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RESUMEN

 
Este artículo de investigación, describe el análisis sobre las vulnerabilidades del uso de la
tecnología en el poder judicial, sobre todo en lo que respecta a los derechos del litigante. Desde
el enfoque metodológico cualitativo, se realizó una exploración documental, dentro de la cual se
hizo un análisis de tipo descriptivo concluyente, en cuanto al panorama de evolución de la
implementación de las tecnologías de la información y las comunicaciones en la Rama Judicial
en el sistema institucional de Colombia. Obteniendo como resultados que a medida que la
tecnología sigue desempeñando un papel vital en la administración de justicia, crece la
preocupación de que pueda comprometer los derechos del litigante. Dentro de la discusión se
toma en referencia un caso que ocurre con el Software web SAMAI: Sede Electrónica para la
Gestión Judicial Consejo de Estado; que dentro del estudio destaca la necesidad de abordar los
riesgos de seguridad que conlleva el uso de la tecnología en el proceso judicial y garantizar la
protección de los derechos de los litigantes. Profundiza en los diversos retos y cuestiones que
rodean al uso de la tecnología en el poder judicial y recomienda medidas que pueden adoptarse
para mitigar estos riesgos y proteger los derechos del litigante. Se concluye con un debate sobre
la importancia de garantizar la imparcialidad, la transparencia y la accesibilidad en el sistema
judicial, sobre todo para quienes pueden no tener acceso a los recursos tecnológicos o a los
conocimientos técnicos necesarios para navegar por el sistema.
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INTRODUCCIÓN

 
Comprendiendo la situación que se presenta en el contexto de la Rama Judicial , en cuanto al
sinnúmero de casos que se manejan por el sistema judicial, en particular con el manejo de la
información y el uso de datos abiertos en lo referente al uso de las tecnologías de la información
y las comunicaciones TIC, como parte de la modernización de los Estados-Nación, para estar
paralelos a los avances que demanda un mundo globalizado, que automatiza cada vez más los
procesos y actividades, en busca de la agilización de las labores y de la sobrecarga en algunos
campos de la actividad humana. Tal como lo representa el conjunto de órganos que conforman el
tejido del aparato que imparte justicia en la sociedad.

 
En este orden de ideas, se analiza desde los argumentos de Rojas, Torres, y Anchicoque (2022),
se explica que el hecho de utilizar TIC o implementar el uso de aplicaciones, softwares o
sistemas informáticos con interactividades de conectividad en línea a través de la red y la
virtualidad, aprovechando el máximo de eficiencia que ofrecen estos medios, que contribuyen en
el flujo continuo de datos e información, de manera que se eliminan las barrera temporalidad y
espacialidad, en la tarea de atender a los clientes o usuarios; de manera, que hay un óptimo
desempeño en las gestiones que deben realizarse por los empleados o funcionarios en un
juzgado, pues a administración documental en cuanto a la organización de expedientes judiciales



y el alto volumen de documentos, permite una efectividad en el momento de hacer rastreos,
cotejamientos y fácil hallazgo, además de la integridad de los esquemas digitales, que cuentan
con respaldo en la nube, lo que permite el suministro de información requerido para el Sistema
Estadístico de la Rama Judicial .

 
Pero en el panorama de un Estado-Nación como Colombia, menciona Monroy (2020), subsiste
un tanto el concepto de desconfianza, porque la falta de factores de legitimidad en las acciones
de muchos funcionarios en las instituciones públicas, de lo cual se considera dentro del
imaginario colectivo que existe en sí, un alto índice de hechos de corruptela, especialmente en lo
concerniente a la Rama Judicial , que no parece tener buenos antecedentes para los ciudadanos a
los cuales se les vulneran sus derechos en forma evidente.

 
Acorde con esta visión el propósito de analizar el tema de la Vulnerabilidad al usar tecnología en
la Rama Judicial y derechos del litigante; resulta de gran importancia, substancialmente, porque
se requieren aplicar políticas de seguridad de la información y analizar las vulnerabilidades son
pasos cruciales para proteger la información de las unidades administrativas de cualquier
organización, incluido el poder judicial. Dichas políticas pueden incluir la identificación de
activos, la evaluación de riesgos y el desarrollo de planes de respuesta para mitigar posibles
amenazas (Torres, 2022; y, Palacios, 2020).

 
El uso de la tecnología en el poder judicial puede aportar beneficios, como optimizar la gestión
de los expedientes judiciales y reducir los tiempos de espera de los usuarios. Sin embargo,
también puede dar lugar a vulnerabilidades que pueden afectar a los derechos de los litigantes. Es
importante analizar e interpretar críticamente los riesgos del uso de la tecnología e implantar
políticas de seguridad adecuadas para salvaguardar la información sensible.

 
El uso de la tecnología en el poder judicial presenta tanto oportunidades como retos. Por un lado,
puede agilizar significativamente las operaciones judiciales, minimizar los tiempos de espera de
los usuarios y optimizar la gestión de los expedientes por parte del personal de los tribunales,
especialmente ante un elevado flujo de documentos (Cárdenas, 2008). Por otro lado, introduce
vulnerabilidades que podrían ser explotadas por los atacantes en su propio beneficio.

 
El análisis de la Vulnerabilidad al usar tecnología en la Rama Judicial y derechos del litigante,
partiendo del término “riesgo” proviene de la palabra árabe rizq (plural: al zahr), de allí el
hispanismo azar, que significa “lo que depara la providencia” (Consejo superior de la Judicatura,
2015); es ese riesgo asociado al uso de la tecnología en el sector judicial suele estar vinculado a
la capacidad de una entidad para gestionar y mitigar dichas vulnerabilidades, en lo que también
analiza las limitaciones del uso de la política como medio para abordar cuestiones de interés
general y la construcción de objetivos y bienes comunes frente al alarmante aumento de la
vulnerabilidad de uso de los datos e información abierta en la red, en particular de los individuos
pertenecientes a grupos subordinados y discriminados (Gil y Rubio, 2023).

 
Se expresa que esto requiere la necesidad de un sólido sistema de gestión de riesgos que revise
periódicamente los riesgos residuales del sistema de gestión de la seguridad y proponga medidas
para abordar las vulnerabilidades identificadas. Además, la transición a la utilización de estas
tecnologías implica permitir el uso y la adopción de la tecnología en el sistema judicial, lo que es
crucial para el éxito de su implantación. A medida que se adoptan estas tecnologías, es esencial
garantizar que se emplean de forma que respeten y preserven los derechos de los litigantes.

 
Como parte del análisis presentado, se toma el ejemplo de Australia, que tiene gran
reconocimiento como un Estado-Nación, que ha implementado con alto grado de eficiencia de
implementación y ejecución de las herramientas de las TIC; si bien se trata de una ardua labor,
que demandó años para lograr perfeccionarse, a través de la gestión gradual de cambios en
cuanto la funcionalidad y agilidad de llevar a cabo estos procedimientos. Según Celsa (2023), un
claro ejemplo es lo hecho en el estado de Queensland, que actualmente cuenta con capacidad de
gestionar aproximadamente 600.000 casos judiciales al año, gracias a la decisión de implicar a
empresas especializadas en la prestación de servicios TIC; estas empresas se encargaron de
aspectos como el diseño, el funcionamiento y el mantenimiento de las plataformas, lo que en
última instancia permitió al sistema judicial satisfacer las demandas, garantizar la seguridad,
gestionar la información dentro de los procesos judiciales y mantenerse al día de los avances



tecnológicos (Ámbito jurídico, 2023).

 
Finalmente, el propósito de todo este documento, es ofrecer información específica sobre cómo
el uso de herramientas tecnológicas para la gestión de la información o estudios de casos
concretos para llegar a una comprensión global de esta cuestión, como el software web, puede
afectar a los derechos de los litigantes. De manera que se plantea la descripción de un dilema
ético, frente a la posibilidad de maximizar el rendimiento en las actividades concernientes a la
agilidad de procedimientos jurídicos y obtención de resultados, que pueden estar vulnerados por
la falta de una cadena de custodia de las información reservada y que quiere manejar una de las
partes en litigio; o mantener un sistema aletargado, donde la dilatación es causal de aplicación de
estrategias de orden normativo como el vencimiento de términos por la falta de celeridad en el
manejo del flujo documental que se debe compilar y tratar en formatos físicos, con la
potencialidad de manipulación.

 
METODOLOGÍA: Materiales y métodos.

 
El enfoque metodológico se determina desde el punto cualitativo, desde el estudio descriptivo
concluyente, con base en el paradigma sociocrítico que hace hincapié en la comprensión del
mundo social desde la perspectiva del individuo y puede implicar análisis críticos de las
estructuras y sistemas sociales; utilizando como método de obtención de datos e información la
revisión documental o bibliográfica, desde el análisis de literatura y los documentos existentes
relacionados con el tema de investigación.

 
Para Hernández y Mendoza (2018), quienes definen que los “estudios descriptivos son la base de
las investigaciones correlacionales. Proporcionan información para llevar a cabo estudios
explicativos” (p.37). dado el carácter descriptivo, es de carácter concluyente e interpretativo,
alineándose específicamente con los criterios establecidos por Martínez (2006), esto implica la
comprensión de la naturaleza subyacente de las realidades, su estructura y las interrelaciones que
se establecen para cumplir las dos tareas básicas de toda investigación: la recogida de datos, la
categorización y la interpretación. Teniendo esto en cuenta, la investigación aborda el marco, los
objetivos, las hipótesis y las variables, e identifica diversos métodos cualitativos, así como las
herramientas y los procedimientos utilizados.

 
Método de análisis documental

 
Esta investigación se llevó a cabo dentro de un marco paradigmático, participando en una
investigación basada en documentos, tal y como la define Arias (2012). Se trata de un proceso
que se basa en la búsqueda, recuperación, análisis, crítica e interpretación de datos secundarios.
Estos datos son registrados y obtenidos previamente por otros investigadores a partir de diversas
fuentes, como documentos impresos, audiovisuales o electrónicos. Para llevar a cabo la
investigación con eficacia, se establecieron criterios mediante una base bibliográfica. Esto
ofreció mayor apoyo y precisión a la investigación, aportando nuevos conocimientos para el
análisis.

 
El diseño de investigación del estudio corresponde a un diseño bibliográfico, que según Tamayo
y Tamayo (2013), implica el uso de datos secundarios recogidos por otros. Afirman que el deber
del investigador es asegurarse de que los datos obtenidos de fuentes bibliográficas son lo
suficientemente fiables como para validar el diseño de su estudio (p.109). Este tipo de diseño de
investigación implica describir e interpretar los hallazgos teóricos y documentales para
comprender las implicaciones de las definiciones presentadas (interpretación). El propósito es
utilizar estos elementos como factores orientadores para sintetizar los datos recogidos a partir de
los argumentos teóricos (análisis). Así, el análisis se enfrenta a un conjunto de datos que se
simplifican en una única unidad comprensible (el ejercicio de sintetizar para desarrollar un
concepto desde un sentido hermenéutico). Esta nueva unidad parece surgir de una comprensión o
interpretación coherente (Penalva, Alaminos, Francés & Santacreu 2015, p.101).

 
En consecuencia, la planificación estratégica debe poseer un control exhaustivo de la
información, garantizando que sea oportuna y racional, y que se ajuste a los datos recogidos. Por
otro lado, Galeano (2018) expresa que la técnica más sofisticada y científicamente prestigiosa de



observación y análisis documental permite desvelar la estructura interna de la comunicación
(composición, organización, dinámica) y el contexto en el que se produjo la información. Este
método permite sondear la naturaleza del discurso y analizar los materiales documentales desde
una perspectiva cualitativa.

 
En consecuencia, los documentos constituyen las unidades analíticas que fundamentan la
investigación en el contexto del hecho argumentativo interpretativo que requiere el análisis del
problema. Se trata de fuentes documentales impresas y digitales en línea (libros, artículos
científicos, ensayos, aparatos de crítica, subrayados, anotaciones al margen, notas de sesión).
Estos materiales se interpretaron y analizaron, y luego se contrastaron con los supuestos
empíricos delineados en la sección de introducción. Desde la perspectiva de la investigación
documental, conduce a una forma de tratamiento de la información que puede responder a la
consulta ¿Cuáles son las posibles causas y consecuencias de la vulnerabilidad al usar tecnología
en la Rama Judicial y derechos del litigante?

 
Razones de selección del rastreo documental

 
Dado el requerimiento de recopilación documental, se conduce un seguimiento de las teorías y
posturas presentadas en los resultados de varios artículos de investigación, de naturaleza
científica y reflexiva, publicados por universidades e instituciones correlacionadas con la Rama
Judicial . Estos garantes de credibilidad y validez respaldan el contenido de las mismas.
Ventana de Análisis

 
Siguiendo las pautas de la investigación cualitativa y las normas de redacción, se subraya la
importancia de usar recursos documentales actualizados, con una antigüedad no mayor a cinco
años desde su publicación.

 
Fuentes directas de información

 
Este documento se basa en artículos, documentos e investigaciones publicados como parte de
estudios referentes a la implementación y uso de la tecnología en la Rama Judicial y derechos del
litigante con miras a encontrar los factores de riesgo y vulnerabilidad dentro de este proceso. Se
ha priorizado la selección de documentos por su rigor y confiabilidad, considerando también si
están respaldados por instituciones académicas reconocidas a nivel nacional. Además, se ha
tenido en cuenta su relevancia en el contexto regional colombiano y si los datos que presentan
son fruto de análisis cuidadosos sobre el tema en cuestión. Así mismo, se han consultado datos
calificativos sobre las experiencias y metodologías empleadas en diagnósticos similares llevados
a cabo en Colombia.

 
Fuentes de apoyo secundario

 
En cuanto a los datos secundarios, se han consultado publicaciones en medios de comunicación y
fuentes en línea.

 
Recolección y coordinación de información

 
Una vez que se ha seleccionado el material bibliográfico necesario para la investigación,
siguiendo los criterios establecidos para este proyecto, se procederá a extraer la información
esencial de cada estudio encontrado, según los objetivos propuestos para este análisis. A
continuación, los hallazgos se analizarán e interpretarán.

 
RESULTADOS

 
Las condiciones de la globalización, instantaneidad e inmediatez en los procesos, ha venido a
establecer un ritma más acelerado en el flujo y manejo de la información, donde la apertura a
sistemas informáticos como herramientas de apoyo en la administración documental, se ha ido
implementado en la mayoría de las dependencias institucionales de los órganos gubernamentales,



anexos y no gubernamentales, en los cuales se busca garantizar un fortalecimiento de las
actividades en términos de eficiencia, eficacia y efectividad; sin embargo, dentro de esta
ecuación que involucra la virtualidad como medio eliminador de las barreras físicas, de tiempo y
espacio como factores limitantes que obstaculizan o incremental los lapsos para llevar
documentos, pruebas, elementos específicos que en el sector de la rama judicial y en especial, en
el contexto del derecho, son esenciales para responder, fallar, fijar o dictaminar sentencias o
absolución.

 
En este orden de ideas, el entorno de la rama judicial a través del consejo superior de la
judicatura, ha integrado en Colombia, modelos de softwares web o en línea en los juzgados y/o
entidades encargadas de la recepción de asuntos concernientes a litigios, acciones legales u
oficinas jurídicas; cuya funcionalidad genera una disminución real dentro de la cadena de
administración del flujo documental. En este sentido es importante reconocer ¿Cuáles han sido
las ventajas o desventajas en lo que se ha logrado usando tecnología informática en la rama
judicial, en cuanto a los aspectos de seguridad en la digitalización, riesgos o vulnerabilidad para
los procesos y los derechos de los actores en litigio por el manejo de datos e información?

 
Ventajas y desventajas

 
Desde la perspectiva de las tecnologías de la información y las comunicaciones TIC, acorde con
Barragán y Reyes (2020), en su “Propuesta de una herramienta que permita la documentación y
digitalización de la información generada en el proceso de la administración de justicia para la
Rama Judicial de Santander”, si se tiene en cuenta el amplio flujo de elementos que hacen parte
de la administración documental; resulta de gran importancia en cuanto a disponibilidad de datos
e información digitalizada, que contribuye a que las condiciones de disponibilidad, rastreo y
automatización en la obtención de resultados, es de un alto nivel, frente a las mismas actividades
en documentos físicos.

 
Todas las herramientas informáticas que destacan en el sector de la rama judicial por su
popularidad y fácil acceso al código fuente. los softwares utilizados en la gestión documental,
fundamentalmente permiten la creación, clasificación, organización y búsqueda de documentos
de manera eficiente; además, ofrecen funciones adicionales como la colaboración en línea, la
seguridad de la información y la automatización de procesos. En cuanto a las herramientas
informáticas destacadas en el sector de la rama judicial, se mencionan programas o software web
como el SAMAI: Sede Electrónica para la Gestión Judicial Consejo de Estado, y otros que han
ganado popularidad por su fácil acceso al código fuente. Estas herramientas han sido
ampliamente utilizadas en países como Colombia, Ecuador y Venezuela, y se destacan por su
interfaz gráfica intuitiva y amigable.

 
Todas estas herramientas informáticas ofrecen soporte multilingüe, incluyendo el español, lo que
las hace más accesibles para usuarios de diferentes países y culturas. Además, presentan una
configuración fácil, lo que permite un rápido acceso a las opciones necesarias para adaptar el
sistema a las necesidades de cada institución. La necesidad de implantar un sistema de gestión
documental surge de la búsqueda de eficacia en las instituciones. En el vertiginoso mundo actual,
es esencial contar con un enfoque racionalizado y organizado de la gestión de documentos, sobre
todo en el sector público. El objetivo principal de un sistema de gestión de documentos es
garantizar que todos los documentos se crean, almacenan y gestionan eficazmente a lo largo de
su ciclo de vida.

 
En el caso del sector público, es crucial prestar servicios eficientes y eficaces que cumplan los
requisitos normativos y superen las expectativas de los organismos auditores. Un sistema de
gestión de documentos puede ayudar a conseguir estos objetivos, garantizando que todos los
documentos estén debidamente etiquetados, categorizados y almacenados de forma segura. Esto
no sólo ahorra tiempo y esfuerzo, sino que también reduce el riesgo de errores e imprecisiones.
Aparte de los requisitos normativos, la necesidad de la gestión de documentos también tiene
raíces económicas. Los retrasos en los procesos institucionales generan costes adicionales, y el
manejo de documentos en papel conlleva gastos inherentes, desde los materiales hasta el
almacenamiento, la administración, la conservación y la recuperación. A pesar de los esfuerzos
por conservar los documentos en papel, su deterioro es inevitable, al igual que su pérdida de
propiedades con el paso del tiempo. Un sistema de gestión de documentos ayuda a superar estos



retos proporcionando una forma segura y rentable de almacenar y gestionar la información.

 
La mayoría de los sistemas de gestión documental comparten componentes y procesos similares.
La estructura de un sistema de gestión documental consta de elementos de hardware y software.
Los componentes de hardware incluyen dispositivos electrónicos para escanear documentos y
convertir materiales impresos en formatos digitales. Los componentes de software incluyen
sistemas para almacenar y gestionar la información, garantizar su integridad y accesibilidad, y
liberarla de la necesidad de espacio físico, otorgándole el don de la ubicuidad. No es sólo un
medio de lograr el cumplimiento de la normativa, sino también una forma de reducir costes,
aumentar la eficacia y mejorar la calidad general de los servicios prestados. A medida que la
tecnología siga evolucionando, la importancia de los sistemas de gestión documental no hará
sino aumentar, y las instituciones que no los adopten corren el riesgo de quedarse rezagadas
respecto a sus homólogas en la carrera por la eficiencia y la eficacia.

 
Ventajas

 
- La implementación de tecnologías de la información y las comunicaciones en la Rama Judicial
puede agilizar los procesos y actividades que se manejan en el sistema judicial.
- La aplicación de políticas de seguridad de la información y la identificación de activos pueden
proteger la información de las unidades administrativas de cualquier organización, incluyendo el
poder judicial.
- Un sistema de gestión documental puede garantizar que los documentos se crean, almacenan y
gestionan de forma eficaz a lo largo de su ciclo de vida.
- La gestión de documentos en formato digital puede reducir los costos inherentes al manejo de
documentos en papel, desde los materiales hasta el almacenamiento, la administración, la
conservación y la recuperación.
- Los sistemas de gestión documental permiten una forma segura y rentable de almacenar y
gestionar la información de forma ubicua.

 
Desventajas

 
- La implementación de tecnologías de la información y las comunicaciones puede hacer que el
sistema judicial sea más vulnerable a posibles amenazas de ciberseguridad.
- La gestión de documentos digitales requiere de hardware y software que pueden representar
una inversión significativa.
- La adopción de sistemas de gestión documental puede generar resistencia por parte del personal
que no esté familiarizado con la tecnología, lo que puede afectar la eficacia de la
implementación.
- La digitalización de documentos puede representar un desafío en cuanto a la compatibilidad de
formatos y la necesidad de garantizar la integridad y accesibilidad de la información a largo
plazo.

 
6.2 Evolución del Sistema de Justicia en Colombia y el uso de las TIC

 
Según Rama Judicial (2021), en el Plan Estratégico de Transformación Digital PETD 2021-2025,
lo encontrado en cuanto al uso de tecnologías de información y comunicación en la Rama
Judicial, existe una prioridad, de acuerdo con el Código General del Proceso, con respecto al
Programa de expediente electrónico y el litigio en línea que son parte del Plan, el cual busca
implementar nuevas tecnologías digitales en los despachos judiciales de Colombia para mejorar
la eficacia y eficiencia en la gestión de procesos judiciales. El autor destaca la importancia de la
formulación del programa “TRANSFORMACIÓN DIGITAL” (p.6), para coordinar los diversos
proyectos de transformación digital en la Rama Judicial.

 
En términos generales, un tema relevante como lo es la transformación digital de la justicia, y
cómo Colombia está trabajando para implementar tecnologías de información y comunicación en
los procesos judiciales. Sin embargo, el artículo no profundiza mucho en las implicaciones de
esta transformación digital para los ciudadanos y usuarios de la justicia, o en cómo se garantizará
la seguridad de la información en el marco de la implementación de tecnologías digitales.
Además, hay cierta falta de especificidad en cuanto a los detalles de los proyectos de



transformación digital que se llevarán a cabo. En general, se trata de un artículo informativo más
que de un análisis crítico en profundidad.

 
Recorrido histórico por el proceso de modernización tecnológica de la administración de
justicia en Colombia

 
Con fundamento en la Constitución Política (Asamblea nacional constituyente, 1991), hasta la
elaboración del Plan Sectorial de Desarrollo (PSD) 2019-2022, la importancia de la adopción de
tecnologías de información y comunicación en el sistema judicial, tanto en su gestión
administrativa como en la práctica de las actuaciones judiciales y la emisión de documentos
públicos. Con la Ley 270 (Congreso de Colombia, 1996), Ley Estatutaria de la Administración
de Justicia, la cuan sentó las bases para incorporar las tecnologías de la información con el fin de
mejorar las funciones de la oficina, en particular para la realización de pruebas, la formación, la
creación y reproducción de expedientes, la comunicación entre oficinas y el funcionamiento de
los sistemas de información. También reconocieron la validez de los documentos emitidos en
cualquier soporte tecnológico y establecieron garantías para la identificación y ejecución de la
función judicial por parte del operador. Además, garantizaron la protección de los datos
personales.

 
Con la Ley 1437 (Congreso de Colombia, 2011), Código de Procedimiento Administrativo y de
lo Contencioso Administrativo, el Procedimiento Administrativo General (Título III) incluye un
capítulo dedicado al uso de medios electrónicos, documentos públicos, notificación, actos
administrativos, expedientes y sede electrónica, entre otros aspectos. En las actuaciones
judiciales del proceso contencioso, el código establece medidas para que se realice digitalmente
y ordena al Consejo Superior del Poder Judicial que adopte las medidas necesarias para hacerlo
posible (Art. 186).

 
En relación a esto, la a Ley 1564 de 2012 (Congreso de la República, 2011), adoptó el Código
General del Proceso, el cual establece que, en todos los procesos judiciales, el Consejo Superior
de la Judicatura debe promover el uso de las tecnologías de la información y las comunicaciones
en la gestión y trámite de los procesos judiciales, mediante la implementación gradual del Plan
de Justicia Digital para su uso obligatorio. Este código reconoce la importancia de la
transformación digital para agilizar el proceso judicial y garantizar una administración de justicia
eficaz. El uso de la tecnología es crucial para mejorar la transparencia, la accesibilidad y la
calidad del sistema judicial. Por ello, el Código General del Proceso insta a las autoridades a
adoptar la transformación digital, adoptar medidas para garantizar la protección de los datos
personales y asegurar la aplicación efectiva del Plan de Justicia Digital. La aplicación del Plan de
Justicia Digital aumentaría la eficacia, reduciría los costes y mejoraría la tramitación de los
procedimientos judiciales, además de simplificar la comunicación entre las partes implicadas.

 
El documento CONPES 3975 (Colombia, 2019), que incluye la definición de transformación
digital de la Organización para la Cooperación y el Desarrollo Económico (OCDE), que se
refiere específicamente a los efectos económicos y sociales derivados de la digitalización, el uso
de tecnologías y datos digitales para el desarrollo de nuevos productos y servicios.

 
Además, se destaca que los compromisos adquiridos por el Consejo Superior de la Judicatura en
el PSD 2019-2022 para la modernización tecnológica y la transformación digital de la
administración de justicia. Estos compromisos incluyen la definición e implementación de un
modelo de negocio basado en procesos, la adquisición e instalación de una plataforma
tecnológica de cómputo y comunicaciones, la actualización de los sistemas de información, y la
modernización de los componentes de comunicación de datos.

 
La visión general del proceso de modernización tecnológica de la administración de justicia en
Colombia, desde las bases establecidas por la Constitución hasta los compromisos establecidos
en el PSD 2019-2022. Sin embargo, el artículo hubiera sido más enriquecedor si hubiera incluido
un análisis crítico más profundo de los desafíos y limitaciones que se han presentado y podrían
seguir presentándose en la implementación de tecnologías en la administración de justicia, así
como un enfoque más centrado en la perspectiva de los ciudadanos y usuarios de la justicia.

 



Estructura del nuevo Sistema Integrado de la Gestión Judicial de la Rama Judicial con
apoyo TIC

 
Como parte de la innovación tecnológica informática en la rama judicial, se ha desarrollado el
“Programa Expediente Electrónico”, el cual dentro de su estructura tiene como finalidad la
modernización y mejora de la eficiencia en los servicios judiciales, mediante la implementación
de un sistema de gestión electrónica de procesos y expedientes judiciales. Esto permitirá mejorar
los tiempos de atención, garantizar la autenticidad, integridad, conservación, consulta y
disponibilidad de la información. Aunque también se debe tener en cuenta la vulnerabilidad que
podría generar la implementación de tecnología. Según Rama Judicial (2021b), en el Anexo 1 del
Acuerdo PCSJA20-11631 – "Por el que se adopta el Plan Estratégico de Transformación Digital
de la Rama Judicial – PETD 2021-2025", se indica que

 
…servirá de arquitectura tecnológica de soporte que integre finalmente los servicios
digitales, el expediente electrónico, la gestión de procesos, con condiciones de
autenticidad, integridad, conservación, consulta y disponibilidad de la información,
seguridad, apertura e interoperabilidad, y que permita estandarizar la diversidad de
sistemas institucionales (p.29).

 
Dentro de sus objetivos están
- Suplir las necesidades operativas del nuevo Sistema Integrado de la Gestión Judicial
- Preparar la institucionalidad para la aceptación del nuevo sistema
- Integrar los servicios digitales, el expediente electrónico y la gestión de procesos en una
arquitectura tecnológica.
- Garantizar la autenticidad, integridad, conservación, consulta y disponibilidad de la
información.
- Mejorar la seguridad, apertura e interoperabilidad de los sistemas institucionales.

 
Propósitos:
- Modernizar y mejorar los servicios judiciales para acercarlos al ciudadano.
- Aprovechar la tecnología para mejorar la eficiencia en la gestión de procesos y reducir los
tiempos de atención.
- Estandarizar la diversidad de sistemas institucionales.

 
Figura 1
Esquema ilustrativo de función del programa expediente electrónico



 
Fuente: Rama judicial (2021a, p.29)

 
Metas:
- Implementar el nuevo Sistema Integrado de la Gestión Judicial en los despachos de la Rama
Judicial de manera gradual.
- Integrar los servicios digitales, el expediente electrónico y la gestión de procesos en una
arquitectura tecnológica.
- Garantizar la autenticidad, integridad, conservación, consulta y disponibilidad de la
información.
- Mejorar la seguridad, apertura e interoperabilidad de los sistemas institucionales.
- Reducir los tiempos de atención y mejorar la eficiencia en la gestión de procesos.
Vulnerabilidad:
- El uso de tecnología en el proceso judicial puede aumentar la vulnerabilidad a posibles
amenazas de ciberseguridad.

 
Ventajas:
- Modernización y mejora de los servicios judiciales.
- Mayor eficiencia en la gestión de procesos.
- Reducción de los tiempos de atención.
- Garantía de autenticidad, integridad, conservación, consulta y disponibilidad de la información.

 
Desventajas:
- Inversión económica significativa para implementar y mantener la tecnología necesaria.
- Necesidad de capacitación y adaptación de los operadores judiciales a la tecnología.

 
Sede electrónica de la jurisdicción de lo contencioso administrativo de Colombia SAMAI

 
Acorde con la misión y visión de este software web, que funciona como un entorno de
administración documental de la rama judicial en Colombia, cuyo funcionamiento y
características ha tenido un impacto en la eficiencia en la gestión judicial, como aplicativo en
línea, creado por el Consejo de Estado que se diseñó, desarrolló e implementó para establecer la



sede electrónica de la gestión judicial del Consejo de Estado y acercar la justicia al ciudadano
(SAMAI, 2023). Destacando que las funciones de SAMAI, que incluyen la radicación e inicio de
procesos de manera virtual, la firma electrónica de providencias, la validación de documentos, la
producción de notificaciones electrónicas, la presentación y solicitud de documentos, la creación,
consulta y control del expediente judicial electrónico, la generación de estadísticas del despacho,
la conexión con otros sistemas internos y externos de la Corporación, y la consulta de
jurisprudencia.

 
Según Salazar (2021), explica que

 
SAMAI es un vocablo indígena originario del pueblo INGA, que significa conexión o
vínculo universal que conlleva a un aprendizaje continuo. Así mismo, es el nombre que
hoy lleva con orgullo la actual sede electrónica para la gestión judicial del Consejo de
Estado, creada para fortalecer y fomentar el uso y aplicación de las tecnologías en el
sector justicia (párr.1).

 
Si bien SAMAI es una herramienta valiosa para la gestión judicial en Colombia, que brinda
numerosas funciones y beneficios para los usuarios y funcionarios de la justicia. La perspectiva a
futuro sugiere que SAMAI puede ser aún más eficiente y beneficioso si se logra una mayor
interoperabilidad y se extiende su uso en toda la jurisdicción de lo contencioso administrativo, la
cual se implementó desde 2020, con el liderazgo de la Presidencia del Consejo de Estado Rama
Judicial, adoptado por la Oficina de Tecnologías de la Información y las Comunicaciones
(CETIC) y la Comisión de Tecnologías de la Información y las Comunicaciones (TIC), para
intensificar la digitalización de los trámites en los procesos a cargo de la alta corte (Consejo de
Estado, 2021).

 
También se resalta que SAMAI es el primer expediente judicial electrónico en Colombia porque
permite radicar la demanda en la ventanilla virtual, notificar electrónicamente a la contraparte,
contestarla e incluir anexos (pruebas) y toda pieza procesal de manera digital, conservando su
integridad y permitiendo su consulta en todo momento. Desde esta perspectiva, la importancia de
la interoperabilidad de SAMAI, es decir, la capacidad de un sistema para compartir o
intercambiar información. Se enfatiza que SAMAI debe comunicarse con todos los sistemas
operativos del gobierno para permitir un flujo de información eficiente. También se destaca la
necesidad de extender SAMAI a todos los jueces y tribunales administrativos del país para crear
un ecosistema judicial y permitir que los usuarios tengan una posibilidad directa de conocer todo
lo que pasa dentro de nuestra jurisdicción.

 
En cuanto al margen de utilidad, se entiende que SAMAI es una aplicación diseñada,
desarrollada e implementada con componentes de alta seguridad y de acuerdo con los estándares
tecnológicos actuales. Antes de su desarrollo, se identificaron las necesidades de los usuarios y
se tuvieron en cuenta las buenas prácticas de gestión judicial (Remolina, 2020). La aplicación
incluye funcionalidades como el inicio y archivo virtual de procesos judiciales, la firma
electrónica de autos judiciales, la validación de documentos, las notificaciones electrónicas, la
presentación y solicitud remota de documentos, la creación, consulta y control de expedientes
judiciales electrónicos, la generación de estadísticas, la conexión con otros sistemas internos y
externos, la consulta de jurisprudencia, y permite a todas las partes implicadas en los procesos
judiciales acceder a todos los aspectos del servicio de administración de justicia.

 
Situaciones de falencias en el SAMAI

 
Si bien la Ley 1437 (Congreso de Colombia, 2011), define que, “El expediente electrónico es el
conjunto de documentos electrónicos correspondientes a un procedimiento administrativo,
cualquiera que sea el tipo de información que contengan. El expediente electrónico deberá
garantizar condiciones de autenticidad, integridad y disponibilidad” (art. 59). Es precisamente
aquí, en el factor de disponibilidad, en el que se presenta el conflicto situacional, en el que una
de las partes actuantes, desde su derecho de confidencialidad, se dispone a enviar información de
un interrogatorio de parte por escrito, en sobre cerrado; si bien el interrogatorio no lo puede ni
debe ser de conocimiento de la contraparte (a la cual se le va a hacer el interrogatorio) con
antelación, porque se vulnerarían derechos, pues si la contraparte tiene acceso a las preguntas, se
prepara con respecto a las preguntas que se le realizarán. En este sentido cabe destacar lo



expuesto por Delgado (2020) referenciado por Ramírez, Henao y Bustamante (2021), cuando
expresa “la confidencialidad, privacidad y seguridad de los datos de carácter personal que
contengan en los términos que establezca la ley” (p.11).

 
Partiendo del hecho de la interpretación del Decreto 620 (Colombia, 2020), en el sentido que, la
declaración destaca el desarrollo de la política de Gobierno Digital en la implantación del
Modelo de Servicios Ciudadanos Digitales. Esto incluye diversos servicios, como la
interoperabilidad, la autenticación electrónica, la carpeta ciudadana y los servicios básicos
esenciales para la gestión digital de los procesos judiciales. Sin embargo, un análisis crítico de
esta declaración implicaría un examen más profundo de la eficacia y eficiencia de estos servicios
digitales, especialmente en la mejora del acceso de los ciudadanos a la justicia. La declaración no
aborda si existe un marco de evaluación para medir el éxito de estos servicios. Por lo tanto, hay
que responder a las preguntas sobre si estos servicios satisfacen las necesidades de los
ciudadanos y si han fomentado la transparencia, la eficiencia y la eficacia del sistema judicial. En
general, el uso de los servicios digitales es prometedor, pero es necesario seguir explorando para
garantizar que los servicios satisfacen las necesidades tanto de los ciudadanos como de los
abogados.

 
En este sentido, la disponibilidad abierta del tratamiento de datos que se produce a través de
SAMAI, realmente se encuentra en un punto controversial con respecto al debido proceso según
lo dispuesto en el artículo 29 de la constitución política de Colombia (Asamblea nacional
constituyente, 1991); si bien en el actuar, pese a que se hace hincapié en el derecho fundamental
al debido proceso en todos los procedimientos legales y administrativos, en cuanto a que
establece que nadie debe ser juzgado sin la observancia de las formalidades procesales, y las
acciones legales deben seguir las leyes preexistentes bajo la jurisdicción de un tribunal o juez
competente. Además, en los procedimientos penales, deben aplicarse las leyes más permisivas o
favorables en lugar de las restrictivas o desfavorables, aunque se hayan promulgado con
posterioridad en el tiempo.

 
Sin embargo, como expresan Ramírez, Henao y Bustamante (2021), en su análisis, que en la
declaración también advierte sobre los riesgos potenciales y las restricciones excesivas a las
garantías procesales constitucionales en la digitalización de los procesos judiciales. Esto significa
que no podemos abrazar ciegamente las ventajas de la digitalización sin considerar también los
riesgos y tomar precauciones para salvaguardar estas garantías procesales. Es importante
reconocer que toda persona se presume inocente hasta que se demuestre lo contrario, y que una
persona acusada de un delito tiene derecho a una defensa y a la asistencia de un abogado, a un
juicio público justo y rápido, a la oportunidad de presentar pruebas e impugnar la información en
su contra, a la posibilidad de impugnar una condena y a la protección contra la doble
incriminación.

 
En general, esta declaración destaca la importancia de equilibrar los beneficios de la
digitalización con la necesidad de mantener las garantías procesales constitucionales. Es crucial
garantizar que se protegen los derechos de las personas y que la justicia se lleva a cabo dentro de
un sistema jurídico justo y transparente, tanto en los procesos tradicionales como en los digitales.

 
DISCUSIÓN

 
La importancia de los servicios digitales que añaden valor a la eficacia de la gestión de casos y
del servicio de justicia, como la distribución electrónica, la autenticación y las firmas
electrónicas, las notificaciones electrónicas, la gestión analítica de datos, las audiencias virtuales,
el trabajo colaborativo, la gestión y el control de procesos internos, la interoperabilidad y el
intercambio de datos. Se subraya la necesidad de que el sistema judicial adopte y aproveche las
tecnologías emergentes y disruptivas, como la Inteligencia Artificial, la explotación de datos
(Big Data), entre otras.

 
Sin embargo, al hacer un análisis crítico, el esquema del Plan Estratégico de Transformación
Digital PETD 2021-2025 y el Plan Sectorial de Desarrollo de la Rama Judicial 2022-2026, pese a
las directrices que comprende el contexto estructural de seguridad que debe tener la Rama
Judicial en Colombia, no se abordan ciertas cuestiones como los riesgos potenciales y las
consideraciones éticas relacionadas con el uso de tecnologías disruptivas. Además, la declaración



subraya la importancia de la calidad de los datos, los sistemas de información y la infraestructura
para respaldar la implantación satisfactoria de los servicios digitales, pero no proporciona ningún
detalle sobre cómo pueden cumplirse estos requisitos. No obstante, la declaración reconoce el
papel crucial de la tecnología en la modernización del sistema judicial y pide que se siga
explorando en este sentido.

 
La implementación del Sistema Integral de Gestión Judicial (SIUGJ) ha jugado un papel crucial
en la transformación digital y modernización del Poder Judicial (Celsa, 2023). Ha facilitado la
estandarización y optimización de los procesos judiciales, la mejora de la gestión y la interacción
entre todos los actores del sistema de justicia. El SIUGJ proporciona varias características
beneficiosas, como alertas de procesos para la generación automática de documentos,
almacenamiento centralizado de grabaciones, visualización de expedientes y gestión de procesos
migrados y nuevos.

 
Sin embargo, es importante analizar críticamente la eficacia del SIUGJ para cumplir sus
objetivos y satisfacer las necesidades de las partes interesadas. También deben tenerse en cuenta
cuestiones potenciales como la accesibilidad y facilidad de uso de la plataforma, los problemas
de ciberseguridad y privacidad, y la capacidad de los usuarios para adaptarse a la transformación
digital. En general, aunque el SIUGJ ofrece mejoras al sistema judicial, es necesario seguir
evaluándolo y perfeccionándolo para garantizar su eficacia y éxito.

 
Según el Open Knowledge Network (2017) referenciado por Amunátegui, Aranguis, Bustos,
Castaño, Mendoza, Moreno, Gorgone, Madrid, Maqueo, Rentería, Segredo y Vargas, F. (2021),
indican que, “Colombia es ponderado con una puntuación del 64% y clasificado con el 40% de
gobierno abierto en relación con los datos” (p.21). Por este sistema, es acceso a los datos e
información, dentro de los esquemas de las acciones que se desarrollan desde la gobernanza
digital que hace que todos “los organismos del Estado, están obligados a ser parte del esquema
de coordinación y colaboración en la aplicación de las tecnologías de la información para la
innovación, competitividad, proactividad y seguridad en cada uno de sus asuntos” (Ramírez,
Henao y Bustamante, 2021, p.44), así, se encuentran predeterminadas a lograr una atención a las
necesidades de los gobernados y, por lo tanto, sus principios se direccionan a que exista un
constante mejoramiento social en todos los ámbitos que, directa e indirectamente inciden en la
vida de las comunidades o de los individuos tanto en lo colectivo como singularmente.

 
Desde esta perspectiva, se analiza el tema del buen gobierno y la integridad, que dentro del
imaginario colectivo se refiere a una utopía, si bien, pese a que se han sentado las bases y
principios que definen el modelo de una adecuada gestión y actuación de la rama judicial y los
principios que generen verdaderas garantías al usar tecnología en la Rama Judicial y mantener
los derechos del litigante sin que estos sean vulnerados por falencias que se derivan del manejo
de los sistemas de innovación tecnológica y algunos elementos de la normatividad, que dan lugar
a hechos que legalmente generan conflictos de intereses.

 
CONCLUSIONES

 
Se identificaron los elementos de la digitalización del sistema judicial colombiano, con
referencia al Plan Estratégico de Transformación Digital PETD 2021-2025 y el Plan Sectorial de
Desarrollo de la Rama Judicial 2022-2026; desde los aspectos cognoscitivos, comportamientos
concretos del sistema administrativo de justicia, se describen y comprueban la asociación de
variables, influencias de la utilidad de los esquemas de apoyo de las herramientas tecnológicas
de la información y las comunicaciones, desde la ótica de la entropía y sinergia dentro del
proceso administrativo del flujo documental, que es donde se encuentra una evidente
vulnerabilidad, tomando en cuenta la falta de absoluta confidencialidad en cuanto a quienes
tienen acceso completo a toda la información en cuanto a los actores que intervienen en el
proceso de litigio.

 
Si bien, claramente se exponen en el sistema a los datos abiertos, que deja en algunos casos por
fuera de la actividad del litigante “el principio de oportunidad”, al igual que “el debido proceso”,
permitiendo que la contraparte pueda elaborar estrategias y actuar en derecho, pudiendo
incapacitar o invalidar los argumentos, o tener una mayor preparación que cause influencia en la
exégesis que haga el juez y los jurados, lo cual se ve reflejado en el fallo final.
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