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RESUMEN

Este articulo de investigacion, describe el analisis sobre las vulnerabilidades del uso de la
tecnologia en el poder judicial, sobre todo en lo que respecta a los derechos del litigante. Desde
el enfoque metodologico cualitativo, se realizoé una exploracion documental, dentro de la cual se
hizo un andlisis de tipo descriptivo concluyente, en cuanto al panorama de evolucion de la
implementacion de las tecnologias de la informacién y las comunicaciones en la Rama Judicial
en el sistema institucional de Colombia. Obteniendo como resultados que a medida que la
tecnologia sigue desempefiando un papel vital en la administracion de justicia, crece la
preocupacion de que pueda comprometer los derechos del litigante. Dentro de la discusion se
toma en referencia un caso que ocurre con el Software web SAMALI: Sede Electronica para la
Gestion Judicial Consejo de Estado; que dentro del estudio destaca la necesidad de abordar los
riesgos de seguridad que conlleva el uso de la tecnologia en el proceso judicial y garantizar la
proteccion de los derechos de los litigantes. Profundiza en los diversos retos y cuestiones que
rodean al uso de la tecnologia en el poder judicial y recomienda medidas que pueden adoptarse
para mitigar estos riesgos y proteger los derechos del litigante. Se concluye con un debate sobre
la importancia de garantizar la imparcialidad, la transparencia y la accesibilidad en el sistema
judicial, sobre todo para quienes pueden no tener acceso a los recursos tecnoldgicos o a los
conocimientos técnicos necesarios para navegar por el sistema.
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INTRODUCCION

Comprendiendo la situacion que se presenta en el contexto de la Rama Judicial , en cuanto al
sinnumero de casos que se manejan por el sistema judicial, en particular con el manejo de la
informacion y el uso de datos abiertos en lo referente al uso de las tecnologias de la informacion
y las comunicaciones TIC, como parte de la modernizacion de los Estados-Nacion, para estar
paralelos a los avances que demanda un mundo globalizado, que automatiza cada vez mas los
procesos y actividades, en busca de la agilizacion de las labores y de la sobrecarga en algunos
campos de la actividad humana. Tal como lo representa el conjunto de érganos que conforman el
tejido del aparato que imparte justicia en la sociedad.

En este orden de ideas, se analiza desde los argumentos de Rojas, Torres, y Anchicoque (2022),
se explica que el hecho de utilizar TIC o implementar el uso de aplicaciones, softwares o
sistemas informaticos con interactividades de conectividad en linea a través de la red y la
virtualidad, aprovechando el maximo de eficiencia que ofrecen estos medios, que contribuyen en
el flujo continuo de datos e informacion, de manera que se eliminan las barrera temporalidad y
espacialidad, en la tarea de atender a los clientes o usuarios; de manera, que hay un 6ptimo
desempefio en las gestiones que deben realizarse por los empleados o funcionarios en un
juzgado, pues a administracién documental en cuanto a la organizacion de expedientes judiciales



y el alto volumen de documentos, permite una efectividad en el momento de hacer rastreos,
cotejamientos y facil hallazgo, ademas de la integridad de los esquemas digitales, que cuentan
con respaldo en la nube, lo que permite el suministro de informacion requerido para el Sistema
Estadistico de la Rama Judicial .

Pero en el panorama de un Estado-Nacién como Colombia, menciona Monroy (2020), subsiste
un tanto el concepto de desconfianza, porque la falta de factores de legitimidad en las acciones
de muchos funcionarios en las instituciones publicas, de lo cual se considera dentro del
imaginario colectivo que existe en si, un alto indice de hechos de corruptela, especialmente en lo
concerniente a la Rama Judicial , que no parece tener buenos antecedentes para los ciudadanos a
los cuales se les vulneran sus derechos en forma evidente.

Acorde con esta vision el proposito de analizar el tema de la Vulnerabilidad al usar tecnologia en
la Rama Judicial y derechos del litigante; resulta de gran importancia, substancialmente, porque
se requieren aplicar politicas de seguridad de la informacion y analizar las vulnerabilidades son
pasos cruciales para proteger la informacion de las unidades administrativas de cualquier
organizacion, incluido el poder judicial. Dichas politicas pueden incluir la identificacion de
activos, la evaluacion de riesgos y el desarrollo de planes de respuesta para mitigar posibles
amenazas (Torres, 2022; y, Palacios, 2020).

El uso de la tecnologia en el poder judicial puede aportar beneficios, como optimizar la gestion
de los expedientes judiciales y reducir los tiempos de espera de los usuarios. Sin embargo,
también puede dar lugar a vulnerabilidades que pueden afectar a los derechos de los litigantes. Es
importante analizar e interpretar criticamente los riesgos del uso de la tecnologia e implantar
politicas de seguridad adecuadas para salvaguardar la informacion sensible.

El uso de la tecnologia en el poder judicial presenta tanto oportunidades como retos. Por un lado,
puede agilizar significativamente las operaciones judiciales, minimizar los tiempos de espera de
los usuarios y optimizar la gestion de los expedientes por parte del personal de los tribunales,
especialmente ante un elevado flujo de documentos (Cardenas, 2008). Por otro lado, introduce
vulnerabilidades que podrian ser explotadas por los atacantes en su propio beneficio.

El analisis de la Vulnerabilidad al usar tecnologia en la Rama Judicial y derechos del litigante,
partiendo del término “riesgo” proviene de la palabra arabe rizq (plural: al zahr), de alli el
hispanismo azar, que significa “lo que depara la providencia” (Consejo superior de la Judicatura,
2015); es ese riesgo asociado al uso de la tecnologia en el sector judicial suele estar vinculado a
la capacidad de una entidad para gestionar y mitigar dichas vulnerabilidades, en lo que también
analiza las limitaciones del uso de la politica como medio para abordar cuestiones de interés
general y la construccion de objetivos y bienes comunes frente al alarmante aumento de la
vulnerabilidad de uso de los datos e informacién abierta en la red, en particular de los individuos
pertenecientes a grupos subordinados y discriminados (Gil y Rubio, 2023).

Se expresa que esto requiere la necesidad de un so6lido sistema de gestion de riesgos que revise
periddicamente los riesgos residuales del sistema de gestion de la seguridad y proponga medidas
para abordar las vulnerabilidades identificadas. Ademas, la transicion a la utilizacion de estas
tecnologias implica permitir el uso y la adopcion de la tecnologia en el sistema judicial, lo que es
crucial para el éxito de su implantacion. A medida que se adoptan estas tecnologias, es esencial
garantizar que se emplean de forma que respeten y preserven los derechos de los litigantes.

Como parte del analisis presentado, se toma el ejemplo de Australia, que tiene gran
reconocimiento como un Estado-Nacion, que ha implementado con alto grado de eficiencia de
implementacion y ejecucion de las herramientas de las TIC; si bien se trata de una ardua labor,
que demando afios para lograr perfeccionarse, a través de la gestion gradual de cambios en
cuanto la funcionalidad y agilidad de llevar a cabo estos procedimientos. Segtin Celsa (2023), un
claro ejemplo es lo hecho en el estado de Queensland, que actualmente cuenta con capacidad de
gestionar aproximadamente 600.000 casos judiciales al afio, gracias a la decision de implicar a
empresas especializadas en la prestacion de servicios TIC; estas empresas se encargaron de
aspectos como el disefio, el funcionamiento y el mantenimiento de las plataformas, lo que en
ultima instancia permitié al sistema judicial satisfacer las demandas, garantizar la seguridad,
gestionar la informacion dentro de los procesos judiciales y mantenerse al dia de los avances



tecnologicos (Ambito juridico, 2023).

Finalmente, el proposito de todo este documento, es ofrecer informacion especifica sobre como
el uso de herramientas tecnoldgicas para la gestion de la informacion o estudios de casos
concretos para llegar a una comprension global de esta cuestion, como el software web, puede
afectar a los derechos de los litigantes. De manera que se plantea la descripcion de un dilema
ético, frente a la posibilidad de maximizar el rendimiento en las actividades concernientes a la
agilidad de procedimientos juridicos y obtencion de resultados, que pueden estar vulnerados por
la falta de una cadena de custodia de las informacion reservada y que quiere manejar una de las
partes en litigio; o mantener un sistema aletargado, donde la dilatacion es causal de aplicacion de
estrategias de orden normativo como el vencimiento de términos por la falta de celeridad en el
manejo del fluyjo documental que se debe compilar y tratar en formatos fisicos, con la
potencialidad de manipulacion.

METODOLOGIA: Materiales y métodos.

El enfoque metodologico se determina desde el punto cualitativo, desde el estudio descriptivo
concluyente, con base en el paradigma sociocritico que hace hincapié en la comprension del
mundo social desde la perspectiva del individuo y puede implicar andlisis criticos de las
estructuras y sistemas sociales; utilizando como método de obtencion de datos e informacion la
revision documental o bibliografica, desde el analisis de literatura y los documentos existentes
relacionados con el tema de investigacion.

Para Hernandez y Mendoza (2018), quienes definen que los “estudios descriptivos son la base de
las investigaciones correlacionales. Proporcionan informacion para llevar a cabo estudios
explicativos” (p.37). dado el caracter descriptivo, es de caracter concluyente e interpretativo,
alineandose especificamente con los criterios establecidos por Martinez (2006), esto implica la
comprension de la naturaleza subyacente de las realidades, su estructura y las interrelaciones que
se establecen para cumplir las dos tareas basicas de toda investigacion: la recogida de datos, la
categorizacion y la interpretacion. Teniendo esto en cuenta, la investigacion aborda el marco, los
objetivos, las hipotesis y las variables, e identifica diversos métodos cualitativos, asi como las
herramientas y los procedimientos utilizados.

Método de analisis documental

Esta investigacion se llevé a cabo dentro de un marco paradigmatico, participando en una
investigacion basada en documentos, tal y como la define Arias (2012). Se trata de un proceso
que se basa en la busqueda, recuperacion, analisis, critica e interpretacion de datos secundarios.
Estos datos son registrados y obtenidos previamente por otros investigadores a partir de diversas
fuentes, como documentos impresos, audiovisuales o electronicos. Para llevar a cabo la
investigacion con eficacia, se establecieron criterios mediante una base bibliografica. Esto
ofrecié mayor apoyo y precision a la investigacion, aportando nuevos conocimientos para el
analisis.

El disefio de investigacion del estudio corresponde a un disefio bibliografico, que segun Tamayo
y Tamayo (2013), implica el uso de datos secundarios recogidos por otros. Afirman que el deber
del investigador es asegurarse de que los datos obtenidos de fuentes bibliograficas son lo
suficientemente fiables como para validar el disefio de su estudio (p.109). Este tipo de disefio de
investigacion implica describir e interpretar los hallazgos tedéricos y documentales para
comprender las implicaciones de las definiciones presentadas (interpretacion). El proposito es
utilizar estos elementos como factores orientadores para sintetizar los datos recogidos a partir de
los argumentos tedricos (analisis). Asi, el analisis se enfrenta a un conjunto de datos que se
simplifican en una tnica unidad comprensible (el ejercicio de sintetizar para desarrollar un
concepto desde un sentido hermenéutico). Esta nueva unidad parece surgir de una comprension o
interpretacion coherente (Penalva, Alaminos, Francés & Santacreu 2015, p.101).

En consecuencia, la planificacién estratégica debe poseer un control exhaustivo de la
informacion, garantizando que sea oportuna y racional, y que se ajuste a los datos recogidos. Por
otro lado, Galeano (2018) expresa que la técnica mas sofisticada y cientificamente prestigiosa de



observacion y analisis documental permite desvelar la estructura interna de la comunicacion
(composicion, organizacion, dinamica) y el contexto en el que se produjo la informacion. Este
método permite sondear la naturaleza del discurso y analizar los materiales documentales desde
una perspectiva cualitativa.

En consecuencia, los documentos constituyen las unidades analiticas que fundamentan la
investigacion en el contexto del hecho argumentativo interpretativo que requiere el analisis del
problema. Se trata de fuentes documentales impresas y digitales en linea (libros, articulos
cientificos, ensayos, aparatos de critica, subrayados, anotaciones al margen, notas de sesion).
Estos materiales se interpretaron y analizaron, y luego se contrastaron con los supuestos
empiricos delineados en la seccion de introduccion. Desde la perspectiva de la investigacion
documental, conduce a una forma de tratamiento de la informacién que puede responder a la
consulta ;Cuales son las posibles causas y consecuencias de la vulnerabilidad al usar tecnologia
en la Rama Judicial y derechos del litigante?

Razones de seleccion del rastreo documental

Dado el requerimiento de recopilacion documental, se conduce un seguimiento de las teorias y
posturas presentadas en los resultados de varios articulos de investigacion, de naturaleza
cientifica y reflexiva, publicados por universidades e instituciones correlacionadas con la Rama
Judicial . Estos garantes de credibilidad y validez respaldan el contenido de las mismas.

Ventana de Analisis

Siguiendo las pautas de la investigacion cualitativa y las normas de redaccion, se subraya la
importancia de usar recursos documentales actualizados, con una antigiiedad no mayor a cinco
afios desde su publicacion.

Fuentes directas de informacion

Este documento se basa en articulos, documentos e investigaciones publicados como parte de
estudios referentes a la implementacion y uso de la tecnologia en la Rama Judicial y derechos del
litigante con miras a encontrar los factores de riesgo y vulnerabilidad dentro de este proceso. Se
ha priorizado la seleccion de documentos por su rigor y confiabilidad, considerando también si
estan respaldados por instituciones académicas reconocidas a nivel nacional. Ademas, se ha
tenido en cuenta su relevancia en el contexto regional colombiano y si los datos que presentan
son fruto de analisis cuidadosos sobre el tema en cuestion. Asi mismo, se han consultado datos
calificativos sobre las experiencias y metodologias empleadas en diagndsticos similares llevados
a cabo en Colombia.

Fuentes de apoyo secundario

En cuanto a los datos secundarios, se han consultado publicaciones en medios de comunicacion y
fuentes en linea.

Recoleccion y coordinacion de informacion

Una vez que se ha seleccionado el material bibliografico necesario para la investigacion,
siguiendo los criterios establecidos para este proyecto, se procedera a extraer la informacién
esencial de cada estudio encontrado, segin los objetivos propuestos para este analisis. A
continuacion, los hallazgos se analizaran e interpretaran.

RESULTADOS

Las condiciones de la globalizacion, instantaneidad e inmediatez en los procesos, ha venido a
establecer un ritma mas acelerado en el flujo y manejo de la informacion, donde la apertura a
sistemas informaticos como herramientas de apoyo en la administracion documental, se ha ido
implementado en la mayoria de las dependencias institucionales de los 6érganos gubernamentales,



anexos y no gubernamentales, en los cuales se busca garantizar un fortalecimiento de las
actividades en términos de eficiencia, eficacia y efectividad; sin embargo, dentro de esta
ecuacion que involucra la virtualidad como medio eliminador de las barreras fisicas, de tiempo y
espacio como factores limitantes que obstaculizan o incremental los lapsos para llevar
documentos, pruebas, elementos especificos que en el sector de la rama judicial y en especial, en
el contexto del derecho, son esenciales para responder, fallar, fijar o dictaminar sentencias o
absolucion.

En este orden de ideas, el entorno de la rama judicial a través del consejo superior de la
judicatura, ha integrado en Colombia, modelos de softwares web o en linea en los juzgados y/o
entidades encargadas de la recepcion de asuntos concernientes a litigios, acciones legales u
oficinas juridicas; cuya funcionalidad genera una disminucion real dentro de la cadena de
administracion del flujo documental. En este sentido es importante reconocer ;Cuales han sido
las ventajas o desventajas en lo que se ha logrado usando tecnologia informatica en la rama
judicial, en cuanto a los aspectos de seguridad en la digitalizacion, riesgos o vulnerabilidad para
los procesos y los derechos de los actores en litigio por el manejo de datos e informacion?

Ventajas y desventajas

Desde la perspectiva de las tecnologias de la informacion y las comunicaciones TIC, acorde con
Barragan y Reyes (2020), en su “Propuesta de una herramienta que permita la documentacion y
digitalizacion de la informacion generada en el proceso de la administracion de justicia para la
Rama Judicial de Santander”, si se tiene en cuenta el amplio flujo de elementos que hacen parte
de la administracion documental; resulta de gran importancia en cuanto a disponibilidad de datos
e informacion digitalizada, que contribuye a que las condiciones de disponibilidad, rastreo y
automatizacion en la obtencion de resultados, es de un alto nivel, frente a las mismas actividades
en documentos fisicos.

Todas las herramientas informaticas que destacan en el sector de la rama judicial por su
popularidad y facil acceso al codigo fuente. los softwares utilizados en la gestion documental,
fundamentalmente permiten la creacion, clasificacion, organizacion y busqueda de documentos
de manera eficiente; ademas, ofrecen funciones adicionales como la colaboracion en linea, la
seguridad de la informaciéon y la automatizacion de procesos. En cuanto a las herramientas
informaticas destacadas en el sector de la rama judicial, se mencionan programas o software web
como el SAMALI: Sede Electronica para la Gestion Judicial Consejo de Estado, y otros que han
ganado popularidad por su facil acceso al codigo fuente. Estas herramientas han sido
ampliamente utilizadas en paises como Colombia, Ecuador y Venezuela, y se destacan por su
interfaz gréafica intuitiva y amigable.

Todas estas herramientas informaticas ofrecen soporte multilingiie, incluyendo el espaiiol, lo que
las hace mas accesibles para usuarios de diferentes paises y culturas. Ademas, presentan una
configuracion facil, lo que permite un rapido acceso a las opciones necesarias para adaptar el
sistema a las necesidades de cada institucion. La necesidad de implantar un sistema de gestion
documental surge de la busqueda de eficacia en las instituciones. En el vertiginoso mundo actual,
es esencial contar con un enfoque racionalizado y organizado de la gestion de documentos, sobre
todo en el sector publico. El objetivo principal de un sistema de gestion de documentos es
garantizar que todos los documentos se crean, almacenan y gestionan eficazmente a lo largo de
su ciclo de vida.

En el caso del sector publico, es crucial prestar servicios eficientes y eficaces que cumplan los
requisitos normativos y superen las expectativas de los organismos auditores. Un sistema de
gestion de documentos puede ayudar a conseguir estos objetivos, garantizando que todos los
documentos estén debidamente etiquetados, categorizados y almacenados de forma segura. Esto
no so6lo ahorra tiempo y esfuerzo, sino que también reduce el riesgo de errores e imprecisiones.
Aparte de los requisitos normativos, la necesidad de la gestion de documentos también tiene
raices econdmicas. Los retrasos en los procesos institucionales generan costes adicionales, y el
manejo de documentos en papel conlleva gastos inherentes, desde los materiales hasta el
almacenamiento, la administracion, la conservacion y la recuperacion. A pesar de los esfuerzos
por conservar los documentos en papel, su deterioro es inevitable, al igual que su pérdida de
propiedades con el paso del tiempo. Un sistema de gestion de documentos ayuda a superar estos



retos proporcionando una forma segura y rentable de almacenar y gestionar la informacion.

La mayoria de los sistemas de gestion documental comparten componentes y procesos similares.
La estructura de un sistema de gestion documental consta de elementos de hardware y software.
Los componentes de hardware incluyen dispositivos electronicos para escanear documentos y
convertir materiales impresos en formatos digitales. Los componentes de software incluyen
sistemas para almacenar y gestionar la informacion, garantizar su integridad y accesibilidad, y
liberarla de la necesidad de espacio fisico, otorgandole el don de la ubicuidad. No es sdlo un
medio de lograr el cumplimiento de la normativa, sino también una forma de reducir costes,
aumentar la eficacia y mejorar la calidad general de los servicios prestados. A medida que la
tecnologia siga evolucionando, la importancia de los sistemas de gestion documental no hara
sino aumentar, y las instituciones que no los adopten corren el riesgo de quedarse rezagadas
respecto a sus homologas en la carrera por la eficiencia y la eficacia.

Ventajas

- La implementacion de tecnologias de la informacion y las comunicaciones en la Rama Judicial
puede agilizar los procesos y actividades que se manejan en el sistema judicial.

- La aplicacion de politicas de seguridad de la informacion y la identificacion de activos pueden
proteger la informacion de las unidades administrativas de cualquier organizacion, incluyendo el
poder judicial.

- Un sistema de gestion documental puede garantizar que los documentos se crean, almacenan y
gestionan de forma eficaz a lo largo de su ciclo de vida.

- La gestion de documentos en formato digital puede reducir los costos inherentes al manejo de
documentos en papel, desde los materiales hasta el almacenamiento, la administracion, la
conservacion y la recuperacion.

- Los sistemas de gestion documental permiten una forma segura y rentable de almacenar y
gestionar la informacion de forma ubicua.

Desventajas

- La implementacion de tecnologias de la informacion y las comunicaciones puede hacer que el
sistema judicial sea mas vulnerable a posibles amenazas de ciberseguridad.

- La gestion de documentos digitales requiere de hardware y software que pueden representar
una inversion significativa.

- La adopcion de sistemas de gestion documental puede generar resistencia por parte del personal
que no esté familiarizado con la tecnologia, lo que puede afectar la eficacia de la
implementacion.

- La digitalizacion de documentos puede representar un desafio en cuanto a la compatibilidad de
formatos y la necesidad de garantizar la integridad y accesibilidad de la informacion a largo
plazo.

6.2 Evolucion del Sistema de Justicia en Colombia y el uso de las TIC

Segun Rama Judicial (2021), en el Plan Estratégico de Transformacion Digital PETD 2021-2025,
lo encontrado en cuanto al uso de tecnologias de informacién y comunicacién en la Rama
Judicial, existe una prioridad, de acuerdo con el Codigo General del Proceso, con respecto al
Programa de expediente electronico y el litigio en linea que son parte del Plan, el cual busca
implementar nuevas tecnologias digitales en los despachos judiciales de Colombia para mejorar
la eficacia y eficiencia en la gestion de procesos judiciales. El autor destaca la importancia de la
formulacién del programa “TRANSFORMACION DIGITAL” (p.6), para coordinar los diversos
proyectos de transformacion digital en la Rama Judicial.

En términos generales, un tema relevante como lo es la transformaciéon digital de la justicia, y
coémo Colombia esta trabajando para implementar tecnologias de informacién y comunicacion en
los procesos judiciales. Sin embargo, el articulo no profundiza mucho en las implicaciones de
esta transformacion digital para los ciudadanos y usuarios de la justicia, o en como se garantizara
la seguridad de la informacién en el marco de la implementacién de tecnologias digitales.
Ademas, hay cierta falta de especificidad en cuanto a los detalles de los proyectos de



transformacion digital que se llevaran a cabo. En general, se trata de un articulo informativo mas
que de un analisis critico en profundidad.

Recorrido histérico por el proceso de modernizacion tecnologica de la administracion de
justicia en Colombia

Con fundamento en la Constituciéon Politica (Asamblea nacional constituyente, 1991), hasta la
elaboracion del Plan Sectorial de Desarrollo (PSD) 2019-2022, la importancia de la adopcion de
tecnologias de informacién y comunicacion en el sistema judicial, tanto en su gestion
administrativa como en la practica de las actuaciones judiciales y la emisiéon de documentos
publicos. Con la Ley 270 (Congreso de Colombia, 1996), Ley Estatutaria de la Administracion
de Justicia, la cuan sent6 las bases para incorporar las tecnologias de la informacion con el fin de
mejorar las funciones de la oficina, en particular para la realizacion de pruebas, la formacion, la
creacion y reproduccion de expedientes, la comunicacion entre oficinas y el funcionamiento de
los sistemas de informacion. También reconocieron la validez de los documentos emitidos en
cualquier soporte tecnolégico y establecieron garantias para la identificacion y ejecucion de la
funcion judicial por parte del operador. Ademas, garantizaron la proteccion de los datos
personales.

Con la Ley 1437 (Congreso de Colombia, 2011), Codigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, el Procedimiento Administrativo General (Titulo IIT) incluye un
capitulo dedicado al uso de medios electronicos, documentos publicos, notificacion, actos
administrativos, expedientes y sede electronica, entre otros aspectos. En las actuaciones
judiciales del proceso contencioso, el codigo establece medidas para que se realice digitalmente
y ordena al Consejo Superior del Poder Judicial que adopte las medidas necesarias para hacerlo
posible (Art. 186).

En relacion a esto, la a Ley 1564 de 2012 (Congreso de la Republica, 2011), adoptoé el Codigo
General del Proceso, el cual establece que, en todos los procesos judiciales, el Consejo Superior
de la Judicatura debe promover el uso de las tecnologias de la informacion y las comunicaciones
en la gestion y tramite de los procesos judiciales, mediante la implementacion gradual del Plan
de Justicia Digital para su uso obligatorio. Este cddigo reconoce la importancia de la
transformacion digital para agilizar el proceso judicial y garantizar una administracion de justicia
eficaz. El uso de la tecnologia es crucial para mejorar la transparencia, la accesibilidad y la
calidad del sistema judicial. Por ello, el Codigo General del Proceso insta a las autoridades a
adoptar la transformacion digital, adoptar medidas para garantizar la proteccion de los datos
personales y asegurar la aplicacion efectiva del Plan de Justicia Digital. La aplicacion del Plan de
Justicia Digital aumentaria la eficacia, reduciria los costes y mejoraria la tramitacion de los
procedimientos judiciales, ademas de simplificar la comunicacién entre las partes implicadas.

El documento CONPES 3975 (Colombia, 2019), que incluye la definicion de transformacion
digital de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), que se
refiere especificamente a los efectos econdomicos y sociales derivados de la digitalizacion, el uso
de tecnologias y datos digitales para el desarrollo de nuevos productos y servicios.

Ademas, se destaca que los compromisos adquiridos por el Consejo Superior de la Judicatura en
el PSD 2019-2022 para la modernizacion tecnoldgica y la transformacion digital de la
administracion de justicia. Estos compromisos incluyen la definicion e implementacion de un
modelo de negocio basado en procesos, la adquisicion e instalacion de una plataforma
tecnologica de computo y comunicaciones, la actualizacion de los sistemas de informacion, y la
modernizacion de los componentes de comunicacion de datos.

La vision general del proceso de modernizacion tecnologica de la administracion de justicia en
Colombia, desde las bases establecidas por la Constitucion hasta los compromisos establecidos
en el PSD 2019-2022. Sin embargo, el articulo hubiera sido mas enriquecedor si hubiera incluido
un analisis critico mas profundo de los desafios y limitaciones que se han presentado y podrian
seguir presentandose en la implementacion de tecnologias en la administracion de justicia, asi
como un enfoque mas centrado en la perspectiva de los ciudadanos y usuarios de la justicia.



Estructura del nuevo Sistema Integrado de la Gestiéon Judicial de la Rama Judicial con
apoyo TIC

Como parte de la innovacion tecnologica informatica en la rama judicial, se ha desarrollado el
“Programa Expediente Electronico”, el cual dentro de su estructura tiene como finalidad la
modernizacion y mejora de la eficiencia en los servicios judiciales, mediante la implementacion
de un sistema de gestion electronica de procesos y expedientes judiciales. Esto permitira mejorar
los tiempos de atencidn, garantizar la autenticidad, integridad, conservacion, consulta y
disponibilidad de la informacion. Aunque también se debe tener en cuenta la vulnerabilidad que
podria generar la implementacion de tecnologia. Segin Rama Judicial (2021b), en el Anexo 1 del
Acuerdo PCSJA20-11631 — "Por el que se adopta el Plan Estratégico de Transformacion Digital
de la Rama Judicial — PETD 2021-2025", se indica que

...servira de arquitectura tecnoldgica de soporte que integre finalmente los servicios
digitales, el expediente electronico, la gestion de procesos, con condiciones de
autenticidad, integridad, conservacion, consulta y disponibilidad de la informacion,
seguridad, apertura e interoperabilidad, y que permita estandarizar la diversidad de
sistemas institucionales (p.29).

Dentro de sus objetivos estan

- Suplir las necesidades operativas del nuevo Sistema Integrado de la Gestion Judicial

- Preparar la institucionalidad para la aceptacion del nuevo sistema

- Integrar los servicios digitales, el expediente electronico y la gestion de procesos en una
arquitectura tecnoldgica.

- Garantizar la autenticidad, integridad, conservacion, consulta y disponibilidad de Ia
informacion.

- Mejorar la seguridad, apertura e interoperabilidad de los sistemas institucionales.

Propositos:

- Modernizar y mejorar los servicios judiciales para acercarlos al ciudadano.

- Aprovechar la tecnologia para mejorar la eficiencia en la gestion de procesos y reducir los
tiempos de atencion.

- Estandarizar la diversidad de sistemas institucionales.

Figura 1
Esquema ilustrativo de funcion del programa expediente electronico
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Fuente: Rama judicial (2021a, p.29)

Metas:

- Implementar el nuevo Sistema Integrado de la Gestion Judicial en los despachos de la Rama
Judicial de manera gradual.

- Integrar los servicios digitales, el expediente electronico y la gestion de procesos en una
arquitectura tecnologica.

- Garantizar la autenticidad, integridad, conservacion, consulta y disponibilidad de Ia
informacion.

- Mejorar la seguridad, apertura e interoperabilidad de los sistemas institucionales.

- Reducir los tiempos de atencién y mejorar la eficiencia en la gestion de procesos.
Vulnerabilidad:

- El uso de tecnologia en el proceso judicial puede aumentar la vulnerabilidad a posibles
amenazas de ciberseguridad.

Ventajas:

- Modernizacion y mejora de los servicios judiciales.

- Mayor eficiencia en la gestion de procesos.

- Reduccion de los tiempos de atencion.

- Garantia de autenticidad, integridad, conservacion, consulta y disponibilidad de la informacion.

Desventajas:
- Inversion econdémica significativa para implementar y mantener la tecnologia necesaria.
- Necesidad de capacitacion y adaptacion de los operadores judiciales a la tecnologia.

Sede electréonica de la jurisdiccion de lo contencioso administrativo de Colombia SAMAI

Acorde con la mision y vision de este software web, que funciona como un entorno de
administracion documental de la rama judicial en Colombia, cuyo funcionamiento y
caracteristicas ha tenido un impacto en la eficiencia en la gestion judicial, como aplicativo en
linea, creado por el Consejo de Estado que se disefid, desarrolld e implementd para establecer la



sede electronica de la gestion judicial del Consejo de Estado y acercar la justicia al ciudadano
(SAMALI, 2023). Destacando que las funciones de SAMAI, que incluyen la radicacion e inicio de
procesos de manera virtual, la firma electronica de providencias, la validacion de documentos, la
produccion de notificaciones electronicas, la presentacion y solicitud de documentos, la creacion,
consulta y control del expediente judicial electronico, la generacion de estadisticas del despacho,
la conexidon con otros sistemas internos y externos de la Corporacion, y la consulta de
jurisprudencia.

Segun Salazar (2021), explica que

SAMALI es un vocablo indigena originario del pueblo INGA, que significa conexion o
vinculo universal que conlleva a un aprendizaje continuo. Asi mismo, es el nombre que
hoy lleva con orgullo la actual sede electronica para la gestion judicial del Consejo de
Estado, creada para fortalecer y fomentar el uso y aplicacion de las tecnologias en el
sector justicia (parr.1).

Si bien SAMALI es una herramienta valiosa para la gestion judicial en Colombia, que brinda
numerosas funciones y beneficios para los usuarios y funcionarios de la justicia. La perspectiva a
futuro sugiere que SAMALI puede ser alin més eficiente y beneficioso si se logra una mayor
interoperabilidad y se extiende su uso en toda la jurisdiccion de lo contencioso administrativo, la
cual se implementd desde 2020, con el liderazgo de la Presidencia del Consejo de Estado Rama
Judicial, adoptado por la Oficina de Tecnologias de la Informacion y las Comunicaciones
(CETIC) y la Comision de Tecnologias de la Informacion y las Comunicaciones (TIC), para
intensificar la digitalizacion de los tramites en los procesos a cargo de la alta corte (Consejo de
Estado, 2021).

También se resalta que SAMALI es el primer expediente judicial electrénico en Colombia porque
permite radicar la demanda en la ventanilla virtual, notificar electronicamente a la contraparte,
contestarla e incluir anexos (pruebas) y toda pieza procesal de manera digital, conservando su
integridad y permitiendo su consulta en todo momento. Desde esta perspectiva, la importancia de
la interoperabilidad de SAMAI, es decir, la capacidad de un sistema para compartir o
intercambiar informacion. Se enfatiza que SAMAI debe comunicarse con todos los sistemas
operativos del gobierno para permitir un flujo de informacién eficiente. También se destaca la
necesidad de extender SAMALI a todos los jueces y tribunales administrativos del pais para crear
un ecosistema judicial y permitir que los usuarios tengan una posibilidad directa de conocer todo
lo que pasa dentro de nuestra jurisdiccion.

En cuanto al margen de utilidad, se entiende que SAMAI es una aplicacion disefada,
desarrollada e implementada con componentes de alta seguridad y de acuerdo con los estandares
tecnologicos actuales. Antes de su desarrollo, se identificaron las necesidades de los usuarios y
se tuvieron en cuenta las buenas practicas de gestion judicial (Remolina, 2020). La aplicacion
incluye funcionalidades como el inicio y archivo virtual de procesos judiciales, la firma
electronica de autos judiciales, la validacion de documentos, las notificaciones electronicas, la
presentacion y solicitud remota de documentos, la creacion, consulta y control de expedientes
judiciales electronicos, la generacion de estadisticas, la conexién con otros sistemas internos y
externos, la consulta de jurisprudencia, y permite a todas las partes implicadas en los procesos
judiciales acceder a todos los aspectos del servicio de administracion de justicia.

Situaciones de falencias en el SAMAI

Si bien la Ley 1437 (Congreso de Colombia, 2011), define que, “El expediente electronico es el
conjunto de documentos electronicos correspondientes a un procedimiento administrativo,
cualquiera que sea el tipo de informacion que contengan. El expediente electronico debera
garantizar condiciones de autenticidad, integridad y disponibilidad” (art. 59). Es precisamente
aqui, en el factor de disponibilidad, en el que se presenta el conflicto situacional, en el que una
de las partes actuantes, desde su derecho de confidencialidad, se dispone a enviar informacion de
un interrogatorio de parte por escrito, en sobre cerrado; si bien el interrogatorio no lo puede ni
debe ser de conocimiento de la contraparte (a la cual se le va a hacer el interrogatorio) con
antelacion, porque se vulnerarian derechos, pues si la contraparte tiene acceso a las preguntas, se
prepara con respecto a las preguntas que se le realizaran. En este sentido cabe destacar lo




expuesto por Delgado (2020) referenciado por Ramirez, Henao y Bustamante (2021), cuando
expresa “la confidencialidad, privacidad y seguridad de los datos de caracter personal que
contengan en los términos que establezca la ley” (p.11).

Partiendo del hecho de la interpretacion del Decreto 620 (Colombia, 2020), en el sentido que, la
declaracién destaca el desarrollo de la politica de Gobierno Digital en la implantacién del
Modelo de Servicios Ciudadanos Digitales. Esto incluye diversos servicios, como la
interoperabilidad, la autenticacion electronica, la carpeta ciudadana y los servicios basicos
esenciales para la gestion digital de los procesos judiciales. Sin embargo, un andlisis critico de
esta declaracion implicaria un examen mas profundo de la eficacia y eficiencia de estos servicios
digitales, especialmente en la mejora del acceso de los ciudadanos a la justicia. La declaracion no
aborda si existe un marco de evaluacion para medir el éxito de estos servicios. Por lo tanto, hay
que responder a las preguntas sobre si estos servicios satisfacen las necesidades de los
ciudadanos y si han fomentado la transparencia, la eficiencia y la eficacia del sistema judicial. En
general, el uso de los servicios digitales es prometedor, pero es necesario seguir explorando para
garantizar que los servicios satisfacen las necesidades tanto de los ciudadanos como de los
abogados.

En este sentido, la disponibilidad abierta del tratamiento de datos que se produce a través de
SAMALI, realmente se encuentra en un punto controversial con respecto al debido proceso segun
lo dispuesto en el articulo 29 de la constitucion politica de Colombia (Asamblea nacional
constituyente, 1991); si bien en el actuar, pese a que se hace hincapié en el derecho fundamental
al debido proceso en todos los procedimientos legales y administrativos, en cuanto a que
establece que nadie debe ser juzgado sin la observancia de las formalidades procesales, y las
acciones legales deben seguir las leyes preexistentes bajo la jurisdiccion de un tribunal o juez
competente. Ademas, en los procedimientos penales, deben aplicarse las leyes mas permisivas o
favorables en lugar de las restrictivas o desfavorables, aunque se hayan promulgado con
posterioridad en el tiempo.

Sin embargo, como expresan Ramirez, Henao y Bustamante (2021), en su analisis, que en la
declaracion también advierte sobre los riesgos potenciales y las restricciones excesivas a las
garantias procesales constitucionales en la digitalizacion de los procesos judiciales. Esto significa
que no podemos abrazar ciegamente las ventajas de la digitalizacion sin considerar también los
riesgos y tomar precauciones para salvaguardar estas garantias procesales. Es importante
reconocer que toda persona se presume inocente hasta que se demuestre lo contrario, y que una
persona acusada de un delito tiene derecho a una defensa y a la asistencia de un abogado, a un
juicio publico justo y rapido, a la oportunidad de presentar pruebas e impugnar la informacion en
su contra, a la posibilidad de impugnar una condena y a la proteccion contra la doble
incriminacion.

En general, esta declaracion destaca la importancia de equilibrar los beneficios de la
digitalizacion con la necesidad de mantener las garantias procesales constitucionales. Es crucial
garantizar que se protegen los derechos de las personas y que la justicia se lleva a cabo dentro de
un sistema juridico justo y transparente, tanto en los procesos tradicionales como en los digitales.

DISCUSION

La importancia de los servicios digitales que anaden valor a la eficacia de la gestion de casos y
del servicio de justicia, como la distribucion electronica, la autenticacion y las firmas
electronicas, las notificaciones electronicas, la gestion analitica de datos, las audiencias virtuales,
el trabajo colaborativo, la gestion y el control de procesos internos, la interoperabilidad y el
intercambio de datos. Se subraya la necesidad de que el sistema judicial adopte y aproveche las
tecnologias emergentes y disruptivas, como la Inteligencia Artificial, la explotacién de datos
(Big Data), entre otras.

Sin embargo, al hacer un analisis critico, el esquema del Plan Estratégico de Transformacion
Digital PETD 2021-2025 y el Plan Sectorial de Desarrollo de la Rama Judicial 2022-2026, pese a
las directrices que comprende el contexto estructural de seguridad que debe tener la Rama
Judicial en Colombia, no se abordan ciertas cuestiones como los riesgos potenciales y las
consideraciones éticas relacionadas con el uso de tecnologias disruptivas. Ademas, la declaracion



subraya la importancia de la calidad de los datos, los sistemas de informacion y la infraestructura
para respaldar la implantacion satisfactoria de los servicios digitales, pero no proporciona ningiin
detalle sobre como pueden cumplirse estos requisitos. No obstante, la declaracion reconoce el
papel crucial de la tecnologia en la modernizacion del sistema judicial y pide que se siga
explorando en este sentido.

La implementacion del Sistema Integral de Gestion Judicial (SIUGJ) ha jugado un papel crucial
en la transformacion digital y modernizacion del Poder Judicial (Celsa, 2023). Ha facilitado la
estandarizacion y optimizacion de los procesos judiciales, la mejora de la gestion y la interaccion
entre todos los actores del sistema de justicia. El SIUGJ proporciona varias caracteristicas
beneficiosas, como alertas de procesos para la generacion automatica de documentos,
almacenamiento centralizado de grabaciones, visualizacion de expedientes y gestion de procesos
migrados y nuevos.

Sin embargo, es importante analizar criticamente la eficacia del SIUGJ para cumplir sus
objetivos y satisfacer las necesidades de las partes interesadas. También deben tenerse en cuenta
cuestiones potenciales como la accesibilidad y facilidad de uso de la plataforma, los problemas
de ciberseguridad y privacidad, y la capacidad de los usuarios para adaptarse a la transformacion
digital. En general, aunque el SIUGJ ofrece mejoras al sistema judicial, es necesario seguir
evaluandolo y perfeccionandolo para garantizar su eficacia y éxito.

Segtin el Open Knowledge Network (2017) referenciado por Amunategui, Aranguis, Bustos,
Castafio, Mendoza, Moreno, Gorgone, Madrid, Maqueo, Renteria, Segredo y Vargas, F. (2021),
indican que, “Colombia es ponderado con una puntuacion del 64% y clasificado con el 40% de
gobierno abierto en relacion con los datos” (p.21). Por este sistema, es acceso a los datos e
informacion, dentro de los esquemas de las acciones que se desarrollan desde la gobernanza
digital que hace que todos “los organismos del Estado, estan obligados a ser parte del esquema
de coordinacion y colaboracion en la aplicacion de las tecnologias de la informacion para la
innovacién, competitividad, proactividad y seguridad en cada uno de sus asuntos” (Ramirez,
Henao y Bustamante, 2021, p.44), asi, se encuentran predeterminadas a lograr una atencion a las
necesidades de los gobernados y, por lo tanto, sus principios se direccionan a que exista un
constante mejoramiento social en todos los ambitos que, directa e indirectamente inciden en la
vida de las comunidades o de los individuos tanto en lo colectivo como singularmente.

Desde esta perspectiva, se analiza el tema del buen gobierno y la integridad, que dentro del
imaginario colectivo se refiere a una utopia, si bien, pese a que se han sentado las bases y
principios que definen el modelo de una adecuada gestion y actuacion de la rama judicial y los
principios que generen verdaderas garantias al usar tecnologia en la Rama Judicial y mantener
los derechos del litigante sin que estos sean vulnerados por falencias que se derivan del manejo
de los sistemas de innovacion tecnologica y algunos elementos de la normatividad, que dan lugar
a hechos que legalmente generan conflictos de intereses.

CONCLUSIONES

Se identificaron los elementos de la digitalizacion del sistema judicial colombiano, con
referencia al Plan Estratégico de Transformacion Digital PETD 2021-2025 y el Plan Sectorial de
Desarrollo de la Rama Judicial 2022-2026; desde los aspectos cognoscitivos, comportamientos
concretos del sistema administrativo de justicia, se describen y comprueban la asociacion de
variables, influencias de la utilidad de los esquemas de apoyo de las herramientas tecnologicas
de la informacion y las comunicaciones, desde la dtica de la entropia y sinergia dentro del
proceso administrativo del flujo documental, que es donde se encuentra una evidente
vulnerabilidad, tomando en cuenta la falta de absoluta confidencialidad en cuanto a quienes
tienen acceso completo a toda la informacion en cuanto a los actores que intervienen en el
proceso de litigio.

Si bien, claramente se exponen en el sistema a los datos abiertos, que deja en algunos casos por
fuera de la actividad del litigante “el principio de oportunidad”, al igual que “el debido proceso”,
permitiendo que la contraparte pueda elaborar estrategias y actuar en derecho, pudiendo
incapacitar o invalidar los argumentos, o tener una mayor preparacion que cause influencia en la
exégesis que haga el juez y los jurados, lo cual se ve reflejado en el fallo final.
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