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RESUMEN

El presente proyecto se encuentra enmarcado en una planeacion estratégica de tecnologias
de informacion aplicada al Hospital Agustin Codazzi, el cual estd soportado bajo la guia
G.ES.06 Guia como Estructurar un Plan Estratégico de Tecnologias de Informacion —PETI y
la Metodologia BSP. En este escenario, el cumplimiento de este proyecto permitid el
despliegue de ambas metodologias, alcanzando asi los objetivos propuestos, lo que induce a
la solucion del problema abordado; exteriorizando que, mediante el uso de la planeacion
estratégica de tecnologias de informacién en conjunto con la Arquitectura Empresarial y
Business Strategic Planning BSP, las organizaciones del sector salud pueden evolucionar
sus recursos empresariales aplicando estrategias productivas que ayuden al desarrollo de
modelos o estandares de buenas practicas dentro del ambiente en el que se desenvuelve su

esquema de negocio.

En este sentido, el disefio y aplicacién de estrategias para el crecimiento de la plataforma
tecnoldgica del Hospital Agustin Codazzi, permitié trazar de forma consecuente cada una de
las fases del presente PETI, transformando el paradigma actual en cuanto al control y
gestién de los servicios Tl, logrando asi, establecer una propuesta novedosa para la entidad,
la cual se focaliza en una mejora sustancial en los puntos estratégicos de la organizacion
como son: la gestién, el control, la seguridad de la informacion, agilidad en procesos, mejora
en servicios Tl, entre otros parametros; siendo estos un aporte fundamental para el progreso
y evolucién de este tipo de organizaciones, ya sea dentro del sector publico o el sector

privado, haciéndolas visibles con gran proyeccion antes las demas entidades de la regién.



En este contexto, con la conclusién de cada uno de los objetivos propuestos, se entrego a la
organizacién un plan estratégico dinamico, sirviendo como punto de partida para la entidad y
a su vez sirviendo como antecedentes para proximos PETI en la region, proyectando el
crecimiento de una infraestructura tecnolégica soportada en el disefio y uso de estrategias
sistémicas que mejoran de forma sustancial el uso de los sistemas de informacion, asi como
el uso o aplicacién de servicios tecnoldgicos dentro de la organizacion, reestructurando el
esquema actual y presentando una nueva optica de trabajo para el hospital Agustin Codazzi,
el cual requeria de procesos innovadores para avanzar en la era de las TIC y aumentar sus

procesos e ingresos ante las demas organizaciones del sector salud en la region.

INTRODUCCION

Hoy dia, el uso de la tecnologia ha desarrollado la evolucion de los procesos en diferentes
entidades, induciendo a la mejora continua de los ejes misionales dentro de una
organizacién. En este sentido, con la era de la globalizacion y la gestion de las tecnologias
emergentes, las entidades del sector salud han sido una de las mas productivas, dado que,
manejan un gran esquema de procesos los cuales requieren del apoyo de estrategias

soportadas en diferentes constructos tedricos de diversas disciplinas.

En este orden de ideas, generar respuestas productivas en el tiempo a patrones de
incertidumbre presentados por este tipo de organizaciones, es un tema el cual crece dia a
dia, por ende, se debe tomar como eje central la evolucion y el desarrollo de nuevas
tendencias dentro de la tematica tecnolégica para integrarlas con los objetivos estratégicos
de la entidad, lo cual proyecta un mayor desempefio en sus procesos, y a su vez mejora las

necesidades de los usuarios, tanto a nivel interno como externo.

Es por esto, que, las entidades del sector salud han decidido forjar sus estrategias de
crecimiento e innovacion mediante el disefio de planes estratégicos de Tl, acompafados de
metodologias como: TOGAF, PETlI o BSP, las cuales han permitido establecer las
necesidades TIC que posee una organizacion, tomando como caso puntual el sector salud;
siendo esto, de gran relevancia para optimizar sus procesos, mediante operaciones
tecnoldgicas que identifiquen nuevas oportunidades de crecimiento para este modelo de
negocio, ya sea a nivel financiero, operativo, productivo o administrativo, resolviendo

problematicas del presente y anticipandose a eventos futuros.



Por consiguiente, para situar y argumentar los temas que componen este trabajo de grado se
ha estructurado su contenido en tres partes: la primera, la integran la formulaciéon de la
propuesta, en la segunda parte se encuentra el ante proyecto, que establece los constructos
tedricos y referenciales por los cuales se fundamenta todo el contenido del proyecto; y por
ultimo, se encuentra el desarrollo cientifico — tecnolégico que abarca el desarrollo de la

metodologia propuesta y los analisis de resultados, discusiones y conclusiones del proyecto.

Por ende, en la formulacion de la propuesta se analizaron diversos puntos como son: el
planteamiento del problema, la justificacion del proyecto, entre otros entes; los cuales
conforman el inicio de todo el trabajo de grado. Asi mismo, se realizé un analisis de las
teorias de diversos autores, vistas desde un enfoque documental, formando una estructura
sélida tanto en conceptos como en referencias; visualizando el objeto de estudio y la
problematica que presentaba la ESE Hospital Agustin Codazzi en su infraestructura
tecnoldgica, determinando las bases sobre la que se sostiene el proyecto de grado y la

viabilidad del mismo.

Asi mismo, en el desarrollo del anteproyecto, los constructos tedricos y el marco
metodoldgico utilizado dieron como resultado el uso de técnicas propicias para el desarrollo
de los objetivos del mismo, ajustando mediante los hallazgos encontrados, las falencias
presentadas en el area TIC del hospital Agustin Codazzi, mejorando de forma sustancial sus

procesos misionales, asi como sus procesos de apoyo.

Para finalizar, en las conclusiones y recomendaciones del trabajo de grado, se realizé una
interpretacion consecuente de los planteamientos encontrados en cada etapa de la
investigacion y las caracteristicas que conllevaba la tematica objeto de estudio, donde se
pudo resaltar la importancia del aporte realizado en el hospital Agustin Codazzi, generando
datos y reflexiones que serviran como soporte para actualizar y disefar préximos Planes

Estratégicos en la region.

De igual forma, es importante mencionar que, por la complejidad de la tematica objeto de
estudio, las conclusiones deben estar bajo soluciones dinamicas, donde el desarrollo
tecnoldgico surge y evoluciona en la medida del tiempo, por lo que las entidades de este
orden deben estar en constante cambio, proyectando una mejora en sus fortalezas,
disminuyendo sus debilidades, y generando oportunidades en sus procesos misionales,
mediante el uso de buenas practicas soportadas en herramientas metodoldgicas que

requieran de estrategias y requerimientos de gran impacto .



SECCION I: DESCRIPCION GENERAL DEL PROYECTO

1.1 Titulo del Proyecto de Grado
PLANEACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION (PETI) PARA EL
HOSPITAL AGUSTIN CODAZZI.

1.2 Direccioén de Ejecucion
Carrera 14 No. 8-67, Agustin Codazzi, Cesar

1.3 Lapso de Ejecucion
6 meses

1.4 Organismo o Institucion Responsable del Proyecto
Hospital Agustin Codazzi

1.5 Informacién de contacto de los estudiantes

NOMBRE APELLIDOS CEDULA TELEFONO [CORREO

Keiner Albernia 1067727074 |3053741540 [Keiner3119@gmail.com
Alexander Delgado

Daymer Ocampo Ariza |1148140969 |3213439732 |Daymer1995@gmail.co
Andrés m

Tabla 1. Informacion de contacto de los estudiantes

1.6 Linea, sublinea y grupo de investigacion del Proyecto



LINEA DE INVESTIGACION: TECNOLOGIAS DE LA INFORMACION.
SUBLINEA DE INVESTIGACION: Sistemas de Informacion.
AREA TEMATICA: Gestion tecnologia de la informacion.

Se puede definir como un conjunto sistematico de procesos orientados a la planificacion,
organizacion y ejecucion de actividades desarrollando técnicas para entender y resolver una
diversidad de problemas, tales como la planeacion y gestion de las TIC; siendo un campo
multidisciplinario en donde se mezclan conocimientos de ingenieria, ciencia y administracién
con el fin de efectuar la planeacion, desarrollo e implantacion de soluciones tecnoldgicas

para el objetivo estratégico y tactico de una organizacién.

GRUPO DE INVESTIGACION: Grupo AITICE.

SECCION Il - DESCRIPCION SITUACIONAL

2.1 IDENTIFICACION DEL PROBLEMA

La adopcion de nuevas tecnologias en los procesos administrativos y tecnoldgicos de una
organizacién provoca importantes cambios tanto en la infraestructura como en el ambito
psicosocial. En este sentido, diversos autores subrayan que la globalizacién es esencial para
promover la innovacion tecnoldgica en las empresas, ya que permite una mayor

competitividad y evita quedar rezagadas frente a sus competidores. [12]

Por ello, la tecnologia se ha convertido en un elemento fundamental en la gestion actual de
cualquier organizacién, pues una administracion eficiente de los recursos organizacionales
depende en gran medida de su utilizacion. No obstante, algunos autores [13] indican que
implementar la planificacion estratégica de tecnologias de la informacion en entidades del
sector salud es un reto significativo. Los administradores pueden enfrentar dificultades al
introducir cambios tecnoldgicos en un entorno con una larga trayectoria, lo que supone un

gran desafio para mejorar la productividad en el sector donde opera la organizacién. [14]
En consecuencia, la creacion y despliegue de nuevas estrategias para optimizar los procesos

internos y externos deben alinearse con el desarrollo gerencial de una organizacién del

sector salud. En este contexto, autores como Orozco, Rodriguez y Serrano afirman que la
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planificacién estratégica es una metodologia propia, desarrollada y aplicada durante mas de
20 afos en el entorno empresarial latinoamericano. Esta metodologia permite alinear las
estrategias dentro de los procesos administrativos de cualquier organizacion junto con las
tecnologias de la informacion, promoviendo la mejora continua mediante nuevas estrategias

en un modelo de negocio productivo.

Teniendo en cuenta los argumentos anteriores, cabe resaltar que para cualquier organizacion
del sector salud es de gran importancia conocer todo su entorno, como lo es su
funcionamiento, sus riesgos e incluso sus propios puntos débiles, fortalezas y capacidades
de desarrollo; es por esto, que el autor [15] menciona que la planeacién estratégica de Tl
utiliza herramientas de investigacion que pueden hacer proyecciones para explotar el
potencial tecnolégico de una organizacién, siendo hoy dia una herramienta o modelo de
crecimiento indispensable dentro de las empresas u organizaciones, ya sean publicas o
privadas, dado que, en la actualidad toda organizacién requiere alinear sus estrategias con

las TIC para lograr el cumplimiento de sus objetivos misionales e incluso organizacionales.

En paises de América Latina como Argentina, México y Chile, la planificacion estratégica de
tecnologias de informacion se adopta como un modelo que representa una parte significativa
de las funciones y responsabilidades de los altos ejecutivos en una organizacion. Este
enfoque se aplica en las instituciones de servicios de salud para identificar y abordar sus
puntos débiles y amenazas, integrando en sus politicas, planes, normas, objetivos y
prioridades una serie de acciones que permiten responder al mercado actual y adaptarse a

las exigencias futuras.

Colombia enfrenta una situacion comparable. Las instituciones de servicios de salud, como
hospitales publicos, clinicas privadas y entidades promotoras de salud, cumplen con los
requisitos para participar en la evolucion estratégica del entorno en diversas areas. Por lo
tanto, estas organizaciones deben implementar una planificacion estratégica de tecnologias
de informacion, ya que es crucial para cualquier organizacién en este sector apoyar el
desarrollo y la prestacién de servicios de calidad, asegurando el correcto desarrollo de los

procesos administrativos.
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A nivel regional, en diferentes organizaciones del departamento del Cesar sea del ambito
publico o privado, tal como es el caso de la Gobernacion del Cesar, el Hospital Rosario
Pumarejo y la Clinica de Alta Complejidad han establecido sus procesos de planeacion
estratégica de tecnologias de informacion, demostrando asi, que el enfoque estratégico y los
procedimientos de Tl claramente definidos dentro de un marco estandarizado, pueden llegar
a mejorar los niveles de productividad de la entidad impactando sobre el crecimiento de sus
procesos gerenciales y proporcionando asi estimulos de apoyo que mejoran de forma

sustancial ante las demas organizaciones del sector. [16]

La problematica de fondo se hizo manifiesta en el Hospital Agustin Codazzi durante una
inspeccion, donde se identificaron inconvenientes en la eficiencia operativa para asegurar la
sostenibilidad financiera y el desarrollo de la institucion. Se observé un uso ineficaz de los
recursos Y deficiencias en los procesos administrativos del area de recursos humanos, lo que
resultd en una calidad y seguridad bajas en los servicios proporcionados. Ademas, se noto la
carencia de un plan de gestion de procesos enfocado en los aspectos administrativos,
basado en criterios de efectividad, oportunidad, accesibilidad, seguridad e informacioén. Tal
plan mejoraria la experiencia del usuario y disminuiria los efectos negativos prevenibles en la
atencion. También se detectd la falta de una estrategia para incrementar la seguridad de la
informacion, lo cual impulsaria una cultura de participacion tanto del paciente como de sus

familiares, dentro de un ciclo continuo de mejora y aprendizaje.

Asi mismo, dentro del ambiente tecnoldgico, se evidencio que el hospital Agustin Codazzi,
cuenta con una infraestructura tecnolégica con alrededor de setenta equipos de computo, en
los cuales se observaron problemas como el manejo irregular de los datos, poca seguridad
de la informacion, ausencia de herramientas tecnolédgicas para establecer la seguridad de
sus sistemas de informacién; de igual forma, se esta implementando la digitalizaciéon de
documentos, pero de forma lenta, ya que, es una gran cantidad de archivos e historias
clinicas que se deben ingresar al sistema, en cuanto a nivel de redes solo se esta
implementando un cableado estructurado que en muchos casos es deficiente para todas las

oficinas del hospital, dejando rezagada la comunicacion tanto a nivel interno y externo.

Debido a esta situacion, se observa una evaluacion de impactos como la carencia de un

ERP, que facilitaria la automatizacion y el acceso a la informacién de los recursos

12



empresariales. Esto resulta en una baja organizacién en los procesos de gestiéon y una falta
de control sobre la informacién en las distintas areas del hospital. Ante estas deficiencias, se
propone el desarrollo de proyectos informaticos, incluyendo la creacién de un PETI, con el
objetivo de proporcionar soluciones completas y mejorar la calidad de los procesos en el

hospital.

Para resolver esto, es necesario aplicar los principios del enfoque estratégico en la
administracion hospitalaria, ya que permite una mejor comprension del entorno externo y un
mayor conocimiento de las capacidades internas para enfrentar las demandas de los
interesados. Por lo tanto, si no se establece un plan estratégico de tecnologias de la
informacién, el hospital Agustin Codazzi seguira enfrentando niveles de insatisfaccién por
parte de clientes internos y externos, y su sistema de gestién no estara organizado conforme
a las normas de estandarizacion gerencial, segun lo indicado por diversos autores, como
Laudon & Laudon. [17]

FORMULACION DEL PROBLEMA:

¢COMO UNA PLANEACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION
(PETI) PUEDE MEJORAR LOS PROCESOS INTERNOS Y EXTERNOS DEL HOSPITAL
AGUSTIN CODAZZI?

2.2 JUSTIFICACION DEL PROYECTO

La eficacia de la economia actual ha llevado a organizaciones del sector a multiplicar su
capital en corto plazo mediante el uso de la tecnologia. [16] En este sentido, el propdsito
general de los planes estratégicos de Tl es proyectar el crecimiento de la organizacion
mediante un analisis de sus puntos tacticos para conocer una prospectiva del negocio, su
presente, su futuro y en muchos casos su continuidad. Tomando en cuenta estas
apreciaciones, esta situacion se ha constituido en un método de progreso para las
organizaciones del sector salud, ya que son propensas a los cambios que se evidencian en
el dia a dia, por lo cual se deben aplicar metodologias como la PETI para mejorar con una

buena infraestructura tecnoldgica elementos como los clientes y proveedores.
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Segun Gimeno [18], el papel de las estrategias en tecnologias de informacion y
comunicacion (TIC) ha modificado no solo la relacion entre empresas, clientes y
proveedores, sino también la naturaleza de la competencia en muchos sectores, 10 que exige
una revision de las estrategias corporativas. En este contexto, el uso de metodologias como
la PETI permite al investigador explorar detalladamente los principios y la estructura de la
planificacién estratégica de Tl en la organizacion en cuestion. Esto implica examinar el
historial del negocio y realizar un analisis interno y externo para identificar areas de mejora y
puntos de partida. Con esta visiéon de la situacion actual, se establecen la mision y los
objetivos, se enumeran las estrategias y se seleccionan las mas adecuadas para su

implementacion en la organizacion.

Adicionalmente, el proyecto se justifica porque el Hospital Agustin Codazzi necesita mejorar
sus servicios tecnoldgicos actuales. El propdsito del plan estratégico de Tl es optimizar estos
servicios mediante una tecnologia confiable que fomente el crecimiento de los procesos y
refuerce las Tl en el sector salud. Para mantener la calidad y asegurar la escalabilidad y
flexibilidad de las soluciones, el hospital busca gestionar eficazmente sus herramientas
tecnoldgicas en la infraestructura de comunicaciones.

Desde el punto de vista tedrico, el proyecto esta respaldado por teorias relacionadas con el
tema de estudio y pretende comparar los resultados esperados, junto con politicas que
garanticen la correcta ejecucion de la estrategia, incluyendo un control y retroalimentacion
para una implementacion eficaz. En términos practicos, se justifica por la utilidad vy
aplicabilidad de los resultados en la organizacién, proporcionando soluciones que
beneficiaran tanto a clientes como a empleados, y contribuiran al posicionamiento y

expansion de la entidad.
Metodoldgicamente, el proyecto ofrece una solucion estratégica para la gestion de la calidad
tecnoldgica y operativa, evaluando la percepcion de la organizacion a través de una revision

documental y metodologias de trabajo, generando asi conocimiento valido y confiable.

2.3 OBJETIVOS DEL PROYECTO

Objetivo General:

14



e Desarrollar una planeacién estratégica de tecnologias de informacion (PETI) para el

Hospital Agustin Codazzi.

Objetivos Especificos:

e Analizar la situacion actual del modelo funcional del Hospital Agustin Codazzi para el
desarrollo del PETI.

e [Establecer un modelo de negocio para el andlisis de estrategias estableciendo la
metodologia de Arquitectura Empresarial.

e Disefar el modelo operativo de la entidad, arquitectura de datos, aplicaciones
tecnoldgicas y modelo de Tl bajo la metodologia BSP.

e Proponer un Plan de proyecto de Tl para el Hospital Agustin Codazzi.

2.4 MARCO REFERENCIAL

Hoy dia, el uso de la tecnologia ha desarrollado la evolucién de los procesos en diferentes
entidades, induciendo a la mejora continua de los procesos misionales de una organizacion.
En este sentido, con la era de la globalizacién y la gestion de las tecnologias emergentes, las
entidades del sector salud han sido una de las mas productivas, dado que, manejan un gran
esquema de procesos los cuales requieren del apoyo de estrategias basadas en la union de
diversas disciplinas como lo son la administracion, la planeacién, la gestion de tecnologias

de informacion, entre otras. [13]

En este orden, dentro de toda organizacion la planeacion estratégica de tecnologias de
informacion en conjunto con métodos como BSP se ha convertido en una herramienta
indispensable para surgir en el entorno, ayudando a muchas organizaciones a la mejora
continua de sus procesos tanto gerenciales como empresariales; tomando como punto de
partida, el disefio de lineamientos especificos para establecer alternativas o estrategias

propicias en la toma de decisiones, logrando asi llegar a un éxito futuro. [13]

Es por esto, que, en las organizaciones del sector salud, el control de una infraestructura
tecnoldégica cumple un papel importante, puesto que, de ello depende el manejo secuencial

de los recursos de la organizacién y la mejora continua de su modelo de negocio. Teniendo
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en cuenta lo anterior, y aportando el estudio necesario que requiere el presente documento,

la siguiente informacion servira de apoyo conceptual para el desarrollo de este proyecto.

2.4.1. Gestion Administrativa

La administracion se describe como el proceso de gestionar la informacién a través de las
personas, incluyendo la distribucién y el almacenamiento adecuado de los datos
organizacionales. Desde un enfoque tedrico, esta gestién ha buscado métodos eficaces para

disefiar una estructura organizacional integral. [19]

En general, la teoria se enfoca en establecer estructuras administrativas formalizadas,
clasificar el trabajo y asignar responsabilidades. Tedricos como el francés Fayol han
propuesto catorce principios administrativos, que abarcan: unidad de mando, autoridad,
unidad de direccidon, centralizacion, subordinacion de intereses individuales al colectivo,
disciplina, divisién del trabajo, orden, jerarquia, compensacion justa, equidad, iniciativa y

colaboracién en equipo. [20]

Todo esto con el propdsito de impulsar a los gerentes a desarrollar sus funciones de manera
mas eficaz. Sin embargo, aunque dichos principios actualmente se interpretan de manera

diferentes siguen siendo utilizados.

2.4.2. La Administracion y sus Elementos
Segun Fayol, existen cinco elementos que definen los papeles y las acciones de la gestion,

los cuales son:

Planificacion
Son los elementos de la Organizacién Dirigir
estrategia en el que se Determinar la estructura
examina el futuro y sobre material y humana de la
es0 mismo se elabora un organizacion.
plan de accion.

Conservar fluidas las
actividades del personal.

Controlar

Supervisar que todas las
actividades se realicen
siguiendo las reglas y

parametros establecidos.

Coordinar

Uniformar y armonizar
toda la actividad y el
esfuerzo.
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llustracién 01. La Administracién y sus Elementos. Fuente: [21]

2.4.3. Proposito del Plan Estratégico

El objetivo del plan estratégico es desarrollar un enfoque teérico y practico que permita a la
empresa disefar y actualizar regularmente sus directrices estratégicas. Ademas, busca
enfocar los esfuerzos organizacionales en fortalecer la mision, visién, objetivos y
competitividad. A continuacién, se presentan los elementos esenciales de un plan

estratégico:

e Mision: Define el propdsito fundamental de la organizacién, actuando como una
declaracion clave para establecer metas y crear estrategias, objetivos y politicas,

ademas de orientar la asignacion de recursos y motivar al personal. [22]

e Vision: Representa un aspecto crucial para proyectar el futuro de la organizacion,
promoviendo la creatividad y estableciendo la base para su consolidacién y evolucién
a lo largo del tiempo. También es parte de los valores corporativos, reflejando la

imagen que se desea construir y proyectar a largo plazo. [23]

e Propésitos del negocio: Son una serie de resultados trascendentales que ayudan a
subsistir a la empresa. Especificamente esta relacionado con la satisfaccion de los
accionistas, de los colaboradores y del cliente. Del mismo modo, tiene que ver con la
perspectiva de procesos de desarrollo e innovacién, donde cada obijetivo tiene minimo

una meta cuantificable.

e Estrategia del negocio: Son el conglomerado de conceptos generales que guian a la
empresa a lograr los propdsitos de negocio. Por su parte, las estrategias se soportan
entre ellas con el fin de lograr los objetivos del negocio. Es importante resaltar que las

estrategias de negocio se disefian desde el exterior hacia el interior de la organizacion.
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Es por esto, que las estrategias de negocio deben ser flexibles y estar disefiadas en

funcion de los entornos cambiantes tanto del mercado como de la organizaciéon misma.

Por otra parte, otro de los propésitos esta direccionado a desarrollar los objetivos especificos
en cada una de las dependencias de la empresa, buscando la coherencia con la mision y la
vision corporativa, lo que induce a desarrollar los proyectos de mejora que impulsen a una
evolucion competitiva de la empresa y el cumplimiento de los objetivos mediante el

seguimiento. [24]

2.4.4. Sistemas de Informacién

Al principio, el concepto de "sistema" se entiende como un conjunto complejo de elementos
en interaccion. La interaccion indica que el comportamiento de un elemento cambiara si se
conecta con ofro elemento dentro del mismo sistema. Si no hay variacion en los
comportamientos entre estas conexiones, no hay interaccion, y por lo tanto, no existe un

sistema. [25]

Luego, los sistemas de informacion se describen como una coleccién de componentes
interconectados que se encargan de recoger (entrada), gestionar (procesamiento) y difundir
(salida) la informacién, asi como proporcionar mecanismos de retroalimentacion para lograr
los objetivos organizacionales. En este contexto, la entrada es el proceso de recopilacion de
datos principales, el procesamiento implica la conversién y transformacion de datos en
informacion util; la salida genera datos valiosos, normalmente en forma de informes o
documentos estructurados; y la retroalimentacién se utiliza para ajustar las actividades en la

recopilacién o el procesamiento. [26]

2.4.41. Tipos de Sistemas de Informacion

Afirmar que un uUnico tipo de sistema puede satisfacer todas las necesidades de una
organizacidn es incorrecto. En realidad, las organizaciones tienen una variedad de
necesidades que abarcan diferentes especialidades y niveles de complejidad, y para cada

necesidad existe un sistema especifico disefiado para atenderla. Por lo tanto, se enfatiza que
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las organizaciones pueden dividirse en niveles estratégicos, administrativos, de conocimiento
y operativos, asi como en cinco areas funcionales principales: ventas y marketing,
manufactura, finanzas, contabilidad y recursos humanos. Los sistemas de informacion estan

disefados para apoyar cada uno de estos niveles y funciones. [27]

Informacion Toma de

DECISIONES decisiones

ESTRATEGIAS

. ARQUITECTURA
PLANIFICACION

DE

MONITOREC Y
CONTROL

OPERACION / 5 \

ADMINISTRADOR DE BASE DE DATOS

T

INFRAESTRUCTURA SISTEMA OPERATIVO
5. Cuentas por
3. Tesoreria, 4. Flujo de efectivo, cobrar,
Planificacion Ami i
1. Sistema de 2. Inversion, p i Legal, MU RO
i = = A resupuesto, Seguros, Almacén, Costos
informacion Comercializacion, Finanzas ; '
: S Impuestos, Banco, Compras
funcional. Inventarios. Administracion Mantenimiento, ol pias;
de proyectos. CRM Noémina,
Capacitacion. Cuentas por pagar

llustracion 02. Tipos de Sistemas de Informacion Fuente [28]

En el nivel operativo, se realiza un apoyo sistematico a los gerentes operativos,
especificamente en el rastreo de las actividades, asi como de las transacciones
fundamentales de la empresa como lo son los ingresos, las ventas, flujo de némina,
depdsitos en efectivo, flujo de material prima y decisiones crediticias. Por su parte, los
sistemas del nivel de conocimiento soportan a los trabajadores del conocimiento y de
informacién de la organizacion, su objetivo principal es guiar y ayudar a las empresas
comerciales a incorporar integralmente el nuevo conocimiento empresarial y brindar una

ayuda para que la empresa controle el flujo de labores dentro de la organizacion. [27]

En este contexto, los sistemas de nivel administrativo son servidores de las labores de

control, supervisién y administrativas de los gerentes de nivel medio, y busca garantizar que
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las actividades mencionadas se estén desarrollando de manera adecuada. Asi mismo, el
sistema de nivel administrativo entregara informes constantes de manera mas frecuente que

los de informacién instantanea operativa.

Por otro lado, en cuanto a los sistemas a nivel estratégico se puede afirmar que son aquellos
que soportan a los directores en las labores de encarar y solucionar aspectos estratégicos y
proyecciones a largo plazo, a nivel interno como a nivel externo. A su vez, su labor principal
esta encaminada a las ventas, finanzas, recursos humanos, contabilidad y/o manufactura.
Por ultimo, los sistemas de nivel estratégico se componen de sistemas de datos nivel

operativo, administrativo, del conocimiento y estratégico. [27]

2.4.5 Planeamiento Estratégico de TI
“Un plan estratégico de sistemas de informacion indica la direccion correcta en el desarrollo
de los sistemas de informacion, el modo de proceder, los criterios de proceder, los criterios

de seleccion, los mecanismos de evaluacion” [29]

Teniendo en cuenta lo anterior, en la ultima década, las organizaciones han trazado un
camino en la busqueda de la automatizacion de los procesos manuales corporativos, la
renovacion de las politicas de adquisicion de la empresa y potenciar los procesos de
negocio, con el objetivo de generar procesos de rentabilidad para el negocio. Sin embargo,
en muchas ocasiones las organizaciones invierten mucho presupuesto en la adquisiciéon de
tecnologia en una empresa sin conocer realmente si la inversiébn hecha ha logrado los

resultados estratégicos esperados por la organizacion.

Es por esto, que, en muchos casos el uso de nuevas infraestructuras tecnoldgicas no
alcanza a cubrir las necesidades primordiales de la organizacién, dado que, no tienen en
cuenta aspectos relevantes de la misma, tales como: La mision, La visién, sus objetivos y
estrategias. Es en ese momento donde surge la importancia de aplicar un Plan Estratégico
de Tecnologia de la Informacién PETI, que logre subsanar las problematicas de la
organizacion y brinde la posibilidad de definir un eje de accion, en la inclusién de nuevas
tecnologias o sistemas de informacién, que posibilite supervisar tanto el uso como la

administracion de las Tecnologias de la Informacién. [29]

Con esto, lo que se logra es una nueva propuesta de valor soportada bajo un plan

estratégico que permita alinear los propdsitos del negocio con la incorporacion de las Tl en la
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organizacién. Por ende, la planeacion de los sistemas de informacion esta direccionado a
servir como un apoyo sustancial de la empresa en la definicion de soluciones integrales que

cubran las necesidades de informacion, a corto, mediano y largo plazo.

2.4.6 Plan Estratégico de Sistemas de Informacién y sus Técnicas de Desarrollo.

2.4.6.1 Matriz DOFA

Es una técnica que ayuda a determinar si la empresa tiene la capacidad para desempenarse
Optima y adecuadamente en su medio. A su vez, la matriz DOFA esta disefiada para
estimular a los estrategas a hallar mejores formas de acoplarse a la tendencia del medio, es
decir, con las oportunidades y las amenazas y sobre todo las cualidades y defectos

potenciales internos de la organizacién, denominadas fortalezas y debilidades. [30]

En este sentido, en el desarrollo de la matriz DOFA es importante darle preferencia a los
indicadores y variables en funcién del impacto en el éxito o en el fracaso de una empresa.
Por consiguiente, este analisis ayuda a la organizacion a formular estrategias para sacarle
provecho a las fortalezas FO, asi como a la prevencion del efecto que causan las
debilidades, superandolas a usar a tiempo las oportunidades y sobre todo anticiparse al

efecto de las amenazas hacia la organizacion. [30]

Es por esto, que, al desarrollar nuevas estrategias o hacer una revisién de las estrategias
existentes es importante evaluar las modificaciones de caracter internas como externas, que
brindan la posibilidad de identificar los vacios existentes entre las metas propuestas con el
performance de la empresa. En el caso del diagndstico interno se realiza para identificar las
fortalezas, debilidades, oportunidades y amenazas de la empresa; es importante que el
analisis interno se valide basado en estudios profundos de la competencia y su entorno. Es
de este modo, donde se crea una herramienta vital para realizar un analisis de perfil de

capacidad institucional — PCI.

2.4.7 Planificacion Estratégica de Tecnologias de Informacion

2.4.7.1 Business Strategic Planning BSP
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La metodologia de Planificacion Estratégica de Negocios (BSP) de IBM se ocupa de definir

los requisitos necesarios para iniciar una organizacién y crear un plan de sistemas de

informacion que cubra las necesidades tanto a corto como a largo plazo. [32] Esta

metodologia se divide en dos secciones principales:

e Seccion | - Planificacidon de arriba hacia abajo: En esta etapa se establecen los

objetivos empresariales y corporativos, definidos por los directivos y expertos en

sistemas de informacion. A continuacion, se identifican los datos requeridos y se

disefa una estructura de informacion que define las relaciones entre estos datos.

e Seccion Il - Implementacion de abajo hacia arriba: Incluye las actividades

especificas para desarrollar aplicaciones y poner en funcionamiento las bases de

datos que forman parte de la estructura. Esto facilita la provision de datos e

informacion necesarios para convertir esos objetivos en funciones (como marketing y

finanzas) y procesos (como pedidos) empresariales.

Las fases clave del proceso de planificacion son:

e Presentacion y compromiso del equipo.

e Descripcion de la situacién actual desde dos perspectivas.

e Desarrollo del plan de TI/SI.

e Programacién de actividades, detallando las acciones a realizar durante el primer afio

del plan.

ANALISIS DE LA
EMPRESA

- =

MODELO DE EMPRESA
(Modelamiento)

. 2

ENTREVISTAS CON LOS
EJECUTIVOS

ANALISIS DE OPORTUNIDADE
DE INFORMACION

- =

ESTRATEGIA INFORMATICAS

Y RECOMENDACIONES

Estrategias

Unidades de
Organizacion

Interrelacion co
sus componentes

Procesos

Entidades
Empresariales

/\‘b Resumen Proyecto BSP

Elaborar
Estrategias de SITI

Sustentacion Final y Aprobacién
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llustracion 03. Proceso metodologia Business Strategic Planning (BSP). Fuente: [32]

2.5 MARCO METODOLOGICO

2.5.1 Tipo y Diseino de Investigacion

En este escenario, el marco metodolégico del presente proyecto de grado se sustenta en un
modelo de investigacién proyectiva, el cual recae en la busqueda de una soluciéon a un
problema o necesidad de tipo practico. En este sentido, este tipo de investigacion inicia con
un analisis preciso de los requerimientos y necesidades, luego se indagan cuales fueron las
causas que originaron la situacion actual y finalmente se propone lleva una solucion para

producir los cambios deseados. [35] [36]

De igual forma, segun el enfoque de Hurtado, la investigacién proyectiva se ocupa de como
deberian ser las cosas, para alcanzar unos fines y funcionar adecuadamente, involucrando
creacion, disefio, elaboracion de planes, o de proyectos fundamentados en un proceso
sistematico de busqueda e indagacion que requiere la descripcion, el andlisis, la

comparacion, la explicacién y la prediccién. [37]

Por otra parte, el tipo de estudio que se usara para el trabajo de grado sera aplicado;
teniendo en cuenta que la investigacién aplicada “Tiene por objeto encontrar una solucion a
un problema inmediato al que se enfrenta una sociedad o una organizacién industrial o
empresarial, mientras que la investigacién fundamental se ocupa principalmente de las
generalizaciones y de la formulacion de una teoria”. En este contexto, Sampieri indic6 que
este tipo de investigaciéon esta enfocada para resolver problemas especificos ya sea en una
sociedad o dentro de organizacién, caracterizandose por generar hallazgos no generalizados

los cuales son limitados al problema de la investigacion que se desarrolle. [38]

2.5.2 Poblacion y Muestra

Autores como Arias, mencionan que la poblacién es el conjunto de elementos con

caracteristicas comunes que son objeto de analisis y para los cuales seran validas para
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conclusiones de la investigacion. [38] Por consiguiente, se establece como poblacion y
muestra el caso de estudio de tipo descriptivo de la entidad E.S.E Hospital Agustin Codazzi,
la cual cuenta con una sola sede y con un capital humano aproximado de 100 empleados de

los cuales se extraera la informacion requerida para esta investigacion.

2.5.3 Instrumentos y Técnicas De Recoleccion de Informacion.

Las técnicas a utilizar en este proyecto de grado son: hallazgos de informacién, entrevistas al
personal y la observacion directa. Es por esto, que los autores Arias F. [38], visualizan la
entrevista como un “Método o técnica que consiste en obtener informacién acerca de un
grupo de individuos. Puede ser oral (entrevista) o escrita (cuestionario)”. De igual forma,
Autores como Sabino indicaron que, un instrumento de recoleccion de datos, es, en principio,
cualquier recurso de que pueda valerse el investigador para acercarse a los fendémenos y
extraer de ellos informacién. Dentro del instrumento pueden distinguirse dos aspectos

diferentes, una forma y un contenido. [39]

Dicho lo anterior, las técnicas de recoleccion de datos, son definidas por Tamayo & Tamayo,
como la expresion operativa del disefio de investigacion y que especifica concretamente
como se hizo la investigacion. De igual modo, Bizquera, R., define las técnicas como
aquellos medios técnicos que se utiliza para registrar observaciones y facilitar el tratamiento

de las mismas”. [38]

2.5.4 Metodologia para el Desarrollo del Proyecto

Para el desarrollo de este proyecto de grado, se seleccionaron varias metodologias, dentro
de las cuales se encuentran la guia G.ES.06 como estructurar un plan estratégico de
tecnologias de informacién — PETI, asi mismo, se escogi6 la metodologia BSP para disefiar
el modelo operativo de la entidad, la arquitectura de datos, las aplicaciones tecnoldgicas y el
modelo de TI. Esto, con el fin de que al unir ambas metodologias se permita el
establecimiento de las politicas requeridas para controlar la adquisicion, el uso y la
administraciéon de recursos tecnoldgicos, asi como la integracién de la perspectiva de
negocios con el enfoque de TI, creando un plan de sistemas que soporte las necesidades a

corto y largo plazo para una empresa Social del Estado.
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En este contexto, la guia G.ES.06 es una propuesta de la estructura que deben tener los
planes estratégicos de tecnologias de informacion — PETI que se desarrollan en las
instituciones del sector publico, tal como es el caso de la Empresa Social del Estado Hospital
Agustin Codazzi. Del mismo modo, al unirla con la metodologia BSP, se pretende optimizar
dentro de la empresa todos los elementos que apoyan la realizacion de la estrategia de
negocio, posibilitando la obtencion de una visidbn global de la empresa, incluyendo los
procesos, la estructura organizacional y las tecnologias de la informacién, lo que facilita el

cumplimiento de sus objetivos estratégicos.

2.6 RESULTADOS ESPERADOS

Teniendo en cuenta los resultados obtenidos dentro del PETI, se pretende entregar a la
E.S.E. Hospital Agustin Codazzi, un producto de calidad en el cual se desarrolle todo el
esquema de la planeacion estratégica de tecnologias de informacién en conjunto con BSP,
debidamente documentado y estandarizado bajo la metodologia propuesta para el desarrollo
del trabajo de grado. En este contexto, el presente proyecto se sustenta mediante los
constructos tedricos y los instrumentos de recoleccion de informacion, tal como son los
meétodos de observacion directa y las entrevistas a los diferentes funcionarios del area TIC
de la E.S.E, esto, con el fin de hacer un proceso de trabajo dinamico, teniendo en cuenta
inquietudes, sugerencias o requerimientos por parte del personal de Tl, en cada una de las
etapas de la metodologia aplicada. Asi mismo, dentro de los resultados esperados se
entrega un analisis de la situacién actual del modelo funcional de la entidad, asi mismo,
dentro de los resultados se entrega el disefio del modelo de Tl en la arquitectura de datos,
aplicaciones, tecnolégicas y el nivel operativo organizacional. Adicional a esto, se entrega
una propuesta de plan de proyecto de tecnologias de Informacion para el manejo y control

operativo de las estrategias por parte de la entidad.

2.7 CRONOGRAMA DE ACTIVIDADES
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Actividades de Desarrollo

i,

-

.Determinar el ambito del negocio que abarca laarquitectura em presarial.

i,

P

.RealizaR un analisis de la situacion real actual de la organizacion

1.1. Identificar las partesinteresadas, sus expectativas v los requerimientos del negocio

1.2. Definirlas limitaciones y la vision de la arguitectura empresarial.

2.

i

.Determinar la estructura de la organizacidn

A

b

.Determinar sus procesos y objetivosde negocio.

2

t

.Determinar sus funciones, servicios y sus roles.

3.1.Determing los sistemas de informacidn de |a organizacidn,

3.2. Determinar las aplicaciones gque los procesan, las relaciones entre ellos ycon el ambiente

4.1, Definir el hardware, protocolos

3.3. Determinar los irncesus iue inbieman su disefio i evolucion.

4.2, sistemas de soporte para desarrollar los sistemas de informacién y tecnologia de comunicaciones

£ Elaborar el plsn de mplem artacion AN N O

7.1.Supervisar laimplem entacion de la arquitectura para que cumplacon las especificaciones,
normas y politicas

9.2, identifica vy gestiona los requerimientos al inicio y al final de cadafase del método de desarrollo
de lgarquitectura.

8.1. Gestionar el cambio de la arquitectura de maneraintegrada e inteligente -------

llustracion 06. Cronograma de Actividades. Fuente: Elaboracién Propia, 2022.

2.8 PRESUPUESTO
2.8.1 Materiales

Materiales utilizados Cantidad

Costoen $

CARPETAS 10

10.000

LAPICES Y BOLIGRAFOS 5

5.000

MARCADORES Y 2
RESALTADORES

3.000

GANCHOS LEGAJADORES Y 3 cajas
GRAPAS

15.000

TINTA PARA IMPRESORA 1 Toner

120.000

RESMA DE PAPEL 1

8.000
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| $161.000

Tabla 2. Materiales. Fuente: Elaboracion Propia, 2022.

2.8.2 Equipos
Equipos utilizados Cantidad Costoen $
Computador portatil 2 1.200.000
Impresora multifuncional 1 180.000
Switch 1 389.900
Router 1 150.000
$ 3.119.900
Tabla 3. Equipos/Hardware. Fuente: Elaboracién Propia, 2022.
2.8.3 SOFTWARE
Software utilizado Cantidad Costoen $
Windows 10 1 $ 120.000
Paquete office 2016 1 $ 195.000
Total $ 315.000
Tabla 4. Software. Fuente: Elaboracion Propia, 2022.
2.8.4 Recursos Humanos
Rol Costo/Hora Horas diarias Dias Total
trabajadas trabajados (%)
Autores $ 10.000 8 240 $ 19.200.000
Director $ 25.000 2 100 $ 5.000.000
Total $ 24.200.000

Tabla 5. Recursos Humanos. Elaboracién Propia, 2022.
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Descripcion Costoen $
Materiales 161.000
Equipos 3.119.900
Software 315.000
Recursos Humanos 24.200.000
Costo Total del proyecto $ 27.795.900

Tabla 6. Resumen de costos. Elaboracion Propia, 2022.

SECCION Il - DESARROLLO CIENTIFICO — TECNOLOGICO

3. DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
PETI

La ESE Hospital Agustin Codazzi es una institucion prestadora de servicios de salud,
clasificada como una organizacion de naturaleza publica, registrada ante camara de
comercio con el Nit 802.300.358-5, ubicada con su domicilio principal en la calle 14 numero
8-67. Fundado en 1.964 por intervencién directa del Sefior Gobernador Dr. MIGUEL AVILA
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QUINTERO ante el Ministerio de Higiene y Salud Publica (hoy Ministerio de la Proteccion
Social), iniciando sus actividades con servicios de primer nivel, adscrito a la Direccion

Departamental de Salud.

En este sentido, a partir del 30 de diciembre de 1995, se transforma en EMPRESA SOCIAL
DEL ESTADO, por Acuerdo No.047 emanado del Honorable Concejo Municipal de Agustin
Codazzi, no obstante, la transformacion se operativizd en el afo 2000 durante la
administracion del Dr. Enot Argote Rodriguez, Alcalde Municipal, y Miryam Bautista Ardila,
Secretaria de Salud Municipal, procediendo a formular la plataforma juridica con la
expedicion y aprobacion de los estatutos, conformacién de su Junta Directiva, disefio de la
estructura organica, fijacion de la planta de personal, configuracién de la nomenclatura,
clasificacion y escala de remuneracién de los empleados publicos de la ESE, adopcién del
manual especifico de funciones, designacion y creacién de la oficina de Control Interno,
designacion del Revisor Fiscal, inscripcién en el Registro Especial de Prestadores de
Servicios de Salud, elaboracién del estatuto presupuestal y contable y el Manual de

Contratacion.

3.1. LINEAMIENTOS GENERALES

3.1.1. OBJETIVO

En el presente documento tiene como objetivo describir las estrategias que ejecutara la ESE
Hospital Agustin Codazzi, en materia de tecnologias de informacién y comunicacion, esto,
con el fin de mejorar el logro de sus objetivos misionales y el control del area de TI. En este
sentido, con el desarrollo de este plan estratégico, se requiere conocer a fondo la ESE y
cada uno de los factores que componen su infraestructura tecnoldgica, para evaluar de forma
correcta su situacion actual tanto a nivel interno como externo, identificando tanto sus
debilidades como sus oportunidades, asi como sus fortalezas y amenazas para establecer

planes de accién en cuanto a la toma de decisiones.

3.1.2. ALCANCE DEL DOCUMENTO
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El alcance del presente documento viene dado por la aplicacion de la Metodologia BSP en
conjunto con la guia de gobernanza de los sistemas de informacion que rige el ministerio de
las TIC en Colombia, la cual nos indica como estructurar un plan estratégico de tecnologias

de informacion para lograr una mejora dentro de los objetivos del modelo de negocio.

En este sentido, este plan estratégico de tecnologias de informacion se ejecutara en la
E.S.E. Hospital Agustin Codazzi, para lo cual se realizara la revision de los controles y
requerimientos establecidos en la entidad, lo cual nos servirA como base para obtener
recomendaciones en base a las falencias detectadas y a su vez permitiran generar
sugerencias que quedaran planteadas en los apartados finales para que puedan ser

aplicadas segun el criterio de las autoridades.

3.1.3. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten identificar los paradigmas que deben modificarse en la
institucion publica para transformar la gestién de TI. A continuacion, se detallan las rupturas

estratégicas detectadas:

e La tecnologia debe ser considerada como un elemento estratégico valioso para la
E.S.E.

e Los proyectos de Tl tienen altos costos y, por lo tanto, su retorno sobre la inversion no
siempre es evidente.

e Hay una considerable distancia entre los lideres y el equipo de TI.

e Es necesario mejorar la capacidad de analisis de datos en los procesos de la E.S.E.

e Se requieren normas para la integracion y la interoperabilidad.

e Los sistemas de informacion no estan conectados, lo que impide una coordinacion
eficiente de procesos y acciones.

e |a documentacién de procedimientos no esta organizada para que los empleados
utilicen adecuadamente las herramientas tecnoldgicas.

e Es necesario un liderazgo solido para la administracion de los sistemas de

informacion.
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3.1.5. INFORMACION ESTRATEGICA DE LA E.S.E. HOSPITAL AGUSTIN CODAZZI

MISION EMPRESARIAL

Ser una entidad de caracter publico que presta servicio de salud de baja complejidad
garantizando atencion médica, humanizada, segura, con calidez y calidad técnico-cientifica
enfocada al usuario, con capital humano idéoneo y comprometido con el bienestar fisico y
mental con los clientes con manejo transparente y responsable de los recursos generando
rentabilidad economia y social a nuestra organizacién con el propésito de lograr un territorio
de vida y la satisfaccion de las necesidades de salud de la comunidad con el fin de obtener

“salud y bienestar para todos”.
VISION EMPRESARIAL

En el 2024 constituirnos en una ESE sdlida, competitiva y rentable por su alto nivel de
eficiencia y eficacia y comprometidos a lograr y mantener un nivel de excelencia en la
prestacion de los servicios lo que consolidara nuestro liderazgo y posicionamiento con la

mayor cobertura en la region.

ESTRUCTURA ORGANIZACIONAL ACTUAL DE LA ENTIDAD

DPTO JURIDICA GESTION,
PLANEACION Y
[ SEGUIMIENTO
I

COMUNICACIONES CALIDAD 31
[ ] [ ]
[ [ I |
DFTO FINAMCIERQ Y ATEMNCION AL
ADMINISTRATIVOD USUARIO
1 T




llustracion 07. Estructura interna de la entidad. Fuente: ESE Hospital Agustin Codazzi (2022)

Integracion del area de Tl a la Estructura Interna de la Entidad

En aras de mejorar el estado actual de la infraestructura tecnoldgica del Hospital Agustin
Codazzi se decidio integrar el departamento de Tl con sus sub dependencias a la estructura
interna de la entidad, dado que, esta se tenia como un servicio alterno que estaba aislado de
todo. Por consiguiente, a continuacion, se presenta la propuesta del modelo organizacional

del area de TI, para integrarlo finalmente a la estructura interna de la organizacion.

Propuesta Modelo Organizacional area de Tl ESE Hospital Agustin Codazzi.
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llustracién 08. Modelo organizacional propuesto area de TI. Fuente: Autor (2022)

ESTRUCTURA INTERNA FINAL DE LA ORGANIZACION

GESTION,

PLAMEACION ¥
SEGLINIENTD

DPTO FINAMCIERD ATEMCIOMN AL
¥ ADMINISTRATIVO USUARIO

DOCENCIAE
INVESTIGACION

llustracion 09. Modelo organizacional propuesto. Fuente: Autor (2022)

SERVICIOS ASISTENCIALES DE LA ESE HOSPITAL AGUSTIN CODAZZI|
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El Hospital Agustin Codazzi esta dirigido por la Alta Direccion y estructurado en cuatro
macroprocesos: Estratégicos, Operativos, de Soporte y de Evaluacion. Los principios
esenciales para el desempeno de su personal son la dedicacion, el respeto, la fidelidad, la
transparencia, la cordialidad y la justicia, con el fin de convertir la instituciéon en una entidad
mas competitiva, segura, puntual y eficaz. En el ambito asistencial, un equipo de
profesionales de la salud capacitados brinda atencion clinica de baja complejidad, disponible
las 24 horas para la atencion de pacientes pediatricos y adultos, ofreciendo su conocimiento

y experiencia al servicio de la comunidad.

Como hospital de baja complejidad, disponemos de una infraestructura extensa y eficiente,
adaptada al incremento en la demanda de nuestros servicios, y con tecnologia apropiada
que facilita el intercambio de conocimientos cientificos y el desarrollo de actividades
educativas y asistenciales. En conjunto con el area asistencial, un equipo administrativo
competente, dedicado y capacitado trabaja diligentemente para asegurar el buen
funcionamiento de todas las areas de la institucion, garantizando asi una atencién precisa y

eficaz.

ANALISIS DE LA SITUACION ACTUAL DE LA ORGANIZACION

El Hospital Agustin Codazzi tuvo sus inicios desde el afio 1959, permaneciendo por muchos
afos como una institucion prestadora de servicios médicos tanto para los habitantes
residentes como en los municipios aledafos, permaneciendo y abriéndose campo hasta

transformarse en una empresa social del estado para el ano de 1995.

En este sentido, tomando como punto de partida los hallazgos de informacion y las
entrevistas realizadas a los diferentes contratistas y empleados tanto en la parte
administrativa como la parte operativa de la ESE Hospital Agustin Codazzi, es necesario
resaltar que, debido a la alta carga laboral, prestacional y el alto indice de endeudamiento
por pasivos laborales y operacionales, se ha formulado y presentado al Departamento,
diversos estudios técnicos y propuestas de re ajuste institucional de la ESE, con el propdsito
de optimizar su gestion, dar viabilidad financiera y mantener un patréon de produccion acorde

con la demanda.
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Por ende, entre los diferentes gobernantes del Departamento del Cesar y la ESE Hospital
Agustin Codazzi, se han adquirido compromisos para operar en condiciones de equilibrio
financiero, esto, con el fin de garantizar rentabilidad, ajustar la planta de personal y
garantizar una prestacion de servicios con parametros de calidad. Por lo cual, como parte
relevante de este analisis, cabe aclarar que su modelo funcional se encuentra secundado por
una tematica obsoleta, ya que al ser una entidad de orden publico que presta servicios de
salud en un nivel de baja complejidad, no se ha podido garantizar un estandar de atencién
soportado en el uso de las tecnologias emergentes, por consiguiente, la organizacion objeto
de estudio no se ha consolidado como una ESE competitiva y rentable ante las demas

empresas de la region.

En este contexto, con el desarrollo que han presentado las TIC en la actualidad, se ha
generado nuevas formas y estrategias para mitigar o en su defecto solventar problematicas
operativas, puesto que, entidades sociales del estado, como es el caso de los hospitales
deben operar bajo una infraestructura tecnoldgica que soporte los procesos que se manejan
de una forma adecuada bajo la premisa de una excelente calidad de servicio, tanto a nivel
interno como externo, dado que, en ellos se concentra todo el manejo de la entidad y a su

vez el alcance competitivo que pretende una organizacion de esta indole.

Por lo cual, la ESE Hospital Agustin Codazzi en su proceso de evolucion ha ido modificando
su administraciéon dandole un mayor soporte a sus procesos operacionales, esto, con el fin
de introducir en la organizacién un nuevo enfoque de mejora continua basado en la calidad
de servicio. Es por esto, que, para que este tipo de entidades crezca a nivel regional y
nacional, se debe invertir en la mejora de su infraestructura tecnolégica, redisefiando las
estrategias por las cuales se encuentra en la obsolescencia y asi generando un estimulo de

calidad operacional ante las demas ESE de la region.

Por consiguiente, tomando en cuenta los antecedentes de la entidad, como analisis de la
situacién actual del modelo funcional, se puede decir que el patron en el que se encuentra la
ESE Hospital Agustin Codazzi, requiere del disefio y aplicacion de una planeacion
estratégica de Tl que se encuentre soportada en por metodologias como TOGAF y BSP,
dado que, al desplegar ambas metodologias se permite disefiar y establecer las politicas

requeridas para controlar la adquisicién, el uso y la administracién de los recursos
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tecnoldgicos, asi como la integracion de la perspectiva de negocios que abarca el area
financiera, el area de clientes, la parte interna del modelo de negocio y adicional a esto, la
perspectiva de innovacién, que en conjunto con el enfoque de Tl, crea un plan de sistemas
que soporta de manera secuencial las necesidades de un entidad social del estado ya sea a

corto o a largo plazo.

Adicional a esto, cabe mencionar que el presente analisis se realizO con el uso de
estandares tanto metodolégicos como gerenciales los cuales ayudaron a determinar un
enfoque del modelo actual que maneja la ESE en conjunto con aspectos relevantes como
son: la Gestion y analisis de la informacion, el uso de diagnosticos a nivel interno y externo,
capacidad de capital humano y tecnoldgico, y por ultimo, el enfoque de calidad por el cual
debe estar focalizado el presente PETI, cumpliendo asi con el objetivo numero uno planteado
en el trabajo de grado, ya que al obtener un conocimiento detallado, se pueden establecer
sus debilidades, fortalezas, oportunidades y amenazas, las cuales se pueden planificar o

priorizar la toma de decisiones de acuerdo a los indicadores que maneje la entidad.

Por consiguiente, para construir el plan estratégico de tecnologias de informacion de la ESE
Hospital Agustin Codazzi se realizaron dos matrices; en la primera se realizd una integracién
de los componentes mas importantes para determinar un diagnéstico DOFA tanto a nivel
interno como externo, incluyendo: la capacidad interna, los factores internos de éxito, las
oportunidades - amenazas en el medio y la evaluacion de factores externos. Teniendo en
cuenta el desarrollo de la matriz, se le agrego la columna de impacto la cual representa un
eje importante dentro del funcionamiento de la organizacion, sustentando con mayor

profundidad el despliegue de la metodologia PETI dentro de la ESE.

Asi mismo, en la segunda matriz se realizé6 un compendio del perfil de la capacidad
tecnoldgica que presenta la organizacion para determinar cuales eran sus debilidades y sus
fortalezas actualmente dentro del ecosistema TIC. En este orden de ideas, cabe mencionar
que por la complejidad de la tematica objeto de estudio, se dividié el esquema en dos
matrices con sus respectivos analisis para entender a profundidad la problematica que
actualmente vive la organizacion, tanto a nivel gerencial como a nivel TIC. Por consiguiente,
a continuacion, se presentan los analisis DOFA realizados a la ESE Hospital Agustin

Codazzi:
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Matriz DOFA Principal ESE Hospital Agustin Codazzi

Interno Impacto Externo Impacto
Fortalezas Alto |Medio |Bajo Oportunidades Alto |Medio [Bajo
Fa [Capacidad operativa y funciones definidas correctamente v Poca competencia local. v
ct
or Integracion y control del recurso humano v Automatizacion de procesos. v
es [Estructuray organizacion de la empresa. v Experiencia en el gremio y humanizacioén de la atencion. v
Po [Implementacion de estrategias en actividades locales en v Costo beneficio en la inmersién de nuevas tecnologias. v
.. lsalud.
sit Actitud por parte de los funcionarios v |Aplicacion de mecanismos de ayuda en la toma d¢g v
iv decisiones.
Infraestructura 4 Incremento de la demanda. v
(0153
Adecuada estructura organizacional para la toma de v Crecimiento econémico. v
decisiones
Uso de métodos de control v IApoyo de la cooperacion internacional. v
IComunicacion y control directivo a la operacion de la ESE 4 Modificaciones en la estructura de gastos de I3 v
organizacion.
Debilidades Amenazas
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es
Ne
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(0 1]

servicios asistenciales.

procesos.

Uso de planes estratégicos v Aumento de competidores en el mercado v
Actualizacion del software y mala generacion de RIPS. v Crisis en el sector hospitalario. v
Falencias en procesos administrativos y de apoyo Pocos programas de capacitacion al recurso humano

Recuperacion de cartera v Glosas y devoluciones. v
Motivacion del capital humano. Demandas por fallas en el servicio v
Capacidad adquisitiva. v Credibilidad en las instituciones del estado. v
Estabilidad economica y financiera. v Quejas e insatisfaccion de la comunidad. v
Incentivos al recurso humano. v Politicas de precios.

Imagen que proyecta el nivel directivo de la entidad. Falta de capacitacion en administracion del riesgo v
Produccién por debajo de la capacidad instalada en v capacidad de innovacion de la entidad para ejecutar v

Tabla 07. Matriz DOFA Principal. Fuente: Elaboracién Propia, 2022.

Matriz DOFA Capacidad Tecnolégica y Desarrollo de TI ESE Hospital Agustin Codazzi

Interno

Externo

Fortalezas

Oportunidades
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La ESE Hospital Agustin Codazzi Implementa procedimientos de calidad de los
datos para el proceso de cobro de cartera.

La organizacion cuenta con software de facturacion, inventario y demag
herramientas TI para el manejo de sus procesos de atencion operativa.

La ESE Hospital Agustin Codazzi Implementa procesos o procedimientos que
aseguren la integridad, disponibilidad y confidencialidad de los datos.

Se tienen planteadas algunas funcionalidades de accesibilidad que indica la Politica
de gobierno Digital, en los sistemas de informacion de acuerdo con la
caracterizacion de usuarios.

La entidad cuenta con el manejo de backup de informacién.

la ESE Hospital Agustin Codazzi cuenta con la automatizacion de algunos procesos
administrativos y operativos.

La generacién de reportes se encuentra ok.

La entidad cuenta con una buena actitud por parte de los funcionarios y contratistas
para el manejo de las TIC.

La entidad ha manejado de forma eficiente la instauracion y el desarrollo de las]
directrices y politicas TIC.

La automatizacion puede funcionar en el manejo de procesos criticos, siendo esta unal
oportunidad de crecimiento para la organizacion.

Aplicar una metodologia de gestion de proyectos de Tl en la entidad puede mejorar los|
indicadores de crecimiento a nivel departamental.

Definir métricas para el manejo de indicadores en servicios de Tl mejora los procesos|
de la organizacion.

Utilizar los protocolos estandarizados en el manejo de informacién y gobernanza dej

datos incentiva a la entidad al uso de politicas digitales.

Debilidades

Amenazas

Fa
cto
res
Ne
gat

ivo

Cuenta con una infraestructura tecnoldgica débil tanto en el sector administrativo
como en la parte de consulta externa y urgencias.

El Uso de las Tecnologias de la Informacién y la Comunicacion se estd
implementando hace unos afos atras, pero no cuenta con una integracion total por
dependencias.
La ESE Hospital Agustin Codazzi no cuenta con una pagina web actualizada, solo
manejan redes sociales.
La organizacion no usa técnicas de analitica de datos para predecin
comportamientos mediante métodos prospectivos.

La entidad requiere de un sistema de gestion documental para el manejo de sus
procesos administrativos.

La entidad requiere de iniciativas en el uso de tecnologias emergentes como 10T Y]
manejo de Big Data.

La entidad requiere de una mayor distribucion de su departamento de TI para
manejar la parte de software, la parte de mantenimiento de equipos y la parte de

calidad del dato, dado que, un solo empleado maneja todas las funciones.

La ESE requiere de la adquisicion de licencias de software, dado que, requiere el uso,
manejo y control de software legal.

La entidad requiere del uso de un cortafuego en el servicio de internet con el fin de
cuidar la informacién interna que se maneja entre las dependencias.

La entidad requiere de generar unas politicas TIC para el dominio y gestion de la
informacion, dado que, maneja informacién confidencial.

La entidad no cuenta con acuerdos de niveles de servicios con terceros.

La entidad no evalla la eficacia de las acciones implementadas por las entidades paral
mejorar su gestion y resultados a partir del uso de las TIC.

La entidad no cumple con criterios de usabilidad web.

La entidad no cuenta con una mesa de servicio para atender los incidentes Y|
requerimientos de soporte en TI.

La entidad no ha Implementado un plan de mantenimiento preventivo y correctivo

sobre sus equipos actuales.

Tabla 08. Matriz DOFA Capacidad Tecnolégica y Desarrollo de Tl. Fuente: Elaboracion Propia, 2022.

40



ANALISIS MATRIZ DOFA PRINCIPAL

ANALISIS DIAGNOSTICO INTERNO

Analizando la medicidon obtenida para la capacidad gerencial, administrativa y operativa del
hospital Agustin Codazzi, se puede apreciar en los factores positivos y fortalezas que los
resultados de la matriz muestran un impacto de nivel medio, dado que, la entidad cuenta con
una infraestructura y una capacidad operativa acorde a las funciones o servicios que presta
actualmente, por ende, las actividades prioritarias de la empresa se mantienen vigentes asi
como el manejo de su portafolio de servicios en un nivel aceptable, marcandolo en un

término medio lo que deja un margen de mejora visible en aras a mejorar.

En este sentido, otro factor importante dentro de las fortalezas que tiene la ESE Hospital
Agustin Codazzi es la integracion y el control que se maneja en el recurso humano, dado
que, a nivel de contratacién, se esta llevando todos los procesos de los contratistas con sus
respectivas bolsas de empleo para tratar de mitigar las falencias que ya venian operando en
la entidad. De igual forma, se esta tratando de llevar relaciones cordiales con todos los
grupos y funcionarios para mejorar tanto los canales de comunicacion como su actitud frente
a la problematica que acoge a la organizacion. Asi mismo, cabe mencionar que la
organizacién mantiene dentro de sus fortalezas la implementacion de estrategias en
actividades locales en salud, dado que, estas estrategias forman parte de su cadena de valor

ayudando a mantener una comunicacion y control de las operaciones.

Por otro lado, como parte de sus debilidades es importante mencionar que el uso de planes
estratégicos se viene dando de una manera inestable, puesto que, los cambios
administrativos han sido fuertes y por ende, solo se han apropiado de la parte asistencial
dejando a un lado ciertos puntos los cuales tiene un alto impacto en la aplicacion de

mecanismos para la toma de decisiones.

En este contexto, un punto de gran importancia para el manejo del ecosistema TIC en la
entidad es la actualizacion de su software, actualmente, la entidad cuenta con un software de
facturacion el cual se ha mantenido por afios, pero la falta de soporte en actualizacién y en
muchos casos la poca disponibilidad para la mejora de este punto induce a la mala
generacion de los RIPS, lo que genera falencias en los procesos y un alto impacto en las
arcas de la entidad, dado que, en la recuperacién de cartera se requiere de un buen manejo

en la facturacién incluyendo la generacién de reportes, para su respectivo cobro.
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Es por esto, que, se puede decir que otras de las debilidades de alto impacto que se
presentan son la motivacion del capital humano la cual va intimamente ligada a la produccion
por debajo de la capacidad instalada, dado que, actualmente el Hospital ha ido mejorando de
forma lenta la compra de materiales para brindar un mejor servicio, pero su estabilidad
econdmica y financiera se encuentra por debajo de los niveles aceptables, debido a los altos
pasivos que presenta por pago de ndminas atrasadas a sus empleados, o que ha
proyectado una imagen deficiente tanto para el nivel directivo como para la comunidad en

general.

ANALISIS DIAGNOSTICO EXTERNO

Analizando la medicién realizada a la entidad mediante la matriz DOFA se pudo evidenciar
que las oportunidades que se evaluaron son de gran relevancia para la entidad, por ende, es
importante mencionar que un punto importante para la organizacién es su tiempo de
permanencia en el sector salud y por lo cual se ha generado poca competencia para la
misma, ya que, al ser el municipio de Agustin Codazzi un municipio de categoria 6 se

requiere como minimo tener dos entidades para el manejo de la salud en el municipio.

En este sentido, otra oportunidad importante que se proyecta para el Hospital Agustin
Codazzi es la automatizacién de sus procesos, puesto que, con el control de los mismos se
puede distribuir de forma eficiente el manejo critico de los mismos, no obstante, entrando
dentro del factor tecnoldgico se presentan algunas actividades claves y de alto impacto las
cuales pueden ser mejoradas por resaltar la integracion entre las areas administrativas y
operativas, lo cual generaria una mejora dentro del costo beneficio en la inmersién de

nuevas tecnologias, esto, para mejorar los flujos de informaciéon que maneja la organizacién.

De igual forma, otro punto relevante que maneja el Hospital Agustin Codazzi es la
experiencia en el gremio y la humanizacién de la atencién con la poblacién, puesto que, con
estos dos ejes claves se puede proporcionar cuidados a la poblacion de una manera
solidaria, digna, con respeto, empatia, pero sobre todo teniendo en cuenta sus decisiones y
sus valores, lo que genera beneficios como la reduccién de la ansiedad de los pacientes y en
su defecto su pronta recuperacion. Asi mismo, con las estrategias que se pueden
implementar dentro del presente PETI se puede generar un incremento dentro de la

demanda de pacientes lo que aumentaria los niveles econémicos de la entidad, proyectando
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a la ESE Hospital Agustin Codazzi en una institucién atractiva para el apoyo de

organizaciones de cooperacién a nivel internacional.

Por otro lado, dentro de las amenazas que se proyectan en esta matriz se encuentran las
mas relevantes dentro de una institucion de esta indole, como son: el aumento de
competidores en el mercado, ya que visto desde los principios econémicos cualquier entidad
se rige bajo la ley de oferta y demanda, por lo cual a mayor competencia menor va a ser la

demanda de servicios prestados por la ESE.

Asi mismo, las diferentes crisis que se han presentado en Colombia se convierten en una
amenaza potencial para las instituciones publicas del sector salud, lo cual conlleva a quejas
e insatisfacciones por parte de la comunidad, disminuyendo su credibilidad. En este contexto,
otra amenaza de gran relevancia es la generacion de glosas y devoluciones por fallas en la
facturacion, lo cual en muchos casos se da por errores humanos o en su defecto por fallos

en el sistema, es necesario mantener los precios ajustados para evitar devoluciones.

Por consiguiente, teniendo en cuenta las debilidades, fortalezas, amenazas y oportunidades
proyectadas en la matriz DOFA, se pueden visualizar las diversas estrategias que se pueden
implantar en un plan estratégico de tecnologias de informacién (PETI), basando su
estructura, disefo y desarrollo en las normatividades planteadas por la metodologia de
desarrollo del trabajo de grado, lo cual puede proporcionar resultados favorables en la
entidad, reduciendo factores como el tiempo y trabajo aplicando la innovacion dentro de los

niveles tecnolégicos y operativos de la empresa.

En este sentido, con esto, se pretende generar resultados y estrategias para la toma de
decisiones, permitiendo cumplir los objetivos de desarrollo sostenible para proyectar al
Hospital Agustin Codazzi como una empresa social del estado, la cual presta servicios de
salud a la comunidad a nivel local, definiendo, planificando y desarrollando sus procesos
sistematicos y administrativos, lo que induce a cumplir con cabalidad sus objetivos

misionales, haciendo del plan estratégico de Tl una actividad obligatoria y sostenible.

ANALISIS MATRIZ DOFA CAPACIDAD TECNOLOGICA Y DESARROLLO DE TI

De la matriz de capacidad tecnoldgica y desarrollo de TI, se puede analizar que a nivel
general la entidad tiene diferentes puntos por resaltar y otros por mejorar. En este contexto,

se puede destacar que la ESE Hospital Agustin Codazzi Implementa procedimientos de
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calidad de datos para el proceso de cobro de cartera, esto, con el fin de evitar glosas al

momento del cobro de cartera en las diferentes EPS con las que se tiene contratos.

Asi mismo, otro de los puntos importantes por los cuales se requiere poner mayor atencion
es el uso del software dentro de la facturacion, es evidente que esta herramienta es
imprescindible para el control de procesos que maneja una entidad de esta indole, puesto
que, con el uso de las TIC se centraliza toda la informacién que manejan las dependencias
de la ESE como son: Facturacion, Inventario, Gerencia, entre otras; sin embargo a pesar de
ser una herramienta util de gran impacto que funciona al 100% con la capacidad que el

hospital requiere, necesita una actualizacion a nivel de software.

De igual forma, otro punto importante por recalcar es que la entidad utiliza técnicas para
asegurar la integridad, la disponibilidad y la confidencialidad de los datos recopilados, ya sea
en sus bases de datos, historias clinicas o en cualquier documento que requiera un manejo
especial de privacidad, teniendo en cuenta el uso de backup de informacién en sus equipos
en un orden diario. Adicional a esto, con el uso de las politicas de gobierno digital se tienen
planteadas algunas funcionalidades para la accesibilidad de la informacion y la
caracterizacion de usuarios. Adicional a esto, es importante mencionar que, en cuanto a
nivel de informes, la entidad maneja informacion de forma eficiente soportada con los
formatos estandarizados que remite el software que se utiliza, lo que hace convertir este
punto en una fortaleza, ya que se encuentra organizada su documentacién tanto a nivel fisico
como logico. Por ultimo, y no menos importante, se resalta que se debe mejorar en cuanto a
los programas de mantenimiento y de actualizacién de los equipos hardware, la adquisicion
de licencias de software, asi como también disefiar la pagina web y mejorar el uso de las

redes sociales.

3.1.6. ENTENDIMIENTO ESTRATEGICO

Modelo Operativo

En este sentido, para definir el modelo operativo de la ESE se requiere involucrar los cuatro
macro procesos de la entidad, que son los estratégicos, los misionales, los de apoyo y los de

control; por lo cual, el proceso de sistema de la informacion es un eje transversal que se

ubica en el macro proceso estratégico que tiene como objetivo garantizar la: disponibilidad, la
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integridad, la confidencialidad y el resguardo de la informacion, tanto para la parte
administrativa como para la parte asistencial, mediante el uso e implantacion de politicas y

estandares de Tl en sus operaciones institucionales.

Modelo Propuesto de Operacion por Procesos bajo Metodologia BSP para la ESE

Hospital Agustin Codazzi




llustracién 08. Modelo propuesto de operacién por procesos bajo metodologia BSP para la entidad.
Fuente. Elaboracion Propia, 2022.
Arquitectura propuesta para los Procesos del Area Operativa

En el siguiente apartado se encuentra distribuida la arquitectura de procesos propuesta al
Hospital Agustin Codazzi mediante el uso de herramientas BSP. En este sentido, algunas de
estas arquitecturas se dividieron en dos secciones por la complejidad de sus procesos, los
cuales se mantienen en un estandar de atencién soportado en la ISO 20000-1, tal como se

presentan a continuacion:
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llustracion 14. Proceso de Asignacion de citas. Fuente: Elaboracion a partir de la herramienta
Bizagi Modeler. 2022
Por consiguiente, se presenta el diagrama de procesos de facturacién, el cual cuenta con un

sub proceso como se evidencia a continuacion:
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llustracion 15. Proceso de Facturacion. Fuente: Elaboracion a partir de la herramienta Bizagi
Modeler. 2022
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llustracion 16. Proceso de Facturacién paciente particular. Fuente: Elaboracion a partir de la

Corregir datos | informary erwiar al
de |3 cits paciente al CAL

herramienta Bizagi Modeler. 2022
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|
( i
- error

hay algun tipo
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que debe Solickarla .
dita

llustracion 17. Proceso de Asignacion de Cita en consulta externa. Fuente: Elaboracién a

partir de la herramienta Bizagi Modeler. 2022
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llustracién 18. Proceso de recepcion de consulta. Fuente: Elaboracion a partir de la

herramienta Bizagi Modeler. 2022
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A continuacion, se presenta el diagrama de procesos de consulta, el cual es uno de los mas

importantes en el proceso de atencion del Hospital Agustin Codazzi.
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llustracién 19. Proceso de consulta. Fuente: Elaboracién a partir de la herramienta Bizagi
Modeler. 2022

Arquitectura de la Informacion
A continuacién, se presenta un listado de los aplicativos que se utilizan dentro de la

organizacion y la relacién que existe entre ellos y el entorno de la organizacién, del cual

prosigue la propuesta de arquitectura de informacion a utilizar dentro de la organizacién:
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Aplicativo Entorno Procesos

R Fast 5 Facturacion, citas, urgencia [Recaudo, facturacion de
procesos, asignaciéon de
citas.

OFFICE Suit Administrativo Administrativos y
Operativos

Adobe Suit Administrativo Administrativos y
Operativos

Dinamica Facturacion Operativos, Urgencia.

Gestor de BD MySQL Administrativo y Operativo |Administrativos y
Operativos

SIVIGILA Epidemiologia Operativo

PAYWEB \Vacunacién y EpidemiologialOperativo

Alineacion de Tl con los Procesos

El uso de los sistemas de informacion dentro de una entidad o institucién se aplican para

soportar los procesos, por ende, la alineacion de los mismos con las TIC es de vital

importancia para el control de la organizacién.

Matriz De Procesos

Componentes de Ti

SOFTWARE HARDWARE GESTION DE TI
SISTEMAS DE  |Mantenimiento de |Infraestructura Gestion de todos
INFORMACION [licencias y compraltecnolégica los componentes

PROCESOS ] de necesaria para el |de hardware y

ESTRATEGICOS PLANEACION Software de desarrollo de los [software de la

Ofimatica. procesos. empresa,
GERENCIA contratos de
mantenimiento,
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SIAU Software de
Gestion.
CALIDAD
Compra de un
ERP
CONSULTA EXT. |[Sistema de
URGENCIAS informacion para
PROCESOS la gestion de los
MISIONALES ODONTOLOGIA  |procesos
HOSPITALIZACION |misionales y de
- a de la ESE
ATENCION __ [hovodefa sk,
integrando los
PRIMARIA EN
procesos
SALUD . .
administrativos y
RN financieros.
UNIDADES
APQOYO
PROCESOS DE FINANCIERO
APOYO RR.HH.
LOGISTICA
APQOYO JURIDICO
CONTROL INTERNO
PROCESO DE  (MEJORA CONTINUA
GESTION,
CONTROL Y
MEJORA REVISORIA FISCAL

Equipos de
computo,
impresoras
multifuncion,
conectividad,
servidores e
intranet.

actualizacion de
redes y backup de
informacion en la
nube.

Tabla 09. Alineacion de la estrategia de Tl con el mapa de Procesos. Fuente: Elaboracion
Propia, 2022.

3.1.7. MODELO DE GESTION DE TI

3.1.7.1. Estrategia de TI

Definicion de los Objetivos Estratégicos de Tl de la Entidad
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Determinar las necesidades mediante el analisis y recopilacion documental de
actividades e integrarlas con la infraestructura tecnolégica para centralizar la toma de

decisiones de forma sostenible.

Crear un plan estratégico de Tecnologias de Informacion que se revise anualmente
para hacer ajustes y validaciones conforme al contexto del modelo de negocio de la

organizacion.

Optimizar la infraestructura tecnoldgica del ESE Hospital Agustin Codazzi para
aumentar la rentabilidad y convertirse en un referente en el sector salud.
Estimular la competitividad e innovacién a través del fortalecimiento y la confianza de

la ciudadania en el uso de las TIC mediante redes sociales.

Reforzar la administracion de Tecnologias de la Informacién y Comunicacion para
adoptar normas y directrices de arquitectura empresarial, promoviendo un desarrollo

inclusivo, sostenible, participativo y transparente.

Gobernanza de Ti

En la entidad, la gobernanza de Tl se encarga de evaluar las necesidades, condiciones y

opciones de las partes interesadas para asegurar el cumplimiento de los objetivos. La

estructura de gobernanza de Tl propuesta en el proximo PETI se basa en los siguientes

principios:

Atender las necesidades técnicas de las diversas areas.

Satisfacer deficiencias o demandas de los interesados, equilibrando beneficios y
riesgos.

Realizar copias de seguridad del servidor.

Garantizar cobertura integral desde el inicio hasta la conclusion de todas las acciones
y procedimientos dentro de la ESE.

Realizar mantenimiento preventivo y correctivo a los equipos informaticos e
impresoras en todas las dependencias municipales.

Mantener las redes locales LAN.
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e Separar la gestion de TIC del proceso de seguridad de la informacion utilizando
estandares.
e Promover el uso eficiente de las redes sociales.

e Disenar y mantener una pagina web informativa con parametros dinamicos.

Ademas, se recomienda que el Hospital contrate personal adicional con perfiles en TIC, ya
que actualmente un solo ingeniero maneja todas las funciones, lo que genera una carga de

trabajo excesiva.

Propuesta de Estructura Organizacional area de TI ESE Hospital Agustin Codazzi.

Jefe de T

5—
=

llustracion 10. Modelo organizacional propuesto area de TI. Fuente: Autor (2023)

Teniendo en cuenta lo anterior, a continuacién, se proyectan las funciones generales del

departamento de Tl para la ESE Hospital Agustin Codazzi:

e Impartir lineamientos relacionados con el uso de las TIC en el Hospital Agustin
Codazzi para verificar su cumplimiento.

e Definir, actualizar e implementar la arquitectura empresarial proyectada en conjunto
con los planes que se deriven de la misma.

e Asegurar que todos los proyectos relacionados con las TIC sean interoperables e
integrales con los sistemas existentes en la organizacion.

e Asesorar y emitir un concepto tecnificado para la gestion del plan de adquisiciones en

cuanto a la adecuacion de la infraestructura tecnoldgica de la entidad.
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e Gestionar el uso de estandares en seguridad informatica en cada uno de los
componentes de Tl para garantizar los principios basicos de la seguridad de la
informacion.

e Desarrollar las demas funciones y negocios que le sean asignadas acordes a su
competencia.

e Administrar los lineamientos para el uso de las redes internas de la entidad.

En este sentido, haciendo un desglose funcional de cada perfil planteado en el modelo

organizacional propuesto a continuacién se presentan las funciones de cada uno:

Jefe de TI

Es el encargado de establecer las politicas en materia de gestion de las tecnologias de
informacién, asimismo, se encarga de proponer alternativas de cambio, adquisicién vy
mantenimiento de tecnologias a la gerencia de la organizacion para fortalecer los procesos
estratégicos, misionales y de apoyo planteados en el plan estratégico de tecnologias de

informacion. [40]

Del mismo modo, el jefe de Tl se encarga de administrar el desarrollo y uso de los recursos
tecnoldégicos de la organizacion, tanto a nivel interno como externo, promoviendo la
aplicacion de las TIC en cada proceso establecido por la empresa. En este orden de ideas,

dentro de las funciones del jefe de Tl se encuentran:

Area de TI

e Administrar las bases de datos de la organizacion.

e Obtener, evaluar y sistematizar reportes estadisticos de la
empresa que estén soportados bajo recursos de orden digital.

e Velar por el acceso a los recursos digitales.

e Reportar problemas de acceso a los proveedores de servicios.

e Sugerir mejoras para el acceso a los servicios digitales.

e Capacitar al personal de la organizacién sobre el uso de la

informacion y las bases de datos de la empresa.
Funciones
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Realizar seguimiento a las capacitaciones implementadas en el
area de las TIC de la organizacion.

Supervisar el desarrollo y funcionamiento de la mesa de
servicios implementada en el PETI.

Administrar y actualizar el sitio web con noticias e informacion
relevante para los usuarios o clientes de la organizacion.

Velar por las condiciones técnicas de los archivos
implementados en los sistemas de informacion.

Gestionar el personal a su cargo en cuanto al clima laboral y la
disciplina en el trabajo.

Establecer y aplicar mecanismos de control y retroalimentacion

al personal en relacién a las tareas recomendadas.

Tabla 10. Funciones Jefe de TI. Fuente: [41]

WEB Master

El web master es el responsable del mantenimiento o programacion de los sitios web de la

administracién municipal y, por ende, maneja las siguientes funciones:

Areade TI

Funciones

Cerciorarse de que el servidor web funcione correctamente.
Programar el sitio web.

Disenar el sitio web.

Unico autorizado para cambiar la estructura.

Crear y poner al dia las paginas web.

Contestar a las preguntas de los usuarios del sitio web.

Tabla 11. Funciones Web Master. Fuente: [41]

Sistemas de Informacion
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Se encarga del apoyo a la gestion en cuanto a implementacion de mdédulos web,

actualizaciéon de datos, sistemas de informacién, alimentacion de la pagina web de la

empresa. Asi mismo, se encarga de las siguientes funciones:

Area de TI

Funciones

Programar el sitio web.

Solucionar dafos e interferencias en la pagina web.

Direccionar las peticiones, quejas y recursos de los usuarios del
sitio web a la Help Desk.

Supervisar el trafico del sistema de informacion.

Realizar respaldos de informacién en las bases de datos de la
organizacion.

Mantener actualizado el area de sistemas de informacion con
las normativas correspondientes por el Ministerio de las TIC
colombiano.

Apoyo a la gestion de nuevas tecnologias en la organizacion.
Administrar flujos de informacién almacenados y sistematizados
por medio de software para la toma de decisiones en la
organizacion.

Prestar soporte a redes informaticas e intranet.

Digitalizar los archivos implementados en los sistemas de|
informacion.

Asistir a capacitaciones en el area de las TIC cuando se
requiera.

Realizar los ajustes necesarios para la toma de decisiones al
ERP (Enterprise Resource Planning) de la organizacion.
Desarrollar y establecer evaluaciones de las necesidades

tecnoldgicas y de informacién en la entidad.

Tabla 12. Funciones sistemas de informacion. Fuente: [41]

Ingenieria de Soporte
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Esta seccién se encarga de brindar apoyo en las diferentes areas del negocio, mediante la
capacitacion al personal y el soporte de aplicaciones y sistemas de Tl. En este orden de
ideas, la ingenieria de soporte, es el nucleo del buen funcionamiento de la mayoria de los
procesos de una empresa. Pero el trabajo no se limita solo a resolver problemas; las
actividades abarcan todo lo que involucra la tecnologia en una empresa, como el servicio de

atencion al cliente, mantenimiento de computadoras y actualizaciones de software.

Infraestructura Tecnologica

Se encarga del apoyo a la gestion en cuanto al soporte técnico de la infraestructura
tecnoldgica de la organizacion, en este caso, abarca el mantenimiento de equipos, redes,
conectividad, servicios internos y externos de tecnologia. Asi mismo, se encarga de las

siguientes funciones:

Area de TI

e Planificar, ejecutar y controlar tanto la gestion como la

continuidad de la infraestructura tecnolégica, abarcando redes y
telecomunicaciones de la entidad.

e Monitorear y gestionar los niveles de servicio de las plataformas
y servicios TI.

e Definir, monitorear y gestionar la seguridad de la infraestructura
de hardware.

e Definir, monitorear y gestionar la seguridad de la infraestructura
de software y sistemas operativos.

e Monitorear e implementar la seguridad en las bases de datos V|
la informacion de la organizacion.

Funciones e Monitorear el eficiente funcionamiento de la mesa de servicios
para generar un servicio oportuno con alta capacidad
resolutiva.

e Gestionar, monitorear e implementar la disponibilidad, la

integridad y la confidencialidad de la informacion.
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e Definir periédicamente las condiciones de la plataforma base de
infraestructura técnica para las operaciones de la empresa, de
acuerdo a la evolucion del modelo de negocio y a las
condiciones de la infraestructura de la organizacion.

e Garantizar el correcto funcionamiento del data center de la
organizacion.

e Coordinar las implementaciones y otras modificaciones
realizadas en los sistemas de informacién y/o plataforma
tecnoldgica de la organizacion.

e Asegurar la correcta ejecucibn de los proyectos de
infraestructura y telecomunicaciones dentro de los estandares
establecidos por el Ministerio de las TIC.

e Registrar y controlar el inventario de infraestructura tecnologica
de la organizacion.

e Realizar otras acciones que sean necesarias para lograr las

metas establecidas.

Tabla 13. Funciones Infraestructura Tecnolégica. Fuente: [41]

Help Desk

Se encarga de atender las peticiones, requerimientos e incidentes de primer nivel que se
presenten en el hospital Agustin Codazzi. Del mismo modo, se encarga de las siguientes

funciones:

Area de TI

e Gestionar, coordinar y resolver incidentes en la brevedad

posible.
e Proporcionar soporte de primer nivel con el usuario o

consumidor.
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e Actuar como punto de contacto para los usuarios internos y

Funciones externos.

e Restaurar servicios lo antes posible.

e Brindar apoyo en el area de soporte.

e Prestar asistencia en la gestion de incidentes.

e Cumplir con los acuerdos de nivel de servicio proporcionados
por el area de TI.

e Resolver el analisis y el seguimiento de los incidentes
entrantes.

e Brindar apoyo en la gestién de acceso a las cuentas de usuario

para las validaciones y restablecimientos de contrasefias.

Tabla 14. Funciones Help Desk. Fuente: [41]

Integracion del area de Tl a la Estructura Interna de la Entidad

En aras de mejorar el estado actual de la infraestructura tecnolégica del Hospital Agustin
Codazzi se decidi6 integrar el departamento de Tl con sus sub dependencias a la estructura
interna de la entidad, dado que, esta se tenia como un servicio alterno que estaba aislado de
todo. Por consiguiente, a continuacion, se presenta el nuevo organigrama de la ESE Hospital

Agustin Codazzi:
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llustracién 11. Propuesta de estructura organizacional con area de Tl. Fuente: Elaboracion
Propia, 2022.

3.1.9. GESTION DE INFORMACION

Para llevar un apoyo en los procesos de toma de decisiones basado en la informacién que se
extrae desde las fuentes habilitadas, es necesario fomentar el desarrollo de la capacidad de
analisis en cuanto a estrategia, politicas, mecanismos de seguimiento y planes de accion que

involucren la evaluacion y el control de la informacion.

En este contexto, parte inherente de la gestion y manejo de la informacion en una
organizacién como la ESE Hospital Agustin Codazzi subyace del sistema de gestién del
servicio ISO 20000-1, el cual abarca el uso de herramientas de analisis, arquitectura e

implementacién de sistemas de informacion, servicio de soporte técnico.

Por consiguiente, el modelo de gestion de servicios tecnoldgicos se implementara para
gestionar e integrar la prestacion eficiente de los servicios Tl soportados bajo una
metodologia de prestacion de servicios humanizados con calidad. En este orden de ideas,
esta norma se

alineara y articulara con el sistema de gestion de calidad de la ESE para alinear este modelo
de trabajo mediante una mesa de ayuda la cual, por medio de sus gestores, disminuira los
procesos actuales y revisara los niveles de incidencias presentados en el servicio que se

presta a la ciudadania.

A continuacion, se presenta el esquema de sistema de gestién de la informacion basado en
la norma ISO 20000-1:
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S

PROCESOS DE
RELACION

llustracion 12. Esquema de sistema de gestion de informacion basado en la norma I1SO
20000-1. Fuente: [42]
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3.1.10. SISTEMAS DE INFORMACION

A continuacién, se exhibe el disefio de la arquitectura de sistemas de informacion que se
presentd como propuesta para el Hospital Agustin Codazzi, la cual estd en proceso de

estudio e implementacion por el area de Tl de la entidad:
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& F F 3 F 3
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llustracion 13. Arquitectura de sistemas de informacion Propuesta. Fuente: Elaboracion

Propia, 2022.

Implementacién de sistemas de informaciéon

Es importante dar claridad que el sistema de informacion de la E.S.E. Hospital Agustin

Codazzi se encuentra focalizado en conceptos de manejo técnico, es decir, el personal que

lo opera debe tener como requerimientos minimos el manejo de procesos de ofimatica.

En este orden de ideas, el lider debe guiar u orientar al equipo de trabajo para que la

herramienta sea utilizada o implementada de forma adecuada, todo esto, acorde al manual

de usuario del sistema para ser entregado al proceso de calidad y planeacion generando

integralidad con los demas procesos de la E.S.E.

Servicios de soporte técnico

Tipo de Servicio

Actividad

Periodicidad

Responsable

Mantenimiento
preventivo de

Brindar soporte a los
equipos tecnoldgicos

Cada 6 meses

Oficina de sistemas

equipos de la E.S.E.
Mantenimiento Cambiar equipos o] Cuando requiera [Oficina de sistemas
Correctivo de partes de los

equipos

mismos cuando se
presenten falencias
o] danos
irreversibles.

Mesa de ayuda

Brindar soporte para
reportar a tiempo
causas, motivos o
respuestas a
acciones  técnicas
que requieran el
soporte de la oficina

de sistemas

Cuando requiera

Oficina de sistemas

Fuente: Elaboracién Propia, 2023.

64



3.1.11. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

Criterios de calidad y procesos de gestion de servicios TIC

Es el presente item se analizan los procesos que se desarrollan actualmente, como por
ejemplo algun aplicativo informatico, versus el niUmero de procesos y aplicativos que se

deberian usar posterior a desarrollarse el Plan Estratégico.

o N° de procesos que actualmente utilizan aplicativos informaticos: 15
o N° de procesos que estan planificados usen aplicativos informaticos: 15

o0 Proponer un plan de proyecto de Tl para la ESE Hospital Agustin Codazzi.

El conocimiento basicamente se debe transferir con base a manuales técnicos y con
operatividad, con estructurados registros y procesos de empalme entre el recurso humano.
Para ellos se cred las llamadas cadenas de valores de Tecnologias de la informacion. Los

indicadores y riesgos se ilustran en la siguiente tabla. [41]

Objetivos TIC Indicadores de los Linea Base Metas

objetivos TIC 2022 2023 2024

Verificar la informacion de
manera integral para lalInformacion reportada en el
auditoria y verificacion de la| periodo sin diferencias de
misma. cifras dentro de la
informacion solicitada 0 = No cumple entrega 1
oportuna y con diferencias
entre procesos.

Riesgo asociado: verificar
la informacién por parte del
lider de manera aislada a
los procesos relacionados
realizarlos fuera de un
periodo determinado.

1= Cumple con fechas

Incentivar a los usuarios 3
uso de las redes sociales
consultas a la pagina web|Buen uso del manejo TIC a
generando  canales de| los usuarios tanto a nivel

informacién a través de las| interno como externo para
TIC. el manejo de informacion 0 = No cumple 1
en procesos del hospital.
Riesgo asociado: 1= Cumple
Hacer mal uso de las
herramientas entregadas al
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usuario y generar mala
informacion en los canales|
de comunicacion.

Realizar el levantamiento
de informacion segun las]
necesidades planteadas en
el plan de seguridad de |3
informacion desde la 6ptica
hospitalaria para realizar
las acciones de mejora en
forma inmediata.

Riesgo Asociado:
Confusion en los roles de
las personas que van a
realizar el levantamiento de
informacion, dado que, e
lencargado del sistema de
informacién no  puede
realizar auditorias en e
plan de seguridad de
informacion.

Cumplimiento normativo a
nivel hospitalario.

Cumplir con las normativas
segun ISO 27001 en la
generacioén de un plan de
seguridad de la
informacion.

Recoleccién de evidencias
para establecer la
importancia de la

implantacion de un SGSI a
nivel institucional.

0 = No cumple

1= Cumple

Realizar seguimiento
mejoras tanto en la calidad
como en la transmision de
los datos, mediante el uso)
de herramientas de
seguridad, incluyendo 3|
verificacion de las paginas
institucionales para evitar
intrusiones, virus y ataques

Riesgo Asociado:

No se tengan en cuenta las
politicas y herramientas de
seguridad de informacion|
que permitan hacer
bloqueos y restricciones a
las redes de la entidad.

Mejoramiento en la
transmisién de datos para
la recoleccion de
informacion y la entrega de
reportes en tiempos
establecidos.

Definir los roles de acceso
y el acceso de usuarios
para el manejo de
informacién hospitalaria,
cumpliendo con los
lineamientos basicos en
seguridad de la
informacion.

0 = No cumple

1= Cumple

Infraestructura

Tabla 15. Indicadores y Riesgos. Fuente: [44]
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Define el hardware, protocolos, sistemas de soporte para desarrollar los sistemas de
informacion y tecnologia de comunicaciones. Por consiguiente, a continuacién, se presenta

un listado de los dispositivos que actualmente cuenta la ESE Hospital Agustin Codazzi,

dentro de su infraestructura tecnoldgica.

HARDWARE ENTORNO PROCESOS

Computadores Administrativo — Operativo |Administrativo — Operativo
Impresoras Administrativo — Operativo |Administrativo — Operativo
Tablets Operativo Administrativo — Operativo

Dispositivos Moviles

Administrativo — Operativo

IAdministrativo — Operativo

Routers Tl Administrativo — Operativo
Switch Tl Administrativo — Operativo
Camaras de video Tl Administrativo — Operativo
Servidor Tl Administrativo — Operativo

Fuente: Elaboracién Propia, 2023.

Conectividad

Como se ha evidenciado en las diferentes visitas y analisis realizados a la entidad, esta no
contaba con un disefio de arquitectura de red en una forma estandarizada, por lo cual se
decidié proponer un modelo de arquitectura dinamico en aras de prestar un servicio
tecnoldgico a gran escala. En este sentido, actualmente la red LAN esta desprotegida y no
cuenta con servicios basicos como lo es la autenticacién de usuarios, puesto que, esta no se

encuentra segmentada.

Por lo cual se ha decidido realizar un modelo de arquitectura de red en dos sectores: el

primero en la parte administrativa y el segundo en la parte operativa.
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llustracion 20. Arquitectura CORE Operativo. Fuente: Elaboracion a partir de Cisco Packet

Tracer. 2022
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llustracion 21. Arquitectura CORE Administrativo. Fuente: Elaboracién a partir de Cisco

Packet Tracer. 2022
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llustracién 22. Arquitectura de red y modelo de tecnologia propuesto. Fuente: Elaboracion a
partir de Cisco Packet Tracer. 2022
Una parte fundamental dentro de los requerimientos que abarca el disefio de un plan
estratégico de tecnologias de informacion es mejorar su arquitectura tecnolégica actual. En
este sentido, el PETI presentado para el Hospital Agustin Codazzi, maneja una proyeccion
de apalancamiento que induce a visionar eficientemente la gestion de cada proceso
estratégico, misional y de apoyo, por ende, el aumento de esta eficiencia requiere que la
tecnologia empleada para que la organizacion sea dinamica, es decir, que sea adaptable a

cambios del entorno.

Por consiguiente, la arquitectura de tecnologia propuesta fue puesta a consideracién de los
entes responsables del funcionamiento de Tl en la ESE Hospital Agustin Codazzi, mostrando
un modelo en capas, separado por cuatro Core, los cuales son el Core de servidores, el Core
administrativo donde se encuentran los equipos que hacen parte de esta sectorial, el Core
operativo dentro del cual estan los equipos de cémputo, redes LAN, servicios de cloud

computing y por ultimo la infraestructura base, la cual maneja todo el sistema de redes.
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Mesa de servicios

Esta area se encarga de atender las peticiones, requerimientos e incidentes de primer nivel
que se presenten en el hospital Agustin Codazzi a la mayor brevedad posible. Del mismo
modo, busca proporcionar soporte de primer nivel con el usuario o consumido y cumplir con
los acuerdos de nivel de servicio proporcionados por el area de Tl. En este sentido, el
principal objetivo de la mesa de servicios es formalizar soluciones y asistencias técnico
funcionales a los requerimientos presentados por los usuarios finales, ya sea a nivel de

informacion, a nivel de hardware, software o servicios TI.

Uso y apropiacién

Basandose en las necesidades de la organizacién y cada uno de los procesos que en ella se
manejan, se procede a realizar las modificaciones que se consideren como importantes o
relevantes, con un alcance proximo a resolver. En este sentido, se debe recalcar la
importancia del manejo documental de los procesos y las experiencias que se adquieren al
momento de realizarlos. Por ende, se requiere alcanzar cada uno de los procedimientos
realizados para el buen manejo y apropiaciéon de los sistemas de informaciéon de la E.S.E.,

tratando su maximo alcance y cubrimiento posible.

3.1.12. MODELO DE PLANEACION

Es en este orden de ideas, las organizaciones del sector salud son las mas propensas a
adaptar sus propuestas de actividad, sus producto y servicios a las exigencias y necesidades
del entorno que las rodea, es por esto, que entidades como el Hospital Agustin Codazzi se
encuentran ante la necesidad de aprender, gestionar y seguir un aprendizaje continuo en sus
modelos de planificacién, por lo cual se ha decidido implementar un plan de proyectos de Tl,
el cual proyecta el propésito de entablar una mejora continua en la organizacion, utilizando

ayudas como los métodos proyectivos y los ciclos PHVA.

70



Teniendo en cuenta lo anterior, en el presente plan de proyecto de TI, esta dividido en un
cronograma de actividades, un plan de comunicaciones y por ultimo el plan de proyecto a

implementar.

Lineamientos y/o principios que rigen el PETI

A continuacion, se describiran los lineamientos que rigen el PETI para la ESE Hospital
Agustin Codazzi, con el fin de determinar los puntos clave para dar inicio a las iniciativas a

realizar con el modelo de planeacion:

e Incorpore los procesos misionales y de apoyo en una forma mas organizada,

integrando los procesos administrativos y financieros para un mayor control.

e Automatizacion y tecnificacion de los procesos y servicios operativos para llevar un

mejor control y seguimientos de los mismos.

e Aumentar la sostenibilidad de los componentes de la infraestructura tecnoldgica de la
organizacién (Adquisicion de equipos de Tl, Mantenimiento preventivo y correctivo de

hardware, software y cambio de redes, etc.).

e Planificacion de los recursos empresariales mediante herramientas tecnoldgicas,
dado que, al ser una organizacion en ascenso y al centralizar toda la informacién,
estos recursos pueden mejorar de forma sustancial los procesos de logistica,

inventarios, informacién contable, etc.

e |dentificar las necesidades por procesos basados en el rastreo y levantamiento
documental de actividades e integrarlo con la infraestructura tecnoldgica para

centralizar la toma de decisiones de una forma sostenible.
e Realizar un seguimiento anual al plan estratégico de Tecnologias de informacién, con

el fin de realizar ajustes y validaciones de acuerdo al contexto del modelo de negocio

de la organizacién.
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e Potencializar la infraestructura tecnolégica de la ESE Hospital Agustin Codazzi, para

lograr una mayor rentabilidad y convertirse en un referente del sector salud.

Plan Maestro o Mapa de Ruta

A continuacion, se presenta el plan maestro o mapa de ruta disefado para la E.S.E. Hospital

Agustin Codazzi:
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PLAN MAESTRO O MAPA DE RUTA - HOSPITAL AGUSTIN CODAZZI

Actividades Entregable Estrategia Indicador | Validaciény
2022 2023 CAME Verificacion
Principales Sub actividades Trimestre Trimestre
Realizar capacitaciones 2 3 |4 |Actasdereunidony |Preparacién 1: Fallido
Aplicativo para el envié para establecer el proceso actas de capacitacionfAutomatizacion 1: Deficiente
multiple de correo ante las de implantacion del Irr;wglda:tamon 2: Regular
EPS aplicativo para el envio 3: Aceptable 2: Logrado
multiple de correos ante las 4: Bueno
EPS. 5: Excelente
Diseio y creacion o Generar actividades de Tl Planos de disefioy |Pruebas pilotos 1: Fallido
actualizacion de la matriz de |para el disefio y creacion activiq?des de . 1- Deficiente
informacién de la matriz de informacion ereaclonde laimatiz || =~ .
lde informacion. Migracion sencilla. 2: Regular
3: Aceptable 2: Logrado
4: Bueno
5: Excelente
Mantenimiento de los equipos |Realizar el cambio de un Plan de cambios Sustituir el equipo por 1: Fallido
de computo dispositivo de pg:s:écggsrﬁ:;w gggk’::?j':”te un 1: Deficiente
almacenamllepto o . informacion. 2: Regular
hardware sin interrumpir el
manejo y control de los 3: Aceptable 2: Logrado
procesos de la 4: Bueno
lorganizacion. 5 Bradene

Actualizacion de la pagina web
institucional
(ley 1712 de 2014)

Desarrollar la migracion o
actualizacion de la
informacion de la pagina
web en tres etapas:
Planificacion, ejecucion y

actualizacion.

Actualizacion

1: Fallido

|

1: Deficiente

2: Regular
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lvalidacion, esto, acorde a

la transferencia o cantidad
de datos que se manejen

dentro de la E.S.E.

Actualizacion y mantenimiento
del sistema de informacion

Disefar un plan de
migracion.

Ejecutar una prueba piloto.

Llevar a cabo la migracion.

actualizaciéon y mantenimiento
de licencias de antivirus

Actualizacion o cambio de
operador de servicio.

actualizaciéon y mantenimiento
de licencias de office

Actualizacion de las bases
de datos.

3: Aceptable 2: Logrado

atos tradicionales

Disefio de nubes

raslado de centro de

Capacidad de ajuste

en costos

Recursos de servicios

Ampliar
horizontalmente las
cargas de trabajo.

4: Bueno
5: Excelente
1: Deficiente

2: Regular

3: Aceptable 2: Logrado

Actualizacion de los equipos

Re alojamiento de
aplicaciones

Cambio de plataforma

Retiro o sustitucion

4: Bueno
5: Excelente
cta de cambio o Portabilidad en las 1: Fallido
implantacion cargas de datos. 1: Deficiente
Migracion 2: Regular
3: Aceptable 2: Logrado
4: Bueno
5: Excelente
Documento de 1: Fallido
Portabilidad.
Migracio’n 1: Deficiente
/Acta de cambio o
L L 2: Regular
implantacion
3: Aceptable 2: Logrado
4: Bueno
5: Excelente
Documento de Migracion 1: Fallido
peEilere, 1: Deficiente
2: Regular

Acta de cambio o
sustitucion

3: Aceptable 2: Logrado

4: Bueno




5: Excelente

Tabla 17. Plan Maestro o Mapa de Ruta PETI Hospital Agustin Codazzi. Fuente: Elaboraciéon Propia (2023)
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Proyeccion de Presupuesto e Inversion area de Tl

Segun el plan maestro que se diseid en el PETI para el Hospital Agustin Codazzi, la

proyeccion de presupuesto en area de Tl es:

Periodo 2022 - 2023

Aplicativo para el envio multiple de correo ante las $ 10.000.000
EPS
Disefo y creacion de la matriz de informacioén -
Mantenimiento de equipos de cémputo, $ 700.000.000
comunicaciones y suministros
Actualizacion pagina web institucional $ 5.000.000
Actualizacion 'y mantenimiento del sistema de $ 400.000.000
informacion
Actualizacion de licencias de antivirus y office $ 20.000.000
Actualizacion de 100 computadores $ 300.000.000

Total inversion $ 1.435.000,00

3.1.13. PLAN DE COMUNICACIONES PETI

Introduccion

La difusion y puesta en marcha de los resultados obtenidos en el PETI es fundamental para
lograr que los empleados contratistas y usuarios generen confianza en cuanto al manejo de
la planeacion tecnoldgica proyectada para la entidad y la perspectiva que esta representa en
un futuro.

En este escenario, la divulgacion del PETI pretende utilizar como método de visualizacion las
presentaciones técnicas y ejecutivas, la realizacion de presentaciones, circulares

informativas, entre otros puntos importantes para su divulgacion.
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Objetivo General

e Puntualizar las estrategias de informacion y comunicacién para socializar el plan

estratégico de Tl (PETI) en la alcaldia municipal
Objetivos Especificos

e Concientizar a los funcionarios y contratistas de la entidad sobre la importancia, uso y
apropiacion de las TIC dentro del contexto de las organizaciones del sector salud.

e Incentivar a la participacion de los empleados y contratistas de la entidad sobre la
creacion de estrategias para la mejora del PETI.

e Comunicar de manera permanente a los empleados y contratistas de la entidad, los

proyectos de Tl que son respaldados por la gerencia de la ESE.

Alcance

El presente plan de comunicaciones cubre a todos los empleados y contratistas que estén
vinculados a la ESE Hospital Agustin Codazzi, los cuales se encuentran descritos a

continuacion:

e Empleados de Planta: Personas naturales vinculadas a la ESE por una relacion
legal y reglamentaria para el cumplimiento de funciones administrativas en el marco
de una planta de personal aprobada por la entidad.

e Contratistas: Personas naturales que apoyan actividades vinculadas a través de un

contrato laboral o de prestacion de servicios.

Metodologia

entregar la
Informacion de
forma clara
pertinente y
precisa

describir
los medios
de difusion
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llustracion 24. Metodologia.
Cronograma de Actividades

CRONOGRAMA DE ACTIVIDADES DEL PROYECTO

Meses

Actividades de Desarrollo Jun. Jul. Ago. Sep. Oct. Nov. Dic.

Visita preliminar a la empresa o toma de contacto

Elaboracion de cuestionarios

Visitas a la organizacion para conocer la infraestructura Tl

Entrevista con el Jefe de TI

Revision de |as instalaciones fisicas

identificacion de activos

Verificacion de horarics de acceso y operacién de procesos
Revision del manual de funciones de Tl
Establecer niveles de acceso y seguridad de la informacion

Plan de Divulgacién del PETI

llustracion 23. Cronograma de actividades. Fuente: Elaboracion Propia (2022)

Publicacion

Se debe publicar en la pagina web de la entidad y en caso de modificaciones o en su defecto
actualizacion se realizara una nueva publicacion por los medios dispuestos con la respectiva

anotacion en la pagina de control de cambios.

Medios de Difusion

Canal / medio Actividad Periodicidad Responsable
Pagina web Realizar una Anual Profesional TIC
presentacion

resumen del PETI
ubicada en el boton
de transparencia vy
acceso a la
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informacion de
dominio publico

visual para socializar
el PETI

Intranet Publicacion del Anual Profesional TIC
documento PETI, en
la seccidon de
documentos
Sistema de Circular informativa Anual Profesional TIC
informacion explicando de forma
breve el PETI con
sus objetivos,
alcance y lineas
estratégicas.
Socializacion Socializaciéon del Anual Profesional TIC
PETI por sectoriales
Boletin de Disenar una Anual Profesional TIC
comunicaciones [representacion

Tabla 16. Medios de Difusion. Fuente: Elaboracion Propia, 2022.
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3.2 Analisis de Resultados y Discusion

En este apartado se exponen los resultados del trabajo, de acuerdo con los datos
consignados dentro del plan estratégico de Tecnologias de informacion, la cual se focaliza en
la metodologia de Arquitectura Empresarial en conjunto con BSP desarrollada en la ESE
Hospital Agustin Codazzi. Tomando en cuenta el desarrollo de los objetivos, con el analisis
de los resultados se presenta un despliegue de toda la estructura del PETI, por consiguiente,
tomando como punto de inicio, es importante recalcar que el entendimiento estratégico que
se realizdé en la organizacién fue completo, puesto que, esta solo tenia la mision, vision,
valores objetivos y toda la estructura organizacional de la entidad, por lo cual fue un aporte

relevante para establecer un diagndstico de la situacion actual de la entidad.

En este sentido, este diagndstico se disefid mediante la unificacion de diferentes técnicas de
planeacion plasmadas en dos matrices, una principal que abarca los procesos internos y
externos de la ESE y la segunda que solamente vincula tanto el area de capacidad
tecnoldégica como el area de TI. Esto, se realizé por la complejidad de la institucion y a su vez
para dinamizar en dos areas las problematicas que acogen a la ESE Hospital Agustin

Codazzi.

Adicional a esto, al analizar el contexto actual que maneja la entidad en cuanto a desarrollo
tecnoldgico, manejo de buenas practicas de Tl, cumplimiento de estandares y gobernanza
tecnoldgica, se proyectd que la entidad no contaba con absolutamente ninguno de estos
puntos, por lo cual al realizar el cumplimiento del primer plan estratégico de Tl en una

organizacion de esta indole, se dio inicio a un punto de partida en el cual se conoceran las
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brechas tecnoldgicas que va presentando la ESE a medida del tiempo, asimismo, esto sirve
para optimizar y monitorizar servicios brindando una mejor oportunidad en la prestacion de

los servicios a nivel tecnoldgico.

De igual forma, en los siguientes objetivos se evidencié el crecimiento de la entidad con el
desarrollo e implantacién del PETI, puesto que, se adiciono a la estructura organizacional de
la entidad el departamento de TI, el cual estaba aislado de la entidad. Asi mismo, se entrega
un nuevo disefio de infraestructura tecnoldgica, dado que, en la actualidad esta se encuentra
operando en un 60%, por dafos en las redes, falta de equipos y accesibilidad al
mantenimiento de los mismos, tomando como punto de partida que el disefio de red que se

monté hace mas de 10 afios se encuentra obsoleto y en su defecto mal planificado.

Es importante mencionar que el modelo propuesto se construyé bajo una arquitectura en
capas, la cual ha sido utilizada en muchas entidades que manejan procesos operacionales
bastante amplios y pueden unirse mediante una topologia de red Top Down de Cisco, siendo
totalmente eficiente para cada uno de los procesos y equipos que actualmente tiene la ESE
Hospital Agustin Codazzi. Por consiguiente, en la siguiente grafica se evidencia el aumento
en el desarrollo de los procesos realizados por el hospital, donde se puede ver un antes y un
después del PETI:

Analisis ESE Hospital Agustin Codazzi 2022

90%

Agilidad en Servicios TI  eficienciaen la eficiencia en control en Reporte en
Procesos infraestructura requerimientos servicios criticos  incidencias
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llustracion 25. Analisis Grafico Implantacion PETI. Fuente: Elaboracion Propia, 2022.

De igual forma, en el transcurrir de los objetivos se dej6 en claro que se requiere de forma
urgente la reestructuracion del departamento de TI, puesto que, hay labores que no son las
apropiadas para un técnico y las debe hacer un ingeniero, como es el caso, del manejo de la
informacion de la base de datos, la gestion del gobierno de TI, el manejo operativo del
software, entre otros. Por ultimo, y no menos importante, también se dejoé en evidencia la
implantacién de una Help Desk o mesa de ayuda para manejar el reporte de incidencias y el
control en los servicios criticos que maneja la entidad.

3.3 Conclusiones

El proyecto académico comenzd con la revision documental sobre el impacto de la
planificacién estratégica de tecnologias de la informacién en el sector salud. Se identifico la
aplicacion de analisis, previsiones y métodos de accion, respaldados por herramientas
sistematicas y dinamicas, que son escalables y adaptables a nuevas tecnologias, como
ocurre en una empresa social del estado. El proyecto, denominado "Planeacion Estratégica
de Tecnologia de Informacion (PETI) para el Hospital Agustin Codazzi", empled la
metodologia de Arquitectura Empresarial junto con la metodologia BSP, y llevé a las
siguientes conclusiones:

Como primer punto, en el analisis de la situacion actual del modelo funcional de la entidad se
realiz6 una inspeccion en todos los lineamientos tanto a nivel fisico como estratégico,
dejando en claro los vacios que presenta actualmente el Hospital y, por ende, los incentivos
que este necesita para mejorar su funcionamiento a nivel de procesos e infraestructura de TI.
Por consiguiente, con el desarrollo de este objetivo se logré conocer cada detalle de la
entidad, tanto a nivel gerencial como a nivel tecnoldgico, usando dos matrices DOFA,
concluyendo que con una integracion ms profunda de las TIC el Hospital puede posicionarse
ante las demas entidades del sector aprovechando sus recursos operativos y tecnolégicos

para mejorar los indicadores econémicos que actualmente presenta la ESE.

Como segundo punto, y como se menciond en algunos casos, la ESE no contaba con ciertos
lineamientos estratégicos, por lo cual en el objetivo numero dos se disefid el mapa de
procesos, dado que, estos se conocian y se tenian planteados pero desde otra perspectiva,

asi mismo, se disefidé un plan para la implementacion de procesos de Tl, el cual va alineado
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con el mapa de procesos y las necesidades que se demuestran dentro de la organizacion,
logrando unificar la estructura del mapa de procesos y el area de Tl, esto, con la finalidad de
demostrar que el desarrollo de nuevas estrategias permiten mejorar los procesos actuales de

organizacion, estableciendo una mejora en los procesos misionales de una ESE.

Como tercer punto, en el disefio del modelo de Tl en la arquitectura de datos, aplicaciones,
tecnoldgica y el nivel operativo organizacional, se construyo el disefio de un modelo el cual
va a permitir que, en una entidad como el hospital Agustin Codazzi, mejore su infraestructura
tecnoldgica, la cual requeria de organizacion y control en mucho de sus procesos

gerenciales, aumentando su productividad con este modelo de TI.

Por ultimo, en la formulacion del plan de proyecto de Tl se realizaron dos procesos, primero
la integracion de los objetivos estratégicos en un solo esquema el cual se deja a
consideracion de la organizacién para su implementacién, asimismo, se realizé un plan de
comunicaciones esto aportara un gran valor a la entidad, promoviendo una mejora continua a
través del uso de tecnologias de informaciéon y métodos sistematicos, facilitando decisiones

estratégicas y mejorando la gestion administrativa.
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3.4 Recomendaciones

De acuerdo con los hallazgos encontrados, es necesario tener en cuenta las siguientes

recomendaciones:

Establecer politicas para el desarrollo de programas de capacitacion y entrenamiento
en diferentes temas TIC como son el uso de estandares y seguridad de la
informacién.

Incrementar la oferta de productos funcionales basados en la gestion de Tl, como es
el uso de la Help Desk.

Mejorar los canales de acceso a internet y la organizacion del cableado estructurado.
Mejorar canales de comunicacién entre los usuarios ya sean internos o externos y la
ESE.

Desarrollar soluciones informaticas para el manejo de procesos criticos en la entidad.
Mejorar el uso de los sistemas de informacion, mediante capacitaciones al personal.
Utilizar la transformacion digital para terminar de migrar los procesos manuales a la
digitalizacion de documentos, lo cual puede mejorar sustancialmente los procesos

con la calidad y accesibilidad de la informacién.

Asi mismo, dentro de las oportunidades y soluciones para la ESE Hospital Agustin Codazzi

se pueden proponer las siguientes recomendaciones o estrategias CAME:

Para el Departamento de Tl

Mejorar el area de gestion de TI, dividiéndola en diferentes secciones.
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Mejorar la infraestructura tecnoldgica de la organizacion pasandola de una red LAN-
cableada basica a una red con mayor alcance.

Disefiar un plan de adquisicion para cambiar los equipos tecnologicos (PC,
Impresoras, escaner, sistema de camaras, servidor)

Adquisicién de servicios ERP para la optimizacion de los procesos empresariales.
Mejorar el sistema de informacién para la gestién de los procesos misionales y los
procesos de apoyo de la entidad.

Compra de licencias de ofimatica y antivirus para los equipos de cémputo.

Para el Gobierno de TI:

Estableciendo la proyeccién de la toma de decisiones y midiendo tanto el rendimiento como
el cumplimiento en cuanto a normatividades dentro de la organizacion, la estructura de

gobierno de TI, se pueden proponer los siguientes lineamientos:

Atender los requerimientos técnicos de las diferentes dependencias.

Satisfacer las insuficiencias o necesidades de las partes interesadas manteniendo el
equilibrio entre la realizacion de beneficios y la optimizacion de riesgos.

Realizar las copias de seguridad al servidor.

Cubrimiento integral desde la entrada hasta la salida de las acciones en todas las
funciones y procedimientos dentro de la ESE.

Realizar los mantenimientos, preventivos y correctivos a los equipos de computo e
impresoras en todas las dependencias existentes en la administracién municipal.
Realizar el mantenimiento trimestral a las redes locales LAN.

Separar el gobierno de la gestién TIC con el proceso de seguridad de la informacién
mediante el uso de estandares.

Incentivar al uso de las redes sociales de una manera eficiente.

Disefar y alimentar una pagina web informativa con parametros dinamicos.

En este sentido, es necesario mencionar a base de recomendacion que el Hospital debe
contratar mas personal con perfiles soportados en las TIC, dado que, actualmente esta un

solo ingeniero que cumple todas las funciones y la carga de trabajo para este es excesiva.

Para la Gestién, Servicio y Manejo de la Informacién
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Parte inherente de la gestidon y manejo de la informacién en una organizacion como la ESE
Hospital Agustin Codazzi subyace del sistema de gestion del servicio ISO 20000-1, el cual
abarca el uso de herramientas de analisis, arquitectura e implementacion de sistemas de

informacion, servicio de soporte técnico.

Por consiguiente, el modelo de gestion de servicios tecnoldgicos propuesto se encuentra
soportado para implementar, gestionar e integrar la prestacion eficiente de los servicios Tl
soportados bajo una metodologia de prestacion de servicios humanizados con calidad. En
este orden de ideas, esta norma se alineara y articulara con el sistema de gestién de calidad
de la ESE para alinear este modelo de trabajo mediante una mesa de ayuda la cual, por
medio de sus gestores, disminuira los procesos actuales y revisara los niveles de incidencias

presentados en el servicio que se presta a la ciudadania.
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