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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, las organizaciones dependen de sus sistemas de informacion,
infraestructuras tecnolégicas y procesos automatizados debido al aumento del uso de
tecnologias de la informacion, lo que facilita una adecuada gestion de datos y permite
competir en un mercado tecnoldgico en constante evolucién (Pérez, 2017). Sin embargo,
esta dependencia las expone a ciberataques y vulnerabilidades que comprometen la
seguridad de los datos (Pando, 2024). Las tecnologias avanzan rapidamente y cada vez
hay mas ciberataques en la red, a medida que las empresas dependen cada vez mas de
su infraestructura, su exposicion a las amenazas cibernéticas se expande (Check Point,
2023). Entre las consecuencias de un sistema de seguridad vulnerable se destacan la
interrupcion o retraso de procesos y operaciones, las pérdidas econdmicas y la

disminucién de clientes y proveedores (Bleeping Computer, 2023).”

Por otra parte, la revista (Forbes Staff, 2024) publicé un articulo acerca de los riesgos de
ciberseguridad en Latinoamérica segun el IBM en el 2024, en este mismo el pais
colombiano ocupo el segundo lugar entre los paises con mas vulnerabilidad a ataques.
De tal manera, diferentes portales de noticias mencionan hechos de incidentes por
errores del sistema de seguridad, tal es el caso del periodico “El Tiempo” (2022) que
expresa el fallo de seguridad en un sistema de salud que puso en riesgo los datos de los
pacientes, incluyendo informacion sensible como historias clinicas y datos personales,
asimismo lo hizo “El espectador” (2023) con la noticia de la universidad que fue expuesta

ante una vulnerabilidad en la seguridad de los datos de estudiantes y profesores.

Segun la Organizacion de los Estados Americanos [OEA], el Ministerio de Tecnologias
de la Informacién y las Comunicaciones [MinTIC] y el Banco Interamericano de Desarrollo
[BID] (2017) el 51% de las medianas empresas y el 63% de las grandes empresas en
Colombia sufrieron incidentes digitales en 2016. Con respecto a las entidades estatales,
el 59% de las entidades de orden nacional identificaron incidentes digitales, mientras que
un 56% de las entidades de orden territorial departamental respondieron de la misma

forma. Por otro lado, el 42% de las entidades de orden territorial municipal también han

12



identificado incidentes digitales. Ademas, solo el 37% de las organizaciones que

participaron del estudio se creen preparadas para manejar un incidente digital.

En la actualidad existen distintos tipos de ataques que pueden llegar a perjudicar
gravemente los activos informaticos de una organizacion. Dentro de los peligros mas
conocidos, podemos encontrar algunos como ingenieria social, keylogger, ransomware y
softwares maliciosos (Quintero Asociados & Cia. Ltda., 2019). Un ejemplo significativo
es el ataque de WannaCry, que tuvo lugar en mayo de 2017 el cual retenia la informacién
de los usuarios y empresas, solicitando un rescate en Bitcoins para su devolucion. Ese
mismo afo, este software malicioso paralizé los sistemas informaticos de 150 paises y
provoco pérdidas por valor de 400 millones de ddlares en todo el mundo (Kaspersky Lab,
2020).

La pandemia del Covid-19, como indican Gaviria et al., 2023) , generd un escenario sin
precedentes de aislamiento social que afecto distintos aspectos en el ambito institucional,
de tal manera que se vieron obligados a adaptarse a una operacion remota improvisada,
utilizando medios de comunicacion, videoconferencias y plataformas basandose en
tecnologias de la informacion (TIC), este cambio rapido y forzado también expuso nuevas
vulnerabilidades en el ciberespacio. Segun Franco (2024), ciberdelincuentes
aprovecharon estas brechas, explotando vectores de ataque que ya no se limitan a la
infraestructura fisica, sino que también incluye a los usuarios finales y sus dispositivos
personales, lo que requiere proteccion extendida a la nube y entornos hibridos. A su vez,
Vargas (2020), agrega que la creciente implementacion de sistemas de informacién en
entidades publicas deja en segundo plano las configuraciones de seguridad, aumentando

el riesgo de ciberataques al no contar con una infraestructura adecuadamente protegida.

Debido al aumento exponencial de amenazas cibernéticas, Suarez (2024) indica que el
92 % de las organizaciones aumentara su inversién en proteccion de datos para lograr
resiliencia cibernética ante el incremento de ciberataques, como ransomware y spear
phishing, al igual que el estudio "Threat Mindset 2023" revela que mas del 55 % de las

empresas estan mas preocupadas por estas amenazas. Del mismo modo, Obando
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(2024) sefnala que globalmente se bloquean 24,000 aplicaciones maliciosas al dia, y en
Colombia los delitos mas reportados son hurto informatico, violacion de datos y acceso
abusivo a sistemas. Por otro lado, Segun Zevallos (lider de software de seguridad de
IBM para la region), entrevistado por Forbes Colombia (2024), advierte que los
cibercriminales han reevaluado el uso de credenciales como vector de ataque por su facil
obtencion, y que, de mano de la inteligencia artificial, las empresas enfrentan nuevos

desafios que exigen defensas mas avanzadas.

Al interior del centro educativo Norean, del Municipio de Aguachica, Cesar, se observa la
inexistencia de un sistema de gestion de seguridad de la informacion o politica de
seguridad de la informacion (MPSI) bajo los lineamientos del Plan de Desarrollo Nacional
“Colombia Potencia de la Vida 2022-2026”, para las entidades publicas, bajo la
supervision del Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MinTIC a través de la Direccion de Gobierno Digital, dando cumplimiento a sus funciones;
establece que las entidades del orden publico deben contar con un Modelo de Seguridad
y Privacidad de la Informacién (MSPI), el cual debe estar alineado con el Marco de
Referencia de Arquitectura TI, el Modelo Integrado de Planeacion y Gestion (MIPG) y La
Guia para la Administracion del Riesgo y el Disefio Controles en entidades Publicas del
Gobierno Nacional, este modelo pertenece al habilitador transversal de Seguridad y
Privacidad, de la Politica de Gobierno Digital (Ministerio de Tecnologias de la Informacion

y las Comunicaciones, 2019).

1.1 FORMULACION DEL PROBLEMA

¢De qué manera la construccion de un Sistema de Gestion de Seguridad de la
Informacién (SGSI), alineado a la norma ISO 27001, contribuira a mitigar los riesgos y
fortalecer la confidencialidad, integridad y disponibilidad de la informacion en el Centro

Educativo Norean, del municipio de Aguachica, Cesar?

14



1.2 JUSTIFICACION

La seguridad informatica se ha convertido en un aspecto crucial para toda entidad que
desee no solo reducir los riesgos de amenazas internas y externas, Moya (2023)
menciona que esto aumenta la confianza de los involucrados ante un compromiso claro
con la seguridad de la informacion. De esta manera Mufioz y Palmera (2019) expresan
que la construccion de un Sistema de Gestion de Seguridad de la informacion apoyado
de practicas efectivas brindara las condiciones adecuadas y necesarias para que se
apoye la informacién extendida de los objetivos misionales y estratégicos de una
empresa, del mismo modo senalan Guerrero et... al (2019) que la seguridad en las
instituciones y diferentes organizaciones no se limita solamente a proteger activos
economicos o bienes personales, sino también la informacidon, que contribuye
directamente en los objetivos que proponen las metas empresariales.

Al presente, Barcia (2023) recalca que es crucial considerar tanto a actores internos como
externos que puedan afectar la capacidad de una organizacion para implementar de
manera eficaz un Sistema de Gestion de la Seguridad de la Informacion (SGSI) y por esto
el estandar ISO/IEC 27001 ha sido una respuesta a este desafio, proporcionando un
marco para abordar los problemas de seguridad de la informacién. Dentro de este orden
de ideas, Guevara et al., (2022) se refieren a la ITIL y la ISO 27001 como herramientas
esenciales para fortalecer la seguridad de la informacién, ayudando a las organizaciones
a mejorar la gestion de sus procesos y adaptarse a las necesidades actuales, con un
enfoque especifico en la proteccion de datos. Sin embargo, muchas instituciones
educativas no gestionan correctamente la informacién, dejando vulnerabilidades por falta
de politicas de seguridad claras expone datos criticos, afectando los procesos internos.
Ruiz et al., (2020).

Poner en practica un sistema de gestion de seguridad de la informacién (SGSI) es
esencial para asegurar la proteccion y la integridad de los datos en cualquier
organizacion, tal como lo citan Cajamarca et al., (2023), la norma internacional ISO/IEC
27001 es una de las herramientas mas aceptadas para establecer politicas y controles

que garanticen la confidencialidad y disponibilidad de la informacion. Dentro de este
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contexto, muchas empresas a menudo descuidan el soporte y la actualizacion necesaria
para mantener su efectividad; Castillo (2023) expresa que la ISO 27001 proporciona un
marco adaptable a organizaciones de todo tipo y tamano para proteger la informacion,
facilitando la creacion de instrumentos para la recoleccion y evaluacion de datos. De tal
forma, Minaya et al., (2023) manifiestan que el desarrollo de auditorias informaticas ha
sido clave para vincular la estrategia tecnolégica con los objetivos empresariales,
permitiendo a las organizaciones identificar y minimizar riesgos, garantizando la eficiencia

y seguridad de sus procesos tecnoldgicos.

1.2.1 Justificacion Teorica.

La construccion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
fundamentado en la norma ISO/IEC 27001 en la Institucién Educativa Norean se justifica
en la necesidad de proteger los activos de informacion, considerados esenciales para el
funcionamiento académico y administrativo. Esta norma internacional proporciona un
marco estructurado para identificar, evaluar y tratar riesgos, garantizando la
confidencialidad, integridad y disponibilidad de los datos. Asimismo, promueve un
enfoque de mejora continua que permite a las instituciones adaptarse a cambios

tecnolégicos y responder de manera eficaz a amenazas emergentes.

Mas alla del cumplimiento normativo, el SGSI se apoya en teorias de gestién de riesgos
y buenas practicas de ciberseguridad, que conciben la seguridad de la informacién como
un proceso integral donde intervienen personas, procesos y tecnologias. En el ambito
educativo, esta perspectiva resulta esencial, pues protege datos personales, registros
académicos y documentos institucionales, fortaleciendo la confianza de la comunidad

educativa y garantizando la sostenibilidad y reputacion de la institucion.

1.2.2 Justificacion Practica.
La construccion de un SGSI alineado a la norma ISO/IEC 27001 para la Institucién
Educativa Norean tiene un impacto directo y tangible en la proteccién de la informacion

critica de la institucion. Este sistema permitira implementar politicas, procedimientos y
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controles que fortalezcan la confidencialidad, integridad y disponibilidad de los datos, lo
cual resulta fundamental en un contexto caracterizado por el creciente uso de las
tecnologias de la informacién y el manejo de volumenes cada vez mayores de

informacion.

En el caso especifico del Centro Educativo Norean, la aplicacién del SGSI contribuira a
organizar y resguardar la informacion académica, administrativa y personal de manera
mas segura. Esto se reflejara en beneficios concretos para la comunidad educativa: la
administracién contara con mayor control sobre los procesos, los docentes dispondran
de practicas seguras en el uso de los recursos tecnologicos y los estudiantes tendran
garantizada la proteccion de sus datos personales. Ademas, se reducira la vulnerabilidad
frente a incidentes de seguridad y se mejorara la capacidad institucional de respuesta

ante posibles amenazas.

1.2.3 Justificacion metodolégica.

En el contexto de este proyecto se basara en un enfoque cualitativo y descriptivo. A través
de auditorias de seguridad informatica y entrevistas con los responsables de la gestion
de datos, se realizara un diagndéstico detallado de las vulnerabilidades actuales de centro
educativo Norean. El uso de la norma ISO 27001 como guia permite establecer un
conjunto claro de procedimientos y controles de seguridad, ajustados a las necesidades

especificas de la institucion.

La metodologia contempla fases de evaluacion, disefio y construccion del SGSI,
acompanadas de un analisis de riesgos exhaustivo que permita priorizar las areas
criticas. Asimismo, el uso de encuestas y listas de chequeo facilitara medir el nivel de
cumplimiento y el impacto de las medidas implementadas, asegurando que las politicas
de seguridad sean efectivas y contribuyan al fortalecimiento de la gestion de la
informacion en la institucion. En conjunto, este método garantiza resultados medibles,
que permiten valorar objetivamente las mejoras alcanzadas en la seguridad de la

informacion.
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1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Construir un sistema de gestion de seguridad de la informacién alineado a la norma ISO

27001 para el centro educativo Norean, del Municipio de Aguachica, Cesar.

1.3.1.1  OBJETIVOS ESPECIFICOS

1.3.2 Analizar los riesgos asociados al uso de las tecnologias de la informacion

1.3.3

1.3.4

mediante metodologias que permitan identificar, evaluar y priorizar
amenazas, vulnerabilidades e impactos, como base para establecer un
diagndstico del estado actual de la seguridad de la informacion del centro

educativo.

Disefiar un sistema de gestion de seguridad de la informacion (SGSI) para
la Institucién educativa alineados a la Politica de Gobierno Digital del

Ministerio de Tecnologias de la Informacion y Comunicacion MinTIC.

Establecer controles y politicas de seguridad de la informacién basados en
la norma ISO 27001, que permitan mitigar riesgos y garantizar la
confidencialidad, integridad y disponibilidad de los datos en los procesos

del centro educativo.
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2. MARCO REFERENCIAL
2.1 MARCO HISTORICO

Hoy por hoy la implementacién de un sistema de gestion de seguridad de la informacién
se ha convertido en un mecanismo fundamental en cualquier entidad que quiera
garantizar la seguridad de sus datos e informacion, la falta de un sistema adecuado
expone a estas entidades a riesgos significativos que pueden comprometer sus
operaciones, datos sensibles y la confianza de sus clientes o usuarios. A continuacion,
se presenta una revision de literatura (proyectos de grado, articulos cientificos) donde se
muestran proyectos enfocados la implementacion de sistemas de gestion de seguridad
para salvaguardar informacion en diferentes entidades, estos son planteados de manera
internacional, nacional y local con la intencion de tener una base sdélida para lograr

realizar la investigacion planteada.

2.1.1 Nivel internacional.

A nivel internacional, en la ciudad de Callao, Peru, los autores Estalla y Morales (2024)
realizaron una investigacion titulada “Propuesta de un sistema de gestion de seguridad
de la informacion basado en la norma ISO 27001 para la agencia de compras de las
fuerzas armadas, 2023” con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de seguridad de la informacion de la Agencia de Compras
de las fuerzas Armadas (ACFFAA), basado en la ISO/IEC 27001:2022.

En conformidad al desarrollo de la investigacion se enfocaron en el método descriptivo
con el enfoque aplicado, cito textualmente “Este estudio adopta una perspectiva de
exploracion alejandose del disefio descriptivo clasico para sumergirse en un analisis
detallado de fendmenos en condiciones controladas”, asimismo utilizaron técnicas e
instrumentos para recolectar la informacién necesaria e implementar el sistema de
gestion de seguridad, tales como la técnica de exploracion conceptual, auditorias y

analisis de riesgos (Estalla y Morales, 2024).
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Como resultado, crearon un disefio que incluia las politicas de los dominios basadas en
la ISO 27001, asi como la asignacion de roles, detallando las funciones y las fases que
se seguirian para el control del proceso. Ademas, se enfatizé la necesidad de contar con
la aprobacion de la alta gerencia para la correcta implementacién del Sistema de Gestion
de Seguridad de la Informacion (SGSI). Finalmente, las conclusiones subrayaron la
importancia de este respaldo gerencial como un factor crucial para el éxito del proyecto.
(Estalla y Morales, 2024).

Siguiendo este punto, se encontré el proyecto titulado "Propuesta de un Sistema de
Gestion de Seguridad de la Informacién Basado en la Norma ISO 27001 para la Oficina
de Tecnologias de Informacion del Gobierno Regional Piura" (2020), realizado por el
autor Garcia, donde estableci6 como objetivos analizar la seguridad actual de la
informacion en dicha oficina, evaluar los marcos de referencia que podrian mejorar esta
seguridad, y proponer la aplicacion de la Norma ISO/IEC 27001 para optimizar la
proteccion de la informacién. Por lo tanto, permitié desarrollar un enfoque integral para

fortalecer la seguridad en el Gobierno Regional Piura.

En este sentido, el tipo de investigacion se determind como cuantitativa, la cual utilizd
principalmente informacion cuantificable. Es decir, este tipo de estudio abarca disenos
experimentales, cuasiexperimentales y encuestas sociales, y se enfoca en la cantidad y
el analisis de las proporciones de cada elemento evaluado. Por su parte, esta
metodologia se relaciono a través de su analisis, estableciendo las proporciones de cada
elemento evaluado. El alcance abarcé un sistema de gestion de seguridad de la
informacion basado en la norma ISO/IEC 27001, con el objetivo de preservar la
confidencialidad, integridad y disponibilidad de la informacién en la Oficina de

Tecnologias de Informacion del Gobierno Regional Piura. (Garcia, 2020)

En términos generales, el autor evalud la situacion actual de los procesos de seguridad
en la oficina de tecnologias, teniendo en cuenta la norma ISO 27001, lo que permitié
identificar problemas de seguridad. La evaluaciéon de los marcos de referencia condujo a
la propuesta de mejoras en la seguridad de la informacion, reforzada por los resultados

de la dimension de necesidad de un sistema basado en la norma ISO 27001, por

20



consiguiente, se determin6 que la propuesta de un sistema de gestion de seguridad de
la informacién basado en la norma ISO 27001 mejoro los procesos de seguridad de la
informacién y comunicacion en la Oficina de Tecnologias de Informacién del Gobierno
Regional Piura. (Garcia, 2020).

En el afio 2021, se realiz6é un proyecto de grado titulado “Analisis y disefio de un sistema
de gestion de la seguridad de la informacion basado en la norma ISO 27001, orientado a
la disminucion de riesgos en la unidad de informatica del GAD municipal del canton Puijili
(Ecuador)” en donde el principal objetivo era disminuir los riesgos en el almacenamiento

de la informacion de la unidad informatica de la entidad (Fernandez, 2021).

En relacién con el desarrollo de la investigacion, los autores optaron por emplear una
metodologia de riesgo, con el propdsito de identificar y evaluar de manera estructurada
los diferentes riesgos asociados. Para ello, realizaron un cuadro comparativo que abarcé
las principales fases de varias metodologias, lo que les permitié analizar las opciones
disponibles. Tras este analisis exhaustivo, consideraron que la Norma ISO/IEC
27005:2018 era la mas adecuada para el proyecto, debido a su enfoque en el disefio e
implementacion de medidas de seguridad destinadas a garantizar la proteccion de la

informacion. (Fernandez, 2021).

De este modo, concluyeron que desde el analisis inicial se identifico la vulnerabilidad del
sistema y de esta manera se exponia a riesgos y amenazas que causarian dafios a futuro,
es por eso que la gestion implicaba un control para proteger la informacion y garantizar
la continuidad del negocio. Con el avance tecnolégico, fue esencial para ellos
implementar un Sistema de Gestion de Seguridad de la Informaciéon (SGSI) que permite

un analisis continuo y la deteccidén temprana de incidentes. (Fernandez, 2021).

En este sentido, Torres y Serjino en el 2022, realizaron el proyecto "Propuesta de Mejora
en el Disefio de Gestidon de Seguridad de la Informacién bajo la Norma ISO 27001:2013
para la Division de Apoyo Técnico Judicial de la Direccion Antidrogas de la Policia
Nacional del Peru", en el que incluyeron varios objetivos clave, tal como llevar a cabo un

analisis de brechas conforme a la norma ISO/IEC 27001:2013, en el que definieron una
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metodologia para identificar y clasificar activos de informacion vulnerables, asi también,

establecieron procesos para controlar documentos fisicos y digitales.

Aparte de eso, aplicaron una metodologia no experimental, ya que se observé como la
informacion obtenida de la interceptacion legal de las comunicaciones se convirtié en
productos fisicos, como actas, y en productos digitales, como archivos de audio.
Asimismo, se aplico un disefio transversal para observar a los analistas en todas las
etapas del proceso. Por otra parte, este estudio se dirigi6 al personal del DIPATJ-
DIRAND, compuesto por 203 funcionarios distribuidos en tres grupos: la Direccion vy el
area administrativa, con 3 funcionarios; los jefes de area, con 16 funcionarios; y el
personal de analistas tacticos, con 184 funcionarios, quienes tenian acceso directo a la

informacion sensible. (Torres y Serjino, 2022).

Por ende, los autores expresaron que para la ejecucion de un sistema de gestion de
seguridad basado en la norma ISO 27001 aplicado en los procesos administrativos es
necesario evaluar cada area con la presencia fisica de los responsables para establecer
correcciones y disefiar nuevos procesos que perfeccionaran las anomalias. Asi también,
a través de un método practico, observaron el proceso hasta el cliente final, identificando
el estado actual y los puntos que requerian atencion para mejorar las politicas de
seguridad, la gestidén de activos, la seguridad fisica y del entorno, asi como el control del
disefio de gestion de seguridad de la informacion bajo la norma ISO 27001. (Torres y
Serjino, 2022).

En la investigacion titulada "Modelo de sistema de gestion de seguridad de la informacion
para establecer controles basados en la norma ISO/IEC 27001:2013 mediante el cédigo
de practicas de seguridad de la informacion ISO/IEC 27002:2022 en el departamento de
tecnologias de la informacién del gobierno auténomo descentralizado municipal del
canton naranja", realizado por Correa en 2023, en Ecuador, incluyendo como objetivos
identificar los componentes para el modelo de gestion de seguridad de la informacion,
para establecer una metodologia de gestion y mejora continua que garantizara un

adecuado tratamiento de la informacion.
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El autor utilizé un estudio investigativo de caracter exploratorio, revisando primero
trabajos publicados en bases de datos de SCOPUS y Web Of Science (WOS), e
incluyendo una revision bibliométrica con el término clave ISO/IEC 27001:2013, asi como
herramientas tecnolégicas como Publish or Perish para acceder a Google Scholar, Open
Alex y Semantic Scholar. En este contexto, se llevé a cabo la recoleccion de informacion
de otros estudios relacionados con la implementacion del SGSI bajo el estandar ISO/IEC
27001:2013 y su guia PDCA. Ademas, se elabord una encuesta para conocer la opinion
del personal del GAD Municipal de Naranjal, lo que permiti6 evaluar los resultados
obtenidos. (Correa, 2023).

El estudio concluyé que la implementacion de un modelo de gestion de seguridad,
estandarizé la informacion y garantizé la seguridad, disponibilidad e integridad de los
datos en el Departamento de Tecnologias de la Informacion del GAD Municipal de
Naranjal. De esta forma, mediante encuestas a usuarios internos, se identificaron los
componentes clave del modelo, lo que permiti6 evaluar y mejorar las estrategias de
procesamiento de datos. Ademas, se sugiri6 gestionar la vinculacion de nuevas
estrategias para actualizar las acciones dirigidas al fortalecimiento de la calidad en la

seguridad de la informacion. (Correa, 2023).

2.1.2 Nivel nacional.

Mientras tanto, a nivel nacional en la ciudad de Bogota, Guzman y Garcia (2023),
presentan la investigacion de un “Disefio de un sistema de gestién de la seguridad de la
informacion para los procesos criticos de la empresa ORANGE STAR S.A.S bajo la
norma ISO 27001:2013” con el objeto de realizar un inventario de activos de informacion
conforme a la norma ISO 27001:2013, priorizando la informacion segun su importancia.
Por consiguiente, efectuar un analisis de riesgos para identificar amenazas y
vulnerabilidades, y se estableceran controles de seguridad apropiados para proteger la

informacion y cumplir con la norma.
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De acuerdo con esto, la metodologia de la investigacion fue dividida en tres fases,
primeramente con una fase preliminar en la que seleccionaron un enfoque cualitativo para
el levantamiento de las fuentes primarias acomparnada de herramientas de recopilacion
de informacion, seguido de una fase de diagnostico para la identificacion del estado
actual de los procesos y activos de la empresa, lo cual teniendo en cuenta el tipo de
negocio se basaron en la metodologia de analisis “MAEGERIT” debido a su flexibilidad y
altos niveles de detallar las dimensiones seguridad, finalizando la tercera fase con la

aplicacion de las mencionadas anteriormente. (Guzman y Garcia 2023).

Para la conclusion del proyecto, Guzman y Garcia (2023), sefalaron que la
implementacion del SGSI fue integral y abarco la recoleccion de informacion y analisis de
riesgo, asegurando el enfoque robusto hacia la seguridad de la informacion en ORANGE
STAR SAS, de esta manera dando como resultados el implemento de controles
especificos de la norma ISO/IEC 27001:2013, asimismo, exaltando la importancia de
revisar y actualizar periodicamente las politicas de seguridad y el plan de concientizacion

para reducir la vulnerabilidad causada por el factor humano.

De igual forma, en Colombia, se implementd en Bogota la propuesta hecha por
(Rodriguez y Ruiz 2021) titulado “Disefio de un sistema de gestién de seguridad de la
informacion para el area de talento humano de la secretaria de educacion de Fusagasuga
basado en la norma NTC-IEC ISO 27001:2013” donde tenian como propdsitos identificar
y clasificar la seguridad de los activos de informacion para realizar un analisis de riesgo
e implementar los planes de tratamiento adecuados en el sistema de gestion de seguridad
SGSI.

Ademas, la investigacién fue realizada bajo una metodologia mixta que integré tanto
enfoques cualitativos como cuantitativos para el disefio del (SGSI) en el area de Talento
Humano de la Secretaria de Educacion. En la cualitativa incluyeron reuniones y
entrevistas con diferentes actores clave, que fueron fundamental para comprender a
profundidad el contexto, los procesos y las dinamicas internas de la gestion de la

informacion en el area, por otro lado, la metodologia cuantitativa, a través de las mismas
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encuestas, les permitié medir objetivamente el estado actual de la seguridad y el nivel de
cumplimiento con la norma ISO/IEC 27001:2013. (Rodriguez y Ruiz 2021)

Finalmente, esta combinacion de enfoques les aseguro que el disefio del SGSI estuviera
basado en un entendimiento profundo y en datos concretos, lo que aumenta su relevancia
y efectividad, representando un avance significativo para la seguridad de la informacién
en el area de Talento Humano de la Secretaria de Educacion de Fusagasuga. Los autores
demostraron que la implementacién del SGSI propuesta permitié alcanzar un 95% de
cumplimiento con la norma NTC-IEC ISO 27001:2013, superando ampliamente el actual
32%, este incremento no solo salvaguardé los activos de informacion, sino que también

fomentara una cultura organizacional centrada en la seguridad. (Rodriguez y Ruiz 2021)

En el afo (2021), Gallego y Gonzalez, presentaron un proyecto de grado en la ciudad de
Bogota (Colombia), al que le otorgd el titulo de: “Disefio del sistema de gestién de
seguridad de la informacién (SGSI) para una empresa del sector industrial basado en la
norma ISO/IEC 27001:2013”, asi mismo, tuvo como objetivo disefiar un Sistema de
Gestion de Seguridad de la Informacion (SGSI) basado en la norma ISO/IEC 27001:2013
que es proteger la informacion critica de la empresa del sector industrial. A través de un
analisis de brechas (GAP), se busca identificar las areas de mejora en seguridad, valorar

los activos tecnoldgicos y clasificar los riesgos.

La metodologia utilizada en este proyecto se enfocé en un analisis estructurado, que
combinaba la recoleccién de informacion cualitativa y cuantitativa a través de entrevistas,
documentacion y analisis de riesgos. Primeramente, las entrevistas proporcionaron una
vision clara del estado actual de la seguridad de la informacion, permitiendo identificar
las areas de mejora y brechas en el cumplimiento de la norma ISO/IEC 27001:2013. De
esta manera, facilité una evaluacion precisa del nivel de madurez de los procesos de
seguridad de la empresa. Por otra parte, el analisis de riesgos permitié crear un mapa de
riesgos detallado, priorizando las amenazas y evaluando sus posibles impactos, (Gallego
y Gonzales 2021).
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A corte de los resultados obtenidos, los autores documentaron los controles establecidos
para mitigar los riesgos identificados y elaborar una politica de seguridad de la
informacion alineada con los objetivos del negocio, asimismo plantearon como conclusion
que el analisis GAP revel que la empresa se encuentra en una etapa inicial de madurez
en cuanto a seguridad de la informacién. Por ultimo, la evaluacion mostré deficiencias en
la identificacidn y clasificacion de activos y riesgos al igual que la falta de politicas de
seguridad integradas, demostrando asi que estas brechas resaltaban la necesidad de
implementar controles especificos para alinearse con la norma ISO/IEC 27001, (Gallego
y Gonzales 2021).

En el proyecto liderado por Ospina (2023), titulado "Disefio de un sistema de seguridad
de la informacién basado en la norma ISO 27001:2013 para el Fondo de Empleados
Febimbo en el area de tecnologia", se lograron varios objetivos. Primero, se caracterizo
la situacion actual del fondo, lo que permiti6 comprender detalladamente los procesos y
procedimientos existentes. Luego, se identificaron los activos de informacion criticos para
revisar los requisitos aplicables al disefio del sistema de seguridad. Ademas, se
propusieron los controles principales segun la norma ISO 27001:2013 para asegurar la

disponibilidad e integridad de la informacion.

En cuanto al desarrollo de la investigacion, se empled una metodologia que combiné
teorias de investigacion con meétodos tanto cualitativos como cuantitativos. Esta
combinacion permitié una validacion rigurosa en diversos aspectos de la norma ISO/IEC
27001:2013, asi como en la metodologia de riesgos, mediante analisis exhaustivos. A su
vez, se integraron datos cuantificados provenientes de aportes y propuestas de mejora,
lo cual permitid realizar una evaluacion completa y fundamentada. Esta evaluacion
abarcé de manera integral las perspectivas cualitativas y cuantitativas, proporcionando

un analisis mas profundo y detallado del estudio.

Como resultado de la investigacion, llegaron a la conclusién de que la implementacion
del Sistema de Gestién de Seguridad de la Informacion (SGSI) habia sido fundamental
para administrar los recursos tecnolégicos en Febimbo. De igual forma, la investigacion

evidencido que los controles y politicas del SGSI eran esenciales para garantizar la
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seguridad de la informacién y la eficiencia operativa. Cada politica fue adaptada a las
necesidades de la empresa, lo cual resulto crucial para su operacion efectiva. Finalmente,
el desarrollo del sistema incluyo la colaboracién de todos los niveles de la organizacion,
mejorando el control interno y la confianza en el cumplimiento de normativas sobre

almacenamiento de datos. (Ospina, 2023)

Los autores Gomez y Montana (2020), en la ciudad de Bogota, Colombia, realizaron un
proyecto de investigacion titulado: “Diseno del sistema de gestidon de la seguridad de la
informacion para el sistema de pedidos web de la empresa panamericana outsourcing
s.a. basado en la norma ISO IEC 27001:2013”, donde su objetivo principal es poder
establecer un sistema de seguridad de la informacién robusto y adaptado a las

necesidades de Panamericana outsourcing s.a.

De acuerdo a lo expuesto anteriormente, el proyecto se basé en una investigacion
empleada en el analisis y revision de la norma ISO 27001:2013, enfocandose en la
gestion de la seguridad de la informacién. Asi también para llevar a cabo este proceso,
utilizaron una lista de verificacion adaptada de una herramienta de autodiagndstico
creada para la alta consejeria distrital TIC de Bogota, la cual fue modificada para su
aplicacion en Panamericana Outsourcing. ElI enfoque se organizé en tres logros que
corresponden al ciclo PHVA (Planificar, Hacer, Verificar y Actuar): Planear, Hacer y
Verificar y Actuar. Cada uno de estos logros se evalud con un porcentaje especifico, con

el objetivo de alcanzar una calificacion total del 100%. (Gomez y Montafia 2020)

Como ultimo término, una vez implementada la investigacién, se definen los resultados,
en los cuales, los autores expresan que el sistema de gestion permitié identificar los
riesgos a los que esta expuesta la organizacion, basandose en el plan de tratamiento de
riesgos segun la norma ISO IEC 27001:2013. De esta manera, evaluaron el estado actual
de la seguridad de informacion en relacion al sistema de pedidos, encontrando que la
empresa aplica algunos aspectos. Una vez valorado los riesgos, determinaron que el
nivel de riesgo es bajo o muy bajo, lo cual fue aceptado por la empresa, posibilitando asi
alcanzar la certificacion ISO 27001:2013, requerida contractualmente para sus relaciones

comerciales. (Gomez y Montafia 2020)
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En 2022, Osorio llevé a cabo un proyecto de grado titulado "Disefio de un sistema de
gestion de seguridad de la informacién bajo la norma ISO/IEC 27001:2013 para el area
de tecnologia en la Unidad Administrativa Especial Cuerpo Oficial de Bomberos de
Bogota" con el objetivo principal de evaluar y mejorar la seguridad informatica en dicha
area, mediante un diagndstico del estado actual, el analisis de riesgos y su impacto, asi
también la implementacion de medidas correctivas y preventivas junto a la evaluacién de
la pertinencia de la politica de seguridad informatica en funcién de los hallazgos

obtenidos.

De esta manera, el autor se apoy6 en la metodologia del Modelo Integrado de Planeacion
y Gestion (MIPG), con el propdsito de asegurar que las actividades de las entidades y
organismos publicos se desarrollaran de manera eficiente y alineada con los planes de
desarrollo establecidos y asi también garantizar que dichas instituciones pudieran
responder de manera efectiva y oportuna a las necesidades de los ciudadanos,
asegurando tanto la calidad como la integridad en la prestacion de sus servicios. Ademas,
Osorio (2022) subray® la importancia de este enfoque para mejorar la coordinaciéon entre
las diferentes areas de la administraciéon publica y optimizar el cumplimiento de los

objetivos estratégicos de las entidades involucradas.

Por otro lado, en la conclusién, el autor sintetizdé que de acuerdo al diagnostico realizado
un conforme a la norma ISO 27001:2013, se identific6 66 vulnerabilidades, siendo el
33.3% relacionadas con activos de software y el 16.6% con hardware. En consecuencia,
se destaca lo esencial que es establecer un plan de comunicacion y una matriz de
politicas operativas que definan acciones y responsables, involucrando a todos los
interesados. Ademas, la politica actual deberia alinearse con la norma ISO 27001:2013
y actualizarse segun los hallazgos del diagnodstico, dado que la entidad maneja

informacion sensible. (Osorio, 2022).
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2.1.3 Nivel local o regional

A nivel regional, en la ciudad de Riohacha, Guajira, se realiz6 un proyecto de grado
titulado: “Sistema de gestion de seguridad de la informacion bajo la norma ISO/IEC
27001:2015 en la empresa Magdaniel Ltda. en el Distrito Especial, Turistico y Cultural de
Riohacha” por la autora de Suarez (2021).Este proyecto se enfatizé en la importancia de
aplicar sistemas de gestiéon de seguridad conforme a la norma ISO/IEC 27001:2015, con
el objetivo de manejar adecuadamente la informacién y proteger la confidencialidad tanto

de la empresa como de sus clientes.

En otro aspecto, los autores desarrollaron el marco metodolégico utilizando un enfoque
cuantitativo para interpretar los resultados numéricos de manera precisa. Ademas,
aplicaron el método explicativo como tipo de estudio, ya que se centraba en la
observacion y descripcion detallada de las fuentes de conocimiento. Por ultimo, la
investigacion recopilé toda la informacién a partir de datos obtenidos de la empresa
Magdaniel Ltda., siguiendo las directrices de la norma ISO/IEC 27001:2015. Este enfoque
permitio asegurar la validez y confiabilidad de los datos, garantizando un analisis riguroso

y fundamentado. (Suarez 2021)

A modo de cierre, como conclusiones se mencionan que aun la empresa cumpliendo con
la politica de seguridad de la norma aplicada, existen deficiencias significativas en la
seguridad fisica y del entorno, las cuales colocan en riesgo los activos de informacién y
afectan los procesos, de igual forma, el abandono de controles generd altos niveles de
vulnerabilidad, los que requirieron de esfuerzos adicionales para cumplir con los controles
y mitigar las amenazas y riesgos. Para terminar, a través de estos lineamientos, se
establecieron etapas para la mejora continua y la proteccion de la informacién, ademas
de mecanismos para concientizar sobre la importancia del SGSI, fortaleciendo asi la

cultura de seguridad en la empresa. (Suarez, 2021).

En el ambito local, particularmente en la ciudad de Aguachica (Cesar), se desarroll6 el
proyecto de grado titulado “Disefio del Sistema de Gestion de Seguridad de la Informacion

(SGSI) basado en la norma ISO 27001 para los procesos soportados en la Direccion
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Académica de la Universidad Popular del Cesar, seccional Aguachica, alineado a la
Politica de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC)” (Téllez, 2022). Este estudio resaltdé la importancia de
estructurar un SGSI conforme a los lineamientos de la norma ISO 27001, con el fin de
fortalecer la proteccion de la informacion en los procesos académicos y asegurar su

alineacion con las directrices establecidas por el MinTIC.

Metodolégicamente, aplic6 un enfoque cualitativo, orientado a la recoleccion de
informaciéon sin medicion numérica, lo que permitié analizar las consecuencias y
probabilidades de los riesgos presentes en la dependencia evaluada. De igual modo,
adoptd el ciclo PHVA, establecido por la Organizaciéon Internacional de Normalizaciéon
(ISO) en la version 27001:2013, como estructura metodolégica para el disefio e
implementacion del SGSI (Téllez, 2023).

Entre las principales conclusiones del estudio, se determiné que, aunque la instituciéon
contaba con diversas politicas de seguridad de la informacién, persistian deficiencias en
controles técnicos y administrativos, lo que evidenciaba la existencia de vulnerabilidades
que requerian acciones correctivas inmediatas. Asimismo, el proyecto planted
lineamientos y politicas orientadas al fortalecimiento y mejora continua del SGSI,
promoviendo la concientizacion institucional sobre la relevancia de la seguridad de la
informacion y contribuyendo al fortalecimiento de una cultura organizacional orientada a

la proteccidn de los activos informacionales (Téllez, 2023).

2.2 Marco Contextual

El Centro Educativo Norean se localiza a 10 km de la cabecera municipal de Aguachica,
en el corregimiento que lleva su mismo nombre, con acceso por la via al mar. La
institucion se encuentra en una zona turistica reconocida por la quebrada del sector. Es
una entidad educativa de caracter oficial y orientacion académica, que opera bajo el

calendario A y pertenece al estrato 1. Su sede esta ubicada en una zona rural y ofrece
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educacion mixta en las jornadas mafiana, tarde y fines de semana, lo que facilita el

acceso a la formacion para diversos grupos de estudiantes.

llustracion 1 Fachada principal del Centro Educativo Norean.

j |
Fuente: los autores.

El plan de estudios de la Institucion estructura las areas obligatorias y optativas, con sus
respectivas asignaturas, identificando contenidos, temas y actividades pedagdgicas. De
esta forma, establece una metodologia que incluye el uso de materiales didacticos,
laboratorios, textos escolares, herramientas audiovisuales e informatica educativa. Por
otro lado, en el area de tecnologia informatica, el enfoque pedagdgico promueve el
desarrollo integral de los estudiantes, preparandolos para el entorno laboral mediante el
uso adecuado de nuevas tecnologias. En relacion a esto, la informatica se emplea como
herramienta para proyectos que involucran la busqueda, seleccion, organizacion y
visualizacion de informacion, asi como para la simulacion, el disefio asistido y el trabajo

colaborativo, dentro del marco mas amplio de las TIC.
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llustracion 2 Misién del Centro Educativo Norean

L ®,
Mision ¥ &

El Centro Educativo Norean tiene como mision ofrecer una
educacion integral que combine los principios del programa PTAFI
3.0, la formacién socioemocional a través del programa CRESE, y el
desarrollo de centros de interés. Este enfoque busca formar
estudiantes completos, criticos y responsables, capaces de
enfrentar los retos del mundo actual con valores como el respeto,
la reconciliacién, la interculturalidad y la resolucién pacifica de
conflictos. A través de actividades interdisciplinarias vy
contextualizadas, se fomenta el pensamiento critico, la
investigacion y la creatividad, conectando el aprendizaje con la
realidad local. Ademas, se impulsa la participaciéon activa de los
estudiantes en la transformacion de su comunidad, fortaleciendo
la convivencia, la comunicacién efectiva y el trabajo colaborativo.

llustracion 3 Vision del Centro Educativo Norean

Visién & f

Para el afio 2028, el Centro Educativo Norean se proyecta como
una institucion lider en la formacion integral de estudiantes,
ofreciendo una educacion que combine el desarrollo
académico, emocional y ético. A través de la implementacion de
los programas PTAFI 3.0 y CRESE, asi como el desarrollo de
centros de interés, se busca formar ciudadanos comprometidos
con su comunidad, capaces de afrontar los retos de la vida
mediante competencias que les permitan transformar su
entorno y contribuir activamente a un futuro mas justo,
sostenible y humano.

Fuente: Centro Educativo Norean. (2025). Organigrama Institucional. Documento

interno de Proyecto Educativo Institucional (PEI), Aguachica, Cesar.
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2.2.1 Filosofia Institucional

La filosofia del Centro Educativo Norean y sus Escuelas Anexas en el municipio de
Aguachica se basa en una educacion integral que atiende las necesidades sociales,
economicas, fisicas, éticas, morales, estéticas, espirituales, emocionales y culturales de
cada estudiante, promoviendo su desarrollo completo. Se busca formar lideres con una
vision futurista orientada al progreso, impulsando valores de equidad, justicia,
participacion, pluralismo y solidaridad. A través de la aplicacién del conocimiento, los
estudiantes seran capaces de identificar y resolver problemas de la comunidad,
fundamentados en principios de paz, convivencia, protecciéon y cuidado del medio

ambiente.

La institucion tiene como objetivo cumplir su mision y vision mediante un esfuerzo
constante por construir una comunidad educativa comprometida con la participacion y la
responsabilidad social, fomentando valores como el respeto, la tolerancia, la
perseverancia, la libertad, la honestidad, la responsabilidad y la confianza en uno mismo.
Estos principios guiaran la formacion de hombres y mujeres capaces de desempenarse

productivamente en su entorno.

El Proyecto Educativo Institucional (P.E.l.) de la Institucion Educativa Norean es el
resultado de una construccion colectiva que refleja la reflexion y participacion activa de
toda la comunidad educativa. Su propdsito es crear una institucion inclusiva, en la que
todas las personas puedan acceder al sistema educativo, garantizando una educacion
de calidad, humana y orientada a la formacién integral, que esté alineada con los
principios del programa PTAFI 3.0, la formacion socioemocional a través de CRESE, y
los centros de interés disefados para 2025. Por lo tanto, estos elementos, junto con la
orientacion en valores y el trabajo por el bienestar de la comunidad, buscan asegurar que
cada estudiante sea parte activa de su propio proceso de aprendizaje y del desarrollo de

su entorno.
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2.2.2 Valores Institucionales.

En el Centro Educativo Norean, Se defienden valores fundamentales que fortalecen los
pilares del conocimiento y forman individuos comprometidos con su entorno. Entre ellos
se destacan la solidaridad, la justicia y el respeto a la diversidad, los cuales promueven
la equidad y un ambiente inclusivo. Asimismo, se impulsa la responsabilidad personal y

social, junto con la valoracion del trabajo como motor del desarrollo individual y colectivo.

De igual manera, se reafirma la defensa de los derechos humanos y el compromiso con
la paz, favoreciendo la resolucion pacifica de los conflictos y una convivencia armonica.
Finalmente, se promueve la conservacion del entorno y la dignidad cultural, estimulando

el cuidado de los recursos y la valoracion de la riqueza cultural local y global.

Por otro lado, se promueve una vision holistica del mundo que facilite la comprension
integral de los fendbmenos sociales, econdomicos y ambientales. En este marco, el rol del
docente requiere una formacion continua que incluya la actualizacién disciplinar, el
dominio de tecnologias digitales y la adopcion de una pedagogia interdisciplinaria.
Asimismo, debe orientar a los estudiantes en el analisis critico de la informacion,
mantener conocimiento de la realidad social y prepararlos para los retos del ambito
laboral y ciudadano. Con este enfoque, el programa CRESE fortalece competencias

intelectuales, sociales y profesionales.

Este programa impulsa una formacién integral que fortalece el desarrollo cognitivo,
emocional y social de los estudiantes, promoviendo un aprendizaje significativo alineado
con los centros de interés proyectados para 2025. En este contexto, iniciativas como
PTAFI 3.0 favorecen la adquisicion de habilidades técnicas y humanas vinculadas al
proyecto de vida y al mundo laboral, integrando el emprendimiento y la creatividad como
elementos que motivan la participaciéon activa en la construccion de un futuro mas
equitativo.

Asimismo, el rol del docente se orienta hacia la actualizacién constante en disciplinas
basicas, el dominio de herramientas digitales y la adopcién de una pedagogia

interdisciplinaria. De igual manera, debe mantenerse informado sobre las dinamicas
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sociales contemporaneas, guiar el pensamiento critico de los estudiantes y prepararlos

para los retos del ambito laboral y ciudadano.

2.2.3 Principios Institucionales

La Institucion Educativa Norean orienta su labor formativa bajo principios que fortalecen
el desarrollo integral del estudiante, en coherencia con el programa PTAFI 3.0. Se
promueven valores como el respeto, la justicia, la solidaridad y la convivencia pacifica,
garantizando una educacion humanista que atiende las dimensiones fisica, intelectual,

social y emocional.

Asimismo, la institucidén impulsa la construccion del proyecto de vida mediante el
emprendimiento y la participacion activa en los contextos econémico, social y cultural.
Este enfoque se complementa con una formacién cientifica y técnica que proporciona
conocimientos en areas como tecnologia, humanidades y ciencias, permitiendo a los
estudiantes desarrollar habilidades criticas y creativas para enfrentar los retos de su

entorno.

Finalmente, se destaca el compromiso con la diversidad cultural, la unidad nacional y la
responsabilidad social. La institucion fomenta la valoracion de las distintas identidades
culturales, la conciencia ambiental y el cuidado del patrimonio, alineandose con las metas
del programa CRESE y con una educacion orientada al progreso social y al desarrollo

sostenible.

2.3 Marco Tedrico.

Al abarcar la revision de la literatura de la investigacién es de gran importancia resaltar
las teorias en las cuales se han enfocado, a través de los afios, para realizar un sistema
de gestion de seguridad de la informacion, que sea adecuado para alcanzar el éxito
deseado y se adapte a las necesidades presentes en la organizacion que desee

implantarlo. De igual modo, encontraran las metodologias y sustentos tedricos que hoy
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rigen a las organizaciones publicas en Colombia, segun lo establecido dentro de la
politica de Gobierno Digital enmarcadas en los planes de desarrollo nacional, en donde
es necesario para las entidades publicas empezar a implementar estandares que le

permitan salvaguardar la informacion y sus activos.

Teoria de la Informacion.

La Teoria de la Informacion nos muestra, entre otras cosas, el camino a seguir para
determinar la cantidad de informacion util a partir de unos datos. Y para comprimir la
informacion de manera que los datos se representen de una manera eficiente. Nace de
la necesidad de optimizar los contenidos de las informaciones, en una época histérica en
la que la comunicacion alcanzaba un destacado papel (Shannon, 1948, citado en
Meneses et al., 2016), esto después del nacimiento del cédigo binario (Hartley, 1927,
citado en Meneses et al., 2016) y los primeros pasos de encriptacion (Turing, 1936). En
consecuencia, se debia encontrar una forma en la cual determinar “la cantidad de

informacion” que entregaba un mensaje.

El mayor investigador de este tema fue Claude Shannon quién aporto6 el concepto de que
la informacion debe dejar de verse como inmaterial y subjetiva, sino que como
perfectamente material y cuantificable. Asi pasdé a considerarse de una manera
independiente un dispositivo de representacion y se dio la posibilidad de hablar de
procesos de representacion y manipulacion de la informacion sin hacer énfasis si era el
cerebro o un ordenador quien realizaba dichos procesos. Esto permitié, dar el primer paso
para la cibernética: el control de las maquinas para realizar tareas humanas, (Meneses
et al., 2016).

La informacién es el conjunto de datos o mensajes inteligibles creados con un lenguaje
de representacion y que debemos proteger ante las amenazas del entorno, durante su
transmision o almacenamiento, usando técnicas criptograficas entre otras herramientas

(Rami6é Aguirre, 2006).Por tanto, la teoria de la informacion mide la cantidad de
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informacion que tiene un mensaje a través del numero medio de bits necesario para

codificar todos los posibles mensajes con un codificador éptimo.

ISO 27001

Es una norma internacional emitida por la Organizacion Internacional de Normalizacion
(ISO) y describe como gestionar la seguridad de la informacién en una empresa. La
revision mas reciente de esta norma fue publicada en 2013 y ahora su nombre completo
es ISO/IEC 27001:2013. La primera revisién se publicé en 2005 y fue desarrollada en

base a la norma britanica BS 7799-2.

ISO 27001 puede ser implementada en cualquier tipo de organizacién, con o sin fines de
lucro, privada o publica, pequeia o grande. Esta redactada por los mejores especialistas
del mundo en el tema y proporciona una metodologia para implementar la gestion de la
seguridad de la informacion en una organizacion. También permite que una empresa sea
certificada; esto significa que una entidad de certificacion independiente confirma que la
seguridad de la informacion ha sido implementada en esa organizacion en cumplimiento
con la norma ISO 27001, (Advisera, 2021)

La norma ISO 27001 proporciona un marco normativo que facilita a las organizaciones el
desarrollo de un SGSI eficaz. Segun lo expuesto por Parra, (2020), su adopcidn requiere
una serie de pasos estructurados, entre los que se destacan la delimitacion del alcance
del SGSI, la evaluacion de riesgos y la implementaciéon de los controles de seguridad
pertinentes para mitigar dichas amenazas. En este sentido, la seguridad de la informacion
se presenta como una prioridad fundamental para las organizaciones, lo que convierte la
implementacion de un Sistema de Gestidn de Seguridad de la Informacién (SGSI) en una

necesidad imperante para la proteccion de los activos digitales.

Un SGSI basado en la norma ISO 27001 puede ser complementado mediante estandares
adicionales, como ISO 27032, que refuerza los controles especificamente orientados a la
ciberseguridad. Puesto que, este estandar amplia el enfoque al abordar amenazas
propias del entorno digital, como el hacking, el ransomware y los ataques de ingenieria
social. Ademas, las normas ISO 27017 e ISO 27018, orientadas a entornos de

computacion en la nube, pueden integrarse para proporcionar una mayor proteccién en
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términos de seguridad y privacidad. De esta manera, las organizaciones pueden adaptar
su SGSI para enfrentar tanto los riesgos tradicionales como las amenazas emergentes
en el ambito tecnoldgico, asegurando la confidencialidad, integridad y disponibilidad de

la informacién critica para su operatividad continua. Parra (2020).

La familia de normas ISO/IEC 27000 constituye un marco teérico fundamental para la
gestion de la seguridad de la informacion. Segun los autores Figueroa y Malagén (2016)
cada norma dentro de esta serie aborda aspectos importantes para la proteccién de la
informacién en organizaciones de cualquier tamafo, tanto publicas como privadas. La
norma ISO/IEC 27001, es particularmente relevante en esta serie, establece los
requisitos especificos del Sistema de Gestion de Seguridad de la Informacion (SGSI) y
es el estandar utilizado para la certificacion a través de auditorias externas. A su vez esta
norma propone un enfoque integral que no solo abarca los sistemas informaticos, sino
que también incluye toda la informacidn de la empresa puesto que limitarse
exclusivamente a los sistemas tecnoldgicos podria dejar vulnerable informacién clave

afectando la continuidad operativa de la organizacion.

Por consiguiente, Figueroa y Malagon (2016) sefialan que la implementacién de la norma
ISO 27001 se complementa eficazmente con el ciclo de Deming, una metodologia de
mejora continua aplicable a todos los procesos del SGSI. Este ciclo, originado por Walter
Shewhart y popularizado por Edwards Deming, consta de cuatro fases: planificar, hacer,
verificar y actuar. De la misma forma, a través de esta metodologia, las organizaciones
no solo logran implementar su SGSI, sino que también optimizan y ajustan sus procesos
de manera constante, asegurando una proteccion eficaz contra accesos no autorizados
y evitando la divulgacién indebida de informacidn, con el objetivo de destacar la
importancia de la seguridad de la informacion para asegurar la integridad, disponibilidad

y confidencialidad de los activos.
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Seguridad de la informacién desde la Teoria de las Limitaciones

El eslabon mas débil de la cadena

A cualquier profesional le suena: "La seguridad es como una cadena, es tan fuerte como
el eslabén mas débil" (Reid, 1786, citado en Ramos, 2007). Esto se dice por varios
motivos: Para enfatizar la naturaleza de seguridad como proceso, como sistema, pero
también para entender que se trata de una posicioén de defensa débil, es decir, el defensor
tiene que defender todos los puntos, mientras que al atacante le basta con encontrar un
punto vulnerable para tener éxito en su ataque.

Sin embargo, aunque se esta convencido de que esto es asi, muy pocos (por no decir,
ninguno) realiza la gestion de este proceso conforme a esta maxima. Porque si se
gestionara la seguridad teniendo este paradigma en mente, lo mejor seria emplear la
misma estrategia que cualquier otro sistema cuya produccion esté gobernada por su
factor limitante. Me explico, después de identificarlo, habria que hacer que este factor

limitante produjese al maximo nivel.

Esta forma de gestionar la seguridad cambiaria sobremanera el enfoque actual del
proceso de gestion. Si se sigue lo establecido en los estandares, por ejemplo, el estandar
ISO/IEC 27001 que establece las pautas para montar un Sistema de Gestion de la
Seguridad de la Informacién (SGSI) "certificable", tenemos que (como ya hemos
comentado aqui anteriormente) llevar a cabo un analisis de riesgos que nos permita
identificar el nivel de riesgo por cada area o dominio del alcance establecido y pasar a

gestionar el riesgo en funcién de la estrategia definida.

Si se plantea la seguridad como un sistema en el que el output fuera el nivel de seguridad
de la organizacién (parece obvio, $no?), el maximo nivel estaria marcado por el maximo
caudal que pudiera gestionar el cuello de botella del sistema, es decir, el nivel de
seguridad de la organizacion seria el del eslabon mas débil de la cadena.

¢ Cual es la diferencia entre estas dos maneras de gestionar la seguridad? la diferencia
es que no tendria tanto interés realizar un analisis de riesgos como el hecho de encontrar

cual es el factor limitante, cual es el eslabon mas débil, puesto que seria el que marcaria
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el nivel de seguridad de nuestra organizacion. A partir de ahi, si se quiere elevar el nivel
de seguridad de nuestra organizacion, se deberia gestionar esa limitacion y eso, ya se

sabe, hay que preguntarle a Goldratt el cdmo (Ramos, 2007).

Dentro del contexto de la construccion de un Sistema de Gestion de Seguridad de la
Informacién, es importante considerar la segunda politica nacional de seguridad
cibernética adoptada por Colombia en 2016. Esta politica, mencionada por el equipo
técnico de Banco Interamericano de Desarrollo en el afio 2020, tiene como objetivo
fortalecer las capacidades del Estado para responder a amenazas cibernéticas,
subrayando la importancia de que todas las partes interesadas, incluidas las instituciones
educativas, gestionen, traten y mitiguen los riesgos de seguridad digital. De la misma
forma, resaltan la creaciéon de un Comité de Seguridad Digital, que refuerza la necesidad
de una coordinacién centralizada que garantiza la seguridad en la gestién de la

informacion dentro de una institucion educativa como la del proyecto.

De acuerdo a lo anterior, el modelo de seguridad y privacidad del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), también descrito por los
autores, ofrece un marco de buenas practicas y estandares aplicables en la proteccion
de activos criticos de informacién. Este enfoque se alinea con la norma ISO 27001, ya
que promueve la mejora continua en la gestion de riesgos y la seguridad de la
informacion. Asi también, la Ley N° 1.581 de 2012 sobre la proteccion de datos
personales, también mencionada en el articulo, resalta la relevancia de implementar
medidas de confidencialidad, integridad y disponibilidad de la informacion, pilares

fundamentales de un SGSI, asegurando asi el cumplimiento normativo en la gestion de

datos en la institucion educativa involucrada en el proyecto.

La privacidad y la seguridad en la era digital, especialmente en la “era de la informacion
liquida”, plantean nuevos retos para la proteccion de los derechos de los usuarios.
Mendivelso, (2024) senala que la informacion circula sin restricciones de tiempo o
espacio, lo que ha hecho que la privacidad sea cada vez mas vulnerable a la vigilancia

panoptica y a los avances tecnoldgicos. Esta vigilancia, descrita por Bentham vy
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popularizada por Foucault, muestra que la recopilacion masiva de datos personales
convierte a las personas en victimas y participantes de un sistema de control invisible.
Por lo tanto, es necesario proteger los datos personales tanto a nivel legal como ético

para asegurar la autonomia y dignidad de los usuarios.

Un progreso notable en las leyes de proteccion de datos ha sido impulsado por la
necesidad de equilibrar los derechos de privacidad con la seguridad en linea. Normativas
como el Habeas Data permiten a las personas controlar sus datos personales, dandoles
la capacidad de conocer, actualizar y corregir la informacion recopilada y procesada por
entidades publicas y privadas. Esta regulacion se adapta al contexto global, donde la
vigilancia digital es omnipresente y la proteccion de datos enfrenta el desafio de asegurar
que los usuarios mantengan su privacidad frente a practicas como la comercializacién de
datos por grandes empresas tecnoldgicas. Estos mecanismos de proteccion buscan
reducir el impacto del cibercrimen y preservar la confidencialidad, integridad y

disponibilidad de la informacién en una era de vigilancia masiva y datos fluidos.

El ciberespacio ha revolucionado las relaciones internacionales, emergiendo como un
nuevo ambito de interaccion y conflicto entre paises. Por el lado de América Latina se
enfrenta grandes retos en el desarrollo de politicas nacionales de ciberseguridad y en la
construccién de capacidades para defenderse de las amenazas cibernéticas, que
impactan tanto la seguridad nacional como la politica exterior. Segun Aguilar (2021)
existen estudios de la Organizacién de Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID), donde mencionan la existencia significativa de
brechas en la implementacion de marcos regulatorios efectivos, identificacion de ciber
amenazas y formulacién de politicas y estrategias en paises como Uruguay, Colombia y
Chile.

Aparte de estos avances, varios paises de la regidon han comenzado a desarrollar
capacidades militares en el ambito cibernético, reconociendo que el ciberespacio no solo
es un nuevo escenario de confrontacion y cooperacion internacional, sino también un

entorno de riesgo para la seguridad nacional. Los paises que no han logrado establecer
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politicas solidas se ven afectados por la falta de cooperacion regional y el compromiso
limitado con la Agenda Global de Ciberseguridad (AGCS). Dentro de este contexto, el
continente necesitaria mejorar su cooperacion tanto interna como externa para crear
marcos de seguridad cibernética mas robustos que incluyan respuestas rapidas a las

crisis cibernéticas y mecanismos que fortalezcan su participacion en el ambito global.

Gobierno Digital

La constante evolucién del gobierno electréonico en Colombia, ha dejado clara la
importancia de las TIC para mejorar la gestién en las entidades publicas, asi como los
servicios que el Estado presta al ciudadano, no obstante, ahora surge una nueva realidad
en donde la politica de Gobierno Digital no solamente mejora los procesos y los servicios
existentes, sino que permite llevar a cabo procesos de transformacion digital que
modifican la forma en que tradicionalmente el Estado se ha venido relacionando con el
ciudadano.

En este nuevo contexto, Gobierno Digital se constituye en el motor de la transformacién
digital del Estado, permitiendo que las entidades publicas sean mas eficientes para
atender las necesidades y problematicas de los ciudadanos y que éstos sean los
protagonistas en los procesos de cambio a través del uso y apropiacion de las tecnologias
digitales. En este sentido, la politica de Gobierno Digital define los lineamientos,
estandares y proyectos estratégicos, que permiten llevar a cabo la transformacion digital
del Estado, a fin de lograr una mejor interaccién con ciudadanos, usuarios y grupos de
interés; permitiendo resolver necesidades satisfactoriamente, resolver problematicas
publicas, posibilitar el desarrollo sostenible y en general, crear valor publico (Ministerio

de Tecnologias de la Informacion y las Comunicaciones, 2021b).
Modelo de Seguridad y Privacidad de la Informaciéon — (MSPI).
El Modelo, imparte lineamientos a las entidades publicas en materia de implementacion

y adopcion de buenas practicas, tomando como referencia estandares internacionales,

con el objetivo de orientar la gestion e implementacion adecuada del ciclo de vida de la
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seguridad de la informacion (Planeacién, Implementacion, Evaluacion, Mejora Continua),

permitiendo habilitar la implementacion de la Politica de Gobierno Digital.

¢Para qué y como lo hace?

Para que las entidades publicas incorporen la seguridad de la informacion en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y, en general, en
todos los activos de informacion, con el fin de preservar la confidencialidad, integridad,

disponibilidad y privacidad de los datos.

Sé encuentra alineado con el Marco de Referencia de Arquitectura TI, el Modelo
Integrado de Planeacion y Gestion (MIPG) y La Guia para la Administracion del Riesgo y
el Disefio Controles en entidades Publicas, este modelo pertenece al habilitador
transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital. Y Se desarrolla
mediante el Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion
y sus guias de orientacion. Lo debe desarrollar el lider o encargado de Seguridad de la
Informacidn con el apoyo de toda la estructura organizacional (Ministerio de Tecnologias

de la Informacion y las Comunicaciones, 2021a).

Modelo IT4+

El modelo de gestion sobre el que se construyé la Estrategia Tl para Colombia es IT4+®.
Este es un modelo resultado de la experiencia, de las mejores practicas y lecciones
aprendidas durante la implementacion de la estrategia de gestion TIC en los ultimos 10
afnos. IT4+® es un modelo integral que esta alineado con la estrategia empresarial u
organizacional y permite desarrollar una gestiéon de Tl que genere valor estratégico para

la organizacion y sus clientes.

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion apoyando
los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, para

que facilite la administracion y el control de los recursos y brinde informacion objetiva y
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oportuna para la toma de decisiones en todos los niveles. Permite la alineacion de la
gestion de Tl con los objetivos estratégicos de la entidad, el aumento la eficiencia de la
organizacion y la mejora de la forma como se prestan los servicios misionales (Ministerio

de Tecnologias de la Informacion y las Comunicaciones, 2016a).

2.4 Marco Conceptual

Seguridad de informacién.

Solarte, Enriquez y Benavides (2015) describen la seguridad de la informacion como un
conjunto de acciones preventivas que buscan proteger la confidencialidad, integridad y
disponibilidad de la informacion. Estas acciones se aplican tanto en formatos digitales
como fisicos, con el objetivo principal de resguardar los activos informaticos frente a
amenazas internas y externas. Segun los autores, la seguridad de la informacion no solo
requiere el uso de tecnologias avanzadas, sino también la implementacion de
procedimientos, metodologias y estandares internos que aseguren la proteccién de los
datos dentro de las organizaciones. Esto incluye la implementacion de sistemas de
gestion que involucren a todos los empleados de la organizacion, desde los niveles
operativos hasta los directivos. Estas acciones estan alineadas con el estandar ISO/IEC
27001.

El enfoque integral presentado por Solarte, Enriquez y Benavides (2015) ofrece una
perspectiva crucial para el disefio de sistemas de gestidén de seguridad de la informacion
en entornos empresariales. Los autores destacan la importancia de realizar diagnésticos
y auditorias periodicas para identificar vulnerabilidades y establecer controles que
reduzcan los riesgos. Asi, se garantiza que la seguridad de la informacion se integre en
una estrategia organizacional que involucre activamente a todos los empleados,
fomentando una cultura de seguridad y responsabilidad. Este enfoque no se limita solo a

soluciones técnicas.
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Sistema de gestion de seguridad — (SGSI).

Se describe el Sistema de Gestién de Seguridad de la Informacion (SGSI) como un
conjunto de normas, procedimientos y medidas destinadas a proteger la disponibilidad,
integridad y confidencialidad de la informacion dentro de una organizacion, (Coaguila,
(2020). De esta manera, se recalca que el SGSI debe adherirse a la norma ISO/IEC
27001, la cual establece directrices para la implementacion, mantenimiento y mejora de
la seguridad de la informacién en una entidad. Este sistema es esencial para gestionar
los riesgos que afectan a los activos informaticos, basandose en la identificacion de
amenazas y vulnerabilidades, asi como en el tratamiento adecuado de los riesgos para

reducir su impacto.

Coaguila, (2020) destaca que el Sistema de Gestion de Seguridad de la Informacion
(SGSI) no se limita solo a aspectos técnicos, sino que también requiere la participacion
de toda la organizacién, incluyendo la alta direccion, para que los controles de seguridad
sean efectivos. Ademas, el SGSI debe ser revisado y actualizado periédicamente para
asegurar su cumplimiento con los estandares internacionales y su adaptacién a las
necesidades cambiantes de la organizacion. Esta metodologia de gestion de riesgos
facilita la toma de decisiones informadas sobre la proteccion de los activos informaticos

y la garantia de la continuidad operativa.

ISO 27001

Los autores (Torres, Serjino), sefalan que la norma ISO 27001 es la mejor coleccion de
mejores practicas para implementar un Sistema de Administracion de Seguridad de la
Informacidn, que es vital para proteger la informacién critica precisamente. Esta norma
es esencial ya que brinda un marco formal para proteger datos sensibles, y si una

organizacion no lo hace, no tiene intencién de activos fisicos ni financieramente valiosos.

Es vital para una organizacion que gestiona informacion de alta confidencialidad, como

la DIVATJ de la PNP (Policia Nacional del Peru), y cumple con su responsabilidad como
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custodio de la informacion en términos de confidencialidad, integridad y disponibilidad.
También les brinda la certificacion una confirmacién formal que se obtiene al tiempo que

aumenta la confianza de los interesados, obteniendo formalmente.

De esta manera, Torres y Serjino, recomiendan un método metodoldgico para garantizar
la eficacia de la normacién. Primero, se propone la realizacion de la evaluacion de riesgos
utilizando la metodologia MAGERIT, que se invierte para corregir las brechas de
seguridad en los sistemas de informacién. Al mismo tiempo, para lograr facilitar la gestion
efectiva de riesgos, debieron desarrollar las politicas y los procesos internos. La
capacitacion continua del personal es otro criterio importante para poder asegurar que se
sigan las practicas recomendadas y se proteja suficientemente la informacién

confidencial, lo que garantizara el cumplimiento de las leyes correspondientes.

Analisis de riesgos.

Barrientos y Santos, (2023) examinan el concepto de anadlisis de riesgos como un
componente fundamental en la implementacién de un sistema de seguridad de la
informacion. Asimismo, lo definen como un proceso que puede ser tanto cuantitativo
como cualitativo, destinado a evaluar los posibles riesgos que enfrenta una organizacién
en la proteccion de sus activos. el primer paso es que este proceso implica la

identificacion de los activos criticos que requieren proteccion.

Esta teoria se finaliza con los riesgos que se contrastan con los estandares establecidos
para permitir una evaluacion consistente y facilitar decisiones informadas acerca de las
medidas de seguridad que se deben adoptar. Del mismo modo, los autores enfatizan la
importancia de implementar el ciclo PDCA (Planificar, Hacer, Verificar, Actuar) como una
herramienta esencial para una gestion de riesgos eficiente. Este ciclo comienza con la
fase de planificaciéon, que busca activos criticos y amenazas o vulnerabilidades

potenciales.
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Posteriormente, durante la fase de ejecucion, se implementan controles de seguridad
para reducir los riesgos. Se analizan los resultados y se supervisan los incidentes de
seguridad durante la fase de verificacion para evaluar la efectividad de los controles
implementados. Finalmente, durante la fase de accion, se toman medidas correctivas
para corregir cualquier error o vulnerabilidad descubierto. El ciclo PDCA, que es iterativo,

no solo promueve la mejora continua del sistema de seguridad.

Politica de seguridad de la informacion.

Salcedo, sefala la relevancia que existe en cuanto a la necesidad de contar con una
politica de seguridad de la informacion para asi poder “garantizar la confidencialidad,
integridad y disponibilidad de los datos” en una empresa. En cuanto a ello, dada la
necesidad para que la politica pueda comunicarse de forma formal y clara, “Se logra asi
el marco donde se indica formalmente los principios basicos para proteger la informacién
en transcurso de cada persona dentro de la empresa, desde la que trabaja, hasta el

sistema tecnolégico”.

En virtud del impacto que posee la seguridad de la informacion en los procesos
esenciales de la organizacién, es indispensable que la direccion superior esté presente
en la observacion y cumplimiento de las medidas adecuadas. De igual forma, la
implementacion de la politica de seguridad de la informacién sigue el ciclo PDCA, el cual
es un modelo de gestidon de seguridad comun que facilita un ciclo continuo de mejora

para los sistemas de gestion de seguridad de la informacién (SGSI).

La etapa de la fase de planificacion incluye el desarrollo de la politica, la designacién de
roles y responsabilidades, seguido de la etapa de ejecucion abarca la implementacién de
los controles y procedimientos de seguridad. Luego, en la etapa de verificacion, se
llevaran a cabo auditorias para evaluar la efectividad de las medidas implementadas. Por
ultimo la etapa es la de hacer, que debera ajustar las politicas y las acciones correctivas

deben tomarse para continuar mejorando la seguridad.
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2.5 Marco legal.

Para la realizacion del proyecto fue necesario acoger las normativas legales vigentes en
Colombia relacionadas con los Sistemas de Gestidon de Seguridad de la Informacion, las
cuales se mencionan a continuacion:

Ley 23 de 1982 — (Derechos de autor): Normativa que regula los derechos de autor en
Colombia, esta ley establece las disposiciones para la proteccidén de las obras literarias,
artisticas y cientificas, otorgando derechos morales y patrimoniales a los creadores de

dichas obras.

Articulo 1- “Los autores de obras literarias, cientificas y artisticas gozaran de
proteccion para sus obras en la forma prescrita por la presente Ley y, en cuanto
fuere compatible con ella, por el derecho comun. También protege esta Ley a los
intérpretes o ejecutantes, a los productores de programas y a los organismos de

radiodifusion, en sus derechos conexos a los del autor”. (Congreso de Colombia).

Esta ley es implementada en el proyecto para asegurar que la institucion cumpla con la
proteccion de los derechos de autor de cualquier material educativo, software o contenido
utilizado. Esto implica la gestion adecuada de las licencias y evitar la violacion de

derechos de terceros.

Decreto 1008 de 2018: Este decreto establece los lineamientos para la implementacion
de la Politica de Gobierno Digital en Colombia, con el objetivo de promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones (TIC) para

mejorar la eficiencia del Estado y la interaccién con los ciudadanos.

Articulo 2.2.9.1.1.1. “El presente capitulo establece lineamientos generales de la
Politica de Gobierno Digital para Colombia, antes estrategia de Gobierno en Linea,
la cual desde ahora debe ser entendida como: el uso y aprovechamiento de las

tecnologias de la informacioén y las comunicaciones para consolidar un Estado y
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ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en

un entorno de confianza digital.”

Este decreto se implementara en el proyecto, por el hecho de que reafirma la obligacion
de las entidades publicas de hacer que la informacion esté asegurada y aplicar
tecnologias seguras. Al hacer un SGSI basado en la ISO 27001, es factible cumplir con
este requisito, ya que se asegura el riesgo de confidencialidad, integridad y disponibilidad

de la informacioén asociada en su institucidon educativa.

Ley 1621 de 2013: Normativa que regula las actividades de inteligencia y
contrainteligencia en Colombia, con el fin de proteger los derechos humanos y la
seguridad nacional, asi también busca mejorar la coordinaciéon entre las distintas

entidades del Estado para la prevencion y lucha contra las amenazas a la seguridad.

Articulo 1- “La presente ley tiene por objeto fortalecer el marco juridico que
permite a los organismos que llevan a cabo actividades de inteligencia y
contrainteligencia cumplir adecuadamente con su mision constitucional y legal.
Establece los limites y fines de las actividades de inteligencia y contrainteligencia,
los principios que las rigen, los mecanismos de control y supervision, la regulacion
de las bases de datos, la proteccion de los agentes, la coordinacion y cooperacion
entre los organismos, y los deberes de colaboracién de las entidades publicas y

privadas, entre otras disposiciones.” (Congreso de la republica de Colombia).

Dentro del contexto del proyecto, esta ley se integra para asegurar la proteccion de
informacion sensible y estratégica de la institucién educativa, y de esta manera ampararla

ante posibles amenazas tanto internas como externas.
Ley 527 de 1999: Esta normativa regula aspectos como la equivalencia entre

documentos electronicos y escritos, la validez juridica de la firma digital y las

responsabilidades relacionadas con el uso de estos sistemas.
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“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones.”

En el presente proyecto se busca garantizar la integridad y autenticidad de la informacion
a través del uso de firmas digitales, con el fin de implementar procesos seguros para la
validacién de documentos electronicos, garantizando que se cumplan los requisitos

legales para el manejo de informacion digital en la institucion.

Norma ISO/IEC 27001: Esta norma especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de
la informacién dentro del contexto de la organizacion, Icontec (2013). De esta forma la
ISO 27001 estableces un marco para gestionar y proteger la informacion confidencial,

garantizando la integridad, confidencialidad y disponibilidad de los datos.

Esta norma es el eje central del proyecto, puesto que la implementaciéon de la ISO/IEC
27001 garantizara que el centro educativo Norean gestione la seguridad de la informacién
de manera estructurada y coherente. Por ultimo, el SGSI proporcionara un enfoque
sistematico para minimizar los riesgos asociados con el manejo de datos sensibles,

asegurando que se cumplan los estandares internacionales.

Ley 1276 de 2008: Esta ley establece el derecho de las personas mayores a recibir una
atencion adecuada y digna en centros de bienestar, asi como la proteccién de sus datos
personales. Aunque su foco principal es la proteccion social de los adultos mayores, su
conexién con la investigacion radica en que las instituciones que manejan datos
personales de estas personas deben cumplir con medidas de seguridad adecuadas para

proteger dicha informacion.

Articulo 1- “La presente ley tiene por objeto la proteccion a las personas de la

tercera edad (o adultos mayores) de los niveles | y Il de Sisbén, a través de los
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Centros Vida, como instituciones que contribuyen a brindarles una atencion

integral a sus necesidades y mejorar su calidad de vida.”

Aporta a la investigacién en la medida en que subraya la importancia de garantizar que
las instituciones que almacenan datos personales tomen las medidas necesarias para
proteger la privacidad y seguridad de la informacién, alineandose con los principios de la

ISO 27001 en cuanto a confidencialidad, integridad y disponibilidad de los datos.

Ley 1581 de 2012: Esta ley otorga a los ciudadanos el derecho fundamental de la
proteccion de sus datos personales, y establece disposiciones para su tratamiento,
asegurando que los datos se recojan, almacenen y traten de manera justa y segura. Los
titulares de los datos tienen derecho a conocer, actualizar y rectificar la informacion que

se almacena sobre ellos.

Articulo 1- “La presente ley tiene por objeto desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de
la Constitucion Politica; asi como el derecho a la informacién consagrado en el

articulo 20 de la misma.”

Es directamente relevante para la implementacién del SGSI, ya que regula los derechos
de las personas en cuanto a sus datos personales. La investigacion debe asegurar que
el SGSI cumpla con las disposiciones de esta ley, garantizando que la institucion
educativa maneje la informacion de manera que respete los derechos de los titulares. La
norma ISO 27001 ofrece el marco adecuado para garantizar que los procedimientos del
SGSI se alineen con estas disposiciones legales, lo que refuerza el derecho a la

privacidad y proteccion de los datos personales.

Decreto 1377 de 2013: Este decreto especifica las disposiciones adicionales sobre los

derechos de los titulares de los datos personales, incluyendo el consentimiento informado
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para la recolecciéon de datos, la rectificacion, y la eliminacion de la informacion personal.
También establece los requisitos para que las entidades implementen mecanismos

adecuados de proteccion de los datos.

Articulo 1- “El presente Decreto tiene como objeto reglamentar parcialmente la
Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion

de datos personales.”

Esto a cuanto los procedimientos técnicos que deben ser implementados por la institucion
educativa para cumplir con los derechos de los titulares de datos personales,
establecidos en la Ley 1581. La investigacion debe considerar como integrar estos
mecanismos dentro del SGSI, asegurando que las disposiciones técnicas del decreto
(como la amonificacién de datos y la gestién del consentimiento) sean gestionadas a

través de controles de seguridad alineados con ISO 27001.

Ley 1712 de 2014: Esta ley garantiza el derecho de los ciudadanos a acceder a la
informacion publica de manera clara y oportuna. Establece disposiciones sobre como las
entidades publicas deben poner a disposicion del publico la informacion relevante,
asegurando que el acceso sea transparente, excepto cuando dicha informacién esté

sujeta a restricciones de seguridad o privacidad.

Articulo 1- “El objeto de la presente ley es regular el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia del derecho y

las excepciones a la publicidad de informacion.”

Esta ley aporta a la investigacion en cuanto a la obligacién de la institucion educativa de
gestionar la informacion publica de manera segura y responsable, evitando violaciones
de seguridad que podrian comprometer la confidencialidad de la informacion sensible. En
este sentido, la norma ISO 27001, a través de su enfoque en la gestidn de riesgos y
controles de seguridad, asegura que el acceso a la informacion publica sea seguro, sin

poner en riesgo la integridad de la misma ni violar los derechos de privacidad.

52


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#0

Ley Estatutaria 1226 de 2008
Esta ley regula el manejo de la informacion financiera, crediticia, comercial, de servicios
y proveniente de terceros paises, y establece los derechos y garantias relacionados con

la administracion de estos datos personales.

Articulo 1- “La presente ley tiene por objeto desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos, y los demas derechos,
libertades y garantias constitucionales relacionadas con la recoleccion, tratamiento
y circulacion de datos personales a que se refiere el articulo 15 de la Constitucién
Politica, asi como el derecho a la informacién establecido en el articulo 20 de la
Constitucion Politica, particularmente en relacion con la informacién financiera y

crediticia, comercial, de servicios y la proveniente de terceros paises.”

Por ende, la ley también contribuira a garantizar el cumplimiento de los principios de
proteccion de datos personal en el Sistema de Gestién de Seguridad de la Informacion,
lo cual es un aspecto critico en la ISO 27001 para garantizar que la informacion sea

privada y segura en la institucion educativa.

Decreto 1727 de 2009

Este decreto reglamenta parcialmente la Ley 1266 de 2008, especificando como deben
funcionar los operadores de bases de datos y los responsables del tratamiento de la
informacion.
Articulo 1- “Para los efectos de lo consagrado en el articulo 14 de la Ley 1266 de
2008, los operadores de los bancos de datos de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, al presentar la
informacion de los titulares deberan adoptar un formato que contenga, como
minimo, los datos requeridos en el presente decreto, segun el sector al cual

pertenezca la fuente de informacion. “
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Esto lograra proporcionar pautas claras sobre como gestionar y actualizar los datos
personales almacenados en el SGSI de la institucidn, asegurando el cumplimiento de las
normativas nacionales y alineandose con las buenas practicas de seguridad de la

informacion.

Ley 1273 de 2009

Esta ley esta muy ligada a la norma ISO 27001 ya que el capitulo primero se refiere a
“De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos
y de los sistemas informaticos” y el capitulo segundo a “De los atentados informaticos y
otras infracciones”. Como se puede evidenciar, se hace claramente hincapié a la

seguridad de la informacion.

Articulo 1- “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccion de la informacion y de los
datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de

la informacién y las comunicaciones, entre otras disposiciones.” (Ley 1273, 2009).

Esta ley es fundamental para fortalecer la ciberseguridad del SGSI que se esta
construyendo. Si se disefian controles que eviten a toda costa el acceso no autorizado,
cumplira con los requisitos de la ISO 27001, y sera leal al mismo tiempo en seguridad de
los sistemas de proteccion y la informacion.

Ley 1341 de 2009

Esta ley regula la prestacion de servicios de tecnologias de la informacion y las

comunicaciones, promoviendo su acceso eficiente y seguro.

Articulo 1- “ La presente ley determina el marco general para la formulaciéon de
las politicas publicas que regiran el sector de las Tecnologias de la Informacion y

las Comunicaciones, su ordenamiento general, el régimen de competencia, la
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proteccion al usuario, asi como lo concerniente a la cobertura, la calidad del
servicio, la promocion de la inversion en el sector y el desarrollo de estas
tecnologias, el uso eficiente de las redes y del espectro radioeléctrico, asi como
las potestades del Estado en relacién con la planeacion, la gestion, la
administracién adecuada y eficiente de los recursos, regulacion, control y vigilancia
del mismo y facilitando el libre acceso y sin discriminacion de los habitantes del

territorio nacional a la Sociedad de la Informacion.”

Refuerza el aspecto tecnolégico del SGSI, garantizando que los sistemas que
implementaran cumplan con los principios de seguridad, accesibilidad y confiabilidad en

la infraestructura de las TIC en la institucion.

Decreto 103 de 2015

Este decreto reglamenta la implementacién de la Ley de Transparencia y Acceso a la
Informacion Publica (Ley 1712 de 2014), definiendo las obligaciones de las entidades

publicas para garantizar el acceso a la informacion.

Articulo 1- “Este decreto tiene por objeto reglamentar la Ley 1712 de 2014, en lo
relativo a la gestion de la informacion publica”.
Este decreto es crucial para la SGSI ya que logra establecer las condiciones bajo las
cuales la informacion debe estar accesible al publico, respetando siempre la

confidencialidad y seguridad de los datos sensibles.
Decreto 1078 de 2015
Este decreto consolida y organiza la normativa del sector de Tecnologias de la

Informacién y las Comunicaciones (TIC) en Colombia, y actualiza las regulaciones

relacionadas con la infraestructura tecnoldgica, la ciberseguridad y el manejo de TIC.
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“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones”. (Decreto 1078, 2015).

Este decreto proporciona el marco normativo para garantizar que el SGSI que se realice
esté alineado con las regulaciones del sector TIC. Asegurando que todos los sistemas
tecnoldgicos y los controles de seguridad que se implementen en la institucion cumplan

con la normativa actual, especialmente en temas de proteccién de datos.
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CAPITULO 3. ESTRUCTURA METODOLOGICA

3.1 Tipo de investigacion

En el presente proyecto se adopta un enfoque cualitativo con apoyo cuantitativo, dado
que la base del analisis se centra en la interaccion directa con los participantes y en la
interpretacion de sus percepciones y practicas en torno a la gestion de los activos
informaticos. Este enfoque cualitativo permite comprender en profundidad la situacion
actual, apoyandose en entrevistas, listas de chequeo y observacion directa, donde la
interaccion personal para la recopilacion de datos es fundamental, como sefialan Hernan
et al. (2021).

De manera complementaria, se incorporan elementos cuantitativos mediante la
aplicacién de listas de chequeo y el registro de indicadores de cumplimiento, lo que aporta
una vision mas objetiva y medible del estado de seguridad de la informacién en la
institucidon. En este sentido, se emplea un disefio de investigacion descriptivo, entendido
segun Stewart (2022) como una herramienta sistematica utilizada para recopilar y
analizar datos de fendbmenos de la vida real, con el propdsito de describirlos en su
contexto natural. Tal como sefialan Guevara et al. (2020), “el objetivo de la investigacion
descriptiva consiste en llegar a conocer las situaciones, costumbres y actitudes
predominantes a través de la descripcion exacta de las actividades, objetos, procesos y

personas”.

3.2 Disefo metodoldgico

La metodologia aplicada en el proyecto se basa en una combinacion de enfoques
cualitativos y cuantitativos. La razén de este disefio metodoldgico es garantizar un
analisis integral durante el desarrollo del sistema de seguridad de la informacién. De esta
manera, se busca abordar de forma efectiva los problemas particulares de la institucion
educativa, proponiendo la integracion de medidas especificas basadas en la norma ISO
27001.
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Para el logro de los objetivos establecidos, se implementara, siguiendo las
recomendaciones de la ISO 27001, el uso del ciclo continuo PHVA. Segun Julia Martins
(2024), el Ciclo PDCA, también conocido como Ciclo Deming o PHVA (acréonimo de
Planificar-Hacer-Verificar-Actuar), es una estrategia iterativa utilizada para la resolucion
de problemas, la mejora de la gestidon de procesos y la implementacion de cambios. En
este caso, cada ciclo sera utilizado para fortalecer continuamente los procesos de

seguridad de la informacién.

llustracion 4 Ciclo PHVA

Fuente: Méndez (2020); Tomado desde la plataforma LinkedIn.

Por otro lado, para el analisis de riesgos especificamente, se empleara la metodologia
sistematica MAGERIT V 3, la cual permitira identificar, evaluar y gestionar los riesgos
asociados a la seguridad de la informacion en los sistemas de informacién. Siguiendo la
terminologia de la norma ISO 31000, MAGERIT responde a lo que se denomina el

"Proceso de Gestion de Riesgos" tal como se muestra en la imagen.
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llustracion 5 Proceso de gestion de riesgos
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< Requieren atencion los riesgos?

si

. T _ |
1 Tratamicnto de los ricsgos

Fuente: Margerit V 3.0

3.3 Operacionalizacion de las Variables.

Para el desarrollo del proyecto se establecen dos variables principales: una variable
independiente, que representa el factor que se interviene o introduce, y una variable
dependiente, correspondiente al efecto o resultado derivado de dicha intervencion. La
operacionalizacion de estas variables facilita la definicion de dimensiones, indicadores e

instrumentos de medicion.

La variable independiente corresponde a la implementacion de los lineamientos del
Sistema de Gestion de Seguridad de la Informacion (SGSI) basados en la norma ISO/IEC
27001:2022, entendida como la aplicacion de controles y directrices orientadas a
fortalecer la seguridad del Centro Educativo Norean mediante la identificacion de activos,
el analisis de riesgos y la definicion de politicas y acciones de capacitacion.

La variable dependiente hace referencia al nivel de seguridad de la informacién en la

gestion de los activos institucionales, reflejado en la confidencialidad, integridad y
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disponibilidad de los datos, asi como en el cumplimiento de controles y la disminucion de

vulnerabilidades tras la aplicacion del SGSI.

Tabla 1 Definicion y alcance de las variables utilizadas para analizar el impacto de la implementacion del
SGSI basado en ISO/IEC 27001:2022

Variable

Dimensiones

Indicadores

Técnicas /
Instrumentos

Variable Independiente: Identificacion | Inventario actualizado Lista de chequeo,
Implementacién de de activos de activos entrevistas
lineamientos del SGSI
basados en ISO/IEC
27001:2022
Analisis de Existencia de Matriz de riesgos,
riesgos valoracion de riesgos; | observacion directa

identificacion de
amenazas y
vulnerabilidades

Controles de

Porcentaje de

Lista de verificacion

seguridad controles ISO 27001
implementados
respecto a la norma
Capacitacion Numero de sesiones Registros

realizadas y nivel de
participacion

institucionales

En la siguiente pagina se continua la tabla.
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Tabla 1 (Continuacion)

Variable Dimensiones Indicadores Técnicas /
Instrumentos
Variable Dependiente: Confidencialidad | Controles de acceso Observacion,
Nivel de seguridad de la establecidos; manejo entrevistas
informacion seguro de
informacion
Integridad Procedimientos para | Revisidon documental

la modificacion de
datos; ausencia de
alteraciones

Disponibilidad Accesibilidad a Registros
activos; tiempo de institucionales
recuperacion de
informacion
Cumplimiento Nivel de Lista de chequeo
normativo cumplimiento ISO 27001

general del SGSI

Fuente: Elaborado por los autores.

3.4 Técnicas para la recoleccion de datos

Entrevistas semiestructuradas: Se realizaran para poder evaluar los riesgos y
necesidades especificas del personal administrativo y los docentes en relaciéon con la
seguridad de la informacién. También es necesario aclarar la percepcién de la
importancia de la proteccidon de la informacion y la familiaridad con las politicas

institucionales existentes.
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Observacion directa: se utilizara para evaluar la implementacion actual de los procesos
de administracion de informacion y la tecnologia de la informacion por parte de la

institucion.

Encuestas: Se llevaran a cabo para recopilar informacién sobre el conocimiento y la

aplicacién de politicas de seguridad entre el personal administrativo y los profesores.

Listas de chequeo: Este instrumento permitira tener la informacion que verifica el estado
fisico y funcional de los equipos de computo, dispositivos de red y software de la

institucion y asi identificar posibles fallos o vulnerabilidades.

3.5 Poblacion y Muestra

Poblacion

Para el desarrollo del proyecto, la poblacién objetivo esta constituida por el Centro
Educativo Norean, dado que los lineamientos y acciones propuestas abarcan a toda la
institucion. Este grupo incluye a los usuarios que acceden y gestionan activos que

contienen informacion relevante, tanto de los estudiantes como del personal institucional.

Muestra

Conforme a la ISO/IEC 27001:2022, la proteccién de la informacion depende de un SGSI
orientado a garantizar la confidencialidad, integridad y disponibilidad de los activos. Bajo
este criterio, la muestra del proyecto se definié entre los docentes y el personal
administrativo, dado que son quienes manejan informacion institucional de manera
directa. En consecuencia, la muestra quedd integrada por el sefor Rector y 9 docentes,
cuya asistencia se evidencia en el Anexo 10. Asimismo, se aplicaron diversas técnicas
de recoleccion de datos a los participantes, tal como se presenta en los Anexos
correspondientes. De esta manera, la muestra estuvo conformada por actores que
interactuan directamente con los sistemas de informacion y participan activamente en los

procesos de gestidn y proteccion de los datos institucionales.
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CAPITULO 4. DESARROLLO DE OBJETIVOS

4.1. FASE 1: DIAGNOSTICANDO EL ESTADO ACTUAL E IDENTIFICANDO RIESGOS
ASOCIADOS A LA DE LA SEGURIDAD DE LA INFORMACION.

Para el desarrollo de la Fase 1, se realizara una breve contextualizacién de la entidad y
los organismos que la conforman. Seguidamente, se realizara una auditoria interna,
delimitada por los alcances y separada en actividades especificas, con el fin de
diagnosticar el estado actual del centro educativo. De esta manera se mostraran los
resultados obtenidos durante esta primera parte que permitira avanzar hacia la

consecucion de nuestro primer objetivo:

“Analizar los riesgos asociados al uso de las tecnologias de la informacion mediante
metodologias que permitan identificar, evaluar y priorizar amenazas, vulnerabilidades e
impactos, como base para establecer un diagnéstico del estado actual de la seguridad

de la informacion del centro educativo”.

4.1.1 Contextualizacion

La Institucion Educativa Técnica Norean - Sede Principal, ubicada en el corregimiento de
Norean, en Aguachica, Cesar, es una institucion oficial de caracter académico con
Calendario A, jornada manana, tarde y fines de semana, y matricula contratada. Atiende
a estudiantes desde preescolar hasta educacidon media, incluyendo programas para

adultos y modalidad virtual asistida.

Su filosofia se basa en la formacidn integral del estudiante, fomentando valores como
liderazgo, equidad, justicia, solidaridad y trabajo en equipo. A través de modelos
educativos como Escuela Nueva y Educacion Post Primaria, impulsa el desarrollo social
y comunitario, promoviendo la paz, la convivencia y el cuidado del medio ambiente,
preparando a los estudiantes para aplicar su conocimiento en la solucién de

problematicas locales.
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4.1.2 Mision y Vision del Centro Educativo.

Misioén

El Centro Educativo Norean tiene como mision ofrecer una educacion integral que
combine los principios del programa PTAFI 3.0, la formacién socioemocional a través del
programa CRESE, y el desarrollo de centros de interés. Este enfoque busca formar
estudiantes completos, criticos y responsables, capaces de enfrentar los retos del mundo
actual con valores como el respeto, la reconciliacion, la interculturalidad y la resolucion
pacifica de conflictos. A través de actividades interdisciplinarias y contextualizadas, se
fomenta el pensamiento critico, la investigaciéon y la creatividad, conectando el
aprendizaje con la realidad local. Ademas, se impulsa la participacién activa de los
estudiantes en la transformacién de su comunidad, fortaleciendo la convivencia, la

comunicacion efectiva y el trabajo colaborativo.

Vision

Para el afo 2028, el Centro Educativo Norean se proyecta como una institucion lider en
la formacion integral de estudiantes, ofreciendo una educacion que combine el desarrollo
académico, emocional y ético. A través de la implementacion de los programas PTAFI
3.0 y CRESE, asi como el desarrollo de centros de interés, se busca formar ciudadanos
comprometidos con su comunidad, capaces de afrontar los retos de la vida mediante
competencias que les permitan transformar su entorno y contribuir activamente a un

futuro mas justo, sostenible y humano.

4.1.3 Organigrama del Centro Educativo

El organigrama del Centro Educativo Norean representa la estructura jerarquica y
funcional de la institucion, destacando las principales instancias que conforman su
gobierno escolar. A través de él se evidencia la distribucion de responsabilidades y la

relacion entre los diferentes 6rganos que orientan la gestion administrativa, académica y
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de participacién de la comunidad educativa. Esta estructura garantiza una adecuada
toma de decisiones, el cumplimiento de los objetivos institucionales y la articulacion entre

los niveles directivos, docentes, administrativos y estudiantiles.

llustracion 6 Organigrama del Centro Educativo Norean

‘ RECTOR
Consejo Consejo Di
s irector
Directivo ‘ Académico
[ ) (
Representantes Representantes Coordinadores Personal Personal
de los Docentes de los Padres famiiia S| S Administrativo |  de Servicios
Generales
Docentes
Representantes Representantes
de los Estudiantes de la Estudiante I Docentes
Directores de grupo
[ Organos de Participacién
Consejo Consejo Personero
de Padres Estudiantil Estudiantil
de Familia

Fuente: Centro Educativo Norean. (2025). Organigrama Institucional. Documento

interno del Proyecto Educativo Institucional (PEI), Aquachica, Cesar.

4.1.4 Auditoria interna

Para obtener resultados transparentes y veridicos se realizara una auditoria interna con
el fin de analizar la evaluacion orientada al manejo y la proteccién de los sistemas de
informacion, asimismo la eficiencia de los recursos informaticos disponibles y el

desempefio competencial del recurso humano encargado de su gestién.
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4.1.4.1 Objetivos de la auditoria

Objetivo General:

Realizar una auditoria interna para evaluar el estado actual de la seguridad de la
informacion en el Centro Educativo Norean de Aguachica, Cesar, identificando
vulnerabilidades, riesgos y brechas respecto a la norma ISO 27001, como base para la

construccion del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Objetivos Especificos:

» Identificar vulnerabilidades, amenazas y riesgos que afecten la seguridad de la
informacion, considerando los activos, procesos y sistemas del Centro Educativo

Norean.

« Evaluar el cumplimiento y la eficacia de los controles, politicas y procedimientos

existentes en relacién con los requisitos de la norma ISO 27001.

e Analizar los hallazgos de auditoria y emitir un dictamen sobre el nivel de
conformidad con la norma ISO/IEC 27001.

41.4.2 Alcance de la auditoria

Es fundamental definir el alcance de la auditoria para precisar el nivel de detalle que se
abordara. Con base en ello, se dividiran los objetivos en actividades concretas a realizar
dentro de la entidad, considerando las funciones que se auditaran, los elementos
especificos que seran objeto de estudio y la profundidad con la que se llevara a cabo la

evaluacion.
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Objetivo 1: Identificar vulnerabilidades, amenazas y riesgos que afecten la seguridad
de la informacioén, considerando los activos, procesos y sistemas del Centro Educativo

Norean.

Nota: La tabla 2 muestra el plan de actividades que se realizaran para dar

cumplimiento al primer objetivo.

Tabla 2 Plan de actividades para la identificacion de vulnerabilidades, amenazas y riesgos en los activos,

procesos y sistemas del Centro Educativo Norean

Referencia Actividad o Funcién Técnica de
evaluacién

AS-001 Visita inicial al Centro Educativo Observacion
Norean para reconocimiento fisico y directa
contextual

AS-002 Identificacidn de activos de informacién | Entrevista y listas
(equipos, documentos, bases de datos) de chequeo

AS-003 Aplicacién de instrumentos de Entrevistas y
recoleccion de datos sobre encuestas
amenazas y vulnerabilidades

Elaborado por: Los autores.

Objetivo 2: Evaluar el cumplimiento y la eficacia de los controles, politicas vy

procedimientos existentes en relacion con los requisitos de la norma ISO 27001.

Nota: En la siguiente tabla (Tabla 3), contiene el plan de actividades que se

realizaran para dar cumplimiento al segundo objetivo.
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Tabla 3 Plan de actividades para evaluar el cumplimiento y la eficacia de los controles, politicas y

procedimientos segun ISO 27001 en el Centro Educativo Norean.

Referencia Actividad o Funcién Técnica de
evaluacién

ASS-001 Revisidon de documentos institucionales Revision
(politicas de seguridad, reglamentos, documental
procedimientos)

ASS-002 Aplicacion de cuestionarios al personal | Cuestionarios
clave para evaluar implementacion de | estructurados
controles

ASS-003 Inspeccién de infraestructura Lista de
tecnoldgica y verificacion de medidas chequeo.
de proteccion.

Elaborado por: Los autores

Objetivo 3: Analizar los hallazgos de auditoria y emitir un dictamen sobre el nivel de
conformidad con la norma ISO/IEC 27001.

Nota: La pagina siguiente contiene la Tabla 4 que muestra el plan de actividades

que se realizaran para dar cumplimiento al tercer objetivo.
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Tabla 4 Plan de actividades para analizar los hallazgos de auditoria y emitir el dictamen de conformidad
segun la norma ISO/IEC 27001.

Referencia Actividad o Funcion Técnica de
evaluacion
ASS-001 Analizar los hallazgos obtenidos en la | Informe y analisis de
auditoria. resultados.
ASS-002 Elaborar el dictamen de conformidad Documentacion
con base en los hallazgos. técnica.
ASS-003 Reunién de

Presentar los resultados y

: . - socializacion y
recomendaciones a la direccion.

entrega del informe.

Elaborado por: Los autores.
41.43 Plan general de auditoria

Para la elaboracién de la auditoria se diseid un plan de trabajo que permitié organizar,
programar y orientar las actividades necesarias para la ejecucion del proyecto. Este plan
facilité la definicion de objetivos, tareas y responsables, asegurando un desarrollo

ordenado y eficiente de las metas propuestas.

En la pagina siguiente se ilustra la Tabla 5, donde se presenta el plan de trabajo dividido
en tres etapas, las cuales representan los objetivos a desarrollar, junto con las actividades
y los participantes involucrados en la auditoria. Su finalidad es organizar las tareas segun

los periodos estimados de cumplimiento.
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Tabla 5 Plan de trabajo de la auditoria

ETAPA DESCRIPCION ACTIVIDAD PARCTICIPANTES PERIODO
ESTIMADO
Fecha Inicio
Estudiantes
Identificar activos investigadoras y
del centro director del 08/04/2025
Educativo por proyecto, con
medio de visita al acompanamiento .
centro Educativo. del Rector. Fecha Final
15/04/2025
Estudiantes Fecha Inicio
Identificar Aplicar investigadoras,
vulnerabilidades, instrumentos de | Rector y Docentes
amenazas y riesgos recoleccion de colaboradores. 22/04/2025
1 que afecten la datos para
seguridad de la identificar ]
informacion del amenazasy Fecha Final
Centro Educativo vulnerabilidades
Norean. 28/04/2025
Analizar las Estudiantes Fecha Inicio
respuestas investigadoras bajo
obtenidas por los orientacion del
entrevistados director del 12/05/2025
para ir proyecto.
clasificando los .
hallazqos. Fecha Final
g
22/05/2025
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Tabla 5. (Continuacion del plan de trabajo en la etapa 2)

ETAPA DESCRIPCION ACTIVIDAD PARCTICIPANTES PERIODO
ESTIMADO
Revisar Estudiantes Fecha Inicio
documentos investigadoras y
institucionales Rector, con
(politicas de orientacion del 23/05/2025
seguridad, director del
procedimientos, proyecto. .
Fecha Final
reglamentos
internos).
30/05/2025
Evaluar el -
imient Aplicar Fecha Inicio
Cl;_mp |.m|:n Io y cuestionarios al Estudiantes
eficacia de los
trol it personal clave investigadoras y
controles, polilicas y | nara evaluar el Docentes 06/06/2025
2 proced|m|entos conocimiento y colaboradores
existentes frente a aplicacion de los '
los requisitos de la controles Fecha Final
norma ISO 27001. establecidos.
10/06/2025

Analizar los
procesos
institucionales
para detectar
riesgos
asociados a la
seguridad de la
informacion.

Estudiantes
investigadoras,
director del
proyecto y Rector.

Fecha Inicio

11/06/2025

Fecha Final
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Tabla 5. (Continuacion del plan de trabajo en la etapa 3)

ETAPA DESCRIPCION ACTIVIDAD PARCTICIPANTES PERIODO
ESTIMADO
Fecha Inicio
Clasificar y Estudiantes
analizar los investigadoras bajo
hallazgos revision del director | 04/09/2025
obtenidos del proyecto.
durante la .
. Fecha Final
auditoria interna.
12/09/2025
Analizar los Evaluar el nivel Estudiantes Fecha Inicio
hallazgos de de cumplimiento | investigadoras y
auditoria y emitir un frente a los director del
3 dictamen sobre el requisitos de proyecto. 19/09/2025
nivel de conformidad | |SO/IEC 27001
con la norma
ISO/IEC 27001 Fecha Final
26/09/2025
Emitir un Fecha Inicio
dictamen técnico Estudiantes
con los investigadoras y
resultados, director del
resaltando proyecto.

conclusiones y
recomendaciones

Fecha Final

07/11/2025
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4.1.4.4 Diseno de los instrumentos aplicados a la auditoria.

Para llevar a cabo la auditoria interna, como parte del desarrollo del Sistema de Gestion
de Seguridad de la Informacion (SGSI), se disefiaron y aplicaron diversos instrumentos
de recoleccion de informacién, todos orientados a identificar el estado actual de los

activos informaticos y las practicas asociadas a su gestion en la institucion educativa.

En este proceso se emplearon tres técnicas principales: entrevistas, listas de chequeo y
observacion directa, cuyo proposito comun fue recopilar informacion sobre la gestion de

los activos informaticos y las medidas de seguridad implementadas.

En cuanto a las entrevistas, se aplicaron tres a los docentes encargados del area de
informatica, tanto de primaria como de secundaria, asi como al rector, por ser el principal
representante de la institucion. Estas se estructuraron en torno a tres ejes fundamentales:
medidas de seguridad, conocimiento de los activos y gestion de riesgos, aplicando las
mismas preguntas a cada participante con el fin de obtener una visién unificada sobre el

estado actual del colegio en materia de seguridad de la informacion.

Por otra parte, las listas de chequeo se elaboraron tomando como referencia los controles
de la norma ISO/IEC 27001, con el propdsito de validar el cumplimiento de buenas
practicas en la proteccion de activos y la gestion de riesgos. Finalmente, mediante la
observacion directa, se evaluaron de manera fisica las condiciones de seguridad, acceso,
almacenamiento y uso de los recursos tecnoldgicos en espacios clave como la sala de

sistemas y las oficinas administrativas.

En total, participaron dos docentes de informatica y el rector, o que permitié contar con
una muestra representativa de quienes tienen acceso directo y frecuente a los activos
informaticos de la institucion. La aplicacion de entrevistas, listas de chequeo y
observacion directa posibilitdé analizar e interpretar los resultados para obtener un
diagndstico claro sobre la gestion de los activos y las practicas de seguridad de la

informacion, diagndstico que sirvio como base para el disefio del sistema de gestion
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propuesto. Las entrevistas y sus respuestas se anexan al final del documento (Anexos A,
B,CyD).

4.1.4.5 Analisis de los resultados

Luego de organizar las respuestas y la informacién obtenida mediante la aplicacién de
los instrumentos (entrevistas, listas de chequeo y observacion directa) a los autores
consultados (Anexos A, B, C y D), se procedi6 a realizar el respectivo analisis con el fin
de establecer conclusiones e identificar los hallazgos mas relevantes relacionados con la

gestion de los activos informaticos en la institucion.

En cuanto a la identificacion de activos, se evidencié que los autores reconocen los
dispositivos, servicios e informacidon que manejan, asi como la importancia que estos
representan para el cumplimiento de los procesos institucionales. No obstante, se
identificd un desconocimiento generalizado sobre los riesgos a los que estan expuestos
dichos activos, asi como sobre las salvaguardas o controles necesarios para su

adecuada proteccion.

Adicionalmente, se observé una carencia de buenas practicas en materia de seguridad
de la informacion, derivada principalmente de la falta de capacitaciones o lineamientos
institucionales que orienten al personal en esta tematica. Esta situacion ha generado un
entorno vulnerable, donde los activos se encuentran expuestos, y en algunos casos, los
propios actores manifestaron que ya han ocurrido incidentes en los que se ha perdido

informacion relevante.
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4.1.4.6 Dictamen.

Aguachica, [26 Mayo 2025]

Senor Rector: Fernando Marin Ariza
Centro Educativo Norean

Con el objetivo de evaluar las practicas relacionadas con la seguridad de la informacion
en el Centro Educativo Norean se llevd a cabo un proceso de auditoria que incluyo
entrevistas, observacion directa y listas de chequeo aplicadas al personal docente y
directivo. De esta manera la evaluaciéon permitié identificar deficiencias, riesgos y
oportunidades de mejora en la gestién de los activos informaticos y la proteccion de la

informacion.

En cuanto a los hallazgos, se observo que el personal tiene un conocimiento limitado
sobre las politicas internas de seguridad, ademas de la falta de lineamientos formales
para el manejo adecuado de informacion confidencial. Asimismo los docentes admiten
que manejan datos sensibles como calificaciones, asistencia y datos personales de los
estudiantes, pero se limitan a practicas basicas como el uso de contrasefas, sin

implementar mecanismos adicionales como cifrado o controles de acceso mas robustos.

Por otro lado, los activos como computadoras, video beam y televisores digitales estan
parcialmente organizados, sin embargo no hay un sistema formal de inventario ni
protocolos claros para su uso o mantenimiento. De igual forma los respaldos de
informacion se realizan de manera individual, esporadica y sin procedimientos definidos,
lo que representa un riesgo significativo para la continuidad operativa. Ademas, se
identific6 una fuerte dependencia de plataformas externas como Google Drive, sin
claridad sobre sus estandares de proteccion, lo que, sumado a una conectividad

inestable, aumenta la vulnerabilidad de la informacion almacenada.

Como consecuencia, se presentan riesgos frecuentes como la eliminacion accidental de

archivos, el uso de equipos obsoletos sin planes de renovacién, el almacenamiento de
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informacion en dispositivos personales no protegidos, y la exposicion constante a

amenazas informaticas por falta de antivirus actualizado o mantenimiento oportuno.

Ante este panorama, se concluye que la institucion requiere con urgencia la
implementacion de un sistema de gestion de seguridad de la informacion que permita
establecer politicas claras, procedimientos definidos y medidas técnicas para proteger la
integridad, disponibilidad y confidencialidad de la informacion. Igualmente, es necesario
fortalecer la infraestructura tecnolégica, capacitar al personal en buenas practicas de
seguridad, establecer controles efectivos y garantizar la estabilidad de la conectividad,
con el fin de construir un entorno informatico seguro y funcional para toda la comunidad

educativa.

4.2 Analisis de la Gestion de Riesgos

Una vez obtenidos los resultados de la auditoria interna y siguiendo el método
establecido, se inicia la fase Planear dentro del ciclo PHVA, donde se realiza el analisis
de riesgos mediante la identificacion y evaluacion de vulnerabilidades y amenazas en los
activos de informacion. Para cumplir con este proceso, se tomé como referencia la
metodologia Margerit V 3.0, la cual se ha consolidado como una de las principales
herramientas para evaluar los riesgos que afectan la integridad, disponibilidad y
confidencialidad de la informacion, segun el articulo publicado por el Ministerio de

Hacienda de Espana en 2013.

Partiendo de este enfoque, la metodologia Margerit considera tres elementos
fundamentales para la gestion de riesgos: activos, amenazas y salvaguardas. A partir de
estos componentes, es posible estimar tanto el impacto como el riesgo, o que permite
obtener resultados y conclusiones fundamentadas que alimentaran la fase de
tratamiento.

De manera estructurada, Margerit plantea el analisis en los siguientes pasos:
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e Determinar los activos relevantes para la organizacion, su interrelacion y su valor,
entendiendo este ultimo como el perjuicio o coste que implicaria su degradacién

¢ Identificar las amenazas a las que estan expuestos dichos activos

e Analizar las salvaguardas existentes y evaluar su eficacia frente a los riesgos

e Estimar el impacto, definido como el dafio ocasionado al activo ante la
materializaciéon de una amenaza

e Estimar el riesgo, entendido como el impacto ponderado por la probabilidad de

ocurrencia de la amenaza

Esta metodologia garantiza un analisis estructurado de los riesgos y facilita la toma de
decisiones para la implementacion del Sistema de Gestion de Seguridad de la

Informacion alineado con la norma ISO 27001.

4.2.1 Paso 1: Identificacion de activos

Podemos definir un activo de informacién como cualquier elemento que posee valor para
la entidad educativa y que requiera informacion. Siguiendo el formato de la metodologia
Magerit v 3.0 publicado por el Libro |- Método, se establece como activos relevantes los

siguientes:

¢ Informacién y datos: Datos que materializan la informacién manejada en el
sistema.

e Servicios: Funcionalidades esenciales que el sistema presta a la organizacion.

e Aplicaciones informaticas (software): Programas que permiten gestionar la
informacion y automatizar procesos.

e Equipos informaticos (hardware): Dispositivos que alojan y procesan datos,
aplicaciones y servicios.

e Instalaciones: Espacios que albergan equipos informaticos y de
comunicacion.

e Recursos administrativos: Procesos y normativas que garantizan la

operatividad del sistema.
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e Recursos humanos: Personas encargadas de operar y gestionar los sistemas

de informacion.

Segun lo acordado en conjunto con los directivos del centro educativo, se determiné que
la recoleccion de informacion se llevaria a cabo a través de visitas a las instalaciones y
entrevistas con los encargados de los procesos, con el propdsito de identificar y registrar

los activos existentes.

En el proceso de caracterizacion de los activos de informacion, se consideré fundamental
la colaboracion del coordinador, administrativos y profesores, quienes identificaron,
valoraron y suministraron informacion sobre los activos presentes en el centro educativo

Norean.

A continuacidon, en la pagina siguiente se presenta la Tabla 6, la cual incluye la

identificacion de los activos de informacién propuestos por MAGERIT.

Nota: La Tabla 6 esta conformada por un identificador que funciona como cédigo para

representar la categoria del activo, acompafiado de una descripcion que detalla los

elementos incluidos en cada categoria.
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Tabla 6 Categoria de activos de informacion

IDENTIFICADOR CATEGORIA DESCRIPCCION

INF Datos Contenidos  académicos, registros
estudiantiles y administrativos.

SW Software Sistemas de gestion escolar,
plataformas de aprendizaje y bases de
datos.

HW Hardware Computadores, servidores y
dispositivos electronicos utilizados en la
ensefanza.

SVC Servicios Fu.nC|ones operativas y de soporte para
la infraestructura tecnolégica.

INT Instalaciones Espacios fisicos que albergan equipos
informaticos y redes de comunicacion.

RA Recursos Documentacion, normativas y procesos

Administrativos institucionales relacionados con TI.
RH Recursos Humanos Personal encargado de operar,

administrar y mantener los sistemas
tecnoldgicos.

Fuente: Margerit V 3.0

79



Nota: En la Tabla 7 se presenta el inventario de activos de informacion identificados en

el centro educativo Norean.

Tabla 7 Inventario de Activos de Datos/ Informacion

CATEGORIA ID ACTIVO DESCRIPCION RESPONSABLE
Datos INF- Registros académicos Contiene informacién Coordinacion
01 de estudiantes personal, académica y Académica
disciplinaria de los
estudiantes.
Datos INF- Informes de docentes Resumenes por periodo Docentes/
02 sobre ejecucion de clases y Coordinadores
seguimiento pedagdgico
Datos INF- Planes de asignatura Estructura de contenidos, Docentes
03 estrategias y evaluaciones
por area
Datos INF- Historial de reportes Boletines, promedios y Coordinacion
04 académicos resultados finales de todos Académica
los anos
Datos INF- Informes de Evaluaciones internas, Rectoria
05 desempeiio docente retroalimentacion
institucional
Datos INF- Base de datos de Datos personales y Rectoria
06 matricula académicos de estudiantes

actuales y egresados

En la pagina siguiente se le da continuidad a la Tabla 6.




Tabla 6. (Continuacion)

Inventario de Activos de Datos e informacion.

CATEGORIA ID ACTIVO DESCRIPCION RESPONSABLE
Datos INF- Documentos Registros de seguimiento y
07 institucionales observacion del desempeiio ’
académico y comportamental Rectoria
de los estudiantes.
Datos INF- Planeaciones y guias Programacion semanal o Docentes
08 de clase mensual de actividades
pedagodgicas
Datos INF- | Informacién compartida Documentos pedagogicos, Docentes y
09 en Drive institucional planes, informes y recursos Coordinacion
subidos a la nube. académica
Datos INF- Correos electrénicos Envio/recepcion de datos Docentes y
10 institucionales académicos, administrativos. Coordinacion
académica

Elaborado por: Los autores
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Tabla 8 Inventario de Activos de Software

CATEGORIA ID ACTIVO FUNCION PRINCIPAL LICENCIA
Software SW- Plataforma académica | Sistema para la gestion | Alquiler/ SaaS
01 WEBCOLEGIOS académica
Software SW- Google Drive Almacenar, compartir y Gratuita
02 respaldar documentos
institucionales en la nube.
Software SW- Microsoft Office Elaborar informes, No licenciada
03 planeaciones, evaluaciones y
documentos
Software SW- Sistema Operativo Soporte operativo Libre
04 (Windows)
Software SW- Herramientas de Clases virtuales, reuniones Comercial
05 videoconferencia institucionales
Software SW- Navegador web Acceso a contenido educativo Gratuito
06 en linea
Software SW- SIMAT Plataforma del MEN para la Estatal (Uso
07 gestion de matricula oficial a autorizado)
nivel nacional.
Software SW- CloudLabs Ejecutar  simulaciones y | Gratuita /limitada
08 practicas en linea de ciencias

y tecnologia
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Tabla 8. (Continuacién)

Inventario de Activos de Software.

CATEGORIA ID ACTIVO FUNCION PRINCIPAL LICENCIA
Software SW- Aplicaciones Apoyar clases o actividades Gratuita / no
09 descargadas escolares segun cada oficial
docente
Software SW- Sistema de evaluaciéon | Registrar y calcular No licenciada
10 calificaciones académicas de
los estudiantes

Elaborado por: Los autores

Nota: En la Tabla 9 se presenta el inventario de activos de Hardware identificados en el

centro educativo Norean.

Tabla 9 Inventario de Activos de Hardware

CATEGORIA ID ACTIVO CANTIDAD DEPENDENCIA | OBSERVACION
Hardware HW- Computadores 19 Sala de Para uso
01 portatil (HP) Informatica estudiantil en
clases de
informatica
Hardware HW- Router 2 Sala de Conectividad de
02 informatica red para los
equipos
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Tabla 9. (Continuacién)

Inventario de Activos de Hardware.

CATEGORIA ID ACTIVO CANTIDAD DEPENDENCIA | OBSERVACION
Hardware HW- Computadores 3 Rectoria Uso
03 portatiles administrativo y
directivo
Hardware HW- UPS 1 Sala de Sistema de
04 Informatica respaldo eléctrico
para proteccion
de equipos de red
y computo
Hardware HW- USB docentes 8 Docentes Uso masivo sin
05 control
Hardware HW- Televisor 1 Sala de prescolar No se usa
06 institucional frecuentemente
Hardware HW- Impresora 1 Rectoria Uso libre, sin
07 compartida control de
impresion
Hardware HW- Videobeam 1 Rectoria Apoyo audiovisual
08
Hardware HW-9 Discos duros 2 Rectoria Sin cifrado,

externos

respaldo manual

Elaborado por : Los autores.
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Nota: En la Tabla 10 se presenta el inventario de activos de servicios identificados en el

centro educativo Norean.

Tabla 10 Inventario de Activos de Servicios

CATEGORIA ID ACTIVO DESCRIPCION ACTIVO RELACIONADO
Servicios SV-01 Plataforma Servicio contratado Software académico /
académica para registrar notas, informacion estudiantil
boletines,
seguimiento
estudiantil
Servicios SV-02 Servicio de Medio de Informacién académica y
correo comunicacion entre administrativa
institucional docentes y

administracion

Servicios SV-03 Capacitacion Formacion limitada Docentes RH-03
docente en tecnologia y
SGSI
Servicios SV-04 Soporte entre Ayuda mutua para Equipos en aula
docentes resolver problemas

tecnologicos

Servicios SV-05 Recursos Contenido educativo Navegador SW-05
educativos online | desde plataformas
publicas
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Tabla 10. ( Continuacién)

Inventario de Activos de Servicio.

CATEGORIA ID ACTIVO DESCRIPCION ACTIVO RELACIONADO
Servicios SV-06 Mantenimiento Reparaciones Computadores HW-01,
técnico ocasionales sin HW-08
contrato
Servicios SV-07 Gestion Sin sistema oficial SW-01, ADM-03, ADM-04
documental para organizar
externa archivos
Servicios SV-08 CloudLabs Plataforma SW-04
educativa externa

Elaborado por: Los autores

Nota: En la siguiente Tabla se presenta el inventario de activos de Instalaciones

identificados en el centro educativo Norean.

Tabla 11 Inventario de Activos de Instalaciones

CATEGORIA ID ACTIVO ACHIVOS DESCRIPCION
PROTEGIDOS
Instalaciones | INT-01 Sala de informatica Equipos Espacio dotado con
informaticos, red, | computadores para
UPS practicas tecnologicas
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Tabla 11. (Continuacion)

Inventario de Activos de Instalaciones.

Instalaciones | INT-02 | Oficina de Rectoria Computadores, | Oficina donde se manejan
documentos documentos
institucionales administrativos

Instalaciones | INT-03 Laboratorio de Equipos Espacio dotado con

informatica informaticos, red, | computadores para
UPS practicas tecnoldgicas.

Instalaciones | INT-04 Salon de clase No Sin protecciéon de material

proyectado

Instalaciones | INT-05 Biblioteca No Documentacién fisica sin

inventario digital

Instalaciones | INT-06 Cafeteria escolar No aplica No se almacenan

documentos

Instalaciones | INT-07 | Zona de camaras de No Camaras instaladas sin

seguridad monitoreo  ni  respaldo
digital

Elaborado por los autores.
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Nota: En la Tabla 12 se presenta el inventario de activos de Recursos Administrativos

identificados en el centro educativo Norean.

Tabla 12 Inventario de Activos de Recursos Administrativos

CATEGORIA ID ACTIVO USUARIO DESCRIPCION
Recursos RA-01 Archivador Rector Mueble de almacenamiento de
Administrativos metalico documentos fisicos.
Recursos RA-02 Portatil Rector Equipos utilizado para gestionar
Administrativos planeaciones, reportes y
documentacién interna.
Recursos RA-03 Cronograma Rector Calendario  institucional que
Administrativos académico detalla  fechas clave de
evaluaciones y reuniones.
Recursos RA-04 Formato de Rector Documento utilizado para
Administrativos asistencia registrar asistencia del personal
docente y directivo.
Recursos RA-05 Contratos y Rectoria Documentos legales sin respaldo
Administrativos convenios digital
Recursos RA-06 Registro de Rectoria Anotado manualmente, sin
Administrativos inventario respaldo
Recursos RA-07 Plan de Rectoria Documento en papel, sin control
Administrativos mejoramiento de cumplimiento
Recursos RA-08 Presupuesto Rectoria Archivo Excel editable sin control

Administrativos

Elaborado por . Los autores.




Nota: En la pagina siguiente se encuentra la Tabla 13 que presenta el inventario de

activos de Recursos Humanos identificados en el centro educativo Norean.

Tabla 13 Inventario de Activos de Recursos Humanos

CATEGORIA ID ACTIVO DESCRIPCION ROL
Recursos RH-01 Rector Directivo encargado de la | Direcciony toma de
Humanos gestidon general del colegio decisiones
Recursos RH-02 Docente de Imparticiéon de clases Formacion
Humanos Informatica relacionadas con tecnologia tecnologica

/Bachillerato
Recursos RH-03 Docente de Generacion y uso de | Apoyo académico
Humanos Informatica informacion académica y planes en ciencias
/Primaria de clase

Recursos RH-04 Docentes Gestiona bienestar y casos | Bienestar estudiantil
Humanos disciplinarios
Recursos RH-05 Rector Maneja archivos, certificados y Personal
Humanos matriculas administrativo
Recursos Generan y manipulan
Humanos informacion sin formacion SGSI

RH-06 Estudiantes Usuarios finales
Recursos RH-07 Servicios Limpieza, apoyo logistico y Operativo
Humanos generales mantenimiento

Elaborado por: Los autores.
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4.2.1 Paso 2: Valoracion de activos

Una vez identificados los activos del Centro Educativo Norean, se procede a realizar su

valoracion aplicando la metodologia MAGERIT version 3 (Libro 1, Método).

Esta metodologia establece que el valor de un activo no depende de su costo econémico
o de su estado fisico, sino del perjuicio que ocasionaria su pérdida o afectaciéon. El
proposito de esta valoracion es determinar la necesidad de proteccion de cada activo,
entendiendo que su valor esta en la informacién que maneja y en los servicios que presta

a los demas elementos del sistema.

El valor de un activo se mide en funcion del impacto que tendria su afectacién en los
procesos de la institucion. En este sentido, los activos con mayor dependencia o
repercusion en otros servicios adquieren un valor superior, pues su pérdida podria

interrumpir actividades esenciales o exponer informacion sensible.

De acuerdo con MAGERIT v3, para determinar el valor de un activo se deben analizar
varias dimensiones de seguridad, que permiten identificar los posibles perjuicios

derivados de incidentes:

» Confidencialidad: perjuicio causado por la revelacion no autorizada de

informacion.

> Integridad: perjuicio por modificacion, corrupcion o destruccion no autorizada de

datos o servicios.

> Disponibilidad: perjuicio por la falta de acceso o utilizacion del activo cuando se

requiere.

Una vez determinadas las dimensiones de seguridad, se estima el impacto que tendria

su pérdida o afectacion, considerando factores como el coste de reposicion, lucro
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cesante, pérdida de operatividad, sanciones legales o danos colaterales (a personas,

otros activos o el entorno).

Para esta valoracion se adopta una escala cualitativa ordinal de 1 a 5 (Tabla 14), que
permite asignar valores de impacto de forma objetiva y establecer la criticidad de los

activos, sirviendo como base para definir las salvaguardas y medidas de proteccion

adecuadas.
Tabla 14 Criterios de valoracion de los activos
Valor Descripcion del impacto
1 — Muy Bajo El impacto es irrelevante; la afectacibn no genera
consecuencias sobre los procesos ni sobre otros activos.

2 — Bajo La afectacion genera una perturbacion menor, recuperable
sin pérdida significativa de informacién ni de servicio.

3 — Medio El incidente afecta el funcionamiento normal y requiere
acciones correctivas, aunque no compromete la operacion
total.

4 — Alto La afectacion interrumpe servicios criticos o causa pérdida
significativa de datos o reputacion institucional.

5 — Muy Alto La pérdida del activo implica la paralizacién de servicios
esenciales, violacibn grave de la confidencialidad o
sanciones legales.

Elaborado por: Los autores basado en Margerit V3.0
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Nota: En la siguiente Tabla (Tabla 15 ) se muestra la valoracién de los activos en funcion

de su nivel de criticidad, el cual se determina a partir de tres dimensiones clave:

confidencialidad, integridad y disponibilidad.

Tabla 15 Valoracion de los activos segun el nivel de criticidad

DIMENSIONES
TIPO ACTIVO CONFI | INTEGR | DISPON | CRITICIDAD
INF Registros académicos de 5 5 5 5 — Muy Alta
estudiantes / Base de datos
de matricula
INF | Informes de docentes / 4 5 4 5 — Muy Alta
Informes de  desempeiio
docente
INF Historial de reportes 4 5 4 5 — Muy Alta
académicos / Documentos
institucionales
INF Informacién compartida en 4 4 4 5 — Muy Alta
Drive institucional / Correos
electronicos institucionales
SW | Plataforma WEBCOLEGIOS 5 5 5 5 — Muy Alta
SW | Google Drive institucional 4 5 5 5 — Muy Alta
SW | Microsoft Office / Sistema 3 4 4 4 — Alta
operativo
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Tabla 16. (Continuacion)

Valoracion de los activos segun el nivel de criticidad.

TIPO ACTIVO CONFI | INTEGR | DISPON | CRITICIDAD
SW | CloudLabs / SIMAT 4 4 5 5 — Muy Alta
HW | Computadores portatiles / 4 4 5 5 — Muy Alta

Sala de informatica
HW | Router / Infraestructura de red 3 4 5 5 — Muy Alta
HW | UPS / Discos duros externos 3 4 5 5 — Muy Alta
SV Correo institucional 4 4 5 5 — Muy Alta
SV Soporte técnico / 3 4 5 5 — Muy Alta
Mantenimiento
SV Gestidn documental externa 5 5 4 5 — Muy Alta
INT | Sala de informatica 3 4 5 5 — Muy Alta
INT | Oficina de Rectoria / 5 5 4 5 — Muy Alta
Secretaria
INT | Laboratorio de informatica 3 4 5 5 — Muy Alta
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Tabla 16. (Continuacion)

Valoracion de los activos segun su nivel de criticidad.

TIPO ACTIVO CONFI | INTEGR | DISPON | CRITICIDAD
RA | Contratos y convenios 5 5 4 5 — Muy Alta
RA Presupuesto / Registros 5 5 4 5 — Muy Alta

financieros
RA | Archivadores institucionales 3 4 4 4 — Alta
RH Rector y equipo directivo 5 5 4 5 — Muy Alta
RH Docentes 4 5 4 5 — Muy Alta
RH Estudiantes 4 4 4 5 — Muy Alta

Elaborado por los autores

El analisis evidencié que la mayoria de los activos poseen una criticidad muy alta,
especialmente aquellos relacionados con la gestion académica, bases de datos
institucionales, plataformas digitales y equipos de infraestructura. Esta condicion refleja
una alta dependencia tecnoldgica y la necesidad de fortalecer los controles de acceso,
copias de seguridad y medidas de proteccion fisica y I6gica. En consecuencia, se requiere
una gestion integral de activos que asegure su confidencialidad, integridad y

disponibilidad conforme a los principios de la norma ISO 27001.
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4.3 ENFOQUE NORMATIVO PARA LA GESTION DE RIESGOS

La metodologia aplicada para el analisis de riesgos se basa en los principios establecidos
por las normas ISO/IEC 27001 e ISO 31000, las cuales orientan el proceso hacia la
identificacion, evaluacién, tratamiento y seguimiento de los riesgos que afectan la
seguridad de la informacion. Estas directrices permiten definir niveles aceptables de

riesgo, de acuerdo con las necesidades y el entorno particular de la institucion.

Esta articulacion normativa se representa en la (llustracién 3), donde se ilustra cémo
interactuan los elementos que componen el sistema de gestidon de seguridad de la

informacion.

La integracion de estas normas fortalece el enfoque adoptado en este proyecto,
asegurando que el analisis y manejo de riesgos se realicen de manera metddica,

conforme a estandares internacionales y adaptada a la realidad del centro educativo.

El proceso incluye las siguientes etapas clave:

e Deteccion de amenazas potenciales.

e Reconocimiento de vulnerabilidades existentes.
e |dentificacion y caracterizacidén de los riesgos.

e Calculo de la probabilidad de ocurrencia.

e Evaluacién del impacto sobre los activos de informacion.
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4.3.1 Identificacion de las amenazas y vulnerabilidades.

Para esta fase, se realiz6 una evaluacion de las amenazas y vulnerabilidades que podrian

afectar los activos de informacion de la institucion. Para identificar las amenazas, se

consideré su clasificacion segun el origen, contemplando las siguientes categorias:

Naturales, como terremotos o inundaciones.

Ambientales o industriales, como fallas eléctricas o contaminacion.

Técnicas, derivadas de errores en el disefio o implementacion de software o

hardware.

Humanas accidentales, causadas por descuidos u omisiones.

Deliberadas, con la intencion de dafar o acceder de forma indebida a los sistemas.

En cuanto a las vulnerabilidades, se identificaron como debilidades que podrian ser

aprovechadas por dichas amenazas. De esta manera, estas pueden encontrarse tanto

en los procesos tecnoldgicos como en los procedimientos operados por el personal.

Una vez finalizada la identificacion, los resultados se organizaron y se presentan la

Tabla 16, lo cual permite continuar con el analisis del riesgo.

Tabla 16 Identificacion de Amenazas y vulnerabilidades

ID ACTIVO VULNERABILIDADES AMENAZAS
v" Acceso no autorizado
v" Pérdida o robo de
INF-01 Registros v" Contrasefas débiles informacion
académicos de v" Archivos sin cifrado v Modificacién de
estudiantes v" Acceso sin control calificaciones
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Tabla 16. (Continuacion)

Identificacion de Amenazas y vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
v Divulgacion no
Almacenamiento en autorizada
INF-02 Informes de equipos personales v' Pérdida de
docentes Sin control de documentos
versiones v Alteracién de
Falta de respaldo contenidos
INF-03 Planes de Documentos editables v' Confusion en clases
asignatura sin restriccion. v" Uso indebido por
Copias desactualizadas terceros
Historial de reportes Documentos v" Alteracion de
académicos almacenados sin historicos
INF-04 cifrado v" Acceso no
Falta de respaldo autorizado
periodico
v" Fuga de informacién
Almacenamiento en confidencial
INF-05 Informes de carpetas compartidas v" Uso para acoso o
desemperiio docente Permisos abiertos presion
Permisos mal v Ransomware
configurados Suplantacion de
INF-06 Base de datos de Sin copias de identidad Acceso por
matricula seguridad cifradas personal no
autorizado
INF-07 Documentos Almacenados solo en v Dafios fisicos
institucionales papel (fuego, humedad)
Sin respaldo digital v' Pérdida o robo
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
INF-08 Planeaciones y v" No hay control de v" Uso indebido
guias de clase cambios Alteracion del
Sin trazabilidad material
INF-09 Informacion en v Enlaces compartidos v Fuga de datos
Drive institucional sin restriccion v Eliminacién por error
v Falta de politicas de v' Acceso externo
uso
INF-10 Correos v" Sin verificaciéon en dos v' Phishing
electronicos pasos Contrasenas v' Suplantacion de
institucionales simples identidad
v' Uso desde dispositivos v' Acceso a datos
no seguros personales o
confidenciales
SW-05 Videoconferencia v Enlaces publicos v Ingreso no
(Zoom, Meet) v Sin autenticacion autorizado
v Uso en dispositivos v Escucha o grabacion
personales maliciosa
SW-06 Navegador web v" Sin filtros de contenido v Ingreso a sitios
v' Descargas automaticas maliciosos
habilitadas v' Descarga de
malware
SW-07 SIMAT v" Claves débiles v" Acceso indebido a
v' Uso compartido de informacion
usuario confidencial
v’ Falsificacion de
datos
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
SW-08 CloudLabs v' Depende v' Pérdida de
completamente del progreso
internet académico
v" Almacenamiento v" Interrupcién de
externo actividades
SW-09 Aplicaciones v No oficiales v' Malware
descargadas v Instaladas sin v' Pérdida de datos
control ni validacién v Inestabilidad del
sistema
SW-10 Sistema de v' Sin cifrado v Alteracion de notas
evaluacion v" No hay trazabilidad de v" Eliminacion de
cambios evaluaciones
HW-01 Computador portatil v" Sin contrasefia v" Robo fisico
(HP) v' Datos sin cifrado v' Pérdida total de
v Sin antivirus datos
HW-02 Router v' Contrasefia débil v Intervencion de red
v Sin actualizacién de v Robo de datos en
firmware transito
HW-03 Computadores v" Obsoletos v' Caidas del sistema
portatiles v' Lentos v Exposicién a
v' Software malware

desactualizado
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
HW-04 UPS v" Sin mantenimiento v' Apagones que
v Baterias descargadas causen pérdida de
datos o dafios en
equipos
HW-05 USB v Sin cifrado v Propagacioén de
docentes v Virus portables malware
v" Uso compartido v' Pérdida de
informacion

HW-06 Televisor v Exposicion publica v' Dafios por
institucional v" Sin proteccion fisica manipulacion
v Uso indebido
HW-07 Impresora v' Sin restricciones de impresion v Fugas de
compartida v No requiere autenticacion informacion
v' impresa
HW-08 Videobeam v" Desproteccion fisica v" Robo
v Uso sin registro Dafios por mal uso
HW-09 | Discos duros v" Sin cifrado v Robo
externos v" Portabilidad sin control v’ Exposicion de
v datos personales
SE-01 Plataforma v No tiene respaldo local v' Caida del servicio
academica v Depende 100% de internet v Fuga de datos
académicos
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
SE-02 Correo v" Sin autenticacion 2FA v' Phishing
institucional v' Claves débiles v' Suplantacion
v" Uso personal v" Acceso a informacion
sensible
SE-03 Capacitacion v" No se realiza v' Desconocimiento de
docente periddicamente riesgos digitales
v" No hay seguimiento v" Uso indebido de TIC
SE-04 Soporte entre v" No formalizado v" Soluciones
docentes v" No hay registro de incorrectas
incidentes v' Dafios a equipos o
datos
SE-05 Recursos v" Sin validacion de sitios v" Acceso a contenido
educativos v' Sin restricciones en malicioso
online navegadores v' Descarga de virus
SE-06 Mantenimient v" No hay contrato v" Fallas constantes
o técnico v" No se documentan v Pérdida de
intervenciones informacion
SE-07 Gestion v" No hay control de versiones v Modificacion o
documental v No esta cifrada pérdida de archivos
externa oficiales
SE-08 CloudLabs v' Uso depende de internet v Interrupcioén de
v" No hay guia institucional clases
v' Pérdida de progreso
académico
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
INS-06 Cafeteria v No aplica a activos de v Riesgo fisico
escolar informacion general, no afecta
SGSI
INS-07 Zona de v" Sin respaldo de grabaciones v No registro en caso
camaras de v Monitoreo limitado de incidente
seguridad v" Manipulacién de
dispositivos
INS-08 Bodega v" Acceso sin control v" Reutilizaciéon
institucional v" Equipos abandonados sin insegura
inventario v' Pérdida de activos
tecnologicos
INS-09 Espacios v" Sin control de uso de TIC v Robo
comunes portatiles v" Dano fisico de
v" Equipos sin supervision herramientas
escolares
ADM-01 Archivador v Sin llave o con acceso abierto v Pérdida por extravio
metalico v" Documentos fisicos sin o dafio
respaldo digital v Fuga de informacién
ADM-02 Portatil v Sin antivirus v Robo
v" Almacenamiento sin cifrado v Acceso no
v" Uso personal e institucional autorizado
v' Pérdida total de
archivos
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
ADM-03 | Cronograma v Editable por cualquier usuario Confusion de
académico v" Sin control de versiones actividades
Alteracién no
autorizada
ADM-04 Formato de v' Firmas manuales, sin v' Suplantacién de
asistencia trazabilidad digital firmas
v' Pérdida o
falsificacion
ADM-05 | Contratosy v" Solo version fisica v Pérdida o dafio
convenios v" Sin respaldo cifrado irreparable
v Divulgacion indebida
ADM-06 Registro de v" Anotaciones manuales v" Omisiones
inventario v Sin sistema de control digital involuntarias
Manipulacion
intencional
ADM-07 Plan de v" Cambios sin registro de v Modificacion
mejoramiento aprobacién No se guarda maliciosa
cronolégicamente v' Pérdida de
trazabilidad
institucional
ADM-08 | Presupuesto v Archivos sin contrasefa v' Alteracion de cifras
v Editable libremente v' Uso indebido de

recursos
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Tabla 16. (Continuacion)

Identificacion de Amenazas y Vulnerabilidades.

ID ACTIVO VULNERABILIDADES AMENAZAS
RH-01 Rector v" No tiene respaldo cifrado v Suplantacion
v" Accede a todos los sistemas Pérdida de
decisiones

institucionales

RH-02 Docente de v" Maneja TIC sin protocolo v Infeccién por
Informatica SGSI malware
Bachillerato v" Usa software no oficial v Fugas de datos

académicos

RH-04 Docentes v Almacenamiento en USB sin v Pérdida o filtracion

cifrado Uso personal de Drive de planeaciones y
notas

RH-05 Estudiantes v' Sin formacién en v" Acceso a contenido

ciberseguridad malicioso
v" Acceden sin supervisiéon v" Robo de cuentas o

suplantacion

RH-06 Servicios v Acceso fisico a oficinas y v' Pérdida accidental
generales aulas de documentos
v" Sin capacitacion basica en v" Ingreso no
SGSI autorizado a salas

Elaborado por: Los autores
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4.3.2 Valoracion de amenazas.

Una vez identificados los activos de informacion y sus respectivas amenazas, se procede
a valorar el nivel de impacto que podria generar cada amenaza sobre las dimensiones
fundamentales de seguridad: confidencialidad, integridad y disponibilidad (CID). Esta
valoracion se expresa en porcentajes que reflejan el grado de afectacién estimado que

tendria la amenaza sobre cada una de estas dimensiones.

Esta metodologia se fundamenta en los lineamientos propuestos por la Metodologia
MAGERIT (Ministerio de Hacienda y Administraciones Publicas, 2012), la cual
proporciona una estructura estandarizada para la estimacion de riesgos en sistemas de
informacion. Esta valoracion permite establecer el grado de severidad de las amenazas
identificadas sobre los activos criticos del Centro Educativo Norean de Aguachica, como

insumo para la posterior evaluacion del riesgo.

Posteriormente, para determinar el nivel de impacto de cada amenaza se realiza el
calculo del promedio de afectacion, sumando los valores porcentuales asignados a cada
dimension (confidencialidad, integridad y disponibilidad) y dividiendo entre tres, de la

siguiente manera:

Ecuacion 1

Confidencialidad(%) + Integridad(%) + Disponibilidad (%)
3
Fuente: Elaborado por los autores basado en Margerit V 3.0

Promedio =

A continuacion, la Tabla 17 presenta la clasificacion utilizada para asignar los valores de
impacto segun el promedio de afectacion, estableciendo su correspondencia con la

escala definida y el nivel cualitativo asociado.
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Tabla 17 Escala de clasificacién del impacto

Promedio de Escala Nivel cualitativo
afectacion(%)
0% 1 Nulo
1% - 25% 2 Bajo
26% - 50% 3 Medio
51% - 75% 4 Alto
76% - 100% 5 Muy alto

Elaborado por los autores basado en la metodologia Margerit V 3.0.

Posteriormente, se presenta
vulnerabilidades, donde se incluyen los activos evaluados, las amenazas asociadas, los
porcentajes de afectacidn por dimension (confidencialidad, integridad y disponibilidad), el

promedio obtenido, y su correspondiente nivel cualitativo de impacto. Esta informacion

es el punto de partida para realizar la matriz de riesgo.
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Tabla 18 Valoracién de amenazas y vulnerabilidades sobre activos de informacion

CATEGORIA DE AMENAZAS C | D NIVEL ACTIVOS
AMENAZA INCLUIDAS AFECTADOS
Acceso no Acceso indebido, Alto / Bases de datos,
autorizado acceso externo, Muy plataformas,

cuentas sin control, 100% | 100% | 50% Alto documentos,
acceso sin roles correos
definidos
Eliminacion o Eliminacién
pérdida de accidental, pérdida

informacién de archivos, sin 50% | 100% | 100% | Alto Documentos, Drive,

respaldo, dafio hardware
fisico

Manipulacién o Edicidn sin 25% | 100% | 50% Alto Registros, reportes,

alteracion autorizacion, historiales
cambios sin
trazabilidad,
falsificacion de
datos
Divulgacién no Difusion sin 100% | 75% | 50% Alto Documentos,
autorizada permiso, informes, contratos
exposicién, fuga de
informacion
Robo de Robo de equipos, | 100% | 60% | 100% | Muy Portatiles, discos
informacién o pérdida con Alto duros, Videobeam
equipos informacion
sensible
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Tabla 18. (Continuacion)

Valoracion de amenazas y vulnerabilidades sobre activos de informacion

CATEGORIA DE AMENAZAS C | D NIVEL ACTIVOS
AMENAZA INCLUIDAS AFECTADOS
Malware / Virus, spyware, 50% | 100% | 75% Alto / Equipos, Office,
software macros, software Muy navegadores
malicioso no oficial Alto
Falta de Sistema 50% | 100% | 75% Muy SO, routers, salas
actualizaciones / desactualizado, Alto de informatica
vulnerabilidades | vulnerabilidades sin
parche
Interrupcion del Caidas, fallos de 25% | 50% | 100% | Medio/ Plataformas,
servicio conexion, Alto CloudLabs
suspension
Configuracion Configuracion 75% | 100% | 100% Muy Router, red interna
débil / red débil, acceso no Alto
autorizado a la red
Exposicion o Documentos 50% | 75% | 75% Alto Archivos fisicos,
riesgo fisico expuestos, equipos camaras, bodegas
mal ubicados
Gestion Archivos sin 75% | 100% | 75% Muy Biblioteca,
documental respaldo, Alto contratos, archivos
deficiente inventarios sin
registro
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Tabla 18. (Continuacion)

Valoracion de amenazas y vulnerabilidades sobre activos de informacion.

CATEGORIA DE AMENAZAS C | D NIVEL ACTIVOS
AMENAZA INCLUIDAS AFECTADOS
Exposicion o Documentos 50% |75% |75% |Alto Archivos fisicos,
riesgo fisico expuestos, equipos camaras, bodegas
mal ubicados
Gestién Archivos sin 75% | 100% | 75% | Muy Biblioteca,
documental respaldo, Alto contratos, archivos
deficiente inventarios sin
registro
Uso inadecuado | Uso sin 75% |75% |50% | Alto Docentes,
| operacional autenticacion, estudiantes,
dispositivos no administrativos
seguros
Grabacion / Grabacion sin 100% | 75% | 50% | Alto Videoconferencias,
privacidad consentimiento clases

Elaborado por los autores

La valoracion permitio identificar un alto nivel de exposicion a riesgos, principalmente

derivados del acceso indebido, ransomware, pérdida de informacioén y errores humanos.

Los activos criticos, como la base de datos de matricula, correos institucionales y equipos

portatiles, presentan impactos significativos sobre la seguridad de la informacién. De ello

se desprende la necesidad de reforzar controles técnicos, establecer autenticacion

multifactor y promover la concienciacién en ciberseguridad, garantizando la trazabilidad

de los procesos institucionales.
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4.3.3 Determinacion del riesgo.

En este punto se determina el nivel de riesgo correspondiente a cada uno de los activos
y amenazas previamente identificados y valorizados. Para ello se aplicé la metodologia
MAGERIT v3.0, la cual establece dos dimensiones fundamentales para el calculo del

riesgo:
llustracion 7 El riesgo en funcion del impacto y la probabilidad

impacto

-
>

probabilidad

Fuente: Tomado desde Margerit V. 3.0

El impacto representa el dafio que podria sufrir un activo ante la materializacién de una
amenaza, mientras que la probabilidad corresponde a la posibilidad de que dicha
amenaza ocurra efectivamente, estimada cualitativamente segun el contexto, la

frecuencia de exposicion, el uso del activo y las vulnerabilidades identificadas.

Ecuacion 2
Riesgo = Impacto x Probabilidad

Fuente: Elaborado por los autores basado en Margerit V 3.0
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Donde:
Impacto: Proviene del analisis acumulado o repercutido sobre el activo afectado.
Probabilidad : Corresponde al valor asignado segun la clasificacién establecida en la

Tabla 19.
Tabla 19 Niveles de probabilidad

VALOR | FRECUENCIA ESTIMADA DESCRIPCION CUALITATIVA

1 Muy rara / Improbable El evento casi nunca ocurre. No se
tienen antecedentes conocidos.

2 Poco frecuente Podria ocurrir eventualmente. Ha
ocurrido de manera aislada.

3 Ocasional Sucede cada cierto tiempo. Hay
antecedentes conocidos.

4 Frecuente Se presenta con regularidad.
Suele ocurrir al menos una vez al
afo.
5 Muy frecuente / Casi segura | Ocurre constantemente. Se espera

que ocurra varias veces al ano.

Elaborado por los autores basado en MARGERIT v3

Para el tratamiento de los riesgos, se establecieron zonas basadas en la relacion entre
la probabilidad de ocurrencia y el impacto del evento, dado que a mayor impacto y
probabilidad, mayor sera el nivel de riesgo. Para este analisis se aplico la metodologia
MAGERIT v3.0, la cual clasifica los niveles de riesgo mediante una escala numérica
complementada con zonas de color que permiten una interpretacién rapida y una

adecuada priorizacion. La Tabla 20 presenta dicha clasificacion.
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Tabla 20 Clasificacion de Riesgos

IMPACTO PROBABILIDAD | VALOR ZONA DE INTERPRETACION
DE COLOR
RIESGO

Medio (3) Muy probable (4 | 11a 15 Naranja Riesgo significativo.
0 5) Priorizar control.
Alto (4 0 5) Poco probable 6a10 Amarillo Riesgo manejable.
(102) Controlar

puntualmente.

Bajo (1 0 2) Poco probable 1a5 Verde Riesgo aceptable. No
(102) requiere accion
urgente.

Elaborado por los autores basado en la metodologia Margerit v3

En la siguiente tabla (Tabla 21) se presentan los resultados de la evaluacion del riesgo,
ya clasificados. El valor de impacto corresponde a los resultados obtenidos en la
valoracion de amenazas, mientras que la probabilidad fue determinada con base en los
antecedentes y la frecuencia con la que estos eventos se han presentado en la institucion

educativa, segun la informacion recopilada a través de entrevistas.
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Tabla 21 Determinacion del nivel de riesgo segun su impacto y probabilidad

ACTIVO NIVEL DE ZONA DE INTERPRETACION
RIESGO COLOR GENERAL
Registros Critico Riesgo  elevado  por
académicos de manipulacion o]
estudiantes eliminacion no autorizada.
Informes de Alto Requiere  control de
docentes acceso y respaldo
regular.
Planes de Critico Riesgo alto por
asignatura eliminacion accidental o
edicion no autorizada.
Historial de reportes Critico Riesgo de alteracion o
académicos robo de informacion
sensible.
Informes de Critico Riesgo por fuga o
desempefio docente modificacién no
autorizada de

informacion.




Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad. .

ACTIVO

NIVEL DE ZONA DE INTERPRETACION
RIESGO COLOR GENERAL

Base de datos de matricula Critico Riesgo maximo por
pérdida o alteracion
masiva de datos.

Documentos institucionales Alto Vulnerables por pérdida
fisica o acceso no
controlado.

Planeaciones y guias de Alto Riesgo por eliminacion o
clase difusion indebida.
Informacidén en Drive Alto Amenaza por enlaces

institucional publicos sin control ni

respaldo.

Correos electrénicos Medio Riesgo moderado de

institucionales phishing o
interceptacion.

Plataforma académica Critico Riesgo alto por caida o

WEBCOLEGIOS falsificacion de datos.
Google Drive Critico Riesgo de eliminaciéon

accidental y accesos
externos.

114



Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad.

ACTIVO NIVEL DE ZONA DE INTERPRETACION GENERAL
RIESGO COLOR
Microsoft Office Medio Posible pérdida de archivos o
malware por macros.
Sistema operativo Alto Riesgo por vulnerabilidades sin
(Windows) parches.
Videoconferencia Medio Riesgo por accesos indebidos o
(Zoom, Meet) grabaciones no consentidas.
Navegador web Critico Riesgo alto por descargas o
sitios maliciosos.
SIMAT Critico Riesgo critico por acceso no
autorizado a datos estudiantiles.
CloudLabs Critico Riesgo por pérdida de practicas
0 accesos sin roles definidos.
Aplicaciones Medio Riesgo por software no oficial o
descargadas virus.
Computador portatil Alto Riesgo por robo o fallos sin
(HP) respaldo.
Router Medio Riesgo por configuracion débil o

falta de actualizacion.
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Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad.

ACTIVO NIVEL DE ZONA DE INTERPRETACION
RIESGO COLOR GENERAL
UPS Bajo Riesgo aceptable por fallos
eléctricos ocasionales.
USB docentes Alto Riesgo por pérdida o
propagacion de malware.
Televisor institucional Medio Riesgo fisico por mal uso.
Impresora compartida Bajo Riesgo bajo por exposicion
de documentos.
Videobeam Bajo Riesgo fisico por robo o
mal manejo.
Discos duros externos Critico Riesgo alto por pérdida o
daio sin respaldo.
Plataforma académica Critico Riesgo de accesos
(general) indebidos o] cuentas
compartidas.
Correo institucional Medio Riesgo moderado por

suplantacion o] links

maliciosos.
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Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad.

ACTIVO NIVEL DE ZONA DE INTERPRETACION
RIESGO COLOR GENERAL
Capacitacion Medio Riesgo por desactualizacion en
docente temas de ciberseguridad.
Soporte entre Medio Riesgo por falta de trazabilidad
docentes o soluciones informales.
Recursos Critico Riesgo alto por enlaces
educativos online inseguros o caducados.
Mantenimiento Critico Riesgo por fallas recurrentes
técnico sin diagndstico.
Gestion documental Alto Riesgo por  pérdida o}
externa duplicacién de informacion.
Sala de informatica Critico Riesgo por equipos obsoletos y
accesos no controlados.
Oficina de Rectoria Alto Riesgo por documentos sin
cifrar ni respaldo digital.
Laboratorio de Medio Riesgo por uso de software no
informatica oficial o USB sin control.
Salon de clase Alto Riesgo fisico por pérdida de

materiales o falta de control.
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Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad.

ACTIVO NIVEL DE RIESGO | ZONA DE INTERPRETACION
COLOR GENERAL
Cafeteria escolar Bajo Riesgo  aceptable, sin
impacto directo informativo.
Zona de camaras de Medio Riesgo por falta de
seguridad respaldo o ubicacion
inadecuada.
Bodega institucional Bajo Riesgo bajo por falta de
custodia y ventilacion.
Espacios comunes Medio Riesgo fisico o pérdida de
archivos moviles.
Archivador metalico Alto Riesgo por robo o dafio de
documentacion fisica.
Portatil Alto Riesgo por pérdida o uso
compartido sin
autenticacion.
Cronograma académico Medio Riesgo por modificaciones
sin respaldo.
Formato de asistencia Medio Riesgo por manipulacién
de registros o firmas.
Contratos y convenios Medio Riesgo por divulgacion no

autorizada o falta de

respaldo.
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Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad.

ACTIVO NIVEL DE ZONA DE INTERPRETACION
RIESGO COLOR GENERAL
Registro de Medio Riesgo por manipulacion o falta
inventario de digitalizacién.
Plan de Alto Riesgo por cambios sin
mejoramiento trazabilidad.
Presupuesto Medio Riesgo por archivos editables
sin proteccion.
Rector Alto Riesgo por divulgacion no
autorizada o falta de formacion.
Docente de Critico Riesgo alto por wuso de
Informatica dispositivos sin proteccion.
(Bachillerato)
Docente de Alto Riesgo por manejo inseguro de
Informatica archivos o plataformas.
(Primaria)
Docentes Medio Riesgo por mal wuso de
plataformas o correos.
Estudiantes Medio Riesgo por acceso a cuentas

ajenas o manipulacion.
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Tabla 21. (Continuacion)

Determinacion del nivel de riesgo segun su impacto y probabilidad.

ACTIVO NIVEL DE ZONA DE INTERPRETACION
RIESGO COLOR GENERAL
Servicios generales Bajo Riesgo bajo por dafos fisicos
no intencionales.

Fuente: Elaborada por los autores.

4.3.4 Salvaguardas.

De acuerdo con la metodologia MAGERIT v3, las salvaguardas son medidas de
proteccion o contramedidas implementadas con el fin de reducir la probabilidad de
materializaciéon de una amenaza o mitigar su impacto sobre los activos de informacion.
Estas medidas pueden ser de tipo técnico, organizativo, fisico o administrativo, y tienen
como propdsito principal preservar las tres dimensiones esenciales de la seguridad de la

informacion: confidencialidad, integridad y disponibilidad.

Dentro del marco de un Sistema de Gestién de Seguridad de la Informacién (SGSI), las
salvaguardas constituyen los mecanismos operativos y estratégicos que permiten
proteger los activos criticos, prevenir incidentes y asegurar la continuidad de las
operaciones. Su adecuada seleccion e implementacion debe basarse en el nivel de riesgo
identificado, garantizando una respuesta proporcional y efectiva frente a las amenazas

detectadas.
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llustracion 8 Elementos del analisis del riesgo residual
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Fuente: Tomado desde Margerit V 3.0
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Segun MAGERIT, las salvaguardas pueden clasificarse de la siguiente manera:

Preventivas (PR): Reducen la probabilidad de amenazas.
Ejemplo: uso de contrasefias seguras, control de acceso a salas de informatica.
Correctivas (CR): Permiten recuperar la operatividad tras un incidente.
Ejemplo: copias de seguridad en discos externos, plan basico de recuperacion.
Detectivas (DC): Identifican y notifican eventos.
Ejemplo: revisién periddica de registros, supervision de uso de equipos.
Disuasorias (DI): Desincentivan la materializacion de amenazas.
Ejemplo: carteles de advertencia, presencia visible de camaras.
Compensatorias (CO): Sustituyen un control principal.

Ejemplo: doble revision manual de notas o documentos.

121



Para valorar la eficacia de las salvaguardas se utilizé la escala de niveles propuesta en
MAGERIT, que va desde LO (inexistente) hasta L5 (optimizado):

Tabla 22 Eficacia y madurez de las salvaguardas

FACTOR | NIVEL SIGNIFICADO
0% LO Inexistente
L1 Inicial/ ad hoc
L2 Reproducible, pero intuitivo
L3 Proceso definido
L4 Gestionado y medible
100% L5 Optimizado

Fuente: Elaborado por los autores basado en Magerit V3.0

La seleccién de salvaguardas debe guiarse por el principio de proporcionalidad,
priorizando los activos de mayor valor, los riesgos mas probables y la cobertura que

ofrecen las medidas de proteccion.

Se consideran dos posibles exclusiones en este proceso:

e No aplica: cuando la salvaguarda no corresponde al activo, amenaza o dimension
evaluada.

e No se justifica: cuando la medida resulta desproporcionada frente al riesgo.

El resultado es una declaracion de aplicabilidad, que consolida las salvaguardas

pertinentes y se convierte en la base del sistema de proteccion.
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Con base en el analisis de riesgos realizado y en las entrevistas y visitas efectuadas, se

identificaron los activos criticos, las amenazas a las que estan expuestos, sus

vulnerabilidades y las salvaguardas que deben aplicarse.

A continuacion, se presenta la tabla con las medidas de proteccion propuestas:

Tabla 23 Identificacion y clasificacion de salvaguardas

TIPO DE AMENAZAS SALVAGUARDA | SALVAGUARDA | EFICACIA
ACTIVO 01 02 ACTUAL
Implementar Establecer un LO-L2
politicas de | plan integral de
clasificacion de la | respaldo
. . informacion y | automatico en la
g?;?:;)cién indebido, controles de | nube COI’.I control
accidental acceso basados en | de .verS|ones y
manipulac;(’)n/ roles | para audl’Fgria. de
alteracion ga.rantlzar que | modificaciones,
NE divulgacié,n o Unlcamente aseguranq?
- , . ., | usuarios recuperacion en
Informacion a.utorlzadatl, E.(:.Iglodn autorizados caso de
;Igrdida r;ff ”er?o; acce.d.an, incidentes.
humano. modifiquen o]
eliminen registros
sensibles.
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Tabla 23. (Continuacion)

Identificacion y clasificacion de salvaguardas

TIPO DE AMENAZAS SALVAGUARDA | SALVAGUARDA | EFICACIA
ACTIVO 01 02 ACTUAL
SW — Robo de informacién, | Implementar Disenar un| LO-L2
Software eliminacién cifrado de | sistema de
accidental, acceso | extremo a | recuperacion ante
indebido, extremo en | desastres con
modificacién no | reposo y transito, | backups
autorizada, fuga de |junto con wuna | programados y
informacion, gestion  robusta | auditorias
ransomware, pérdida | de identidades y | periddicas de
de datos, documentos | roles para | seguridad,
sin trazabilidad. proteger  datos | garantizando
sensibles en las | continuidad y
aplicaciones. trazabilidad.
HW — Acceso externo no | Aplicar medidas | Establecer un LO-L2
Hardware | autorizado, robo de | de seguridad | programa de
equipos, phishing por | fisica y ldgica | mantenimiento
correo, pérdida de |como firewalls, | preventivo con
dispositivos USB, | autenticacion UPS, reguladores
fallos eléctricos, | multifactor, eléctricos,
eliminacion de | cifrado completo | sistemas de
carpetas sin respaldo, | de dispositivos y | rastreo y borrado
dafos fisicos o | politicas estrictas | remoto para
mecanicos. de contrasenfas. minimizar
pérdidas por

incidentes fisicos.
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Tabla 23. (Continuacion)

Identificacion y clasificacion de salvaguardas

TIPO DE AMENAZAS SALVAGUARDA | SALVAGUARDA | EFICACIA
ACTIVO 01 02 ACTUAL
SE - Interceptacion de | Adoptar Implementar LO-L2
Servicios correos, acceso | autenticacion servidores
indebido a | multifactor en | redundantes y
plataformas, caidas | plataformas planes de
de sistema, | criticas y firma | continuidad  del
falsificacion de datos | digital en | negocio que
académicos, enlaces | registros incluyan politicas
compartidos sin | académicos, de permisos vy
restriccion, reforzando la | caducidad de
eliminacién trazabilidad y la | enlaces
accidental. legitimidad de la | compartidos.
informacion.
INS — Pérdida de archivos | Establecer Disefiar un plan LO-L2
Instalaciones | por error, falta de | politicas de | de redundancia

cifrado, instalacion de
software no oficial,
vulnerabilidades sin
parches, ingreso no
autorizado a
videoconferencias,
fallos de red, acceso a
sitios maliciosos.

whitelisting y
actualizacion

periddica de
software, junto
con cifrado de
archivos

sensibles y
control de
accesos en
sesiones de

videoconferencia.

de red y filtrado
web con proxies,
complementado
con copias
automaticas para
garantizar
disponibilidad vy
seguridad de la
informacion.
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Tabla 23. (Continuacion)

Identificacion y clasificacion de salvaguardas

TIPO DE AMENAZAS SALVAGUARDA | SALVAGUARDA | EFICACIA
ACTIVO 01 02 ACTUAL
ADM - Malware/spyware, Implementar Desarrollar un LO-L2
Recursos instalacion de | soluciones de | plan de
Administrativ | extensiones ciberseguridad continuidad
0s inseguras, con antivirus | institucional con
suplantacion de | avanzado, control | respaldos
usuarios, errores en | estricto de | automaticos de
bases de datos, | descargas y | bases de datos y
interrupcion de | autenticacion auditorias
servicios en la nube, | multifactor en | perioddicas de
falta de politicas | sistemas accesos y
claras, pérdida de | administrativos. permisos.
practicas, acceso
indebido a datos
estudiantiles.
RH — Uso de software no | Aplicar politicas | Establecer un LO-L2
Recursos oficial, infecciones por | de uso aceptable | programa
Humanos | virus, de software vy |continuo de

incompatibilidad de
sistemas, uso de
dispositivos sin clave,
robo de portatiles,
fallos de sistema sin
respaldo, mal uso de
plataformas, acceso
indebido de
estudiantes,
desconocimiento en
ciberseguridad.

dispositivos,
incluyendo
cifrado en
portatiles,
bloqueo
automatico de
sesiones y
contrasenas
robustas.

capacitacion en
ciberseguridad y
respaldo
automatico de
archivos,
complementado
con auditorias
técnicas
periddicas.

Fuente: Elaborado por los autores.
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4.4 FASE 2: DISENO DEL PROTOCOLO DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) ALINEADO A LA POLITICA DE GOBIERNO DIGITAL.

4.4.1 Introduccion

La informacion constituye uno de los activos mas valiosos de cualquier organizacion,
incluida la comunidad educativa. En el caso del Centro Educativo Norean, la gestion,
proteccion y disponibilidad de los datos académicos y administrativos resultan esenciales
para garantizar la continuidad de los procesos formativos y la confianza de estudiantes,

docentes y personal administrativo.

La presente Politica de Seguridad de la Informacidén surge como resultado de la auditoria
tecnoldgica inicial realizada en la sala de informatica, donde se identificaron deficiencias
en controles fisicos, l6gicos y administrativos. Dichos hallazgos justifican la necesidad de
establecer lineamientos claros y efectivos que orienten a la institucién hacia una gestion

responsable y segura de la informacion.

Este documento se encuentra fundamentado en los principios de la norma ISO/IEC 27001
y en la Politica de Gobierno Digital del MinTIC, con el propésito de garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacién institucionales,
mediante la implementacion de politicas alineadas a las mejores practicas

internacionales.

4.4.2 Objetivos

Objetivo General.

Establecer las directrices necesarias para proteger los activos de informacién y los

recursos tecnolégicos del Centro Educativo Norean, promoviendo su correcto uso y

garantizando la proteccion de los datos frente a amenazas internas y externas.
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Objetivos Especificos

1. Establecer lineamientos para el acceso, uso, monitoreo y mantenimiento de los
recursos informaticos, con el fin de reducir riesgos y prevenir incidentes de

seguridad.

2. Fomentar la cultura de seguridad de la informacién en la comunidad educativa,
mediante actividades de formacion, sensibilizacion y promociéon de buenas

practicas.

3. Elaborar una propuesta basica de procedimientos para la gestion de incidentes de
seguridad, que permita identificar, registrar y comunicar eventos relevantes dentro

de la institucion.

4.4.3 Alcance

La presente politica aplica a toda la comunidad educativa del Centro Educativo Norean,
asi como a todos los recursos tecnoldgicos y activos de informacion de la institucion,
incluyendo equipos, redes, software, plataformas académicas, bases de datos y

documentos fisicos o digitales.

De este modo, su alcance cubre no solo la sala de informatica, sino también los procesos
de uso, almacenamiento, transmision y gestion de la informacion en todas las areas del
colegio, garantizando la confidencialidad, integridad y disponibilidad de los datos, en
cumplimiento de la ISO/IEC 27001 y la Politica de Gobierno Digital del MinTIC.

4.4 .4 Glosario.

» Activo de informacion: Recurso valioso para la institucion, como equipos, bases

de datos, plataformas o documentos.
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» Confidencialidad: Garantia de que solo personas autorizadas pueden acceder a

la informacion.

> Disponibilidad: Que los sistemas y datos estén accesibles cuando se necesiten.

> Integridad: Que la informacion no sea modificada o dafiada sin permiso.

» SGSI: Conjunto de politicas y reglas para proteger la informacién de la institucion.

> Incidente de seguridad: Cualquier problema que afecte la informacién, como un

virus, pérdida de archivos o acceso indebido.

» Amenaza: Situacion o evento que puede causar un dano a la informacién
(ejemplo: un apagon o un virus).
» Vulnerabilidad: Debilidad que puede ser aprovechada por una amenaza, como

no tener antivirus o usar contrasenas débiles.

4.4.5 Dominios de seguridad y politicas especificas.

En cumplimiento con los lineamientos establecidos por la Norma ISO/IEC 27001, el
Centro Educativo Norean define las siguientes politicas de seguridad de la informacion,
de caracter obligatorio y permanente, aplicables a todos los miembros de la comunidad
educativa, incluyendo directivos, docentes, administrativos, estudiantes, contratistas y

terceros con acceso a los activos de informacion de la institucion.
El propésito de estas politicas es establecer un marco que garantice la proteccién, gestion

y control adecuado de la informacién, asegurando su confidencialidad, integridad,

disponibilidad y trazabilidad.
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Dominio 1: Organizacion de la Seguridad de la Informacioén.

Este dominio se enfoca en establecer una estructura organizativa clara que defina las

responsabilidades, roles y autoridad en materia de seguridad de la informacién. Busca

garantizar que existan politicas, procedimientos y mecanismos de coordinacién que

fortalezcan la gestion y el cumplimiento de los objetivos del Sistema de Gestion de

Seguridad de la Informacién (SGSI).

VL.

VII.

La politica de seguridad sera obligatoria para todos los miembros de la comunidad

educativa.

La Rectoria sera la maxima autoridad responsable de su cumplimiento y

supervision.
Se estableceran roles y responsabilidades en la proteccion de la informacion.

Cualquier incidente de seguridad debera reportarse inmediatamente al

coordinador académico o responsable TIC.

Los dispositivos tecnoldgicos asignados (computadores, tabletas, proyectores,

etc.) deberan usarse Unicamente con fines educativos o administrativos.

Los equipos institucionales deberan contar con configuraciones de seguridad

basicas (contrasefas, bloqueo de pantalla, antivirus, etc.).

Ningun miembro de la institucion esta autorizado a modificar o manipular los

equipos sin autorizacion previa.

Dominio 2: Seguridad de los recursos humanos.

Este dominio se enfoca en implementar medidas orientadas a asegurar que el personal

comprenda y asuma sus responsabilidades en materia de seguridad de la informacion

antes, durante y después de su vinculacién con la institucion. Ademas, promueve la

capacitacion, la concientizacion y el compromiso con la confidencialidad de los datos

institucionales.

130



VI.

El personal administrativo y docente debera firmar un acuerdo de confidencialidad

para proteger los datos institucionales.

Se realizaran jornadas de sensibilizacidon y capacitacion en seguridad digital para

estudiantes, docentes y administrativos al menos una vez por afio.
El incumplimiento de esta politica podra acarrear sanciones disciplinarias.

En caso de retiro de personal, se suspenderan inmediatamente sus accesos a

sistemas y redes institucionales.

Todo docente o administrativo debera devolver los equipos o materiales

tecnoldgicos asignados al finalizar su relacidn laboral.

Se promovera entre estudiantes la ética digital y el uso responsable de la

informacion en internet y redes sociales.

Dominio 3: Gestion de activos.

Este dominio se enfoca en identificar, clasificar, registrar y proteger todos los activos de

informacion, incluyendo equipos, software, bases de datos y documentos fisicos o

digitales. Su propdsito es garantizar que cada activo sea adecuadamente administrado y

protegido de acuerdo con su valor e importancia para la organizacion.

La institucion llevara un inventario actualizado de equipos de cémputo, software,

licencias, bases de datos y documentos fisicos y digitales.
Cada activo de informacion tendra un responsable asignado.
Los datos institucionales no podran almacenarse en dispositivos personales.

La clasificacién de la informacion se hara bajo criterios de confidencialidad,

integridad y disponibilidad.

Los medios de almacenamiento removibles deberan ser protegidos y, al finalizar

Su uso, destruidos o borrados de manera segura.
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VI.

Todo documento académico o administrativo debera estar identificado y

resguardado adecuadamente.

Dominio 4: Control de acceso.

Este dominio se enfoca en establecer medidas que regulen y limiten el acceso a la

informacion, sistemas y recursos tecnolégicos, asegurando que solo personas

autorizadas puedan utilizarlos segun sus funciones. Busca prevenir accesos indebidos,

proteger la confidencialidad y evitar el uso inadecuado de los recursos institucionales.

VI.

VII.

Todos los computadores institucionales deberan estar protegidos con contrasena

segura.

Las contrasefias seran personales, intransferibles y deberan cambiarse cada tres

meses.
Los equipos se bloquearan automaticamente tras 5 minutos de inactividad.

El acceso a sistemas institucionales sera autorizado unicamente por la Rectoria o

el area administrativa.
El uso compartido de credenciales esta prohibido.

Se fomentara la creacion de contrasenas robustas (minimo 10 caracteres con

mayusculas, minusculas, nimeros y simbolos).

No se permitira instalar software sin autorizacion previa.

Dominio 5: Seguridad fisica y del entorno.

Este dominio se enfoca en proteger las instalaciones, equipos y entornos fisicos donde

se procesa o almacena la informacion institucional. Incluye medidas para prevenir danos,
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pérdidas o accesos no autorizados, asi como controles de ingreso a las areas criticas y

mecanismos de proteccion ante amenazas ambientales o humanas.

I. El acceso a las salas de informatica y oficinas administrativas sera controlado y

registrado.

II. Los equipos deberan mantenerse alejados de riesgos fisicos como agua, fuego,

polvo, humedad o vandalismo.

lll. Esta prohibido consumir alimentos o bebidas en salas de informatica y oficinas

donde se ubiquen equipos.
IV.  El personal no podra trasladar equipos sin autorizacion de la Rectoria.

V. Todos los puestos de trabajo deberan mantenerse organizados y sin documentos

sensibles expuestos.

VI.  Los equipos deberan contar con sistemas de respaldo energético (UPS) para

evitar pérdida de datos en cortes eléctricos.

VIl. Cada seis meses se realizaran mantenimientos preventivos de los equipos de

cémputo.

Dominio 6: Seguridad de las operaciones.

Este dominio se enfoca en establecer procedimientos que garanticen que las operaciones
tecnoldgicas y administrativas se desarrollen de manera segura y controlada. Comprende
la gestién de respaldos, la proteccion contra software malicioso, la supervision de
incidentes y el mantenimiento de la integridad de los sistemas durante su funcionamiento
diario.

I.  Todo equipo institucional debera contar con software antivirus actualizado.

II. Los archivos descargados deberan verificarse antes de abrirse.

lll.  Queda prohibida la instalacién de programas no autorizados.
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VI.

VII.

Se implementaran copias de seguridad periddicas de la informacion académica y

administrativa.

Todo cambio en los equipos o sistemas debera ser aprobado y registrado por la

Rectoria o area administrativa.
Se restringira el uso de dispositivos extraibles no autorizados.

El personal docente y administrativo debera reportar cualquier anomalia en los

sistemas informaticos.

Dominio 7: Seguridad de las comunicaciones.

Este dominio se enfoca en asegurar la proteccion de la informacidén que se transmite a

través de redes internas o externas, evitando accesos no autorizados, alteraciones o

pérdidas de datos. Contempla el uso seguro de correos electrénicos, redes inalambricas,

servicios en linea y medios digitales institucionales.

VI.

El servicio de internet institucional sera utilizado exclusivamente para fines

académicos y administrativos.

El acceso a paginas web con contenido inadecuado (violencia, pornografia,

drogas, hacking, etc.) estara bloqueado.

El correo institucional sera el unico medio autorizado para comunicaciones

oficiales.

No se permitira compartir datos confidenciales a través de correos personales o

redes sociales.
Se deberan eliminar correos sospechosos o de remitentes desconocidos.

El uso de aplicaciones de mensajeria instantanea estara restringido a actividades

educativas aprobadas.
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VII.  La instituciéon debera implementar medidas de separacion de redes (docentes,

estudiantes, administrativos).

Dominio 8: Adquisicion, desarrollo y mantenimiento de sistemas.

Este dominio se enfoca en garantizar que la seguridad de la informacion sea considerada
desde la etapa de disefio, desarrollo, implementaciéon y mantenimiento de los sistemas.
Busca prevenir vulnerabilidades mediante controles de validacion, pruebas de seguridad,

gestion de cambios y documentacién técnica actualizada.

I.  Todo software adquirido debera cumplir con requisitos de seguridad y licencia

legal.

II.  Nuevos sistemas o actualizaciones deberan ser probados en un entorno de prueba

antes de implementarse.
lll.  No se permitira el uso de software pirata o sin licencia.

IV. Se documentaran las configuraciones y cambios realizados en sistemas

institucionales.

V. Todo sistema educativo o administrativo debera incorporar controles de seguridad

basicos.

Dominio 9: Relaciéon con proveedores.

Este dominio se enfoca en establecer medidas que aseguren que los proveedores
externos que acceden a la informacién o recursos tecnolégicos cumplan con los mismos
estdndares de seguridad que la institucion. Incluye la firma de acuerdos de
confidencialidad, la evaluacién de riesgos y la supervision del cumplimiento de las

politicas de seguridad.

I.  Todo proveedor que tenga acceso a informacién del colegio debera firmar

acuerdos de confidencialidad.
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La institucion verificara la seguridad de los servicios contratados (software,

mantenimiento, soporte técnico, etc.).

La informacién compartida con proveedores sera unicamente la necesaria y estara

protegida bajo contrato.

Se realizara un seguimiento a la gestidén de los proveedores que manejen datos

sensibles.

Dominio 10: Gestién de Incidentes de Seguridad.

Este dominio se enfoca en definir y aplicar procedimientos para la deteccion, analisis,

respuesta y aprendizaje frente a incidentes que afecten la seguridad de la informacion.

Su propdsito es minimizar el impacto de los eventos, restaurar la operacién normal y

fortalecer la prevencion de futuras amenazas.

El Centro Educativo Norean establecera procedimientos formales para la

identificacion, registro y atencion de incidentes.

Todo miembro de la comunidad educativa debera reportar incidentes

inmediatamente.
Los incidentes seran analizados y documentados para prevenir su recurrencia.

Se elaboraran planes de respuesta ante emergencias que puedan comprometer

los sistemas.

Se promovera el aprendizaje a partir de cada incidente para fortalecer la seguridad

institucional.
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Dominio 11: Cumplimiento.

Este dominio se enfoca en garantizar que la institucion cumpla con las leyes, normas,
politicas internas y requisitos contractuales relacionados con la seguridad de la
informacion. Abarca la proteccién de datos personales, el respeto de los derechos de
autor, el uso legal del software y la aplicacion de medidas correctivas en caso de

incumplimiento.

I.  Elcolegio garantizara el cumplimiento de la Ley 1581 de 2012 sobre proteccion de

datos personales.
[l.  Todo software utilizado debera contar con su licencia de uso.
lll.  El acceso a datos sensibles estara limitado Unicamente a personas autorizadas.
IV.  Elincumplimiento de esta politica podra acarrear sanciones disciplinarias.

V. La Rectoria y coordinacion académica seran responsables de supervisar el

cumplimiento de las politicas.
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4.5 FASE 3: ESTABLECIMIENTO DE CONTROLES DE SEGURIDAD Y ENUNCIADO
DE APLICABILIDAD (SoA) BASADOS EN LA NORMA ISO/IEC 27001.

En esta fase se elaboré el Enunciado de Aplicabilidad (SoA), mediante el cual se
seleccionaron vy justificaron los controles de la norma ISO/IEC 27001 pertinentes para el
Centro Educativo, tomando como referencia los riesgos identificados y las politicas

definidas en fases anteriores.

De igual forma, se vincul6é cada salvaguarda con los controles de seguridad reconocidos
internacionalmente, dejando constancia de aquellos que fueron aplicables y de los que

no, junto con su respectiva justificacion.

Asi, el SoA se consoliddé como documento fundamental del Sistema de Gestién de
Seguridad de la Informacion (SGSI), garantizando la coherencia entre riesgos,
salvaguardas, politicas y controles, y sirviendo de guia para la implementacion de

medidas de proteccién en la institucion.

Tabla 24 Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segtin la Norma

ISO/IEC 27001.
NUM. CONTROL APLICA JUSTIFICACION
A.5 | Politicas de seguridad
de la informacién
A.5.1 | Directrices para la Se aplica el control para definir los
gestion de la seguridad _ lineamientos generales que orienten
de la informacion Si gestion de la seguridad dentro del colegio.
A.5.1.1 | Politicas para la Si Se aplica el control, puesto que es necesario
seguridad de la establecer politicas institucionales que
informacion definan las directrices y responsabilidades
para la proteccion de los activos de
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informacion, aprobadas por la direcciéon y
comunicadas a todo el personal.

A.5.1.2 | Revision de las politicas Si Se aplica para asegurar la actualizacién
de seguridad de la continua de las politicas segun los cambios
informacion tecnologicos o estructurales del colegio,

garantizando su eficacia y adecuacion.

A.5.2 | Rolesy Si Se aplica para definir claramente las
responsabilidades funciones del rector, los docentes y los
organizacionales responsables del manejo de informacién en

la institucion.

A.5.2.1 | Definicion de funciones y Si Se aplica el control para asignar

responsabilidades en
seguridad de la
informacion

responsabilidades especificas relacionadas
con la gestién y cumplimiento del SGSI.

Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun

la Norma ISO/IEC 27001.
NUM. CONTROL APLICA JUSTIFICACION
A.5.3 | Contacto con Si Se aplica el control para garantizar la
autoridades comunicacion oportuna con autoridades
competentes ante incidentes o}
requerimientos legales.
A.5.4 | Contacto con grupos de No No aplica, la institucion no pertenece a

interés especial

grupos técnicos ni foros especializados en
seguridad de la informacion.
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A.5.5 | Amenazas a la seguridad Si Se aplica, ya que es necesario mantener un
de la informacion proceso de identificacion continua de

amenazas internas y externas.

A.5.6 | Planificacion de la Si Se aplica para integrar los objetivos de
seguridad de la seguridad dentro de la planificacion
informacion institucional y garantizar la mejora continua

del SGSI.

A.5.7 | Inventario de activos de Si Se aplica, ya que se requiere identificar y
informacion registrar todos los equipos, software y datos

institucionales.

A.5.8 | Uso aceptable de los Si Se aplica para definir reglas sobre el uso

activos

correcto de los recursos informaticos y
tecnologicos del colegio.
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Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun
la Norma ISO/IEC 27001.

NUM. CONTROL APLICA JUSTIFICACION

A.5.9 Devolucién de activos Si Se aplica, dado que el personal debe
devolver los equipos asignados al finalizar su
vinculacion o uso temporal.

A.5.10 | Clasificacion y etiquetado | Si Se aplica para establecer niveles de

de la informacion clasificacion segun la sensibilidad y criticidad
de los datos.

A.5.11 | Manejo de medios Si Se aplica, ya que se deben implementar
medidas seguras para el transporte,
almacenamiento y eliminacion de medios
fisicos y digitales.

A.5.12 | Requisitos legales, Si Se aplica, pues la institucién debe garantizar
reglamentarios y el cumplimiento normativo en materia de
contractuales proteccion de datos personales y propiedad

intelectual.

A.5.13 | Derechos de propiedad Si Se aplica para asegurar el uso legitimo de
intelectual software y material digital dentro del entorno

académico.

A.5.14 | Proteccion de registros Si Se aplica, ya que los registros académicos y

administrativos deben conservarse integros y
confidenciales.
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Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun

la Norma ISO/IEC 27001.
NUM. CONTROL APLICA JUSTIFICACION
A.5.15 | Privacidad y proteccién Si Se aplica en cumplimiento de la Ley 1581 de

de datos personales

2012 sobre proteccion de datos personales.

A.5.16 | Revision independiente No No aplica, la institucion no dispone de
del SGSI personal o entidad externa designada para
revisiones independientes.

A.6 Controles de personas

A.6.1 Responsabilidades Si Se aplica, ya que el personal debe mantener

antes, durante y después la confidencialidad y las buenas practicas en
del empleo todo momento.

A.6.1.1 | Seleccion de personal Si Se aplica el control, ya que se deben verificar
antecedentes y asegurar compromisos de
confidencialidad antes de la vinculacion
laboral o contractual.

A.6.1.2 | Términos y condiciones Si Se aplica, puesto que los contratos deben

de empleo incluir clausulas sobre responsabilidades vy
uso adecuado de la informacién institucional.

A.6.1.3 | Responsabilidades Si Se aplica, dado que la obligacién de

posteriores al empleo

confidencialidad se mantiene una vez
finalizada la relacién laboral o contractual.
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Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun
la Norma ISO/IEC 27001.

NUM. CONTROL APLICA JUSTIFICACION

A.6.2 | Concienciacion, Si Se aplica, porque es necesario mantener
educacion y formacioén en programas de formacion y campafias de
seguridad de la concienciacibn en seguridad de |la
informacion informacion.

A.6.2.1 | Capacitacion y Si Se aplica, porque es necesario mantener
sensibilizacion del programas de formacion y campafas de
personal concienciacion en seguridad de |la

informacion.

A.6.3 Procesos disciplinarios Si Se aplica, ya que deben existir medidas
relacionados con la disciplinarias frente a violaciones de las
seguridad politicas o practicas inseguras.

A.6.3.1 | Sanciones por Si Se aplica, ya que deben existir medidas
incumplimiento de disciplinarias frente a violaciones de las
politicas politicas o practicas inseguras.

A7 Controles fisicos

A.7A1 Seguridad de las Si Se aplica el, dado que el Centro Educativo

instalaciones

cuenta con areas donde se alojan equipos y
materiales  sensibles. Es necesario
implementar medidas basicas de seguridad
fisica como mantener los espacios cerrados,
restringir el acceso al personal autorizado y
supervisar el uso de los equipo para prevenir
danos, robos o accesos no permitidos.
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Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun
la Norma ISO/IEC 27001.

NUM. CONTROL APLICA JUSTIFICACION

A.7.1.1 | Seguridad de las areas Si Se aplica el control, ya que es necesario
donde se alojan los proteger las zonas donde se encuentran
sistemas equipos criticos, como la sala de informatica

y oficinas administrativas.

A.7.1.2 | Controles de acceso Si Se aplica para restringir el ingreso
fisico unicamente a personal autorizado,

previniendo accesos no permitidos.

A.7.1.3 | Proteccién contra Si Se aplica, pues deben adoptarse medidas de
amenazas fisicas y prevencion ante incendios, humedad o fallas
ambientales eléctricas que puedan afectar los equipos.

A.7.1.4 | Seguridad en el uso de Si Se aplica, ya que los equipos informaticos
equipos deben manipularse siguiendo practicas

seguras que eviten dafios o pérdida de
informacion.

A.7.1.5 | Eliminacion o Si Se aplica, puesto que los dispositivos deben
reutilizacion segura de limpiarse o destruirse adecuadamente antes
equipos de su reasignacion o desecho.

A.7.2 Proteccion de la Si Se aplica para evitar accesos indebidos o

informacion en entornos
fisicos

exposicion de informacion sensible dentro de
las instalaciones.
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Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun

la Norma ISO/IEC 27001.
NUM. CONTROL APLICA JUSTIFICACION
A.7.2.1 | Politica de escritorio Si Se aplica el control para prevenir la
limpio y pantalla exposicion de informacién confidencial y
blogueada accesos indebidos durante y después del uso
de los equipos.

A8 Controles tecnolégicos

A.8.1 Gestidn de configuracion | Si Se aplica, ya que se deben mantener
configuraciones seguras y actualizadas en
los equipos informaticos para evitar
vulnerabilidades.

A.8.2 | Gestidn de la capacidad | No No aplica, debido a que la infraestructura
tecnologica es limitada y no requiere
monitoreo de capacidad continuo.

A.8.3 | Proteccion contra Si Se aplica el control, puesto que los equipos

malware deben contar con software antivirus
actualizado y medidas de deteccidn de
amenazas.

A.8.4 | Copias de seguridad Si Se aplica, dado que es necesario realizar

respaldos periddicos de la informacién
académica y administrativa.
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Tabla 24. (Continuacion)
Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun
la Norma ISO/IEC 27001.

NUM. CONTROL APLICA JUSTIFICACION
A.8.5 | Registro de eventosy No No aplica, ya que la institucién no dispone de
monitoreo sistemas automaticos de monitoreo o
auditoria de eventos.

A.8.6 | Sincronizacién de tiempo | No No aplica, porque los equipos no requieren
sincronizacion centralizada de reloj.

A.8.7 | Control de instalaciéon de | Si Se aplica para restringir la instalacion de

software programas no autorizados en los equipos
institucionales.

A.8.8 | Gestion de Si Se aplica, pues se deben identificar y corregir

vulnerabilidades técnicas vulnerabilidades detectadas en sistemas
operativos o aplicaciones.

A.8.9 | Gestion de cambios Si Se aplica el control para documentar, aprobar
y verificar los cambios realizados en los
sistemas o configuraciones.

A.8.10 | Seguridad en las redes Si Se aplica, ya que las redes institucionales
deben protegerse mediante contrasefas
seguras Yy protocolos de cifrado.

A.8.11 | Seguridad en los Si Se aplica el control para asegurar el correcto

servicios de red

funcionamiento, filtrado y control de acceso a
los servicios de red.
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Tabla 24. (Continuacion)

Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun

la Norma ISO/IEC 27001.
NUM. CONTROL APLICA JUSTIFICACION

A.8.12 | Seguridad en la Si Se aplica para proteger los datos transmitidos
transferencia de por medios digitales mediante cifrado o
informacion canales seguros.

A.8.13 | Uso aceptable de los Si Se aplica, ya que regula el uso responsable
servicios de de internet, correo electronico y redes
comunicacion institucionales.

A.8.14 | Desarrolloy No No aplica, ya que la institucion no desarrolla
mantenimiento seguro de ni mantiene sistemas informaticos propios.
software

A.8.15 | Seguridad en la relacion | Si Se aplica para asegurar que los proveedores
con proveedores cumplan con acuerdos de confidencialidad y

medidas de seguridad.

A.8.16 | Gestion de incidentes de | Si Se aplica, puesto que deben existir

seguridad de la
informacion

procedimientos formales para registrar,
analizar y responder ante incidentes.

A.8.17 | Continuidad de la
seguridad de la
informacion

Si

Aplica, porque permite mantener la
proteccion de la informacion y asegurar la
continuidad del servicio ante cualquier
interrupcion.
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Tabla 24. Continuacion

Establecimiento y Enunciado de Aplicabilidad (SoA) de los Controles de Seguridad segun
la Norma ISO/IEC 27001.

A.8.18

Cumplimiento con
requisitos legales y
normativos

Si

Se aplica para garantizar el cumplimiento de
la normativa vigente sobre proteccion de
datos y derechos de autor.
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CONCLUSIONES

El proyecto desarrollado en el Centro Educativo Norean permitié diagnosticar el estado
actual de la seguridad de la informacién institucional, evidenciando la ausencia de
politicas y procedimientos formales orientados a la proteccidon de los datos. No obstante,
se identificd una infraestructura tecnoldgica basica y un equipo docente y administrativo

dispuesto a fortalecer la cultura de seguridad digital dentro del entorno educativo.

A través de la identificacion y clasificacion de los activos de informacién entre ellos datos,
software, hardware, servicios, instalaciones y recursos humanos se logré establecer un
panorama claro de las vulnerabilidades y amenazas que afectan la confidencialidad,
integridad y disponibilidad de la informacién. Mediante la aplicacion de la metodologia de
analisis de riesgos MAGERIT v3.0, se valoraron los riesgos y se determinaron los niveles
de impacto y probabilidad asociados, lo cual permitid priorizar la identificacion de

controles técnicos y administrativos que mitiguen los riesgos criticos detectados.

En el proceso de diseno del Sistema de Gestién de Seguridad de la Informacién (SGSI),
alineado a la norma ISO/IEC 27001:2022, se formularon politicas, procedimientos y
lineamientos que facilitan la proteccion, gestién y asignacion de responsabilidades sobre
los activos de informacién. Este modelo se constituye como una herramienta fundamental
para el fortalecimiento institucional, promoviendo una gestion organizada y responsable

de los datos académicos y administrativos.

El cumplimiento de los objetivos planteados se evidencia en la realizacion del diagnéstico,
la evaluacion de riesgos, la definicién de politicas y la propuesta de un modelo de SGSI
aplicable al contexto educativo. Asimismo, el proyecto contribuye a generar conciencia
sobre la importancia de la privacidad y confidencialidad de la informacién, considerando
los aspectos legales, técnicos, organizativos y culturales que inciden en la seguridad

institucional.
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La investigacion resalta que la construccién de un marco integral de gestion de la
seguridad no solo podria reducir los riesgos de pérdida o filtracion de informacién, sino
que también fortalece la confianza, la ética y la sostenibilidad dentro de la comunidad
educativa. En un contexto en el que las amenazas cibernéticas son cada vez mas
sofisticadas, este proyecto sienta las bases para que las instituciones educativas adopten

un enfoque preventivo y resiliente frente a los incidentes de seguridad.

En sintesis, el estudio desarrollado en el Centro Educativo Norean trasciende la mera
necesidad técnica de proteger los datos, convirtiéndose en una propuesta estratégica que
fomenta una cultura institucional de seguridad, responsabilidad y transparencia. Su
integracion efectiva permitira garantizar la continuidad, la reputacion y la confianza de la
comunidad educativa, consolidando un modelo sostenible de proteccion de la informacion

acorde con las exigencias de la era digital.
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1.

RECOMENDACIONES

Es fundamental fortalecer las competencias del personal administrativo, docente
y directivo en materia de seguridad de la informacion mediante programas de
formacién continua que promuevan el uso responsable de los sistemas
tecnoldgicos, la correcta gestion de los datos personales y la prevencion de
riesgos digitales. Del mismo modo, resulta necesario fomentar una cultura
organizacional basada en la ética, la responsabilidad y la confidencialidad, que
contribuya a consolidar el compromiso institucional con la proteccion de la

informacion y la seguridad digital.

Se recomienda formalizar politicas internas orientadas a la proteccion y manejo
adecuado de la informacion, alineadas con la norma ISO/IEC 27001:2022. Dichas
politicas deben establecer directrices claras sobre el acceso, almacenamiento y
tratamiento de los datos, garantizando el cumplimiento de la Ley 1581 de 2012, el
Decreto 1377 de 2013 y demas disposiciones legales relacionadas con la

proteccion de datos personales.

Es necesario fortalecer la infraestructura tecnolégica del Centro Educativo Norean
mediante controles técnicos y administrativos como respaldos de seguridad,
autenticacion multifactor y auditorias internas. Ademas, se debe implementar un
proceso de mejora continua del SGSI con revisiones periddicas que evaluen su
eficacia y adapten las medidas ante nuevas amenazas. Finalmente, se
recomienda designar un comité responsable de garantizar el cumplimiento de
politicas, estandares y la actualizacion constante de los procedimientos de

seguridad.
Se sugiere adoptar la metodologia MAGERIT v3.0 de manera continua para

evaluar y gestionar los riesgos asociados a los sistemas de informacién. Esta

herramienta facilitara la deteccién temprana de amenazas, la priorizacién de
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riesgos y la aplicacion de medidas preventivas que reduzcan su impacto en la

operacion institucional.

POSIBLES COLABORADORES EN LA INVESTIGACION.

A continuacion, para el desarrollo de este proyecto de investigacion, se contara con la
colaboracion especialistas en gestidn de seguridad de la informacién, auditores de Tl con

experiencia en la norma ISO/IEC 27001 y consultores en estrategias tecnoldgica.
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Director

Erney Alberto Ramirez Camargo

Codirector

Wilfer Escalante

Poblacién objetivo

Centro Educativo Norean, Aguachica Cesar

Fuente: Los autores.

RECURSOS DISPONIBLES.
Para el desarrollo de este proyecto de investigacion, se dispondra de herramientas

tecnoldégicas como computadores de rendimiento, softwares especializados, al igual que

documentos fisicos normativos y guias de implementacion que serviran como referencia

esencial para garantizar la precisidon y el cumplimiento de los estandares establecidos.

CRONOGRAMA DE ACTIVIDADES

Elementos Cantidad Valor Unitario Valor total
Computador portatil 2 $2°000.000 $4°000.000
Papeleria 1 50.000 50.000
CD 2 5.000 5.000
TOTAL 4.055.000
Fuente: Los autores.

Tabla 25 Cronograma de actividades de la realizacién del proyecto

OBJETIVOS ESPECIFICOS

ACTIVIDADES

SEMANA
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Identificar el estado actual de la
seguridad de la informacion la
Institucion Educativa.

v" Revision de la infraestructura

tecnoldgica actual.

v' Entrevistas con el personal

clave de la institucién para
entender los procesos actuales
de seguridad.

v" Reuvision de politicas y

procedimientos actuales.

v' Andlisis del manejo de la

informacion y accesos a los
datos sensibles.

Analizar los riesgos asociados al
uso de las tecnologias de la
Informacién a partir de
metodologias para la identificacion,
analisis y evaluacién de amenazas,
vulnerabilidades e impactos.

v' Seleccién de la metodologia de

analisis de riesgos.

v" Identificacion de activos de

informacion.

v’ Identificacion de amenazas y

vulnerabilidades para cada
activo.

v' Evaluacién del impacto y la

probabilidad de ocurrencia de
los riesgos.

v Documentacion de los

resultados del analisis de
riesgos.

3-4

Definir el alcance y las politicas del
Sistema de Gestiéon de Seguridad
de la informacién (SGSI) para los
procesos soportados por la
Institucién Educativa.

v Identificacion de los procesos y

areas que seran cubiertos por
el SGSI.

v Definicion de los limites y el

alcance del sistema.

v" Redaccion de las politicas de

seguridad de la informacion
(confidencialidad, integridad,
disponibilidad).

v Establecimiento de roles y

responsabilidades dentro del
SGSI.

v" Validacion de las politicas con

las autoridades de la
institucion.

5-6
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Disefar un sistema de gestion de la
seguridad de la informacién (SGSI)
para la |Institucion educativa
alineados a la Politica de Gobierno
Digital del Ministerio de
Tecnologias de la Informacion y
Comunicacion MinTIC.

seleccién de los controles de
seguridad.

Elaboracion de procedimientos
para la gestion de incidentes
de seguridad.

Disefio del plan de continuidad
de negocio y recuperacion ante
desastres.

Documentacion de los

7-8

procesos del SGSI.

v Alineacién del disefio con la
Politica de Gobierno Digital y la
ISO 27001.

v Revision y ajustes finales del
disefo con el equipo de Tl de
la institucion.

Fuente: Elaboracion propia.
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ANEXOS

Anexo 1 Autorizacion institucional para la realizacion del proyecto de grado.

A continuacion, se presenta la carta emitida por el rector del Centro Educativo Norean,
donde se otorga la autorizacién oficial a las estudiantes de la Universidad Popular del
Cesar, programa de Ingenieria de Sistemas, para llevar a cabo el proyecto de grado
titulado “Disefio de un Sistema de Gestion de Seguridad de la Informacion (SGSI)

alineado a la norma ISO/IEC 27001:2022”, dentro de las instalaciones de la institucion.
o
Aguachica, Cesar 200032025 T}

Sefores:

COMITE DE PROYECTOS DE GRADO
Facultad de Ingenierias y Teonicgicas
Programa de ingenier(a de Sistemas
Unéversidad Popular Det Cesar

Coedial Saluda respetados Ingenieros

Me permito informarie que los estudanies: Paula Andrea Gamica Molinares y Doris
Natalla Bautista Romero, se encuentran autorzados por esta enfidad para realizar su
proyecto de grado, ttulado “Construccion de un sistema de gestion de seguridad do Ia
informacién alineado 2 la norma SO 27001 para o Centro educativo Norean, dol
Municipio de Aguachica Cosar”, Aclaro de antemanc que of desamolo del proyecto no
genera ningtn vincuio @boral con la entidad

Adentamente,

Fernando Marin Ariza
CC No. 12458145 de San Alberto, Cesar
Rector

CENTRO EDUCATIVO NOREAN CESAR

Direccion: um 10, Noeean, Via Aguachica

Teléfono mowil: 306 3518328

Correo Institucional: cencreaniteducacioncesar gov.oo

Fuente: Centro Educativo Norean (2025).
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Anexo 2 Formato de la entrevista

Este anexo contiene las entrevistas aplicadas al rector y a dos docentes del Centro
Educativo Norean, como parte del diagnéstico inicial para la construccion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) alineado con la norma ISO/IEC 27001.

Objetivo:
Recopilar informacion sobre los activos de informacion, practicas actuales de seguridad,
riesgos identificados y nivel de conocimiento del personal institucional, con el fin de

identificar vulnerabilidades y establecer una linea base para el disefio del SGSI.

%
il : i ﬁ-
R e “.‘ﬁg

ENTREVISTAS DE DIAGNOSTICO Y ANALISIS PARA LA CONSTRUCCION
DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION EN EL
CENTRO EDUCATIVO NOREAN.

1. OBJETIVO:

Obtener informacion detaltada y contextual sobre los activos utilizados en el centro
Educativo Morean.

2. INTRODUCCION:

Como parte del proceso de construccion del Sistema de Gestion de Seguridad de
la Informacion (SGS!) para el Centro Educativo Norean del municipio de Aguachica,
Cesar, se ha disefiado una serie de entrevistas dirigidas al personal de distintas
greas de la institucidn. Estas entrevistas tienen como proposito recolectar
informacion clave sobre los activos de informacion, las practicas actuales de
seguridad, los riesgos identificados, y el nivel de conocimiento y compromiso del
personal frente a la proteccion de la informacion.

La recoleccion de esta informacion permitira realizar un diagnastico detallado de |a
situacion actual, identificar vulnerabilidades y establecer |las bases necesarias para
la implementacion de politicas, controles y procedimientos que fortalezean la
seguridad de la informacion conforme 3 los requisitos de [a norma 1SO 27001. La
participacion activa y sincera de los entrevistados es fundamental para el éxito de
este proyecto.

Fuente: los autores.
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Anexo 3 Primera entrevista al sefior Rector (Fernando Marin Ariza).

Entrevista 01. Objetivo: Obtener informacion detallada y contextual sobre los activos

utilizados en el centro Educativo Norean.

IR universidad 'V‘&
0 Po'pﬂlar_ del Cesar 7
cncciomn Aguachica ‘ij j

3. INSTRUMETNOS DE RECOLECCION DE INFORMACION - SGSI.

Nombre del entrevistado: Fernando Marin Ariza
+ Cargo: Rector
+ Area/ Dependencia: Direccion General / Rectoria
» Fecha: 25/04/2025

Preguntas:

1. ¢Cuales son los principales procesos de su area?

Bueno, principalmente manejar la planta de personal docente, subir la
carga académica y los viejos proyectos que yo he de manejar.
También tener un contacto permanente con la Secretaria de
Educaciéon Departamental y también con la Secretaria de Educacion
Municipal para revisar algunos procesos que ellos pues sugieren. Que
es la cuestion de la matricula, de las actividades como el dia del

nifio, el dia de la actividad fisica, proyectos transversales, entre otros.

2. ¢Quée informacion considera critica para su operacion diaria?

No, pues aqui hay un problema que es critico, que es la falta de
internet, por lo cual a veces pues nos hace falta, se nos dificulta por la
cuestion de que muchas cositas de manera de correos y de
WhatsApp y eso retrasa un poquito pues el proceso de reciprocidad
entre la informacion, o sea, cuando llega y devolverla.

3. ¢(Qué tipo de informacion maneja su area?
Manejo pues mas que todo es, vuelvo y repito, planta de personal, las
plataformas de notas, ya, calificaciones y la plataforma SIMAC, que
es la de matricula, ya que eso va a ese nivel nacional.

4. ;Donde se almacena esa informacion? ;Cémo se respalda?
Como lo dije anteriormente, mediante unas plataformas, la de
colegios, la de notas se llama web colegios, que ellos pues tienen un

software virtual, pues pagamos por su servicio y la del SIMAC, pues a
nivel nacional, eso pues del gobierno, o la Secretaria de Educacion,

Fuente: los autores.
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Anexo 3. (Continuacion)

Primera entrevista al seior Rector

&

Universidad
Popular del Cesar

0nai Agrachica

pues lo tiene a disposicién de cada uno de los colegios de la nacién,
no solamente del departamento, del municipio y no de la nacion.

¢ Qué aplicaciones utiliza para realizar sus tareas?

Word, Excel, PowerPoint, mas que todas esas tres.

. ¢Es software institucional, propio o externo (en la nube)?

Es externo en la nube.

¢ Qué equipos tecnolégicos estan asignados a su area?
computadores, videobi, tableros electrénicos también

¢Hay servidores, equipos de red u otros dispositivos
relevantes?

Hay uno, pero no es muy bueno el servicio, es satelital, pero no.
Lo arreglan y dura dos dias el servicio.

¢Dependen de servicios externos (internet, hosting, correo,
etc.)?

Si, el correo, WhatsApp.

10.¢ Qué sucede si ese servicio se interrumpe?

1

Lo que esta pasando, el problema de la comunicacién, Estamos
tratando de comprar uno, pero ha habido dificultades.

.¢Quiénes tienen acceso a la informacién critica?

Yo y un docente.

12.¢;Reciben capacitaciéon en seguridad de la informaciéon?

No, hasta ahora escucho eso.

13.¢; Existen manuales o politicas que regulen el uso de la

informaciéon?
Como tal, no. Se supone que deberia haber uno, pero no lo tenemos.

14.;Dénde se encuentran y quién los gestiona?

Como tal, no hay.

Fuente: los autores.
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Anexo 4 Segunda entrevista al sefior Rector

uh Universidad
¢ Popular del Cesar
Sncainnal Aguachica

ENTREVISTA DE DIAGNOSTICO INICIAL SOBRE SEGURIDAD DE LA
INFORMACION.

Objetivo: Conocer el estado actual de la gestion de la seguridad de la informacion
en el Centro Educativo Norean.

* Nombre del entrevistado: Fernando Marin Ariza

+ Cargo: Rector

+ Area/ Dependencia: Direccion General / Rectoria
+ Fecha: 25/04/2025

Preguntas:

1. ¢Qué importancia tiene la informacion en su area para el cumplimiento de
las funciones diarias?

A ver, es muy importante pues sobre todo las dos plataformas, la que es de
nota y la que es de matricula porque nos mantienen informados o nos
mantenemos al dia con lo que es en la cuestion de notas pues con las
calificaciones de los estudiantes los padres de familia pueden también
averiguar y mirar su nota en la plataforma de los colegios y el profesor
constantemente esta subiendo sus calificaciones y sus actividades. En
cuanto a la ELSIMA pues tenemos una relacion constante con el ministerio
y con la secretaria de cuantos ninos tenemos, cuantos se han retirado,
cuantos se han desertado y cuantos se han matriculado en cada uno de los
grados.

2. ;Como se maneja actualmente la proteccion de informacion en su area?

Pues eso nos dan un usuario una contrasefia que se cambia mas o menos
cada fres meses.

3. ¢Existen procedimientos para el manejo de informacion confidencial?

Puede ser, si, claro. Si, si. Y en el caso por ejemplo de los archivos de la
institucion pues solamente se le entregan al que firmo la matricula, en el
caso de las carpetas y eso, solamente, no se le entregan al tercero.

4. ¢Que tipo de incidentes de seguridad han ocurrido en los Gltimos afos?
Bueno soy nuevo en este colegio, pero si se robaron dos ventiladores

5. ¢Como se responde ante un incidente que compromete la informacion?
No, a mi me corcho porque no me ha pasado ningun tipo de incidente

6. ¢Cuenta su area con respaldos periddicos de informacion? ¢ Con qué
frecuencia?

Fuente: los autores.
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Anexo 4. (Continuacion)

Segunda entrevista al senor Rector.

S
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Universidad
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30801 Aguachica

¢, Con respaldos? Pues si, vuelvo y le repito, tenemos una plataforma que
ya esta en una nube y nos guardan toda la informacién. ;Y cada cuanto
hacen como una copia de seguridad de esa informaciéon? Cada afio.

. ¢ Quién define las politicas o lineamientos de seguridad en su

dependencia?
Si, yo como director.
¢, Qué barreras o dificultades enfrenta para proteger la informacion?

Ninguna

. ¢Se han realizado auditorias o revisiones internas sobre seguridad de

informacion?
No
¢, Qué mejoras considera necesarias en el tratamiento de la informacion?

¢ Mejoras? Pues no sé, creo yo. Pues como no tenemos un proceso en ese
tema, en esa rama, la verdad no sabria decirle nada. Podria ser como tener
un manual de seguridad de informacion. Ah, si, como hacer un
manualcito.O hacer como una capacitacion a los docentes y al area
administrativa sobre eso.

Fuente: los autores.
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Anexo 5 Tercera entrevista al sefior Rector

Popular del Cesar
Seceionnl Agunches

ENTREVISTA TECNICA SOBRE ACTIVOS DE INFORMACION Y RIESGOS.

Objetivo: |dentificar activos de informacion, su valor, y riesgos asociados.

Nombre del entrevistado: Fernando Marin Ariza
Cargo: Rector

Area / Dependencia: Direccion General / Rectoria
Fecha: 25/04/2025

Preguntas:

1

¢ Cuales son los principales activos de informacion que maneja su area?

Lo que es esto, certificado de notas, especialmente certificado de notas y
las matriculas de los estudiantes en cada uno de los grados y las sedes.

¢ Donde se almacenan fisicamente y légicamente esos activos?

No, fisicamente no estan. Hasta el afio 2023 se entregaron un libro,
inclusive no lo entregaron, Pero estan en una nube de los archivos, pero si
se entregaron fisicamente, pero no lo entregaron. Pero ahorita los
almacenan en toda la nube.

¢ Se realiza respaldo de la informacion? ;Qué método se utiliza?
Pues se paga por el servicio.

¢ Quiénes tienen acceso a los activos de informacion criticos?

El rector y el profesor.

¢ Se utiliza cifrado o proteccion especial en los archivos sensibles?

Los cifrados no. Simple y sencillamente un usuario y una contrasefa, uno
sube y baja el archivo.

¢ Qué tipo de amenazas internas o externas identifica sobre los activos?
No, en este momento no.

¢ Con qué frecuencia se actualizan los equipos o software que contienen
informacion?

No, no tenemos un programa de actualizacion de los equipos, la verdad.Si,
cada afo. Legalmente es cada afio, le va a hacer mantenimiento.

¢, Como se asegura la integridad de la informacion (evitar alteraciones no
autorizadas)?

Fuente: los autores.
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Anexo 5. ( Continuacion)

Tercera entrevista al sefior Rector

ljh Universidad
0 Popular del Cesar
Seccions) Aguachica

No, vuelvo y digo, tenemos una plataforma que nos brinda, légico, un
respaldo. Ellos tendran sus, pagaran sus cuestos, su seguridad. Y nosotros
simplemente nos dan un usuario y la contrasefia donde nosotros debemos,
l6gico, reservar con eso, cambiarla cuando se vea necesaria.

9. ¢Qué controles existen para evitar el acceso no autorizado?

No, simplemente utilizan la contrasefia de otras personas, solamente de
otras personas.

10. ¢ Qué consecuencias tendria para su area la pérdida o exposicién de esos
activos?

Ay, Dios mio, bendito sea. Pues no, seria grave porque ahi esta toda la
informacion de los estudiantes que se han terminado el bachillerato y si
viene a pedirme un certificado como se los doy

Fuente: Los autores
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Anexo 6 Cuarta entrevista al sefior Rector

u Universidad ‘v& ',:
RO Penviar el Cosar Ve

ENTREVISTA SOBRE CONCIENCIA Y CAPA’CITACI(')N EN SEGURIDAD DE LA -
INFORMACION.

Objetivo: Evaluar el nivel de conocimiento y conciencia del personal sobre
seguridad de la informacién.

+ Nombre del entrevistado: Fernando Marin Ariza

+ Cargo: Rector

+ Area/ Dependencia: Direccién General / Rectoria
« Fecha: 25/04/2025

Preguntas:
1. ¢Harecibido capacitacion formal sobre seguridad de la informacion?

Como tal, no. Solamente de archivo. ¢De archivo? De archivo, que vamos
a dar mas archivar, que ya se debe archivar y ya no se debe guardar mas.

2. ;Conoce las politicas intemas de proteccion de datos del Centro Educativo
Norean?

No.

3. ;Cuales son las principales amenazas de seguridad de informacion que
conoce?

No, pero tengo entendido que virus, pues, virus informaticos que por equipo
ya abrieron un enlace, entonces pueden afectar o danar los equipos o
borrar la informacion.

4. ;Qué medidas personales toma para proteger la informacion en su trabajo
diario?

No, meterme en lo que no conozco y no abrir todas las cosas que le llegan
a uno que no conoce de donde viene.

5. ¢Sabe identificar un correo electronico o archivo sospechoso?

Pues si, al no ser una persona que uno no conozca ni nada de esas cosas.
Normalmente se usa el correo institucional es aparte, ahi solamente llegan
las cosas de la institucion. Nada mas, No llegan, no se reciben cosas de
otro sitio

6. ;Como protegeria informacion confidencial en caso de trabajar fuera de la
institucion?

Pues no, porque siempre uno carga el equipo para lado y lado. La
seguridad va en el computador o a través del computador.

Fuente: Los autores

170



Anexo 6.( Continuacion)

Cuarta entrevista al senor Rector

Universidad
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7. ¢Con qué frecuencia cambia sus contrasefias de acceso?

Esa es la que mas se cambia, la del SIMAC es cada tres meses. Cada tres
meses.

8. ¢Sabe a quién reportar un incidente de seguridad (pérdida de datos, acceso
indebido)?
Ni idea.

9. ¢Que tan facil o dificil le resulta aplicar las buenas practicas de seguridad
en su trabajo?

Pues facil no lo veo, es que no las aplicamos. Simple y sencillamente uno lo
hace como empiricamente, lo que uno sabe, lo que uno hace por las
redes, lo que uno ve que le dicen, no haga esto, no haga esto,

10. ¢, Qué recomendaciones o sugerencias daria para mejorar la seguridad de
la informacion en la institucion?

Bueno, yo creo que una capacitacion para uno pues para tener
conocimiento de eso y de qué tipo de riesgos hay y como lo pueden afectar
a uno, porgue uno la verdad no sabemos que hay virus, pero no nos han
ensefiado qué es lo que pasa y como es que se puede contraer.

Fuente: los autores.
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Anexo 7 Entrevista al Docente de Primaria (Juan Barraza)

R it v
S Populardel Cosar i Lo

5. ¢Qué aplicaciones utiliza para realizar sus tareas?

Los tres, el Word, el CED y PowerPoint.
6. ¢Es software institucional, propio o externo (en la nube)?

Es externo en la nube, Si, en el Google Drive, pues externo como tal,
no, porque Google Drive nos permite tener un acceso propio y
predeterminado. Nosotros tenemos acceso a ese, pero sin embargo
es de ellos, es un servidor practicamente.

7. ¢Qué equipos tecnoldégicos estan asignados a su area?
Los computadores y el videobi.

8. ¢Hay servidores, equipos de red u otros dispositivos
relevantes?

Pues hay un servidor, pero no sirve.
9. ¢(Dependen de servicios externos (internet, hosting, correo,
etc.)?

Si, el internet Y tenemos, el afio pasado tuvimos una licencia con
CloudLabs, pues tenemos laboratorios virtuales, pero cuando no
tenemos acceso a internet, los computadores estan ahi con los
laboratorios en nada.

10.¢. Qué sucede si ese servicio se interrumpe?
Pues como no hay servicio, pues no se tiene internet y es lo que esta
pasando ahora. Es lo que pasa estamos limitados en nuestro
conocimiento.

11.¢ Quiénes tienen acceso a la informacién critica?
El rector y mi persona junto con los otros.

12.¢ Reciben capacitacion en seguridad de la informaciéon?
No.

13.; Existen manuales o politicas que regulen el uso de la
informacioén?

Fuente: los autores.
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Anexo 7. (Continuacion)

Entrevista al docente de primaria.
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No, es libre para todos, como somos una institucion pequefia, pues
cada uno tiene acceso al drive y todo eso.

14.;Donde se encuentran y quién los gestiona?
aquf se encuentra una nube de drive Uno de los docentes esta
encargado de gestionar. Al igual que cualquiera puede subir y eliminar
los hechos.

Fuente: Los autores

173



Anexo 7. (Continuacion)

Entrevista al docente de primaria.
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3. INSTRUMETNOS DE RECOLECCION DE INFORMACION — SGSI.

* Nombre del entrevistado: Juan

« Cargo: Profesor

« Area/ Dependencia: Docente de Informatica en Educacion Primaria
* Fecha: 25/04/2025

Preguntas:
1. ¢Cuales son los principales procesos de su area?

Como estoy en la basica primaria, pues lo principal es que los
estudiantes aprendan el funcionamiento de lo que es la parte
ofimatica. Para el caso de los estudiantes de primaria, como apenas
estan adiestrandose, estan en parte de sensibilizaciéon con lo que es
la computacioén, lo primordial es que ellos aprendan la seguridad con
informacioén en cuanto a como encender el computador, cémo guardar
un archivo, qué tiene que ver con la informacién que ellos realizan, los
trabajos y demas. Muy importante es la parte del procesador de texto,
de Word, porque es uno de los, digamos, de los principales o del eje
fundamental de la informatica para que los estudiantes realicen
escritos, cartas, informaciones y demas.

2. ¢Qué informacién considera critica para su operacién diaria?

Operacion, o sea, para el desarrollo de las clases. Si, seria, pues el
internet. Si, uno de los, de los, si, el internet. Sin embargo, pues como
docente desde ahora, pues he utilizado otra estrategia, lo que es el
caso de utilizar herramientas ofimaticas, offline, perdén, como el caso
de los, de los paquetes de Microsoft y de Colombia Red

3. ¢Queé tipo de informaciéon maneja su area?

Como te digo, he recorrido informacion que tenga que ver mas que
todo con la parte offline, tiene que ver el procesador de texto de
Word, PowerPoint, el CED y las capsulas de Colombia Aprende

4. ;Donde se almacena esa informacion? ;Como se respalda?

En las clases de informatica, pues se le han ensefiado a los
estudiantes a codmo guardar archivos, como son, como son los
paquetes de Microsoft, pues esto es lo que permite el explorador de
texto guardar, copiar y almacenar archivos.
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Anexo 7. (Continuacion)
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ENTREVISTA DE DIAGNOSTICO INICIAL SOBRE SEGURIDAD DE LA
INFORMACION.

Objetivo: Conocer el estado actual de la gestion de la seguridad de la informacién
en el Centro Educativo Norean.

»  Nombre del entrevistado: Juan

« Cargo: Profesor

« Area/ Dependencia: Docente de Informatica en Educacién Primaria
« Fecha: 25/04/2025

Preguntas:

1. ¢Qué importancia tiene la informacién en su area para el cumplimiento de
las funciones diarias?

Es importante que los estudiantes, entre compaiieros y con los estudiantes
se manejen la informacion para que logremos los objetivos que se crean en
el area o a nivel institucional.

2. ¢Cdémo se maneja actualmente la proteccion de informacion en su area?
Por medio de Google Drive, los estudiantes utilizan la nube para subir
informacion. Asimismo, por medio de memorias, en este caso USB.

3. ¢Existen procedimientos para el manejo de informacién confidencial?
No.

4. ;Qué tipo de incidentes de seguridad han ocurrido en los ultimos afos?

Digamos, no de inseguridad. Mas que todo de desconocimiento. Algunos
compaieros han sucedido con el Google Drive que por error o
equivocacion, eliminan algunos archivos de otros compafieros en la opcion
de eliminar, porque todos tenemos acceso a la informacion.

5. ¢Como se responde ante un incidente que compromete la informacion?

Con un plan b que seria la memoria USB que si se elimino el archivo se
puede subir de nuevo.

6. ¢Cuenta su area con respaldos periodicos de informacion? ¢ Con quée
frecuencia?

Por periodo, cada tres meses

7. ¢Quien define las politicas o lineamientos de seguridad en su
dependencia?

Independientes, somos autonomos en ese sentido
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8. ¢Qué barreras o dificultades enfrenta para proteger la informacion?

Pues primero el internet, porque como no tenemos internet aqui, no
tenemos acceso a subirlo de forma inmediata a la nube, entonces tenemos
que llegar a la casa, o a veces se nos puede eliminar la informacion cuando
son documentos en linea

9. ¢Se han realizado auditorias o revisiones internas sobre seguridad de
informacion?

No
10. ¢, Qué mejoras considera necesarias en el tratamiento de la informacién?

Yo digo que una de las mejoras es mas que todo el servidor que se esta
utilizando, pues porque Google Drive no es tan efectivo a la hora de
guardar informacion.

Fuente: los autores.
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ENTREVISTA TECNICA SOBRE ACTIVOS DE INFORMACION Y RIESGOS.

Objetivo: Identificar activos de informacion, su valor, y riesgos asociados.

Nombre del entrevistado: Juan

Cargo: Profesor

Area / Dependencia: Docente de Informatica en Educacién Primaria
Fecha: 25/04/2025

Preguntas:

1.

¢ Cuales son los principales activos de informacién que maneja su area?

Si, el portatil, el videobi, que es el reproductor de audio, también, y el
televisor digital.

¢;Donde se almacenan fisicamente y I6gicamente esos activos?

Hay unos que son personales, en el caso de los docentes, cada uno tiene
uno personal y para los estudiantes, tenemos una maleta, un maletin,
donde se depositan todos esos elementos, lo que son el televisor digital,

puesto en la sala de informatica, todo eso y todo lo que haya guardado en
la sala de informatica.

¢, Se realiza respaldo de la informacion? ;Qué método se utiliza?

Pues cada docente maneja su propia informacion y si queremos, por
ejemplo, en el caso del rector, que es el encargado de revisar la informacién
de los demas, pues €l se va al drive, pues cada uno monta la informacion.
Basicamente, montamos lo que queremos que él vea.

¢Quiénes tienen acceso a los activos de informacion criticos?

El rector.

¢ Se utiliza cifrado o proteccion especial en los archivos sensibles?

No.

¢, Qué tipo de amenazas internas o externas identifica sobre los activos?

En el caso de algunos comparieros, ellos pues es de conocimiento para
todos de que ellos les suministren la contrasena, y el usuario, digamos, al
hijo o al familiar, para que le ayude a subir archivos, porque de pronto lo
desconocen, entonces podria ser eso podria ser una amenaza.

¢,Con qué frecuencia se actualizan los equipos o software que contienen
informacion?

Fuente: los autores.
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La verdad es que hace rato que estan desactualizados. Incluso hay unos
computadores que son Windows 7. Hay unos muy obsoletos. Entonces,
¢no es como cada afo? No, no hay periodicidad, No hay un periodo.

8. ¢Como se asegura la integridad de la informacion (evitar alteraciones no
autorizadas)?

No hay un mecanismo que regule esa parte.
9. ¢Que controles existen para evitar el acceso no autorizado?

No, pues como te digo, si yo le suministro la contrasefa al usuario, a mi hijo
o a mi hija, pues él tiene acceso a eso también.

10.¢,Qué consecuencias tendria para su area la pérdida o exposicion de esos
activos?

Pues practicamente, si se pierden los archivos, pues se pierde todo el
trabajo. Por eso el rector utilizé el plan B de utilizar unos discos

duros, donde se guarda informacion para en esos casos donde por error o
por equivocacion se elimine, pues se puedan subir nuevamente.

Fuente: los autores.
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ENTREVISTA SOBRE CONCIENCIAY CAPAFITACION EN SEGURIDAD DE LA
INFORMACION.

Objetivo: Evaluar el nivel de conocimiento y conciencia del personal sobre
seguridad de la informacién.

= Nombre del entrevistado: Juan

+ Cargo: Profesor

- Area/ Dependencia: Docente de Informatica en Educacion Primaria
+ Fecha: 25/04/2025

Preguntas:
1. ¢Harecibido capacitacion formal sobre seguridad de la informacién?
No.

2. ¢Conoce las politicas internas de proteccion de datos del Centro Educativo
Norean?

No.

3. ¢Cuales son las principales amenazas de seguridad de informacién que
conoce?

Pueden ser como virus, maliciosos, o cuando se descarga algun archivo
mas que todo cuando descargamos, como somos docentes, pues estamos
en internet siempre buscando recursos, y a veces como no sabemos cuales
son las fuentes conflictuales de descarga, pues podemos caer en no tanto
por, digamos, a proposito, sino que nada mas por descargar un recurso
podemos pecar en descargar un virus.

4. ;Qué medidas personales toma para proteger la informacion en su trabajo
diario?

Una de las medidas es actualizar el disco duro, es decir, tener dos
reservas de informacion, una en el computador oficial y otra en un disco
aparte extraido

5. ¢Sabe identificar un correo electrénico o archivo sospechoso?
Si.

6. ¢Como protegeria informacion confidencial en caso de trabajar fuera de la
institucion?

Fuente: los autores.
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Utilizando una cuenta de Google Drive, pero que sea del colegio, o sea,
protegiéndola con él, no sé como le llamarian eso que en el momento de
compartir, pues solo compartir en privado, exactamente, solo tener acceso.
Acceso privado.

7. ¢Con qué frecuencia cambia sus contrasefias de acceso?
Cada dos o tres afios.

8. ¢Sabe a quién reportar un incidente de seguridad (pérdida de datos, acceso
indebido)?

No.

9. ;Qué tan facil o dificil le resulta aplicar las buenas practicas de seguridad
en su trabajo?

Pues después de que las conozca, muy facil.

10. ¢ Qué recomendaciones o sugerencias daria para mejorar la seguridad de
la informacién en la institucion?

Pues aqui en la institucion, de que los companeros, pues aprendan
primeramente a manejar lo que son los sistemas de la informacion, porque
hay unos, digamos que son por su edad, y eso pues desconocen muchas
partes de mi légica. Pero seria bueno que cada uno manejara un Drive
personal con su contrasefia, y hacer uso de unas contrasefias

seguras. Como el caso de cambiar contrasefias con un tiempo mucho mas
corto.

Fuente: los autores.
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Anexo 8 Entrevista al Docente de Bachillerato (José Luis Zafra Duarte)

Entrevista 01

Fuente: los autores.

CONSTRUCCION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION ALINEADO A LA
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41 ENTREVISTA DE ACTIVOS UTILIZADOS DENTRO DEL AREA
DEPENDIENTE.

* Nombre del entrevistado: José Luis Zafra Duarte
+ Cargo: Docente de Bachillerato
« Area / Dependencia: Sala de informatica

INTERROGANTES:

a) ¢Cuadles son los principales procesos de su area?

Docencia y coordinacién de proyectos transversales (ambientales,
democraciaticos), proyectos de ciencias naturales y tecnologia, manejo del
SIMAC, matriculas para estudiantes nuevos, observacién y comportamiento.

b) ¢Qué informacién considera critica para su operacion diaria?

El manejo de guias de trabajo desde Google Drive y la proyeccion de
presentaciones y videos.

c) ¢Qué tipo de informacion maneja su area?

Planes de asignatura, listas de asistencia y planillas de notas.

d) ;Donde se almacena esa informacién? ; Como se respalda?

Se almacena de forma fisica y digital, esta ultima desde una plataforma
institucional, ademas de respaldos fisicos.

e) ¢Qué aplicaciones utiliza para realizar sus tareas?

Teach, Canva, Correo, Drive, aplicaciones de video y herramientas de Office.

f) ¢Es software institucional, propio o externo (en la nube)?

181



CONSTRUCCION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION ALINEADO A LA
NORMA ISO 27001 PARA EL CENTRO EDUCATIVO
NOREAN DE AGUACHICA CESAR.

Universidad
Popular del Cesar

Secolonal Aguschica FORMATO: ENTREVISTA SEMIESTRUCTURADA

FECHA: 28 ABRIL 2025 Pagina 4 de 11

El software es externo, pero esta administrado por docentes y profesores.
g) :Qué equipos tecnolégicos estan asignados a su area?
Computadores portatiles y pantallas inalambricas.

h) ¢Hay servidores, equipos de red u otros dispositivos relevantes?
Si, hay algunos dispositivos relevantes.

i) ¢Dependen de servicios externos (internet, hosting, correo, etc.)?

Si, dependemos del internet para acceder a nuestras tareas, aunque
presenta deficiencias en la cobertura.

j) éQué sucede si ese servicio se interrumpe?

Utilizamos recursos propios como respaldo.

k) ¢Quiénes tienen acceso a la informacion critica?

Las credenciales de acceso estan restringidas al rector y al administrador.
1) ¢Reciben capacitacion en seguridad de la informacion?

No.

m) ;Existen manuales o politicas que regulen el uso de la informacion?
No.
n) ;Doénde se encuentran y quién los gestiona?

No se ha recibido esa informacion.

Fuente: los autores.
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4.2 ENTREVISTA DE DIAGNOSTICO INICIAL SOBRE SEGURIDAD DE LA
INFORMACION.

a)

b)

c)

d)

INTERROGANTES

.Qué importancia tiene la informacion en su area para el
cumplimiento de las funciones diarias?

La informacion es fundamental, ya que manejo notas, asistencias e
informacion de los estudiantes, lo cual es esencial para la gestion
académica y el seguimiento del desempeno.

¢Como se maneja actualmente la proteccion de informacion en su
area?

Se hacen copias de seguridad de la informacion que se encuentra
guardada en linea, principalmente en Google Drive.

(Existen procedimientos para el manejo de informacion
confidencial?

No, actualmente no hay procedimientos establecidos para ello.

:£Qué tipo de incidentes de seguridad han ocurrido en los ultimos
anos?

Durante la pandemia se borré informacion desde el Drive, el proveedor
anterior no entregod la informacion que tenia, ademas hubo un incendio
que ocasiono la pérdida de archivos fisicos.

¢Cémo se responde ante un incidente que compromete la
informacion?

En general, se intenta recuperar lo que estaba respaldado previamente
por el docente, pero no hay un procedimiento formal establecido.

Fuente: los autores.
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f) ¢Cuenta su area con respaldos periodicos de informacion y con qué

a)

h)

frecuencia?
Si, realizo respaldos cada mes.

¢;Quién define las politicas o lineamientos de seguridad en su
dependencia?

El rector es quien toma esas decisiones.
¢Qué barreras o dificultades enfrenta para proteger la informacion?

Existe una falta de conocimiento u orientacion sobre como mantener la
informacion segura en linea.

¢Se han realizado auditorias o revisiones internas sobre seguridad
de informacion?

No, no se han realizado auditorias ni revisiones.

iQué mejoras considera necesarias en el tratamiento de Ia
informacion?

(No se obtuvo respuesta especifica para esta pregunta, pero podria

sugerirse incluir capacitaciéon en seguridad digital y creacion de
procedimientos de respaldo).

Fuente: los autores.
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4.3 ENTREVISTA TECNICA SOBRE ACTIVOS DE INFORMACION Y

RIESGOS.
INTERROGANTES

a) ¢Cuales son los principales activos de informacion que maneja su
area?

Manejo informacion esencial como las notas académicas, registros de
asistencia, observadores, calificaciones y datos personales de los
estudiantes.

b) ¢Donde se almacenan fisicamente y I6gicamente esos activos?

Los documentos fisicos se encuentran guardados en la rectoria, mientras
que los archivos digitales se almacenan en el Drive y en la plataforma
institucional.

c) ¢Se realiza respaldo de la informacion? ; Qué método se utiliza?

En la mayoria de los casos, suelo hacer copias de seguridad por mi cuenta,
guardando la informacion en otros espacios digitales para prevenir pérdidas.

d) ;Quiénes tienen acceso a los activos de informacion criticos?

En la plataforma solo los autorizados por el administrador

e) ¢Se utiliza cifrado o proteccién especial en los archivos sensibles?

No utilizo ningtin tipo de cifrado ni medidas especiales de proteccion en los
archivos sensibles.

Fuente: los autores.
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f) ¢Qué tipo de amenazas internas o externas identifica sobre los
activos?

Una de las amenazas mas evidentes es que cualquier persona podria
acceder a la informacion almacenada en el Drive o en los archivadores, ya

que no hay un control riguroso.

g) ¢Con qué frecuencia se actualizan los equipos o software que
contienen informacion?

Los equipos y programas que utilizo suelen actualizarse una vez al afo,
aunque no siempre es de manera constante.

h) ¢Como se asegura la integridad de la informacion (evitar
alteraciones no autorizadas)?

No cuento con un proceso claro o definido para asegurar la integridad de la
informacion, lo que representa una debilidad en el manejo de los datos.

i) ¢Qué controles existen para evitar el acceso no autorizado?
En la plataforma, el acceso esta restringido Unicamente a quienes son
autorizados por el administrador. En el caso de los documentos fisicos, se

guardan bajo llave en |a rectoria.

j) ¢Qué consecuencias tendria para su area la pérdida o exposicion de
esos activos?

La pérdida o exposicion de esta informacién generaria retrasos significativos,
ya que implicaria rehacer informes semanales y mensuales, afectando
directamente el desarrollo de las actividades.

Fuente: los autores.
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4.4 ENTREVISTA SOBRE CONCIENCIA Y CAPACITACION EN SEGURIDAD

DE LA INFORMACION.

INTERROGANTES

a) ¢Ha recibido capacitacion formal sobre seguridad de Ia

informacion?

No, hasta el momento no he recibido ninguna capacitacion formal
relacionada con la seguridad de la informacidn.

b) ¢Conoce las politicas internas de proteccion de datos del Centro

Educativo Norean?

No tengo conocimiento de que existan politicas internas especificas sobre
la proteccion de datos dentro del Centro Educativo.

c) ¢Cuales son las principales amenazas de seguridad de informacion

que conoce?

Considero que una de las principales amenazas es que la informacion no
se encuentra en un sitio seguro, lo que permite que cualquier persona
pueda acceder facilmente a ella.

d) ¢Qué medidas personales toma para proteger la informacion en su

trabajo diario?

Generalmente hago copias de seguridad de la informacion, tanto en
formato fisico como digital, para asegurarme de tener respaldo en caso
de pérdida o dafio.

e) ¢Sabe identificar un correo electronico o archivo sospechoso?

No tengo conocimientos claros sobre como identificar correos o archivos
sospechosos, lo cual es una limitacion en temas de seguridad.

Fuente: los autores.
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f)

a)

¢ Como protegeria informacion confidencial en caso de trabajar fuera
de la institucion?

Cuando trabajo fuera de la institucion, procuro utilizar el mismo
computador de siempre y frato de trabajar en linea sin recurrir a
informacion impresa o fisica.

¢ Con qué frecuencia cambia sus contrasefas de acceso?

No suelo cambiar mis contrasefias con frecuencia, ya que no tengo el
habito ni la costumbre de hacerlo regularmente.

:Sabe a quién reportar un incidente de seguridad (pérdida de
datos, acceso indebido)?

No tengo claro el protocolo de reporte, por lo general, si ocurre algo
relacionado con seguridad, lo informo directamente al rector.

¢Qué tan facil o dificil le resulta aplicar las buenas practicas de
seguridad en su trabajo?

Me resulta complicado aplicarlas, ya que tengo conocimientos basicos
sobre el tema y a veces no sé por donde empezar.

¢Qué recomendaciones o sugerencias daria para mejorar la
seguridad de la informacién en la institucion?

Considero que seria util implementar otra herramienta distinta al Drive

para almacenar la informacién, y ademas capacitar al personal en buenas
practicas que fortalezcan la integridad y seguridad de los datos.
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Anexo 9 Lista de asistencia de Docentes.

AUDITORIA INTERNA EN EL CENTRO EDUCATIVO NOREAN

Fecha : 8 de Abril del 2025

Responsables: Doris Natalia Bautista Romero / Paula Andrea Garnica
Molinares
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CAPACITACION BUENAS PRACTICAS EN LA SEGURIDAD DE LA
INFORMACION

Fecha : 6 de Junio del 2025

Responsables: Doris Natalia Bautista Romero / Paula Andrea Garnica
Molinares
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ELABORACION DEL INFORME DE RIESGOS Y PROPUESTA DOCUMENTAL
Fecha : 17 de Septiembre del 2025
Responsables: Doris Natalia Bautista Romero / Paula Andrea Garnica

Molinares
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Anexo 10 Encuesta sobre percepcion y practicas de seguridad de la informacién en el Centro Educativo Norean.

Objetivo de la encuesta:

Evaluar el nivel de conocimiento, percepcién institucional y satisfaccion frente a la

capacitacion recibida sobre buenas practicas de seguridad de la informacion.

Resultados e interpretacion:

1. ¢Conoce usted qué es un Sistema de Gestién de Seguridad de la Informacion
(SGSI)?
:Conoce usted qué es un Sistema de Gestién de Seguridad de la Informacian
(SGSI)?

O respuestas

@ Si
@ Parcialmente
® No

Fuente el autor.

Anadlisis:

La mayoria de los encuestados (66,7%) tienen solo un conocimiento parcial del concepto de SGSI, lo cual
refleja la necesidad de profundizar en capacitaciones. Sin embargo, un 33,3% ya conoce el término, lo que
constituye una base para fortalecer la cultura institucional en seguridad de la informacion.
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2. ;Sabe usted si el Centro Educativo Norean aplica actualmente politicas de
seguridad de la informacion?

¢ Sabe usted si el Centro Educativo Norean aplica actualmente politicas de
seguridad de la informacion?

4 respuestas

@ Si
@ Mo

Fuente el autor.

Andlisis:
Existe una percepcion generalizada (88,9%) de que en el colegio no se aplican politicas de seguridad de

la informacioén. Esto evidencia una brecha importante entre la normativa y la practica, reforzando la urgencia
de implementar un SGSI formal en la institucion.
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3. ¢Considera que una politica de seguridad puede contribuir al mejoramiento
institucional y a prestar un mejor servicio educativo?

;Considera que una politica de seguridad puede contribuir al mejoramiento
institucional y a prestar un mejor servicio educativo?

0 respuestas

® Nada
@ Poco
© Totalmente

Fuente el autor.
Analisis:
El consenso es absoluto: todos los encuestados reconocen que la politica de seguridad fortalece la
institucion y mejora la calidad del servicio educativo. Este resultado es positivo porque asegura la
aceptacion institucional para la implementacion del SGSI.

4. ;En su labor diaria aplica practicas como el uso seguro de contrasefas, respaldo
de informacién o manejo responsable de datos personales?
¢En su labor diaria aplica practicas como el uso seguro de contrasefias,
respaldo de informacién o manejo responsable de datos personales?

U respuestas

@® s
@ Aveces
@ No

Fuente el autor.

Anadlisis:
Mas de la mitad (55,6%) aplican practicas seguras, aunque un 33,3% lo hace solo de forma ocasional y un

11,1% no las aplica. Esto demuestra que, aunque existen buenas practicas, atin hay debilidades en la
constancia y disciplina digital que deben ser abordadas con capacitaciones y controles.
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5. ¢Qué tan preparado considera que esta el personal de la institucion para enfrentar
incidentes que afecten la seguridad de la informacién?

¢ Qué tan preparado considera que esta el personal de la institucion para
enfrentar incidentes que afecten la seguridad de la informacion?

9 respuestas

@ MNada preparado
@ Poco preparado
O Muy preparado

Fuente el autor.

Andlisis:
El 88,9% del personal considera que esta poco o nada preparado para enfrentar incidentes de seguridad.

Esto constituye un riesgo alto para la institucién, pues ante un ataque o pérdida de datos, la reaccioén seria

limitada. Se evidencia la necesidad de protocolos de actuacion e instruccion técnica al personal.
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6. ¢La capacitacion mejoro su comprension sobre los conceptos y riesgos asociados
a la seguridad de la informacién?

iLa capacitacion mejoré su comprension sobre los conceptos y riesgos
asociados a la seguridad de la informacidén?

49 respuestas

@ 5
@® No

Fuente el autor.

Andlisis:
Todos los participantes afirman que la capacitacion recibida mejoré su comprension, lo cual valida la

efectividad de los procesos de sensibilizacion realizados en el colegio. Esto muestra que la capacitacion

es un medio clave para cerrar las brechas detectadas en preguntas anteriores.

7. ;Considera que los temas tratados fueron aplicables a su rol dentro del centro
educativo?

;Considera que los temas fratados fueron aplicables a su rol dentro del
centro educativo?

O respuestas

® Si
@ Reqular
@ No

Fuente el autor.

Andlisis:
El 100% de los encuestados considera que la capacitacion fue aplicable a sus funciones dentro del
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colegio. Esto significa que el disefio de los contenidos fue pertinente y tuvo impacto practico en
la comunidad educativa.

8. ¢Como califica la claridad y organizacién del contenido presentado?

:Como califica la claridad y organizacion del contenido presentado?

4 respuestas
& Muy deficiente
@ Regular
@ Excelenta
Fuente el autor.
Anadlisis:

El 100% de los encuestados califico la claridad y organizacién del contenido como excelente. Esto
refleja que la capacitacion estuvo estructurada de manera ordenada, comprensible y acorde a las

necesidades de los participantes, generando una percepcion positiva en todos los asistentes.

197



9. ¢Qué tan satisfecho se sintié con la metodologia empleada (dinamicas, ejemplos,
participacion)?

¢Qué tan satisfecho se sintié con la metodologia empleada (dinamicas,
ejemplos, participacion)?

9 respuestas

@ Satisfecho
@ Insatisfecho

Fuente el autor.

Andlisis:
La totalidad de los participantes manifestd estar satisfechos con la metodologia utilizada. Esto

evidencia que las dinamicas, ejemplos y espacios de participacién fueron efectivos para lograr la
comprension y el interés en la capacitacion.
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10. ;Aplicara los conocimientos adquiridos para contribuir al manejo seguro de la
informacion en su trabajo diario?

JAplicara los conocimientos adquiridos para contribuir al manejo seguro de la
informacioén en su trabajo diario?

O respuestas

@S
@ Talvez
@ Mo

Fuente el autor.

Andlisis:
El 100% de los encuestados indicé que aplicara los conocimientos adquiridos en sus actividades
diarias. Esto demuestra que el contenido fue pertinente, practico y alineado con las funciones

laborales de los asistentes, lo cual favorece la mejora en la seguridad de la informacién
institucional.

11. ;,Qué calificacién general le daria a esta capacitacién?

:Queé calificacion general le daria a esta capacitacion? |E| Copiar grafico

O respuestas

5 (55,6 %)

4 (444 %)

0 (0 %) nwl%;u ﬂiﬂl %)

1 2 3

Fuente el autor.
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Anélisis:

La mayoria de los participantes califico la capacitaciéon con la nota mas alta (5), y el resto con 4.
Esto refleja una valoracion muy positiva en términos de calidad y utilidad. Aunque todos se
mostraron satisfechos, un grupo pequenio identific6 oportunidades de mejora para alcanzar un nivel

de excelencia atin mayor.

12.;Tiene algun comentario, sugerencia o0 propuesta para mejorar futuras

capacitaciones sobre seguridad de la informacién?

. Tiene algln comentario, sugerencia o propuesta para mejorar futuras capacitaciones sobre
seguridad de la informacion?

9 respuestas

Es muy importante conocer sobre la seguridad de la informacion

buen trabajo
La dltima pregunta debe ser mas clara, ejemplo siendo 5 excelente

Se espera continden haciendo estas capacitacioes en beneficio de la seguridad de la informacian
institucional.

Todo excelente.
Considero necesario ampliar la capacitacion
Ninguno

Seria importante gue se realizardn permanentemente ya que es un tema muy relevante en nuestro ambito
laboral

Fuente el autor.
Anadlisis:
Los comentarios reflejan una alta satisfaccion con la capacitacion, destacando su relevancia y
utilidad. Las sugerencias giran en torno a la necesidad de profundizar en los temas, mantener estas
iniciativas de formacién y mejorar la formulaciéon de las preguntas de evaluacion para evitar
ambigliedades.
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Anexo 11 Registro de asistencia de los docentes participantes en las capacitaciones y encuestas.

Fuente: Los autores

Anexo 12 Informe de Capacitacion

INFORME DE CAPACITACION EN SEGURIDAD DE LA INFORMACION BASADA EN
ISO/IEC 27002.

Introduccion

En el marco del proyecto “Construccion de un Sistema de Gestidon de Seguridad de la
Informacién (SGSI) alineado a la Norma ISO/IEC 27001 para el Centro Educativo
Norean”, se llevd a cabo una jornada de capacitacion dirigida al personal administrativo
y docente, fundamentada en la norma internacional ISO/IEC 27002. Esta norma
proporciona directrices para establecer controles y buenas practicas orientadas a la
proteccion de la informacion, la gestion de riesgos y el fortalecimiento de la cultura de

seguridad digital en las organizaciones.

La actividad tuvo como propdsito no solo impartir conocimientos técnicos, sino también
sensibilizar a los docentes y administrativos sobre la importancia del manejo responsable
de los datos, las plataformas digitales y los dispositivos tecnoldgicos, fomentando
comportamientos seguros ante los riesgos del entorno digital actual.

Objetivos de la capacitacion

Objetivo general:
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Fortalecer las competencias del personal docente y administrativos del Centro Educativo
Norean en materia de seguridad de la informacién, conforme a las directrices de la norma
ISO/IEC 27002, promoviendo una cultura institucional de proteccion y gestion

responsable de los activos informaticos.

Objetivos especificos:

1. Concientizar al personal docente sobre los riesgos asociados al tratamiento de la

informacion institucional.

2. Socializar las principales politicas y controles de seguridad propuestos en la
ISO/IEC 27002.

3. Promover habitos seguros en el uso de contrasefas, plataformas digitales y

manejo de datos sensibles.

4. Evaluar la percepcion del personal sobre la utilidad y aplicabilidad de los

contenidos impartidos.

Tematicas abordadas

I.  Durante la jornada se desarrollaron los siguientes temas:

I.  Introduccién a la seguridad de la informacion.

lll.  Fundamentos del SGSI y su importancia en el contexto educativo.

IV.  Principios basicos de la norma ISO/IEC 27002.

202



VI.

VII.

VIII.

Clasificacion y control de activos de informacion.

Gestion de accesos y contrasefias.

Uso seguro de Internet y del correo institucional.

Prevencion y manejo de incidentes de seguridad.

Recomendaciones practicas para el aula digital y la proteccion de datos

personales.

La metodologia combind la exposicion teérica con actividades practicas y ejercicios de

reflexion, utilizando material audiovisual, ejemplos reales y dinamicas participativas.

Desarrollo de la jornada

La capacitacion se desarrollé de forma presencial en las instalaciones del Centro

Educativo Norean. Se aplicé una metodologia activa basada en:

Exposiciones con apoyo de diapositivas informativas.

Analisis de casos reales de incidentes de seguridad.

Ejercicios grupales para identificar buenas y malas practicas.

Espacios de retroalimentacién y aclaracion de dudas.

Al cierre, se aplicd una encuesta de satisfaccion con el fin de evaluar la percepcion de

los participantes frente a la claridad, relevancia y aplicabilidad de los contenidos

abordados.
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Resultados de la capacitacion

Perfil de los asistentes:

El grupo estuvo conformado principalmente por docentes con amplia trayectoria
educativa, muchos de ellos de edad avanzada. A pesar de sus limitaciones técnicas
iniciales, mostraron gran disposicion para aprender sobre temas de ciberseguridad y
manejo seguro de la informacion.

Relevancia del tema:

El 100% de los participantes considerd la tematica altamente pertinente, tanto en el
ambito laboral como personal. Durante la jornada, compartieron experiencias
relacionadas con intentos de fraude digital, suplantacion de identidad y acceso no
autorizado a sus cuentas personales, lo cual generd un valioso espacio de reflexion y

aprendizaje.

Contenido y actualizacion:
El 95% manifestd que el contenido fue actualizado, relevante y coherente con las nuevas
exigencias tecnolégicas. La norma ISO/IEC 27002 fue percibida como un marco practico

para orientar politicas de proteccion de datos institucionales.

Claridad y metodologia:
El 98% de los asistentes destaco la claridad del facilitador y la aplicabilidad de los
ejemplos utilizados, valorando el enfoque empatico y didactico que facilité la comprension

de conceptos técnicos.

Aplicacion practica:
El 92% expresé sentirse mas preparado para aplicar las practicas aprendidas,
reconociendo la necesidad de modificar habitos inseguros como el uso de contrasefas

débiles o la apertura de correos sospechosos.

Propuestas de mejora:
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El 65% de los docentes sugirié extender la capacitacion a toda la comunidad educativa,
incluyendo personal administrativo y estudiantes, para fortalecer la cultura institucional

de seguridad digital.

Comentarios destacados de los participantes

I.  “Esta capacitacion me hizo entender como pueden robarme a través del celular o
el correo; ya me paso una vez con el banco.”
II.  “Muy buena explicacion, todo claro y con palabras que uno entiende. Gracias por
tenernos en cuenta, a nuestra edad también se aprende.”
lll.  “Seria bueno que nos ensefien también coémo proteger el celular y reconocer

mensajes falsos.”

Estos testimonios reflejan el impacto positivo de la jornada y la necesidad de continuar

con procesos formativos adaptados al perfil del personal docente.

Conclusiones

La capacitacién representd una experiencia significativa en el proceso de fortalecimiento
del Sistema de Gestiéon de Seguridad de la Informacion (SGSI) del Centro Educativo
Norean.

Se logré incrementar la conciencia del personal docente frente a los riesgos digitales y

reforzar las practicas seguras en el manejo de la informacion.

El espacio de aprendizaje permitid consolidar una cultura institucional orientada a la
proteccion de los datos, alineada a los principios de confidencialidad, integridad y
disponibilidad. Ademas, fomenté la participacion activa y el compromiso del personal para

continuar con acciones formativas en materia de ciberseguridad educativa.
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En términos generales, la jornada contribuyé a sentar las bases para un proceso continuo

de mejora, prevencion y responsabilidad digital dentro del contexto académico.

Recomendaciones

1. Fortalecer la continuidad de las capacitaciones: implementar un plan anual de
formacién docente en seguridad de la informacién, con sesiones progresivas y

adaptadas al nivel tecnolégico de los participantes.

2. Fomentar la practica aplicada: incorporar talleres practicos sobre temas de alta
relevancia, como la gestién de contrasenas, seguridad en dispositivos méviles y

prevencion de fraudes digitales.

3. Establecer canales de apoyo técnico: crear un punto de contacto institucional para

la atencion de incidentes o dudas relacionadas con la ciberseguridad.

4. Extender el alcance de las jornadas: incluir al personal administrativo, estudiantes
y padres de familia para consolidar una cultura de seguridad transversal en toda

la comunidad educativa.
5. Evaluar el impacto y mejora continua: aplicar instrumentos de evaluacion antes y

después de cada capacitacion, con el fin de medir el grado de apropiacion y

realizar ajustes pertinentes a los contenidos.
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Anexo 13 Evidencia de encuestas de satisfaccion

Copias escaneadas de encuestas de satisfaccion.
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CAPACITACION ISONEC 27002 CENTRO EDUCATIVO NOREAN.

Datos del Asistente
Nombre completo: Mxég_éjzmﬁ&rm__

Cargo:
O Administrativo X Docente (0 Otro;

Correo electrénico: QZG‘_JCZOFC" ﬁ av- # (o -

Encuesta de Satisfaccién.

Esta encuesta tiene como objetivo conocer tu opinidn sobre |a capacitacién en buenas
practicas de seguridad de la informacién. Tus respuestas nos ayudaran a mejorar futuras
actividades formativas y asegurar que sean Utiles, claras y aplicables en tu entorno
faboral.

1. ¢El tema desarrollado fue relevante y aplicable a tu entorno laboral?
0 En desacuerdo O Neutral (& De acuerdo
2. ¢ Consideras que el contenido fue actualizado y alineado con buenas practicas?
DEndesacuerdo O Neutral & De acuerdo '
3. LEl facilitador explico con claridad los conceptos clave?
O Endesacuerdo O Neutral X De acuerdo
4. ¢Las actividades o ejemplos précticos te ayudaron a entender el tema?
BSi OParciamente [ONo
5. (El tiempo asignado al tema fue suficiente?
Osi OParcialmente ONo
6. ¢ Sientes que ahora puedes aplicar lo aprendido en tu trabajo?
S OParciamente O No
7. ¢Recomendarias Incluir este tema en futuras capacitaciones?
tASi DONo O Noestoyseguro/a
8. Cémo calificarias este médulo temdtico?
O Excelente Y Bueno O Regular O Deficiente

Fuente: los autores.
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Mnmﬂms

Comentarios o sugerencias sobre el tema tratado:

P

Fuente: los autores.
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CAPACITACION ISO/IEC 27002 CENTRO EDUCATIVO NOREAN.

Datos del Asistente

Nombre completo: :nzg_%um_ﬁm
Cargo:

DO Administrativo & Docente [ Otro:

Correo C'M'ﬂ"kmwlme&mll_ﬁm_

Encuesta de Satisfaccion,

Esta encuesta tiene como objetivo conocer tu opinién sobre la capacitacién en buenas
précticas de seguridad de la informacién. Tus respuestas nos ayudarén a mejorar futuras
actividades formativas y asegurar que sean utiles, claras y aplicables en tu entorno
laboral.

1. (El tema desarrollado fue relevante y aplicable a tu entorno laboral?
O Endesacuerde O Neutral & De acuerdo
2. ;Conslderas que el contenido fue actualizado y alineado con buenas pricticas?
O Endesacuerdo O Neutral & De acuerdo
3. (El facilitador explicé con claridad los conceptos clave?
[0 En desacuerdo [ Neutral De acuerdo
4, ¢Las actividades o ejemplos practicos te ayudaron a entender el tema?
DSl ®Parcialmente O No
5. ¢El tlempo asignado al tema fue suficlente?
OSI EParciaimente O No
6. ¢Sientes que ahora puedes aplicar lo aprendido en tu trabajo?
@Sl OParcialmente  ONo ‘
7. ¢eRecomendarias incluir este tema en futuras capacitaciones?
@ sl O No O No estoy seguro/a
8. .Cémo calificarias este médulo temético?
O Excelente SR Bueno O Regular O Deficiente

NIO/2025

Comentarios o sugerencias sobre el tema tratado;
[

Fuente: los autores.

210



Anexo 14 Registro fotografico de visitas y capacitaciones

Registro fotografico de visitas y capacitaciones

El siguiente registro fotografico presenta la evidencia visual de las actividades realizadas
durante el desarrollo del proyecto en el Centro Educativo Norean, incluyendo la visita
institucional, la auditoria interna, las capacitaciones y la interaccion con los docentes. Las
imagenes fueron tomadas por las autoras como parte del trabajo de campo y se emplean

exclusivamente con fines académicos.

Figura 1. Auditoria interna en el Centro Educativo Norean

En la imagen se observa a una de las autoras del proyecto junto con un docente del
Centro Educativo Norean durante la primera visita institucional. Esta jornada
correspondié a la fase de auditoria interna, en la cual se realizé la identificacién de
activos, la evaluacion del estado de la infraestructura y el analisis del nivel de

conocimiento de los docentes en materia de seguridad de la informacion.

e = L

Fuente: Fotografias tomadas por las autoras durante el trabajo de campo (2025).
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Figura 2. Primera capacitacion sobre seguridad de la informacion en el Centro

Educativo Norean

En las siguientes imagenes se evidencia la realizacion de la primera capacitacion sobre
seguridad de la informacion y las buenas practicas implementadas. Esta actividad tuvo
como proposito analizar los posibles riesgos a los que la institucidn puede estar expuesta

y fortalecer el conocimiento del personal docente sobre la proteccion de los activos de

informacion.

Fuente: Fotografias tomadas por las autoras durante el trabajo de campo (2025).
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Figura 3 . Elaboracién del informe de riesgos y propuesta documental

En esta etapa se elabor6 un informe detallado sobre los riesgos asociados a la
seguridad de la informacion, acompafnado de un borrador del documento que sera
entregado a la institucion. Este material servira como base para que, con la

participacion de los directivos, se implementen las acciones correctivas y

preventivas correspondientes dentro de la entidad.

Fuente: Fotografias tomadas por las autoras durante el trabajo de campo (2025).
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