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RESUMEN

En la actualidad, la conectividad es un factor clave para llevar a cabo el
funcionamiento de las instituciones educativas, debido a que darles acceso a
medios digitales, plataformas de formacion online y herramientas de gestion
administrativa. Sus objetivos principales son proponer una solucion que los ayude
a una mejora y a la optimizacion de la infraestructura tecnolégica de la institucion
educativa Guillermo Ledn Valencia de Aguachica, César. El enfoque metodoldgico
utilizado para el desarrollo de este proyecto es cualitativo, permitiendo asi entender
las necesidades, requerimientos y falencias de la infraestructura de red actual. De
igual manera, para la elaboracion del disefio, la recopilacién de datos se realizé a
partir de los métodos de PPIDOO (Planificacion, Preparacién, Implementacion,
Desarrollo, Operacion y Optimizacion), que permite estructurar el diseno, la
ejecucion de la red y la evaluacion de su rendimiento. Como resultado del proyecto
se obtuvo el disefio de la infraestructura de red que incluye las topologias de red
mas adecuadas para las distintas areas que conforman la institucion, el esquema
de direccionamiento IP, la segmentacion por VLANs y la configuracion de los
dispositivos de red. Ademas, se la propuesta en torno a la integracion de equipos
de alta capacidad como switches gestionados o puntos de acceso Wi-Fi de ultima
generacion, los cuales aumenten la posibilidad de cubrir las necesidades de la
conectividad presente y futura. En conclusion, el presente proyecto plantea una
solucion técnica que optimiza la infraestructura de red de la institucion, donde la
conectividad y la eficiencia de los servicios tecnoldgicos incrementen, lo que

ayudara al desarrollo académico y administrativo de la institucién educativa.

Palabras clave: Seguridad de red, infraestructura tecnologica, desempeno de red,

conectividad.



ABSTRACT

Today, connectivity is a key factor in the functioning of educational institutions,
providing access to digital media, online training platforms, and administrative
management tools. Its main objectives are to propose a solution that will help
improve and optimize the technological infrastructure of the Guillermo Ledn Valencia
Educational Institution in Aguachica, Cesar. The methodological approach used for
the development of this project is qualitative, allowing us to understand the needs,
requirements, and shortcomings of the current network infrastructure. Similarly, for
the design, data collection was carried out using PPIDOO (Planning, Preparation,
Implementation, Development, Operation, and Optimization) methods, which allow
for structuring the design, execution of the network, and the evaluation of its
performance. The project resulted in a network infrastructure design that includes
the most appropriate network topologies for the different areas that comprise the
institution, the IP addressing scheme, VLAN segmentation, and the configuration of
network devices. Additionally, the proposal focuses on the integration of high-
capacity equipment such as managed switches or next-generation Wi-Fi access
points, which will increase the ability to meet current and future connectivity needs.
In conclusion, this project proposes a technical solution that optimizes the
institution's network infrastructure, increasing connectivity and the efficiency of
technological services, which will contribute to the academic and administrative

development of the educational institution.

Keywords: Network security, technological infrastructure, network performance,

connectivity.



INTRODUCCION

Partiendo de la perspectiva de que la conectividad es un aspecto fundamental en el
desarrollo académico y administrativo en el ambito de las instituciones educativas,
se establecio la necesidad de mejorar la infraestructura tecnoldgica de la institucion,
para que la conectividad permita un acceso a una red eficiente y segura que permita,
por consecuencia, que la institucion se desarrolle y que pueda satisfacer las
demandas tecnoldgicas actuales y futuras, en cualquier momento y lugar en que se

desee acceder a la red.

Durante la ejecucidn de este trabajo se abordaron algunos aspectos claves
necesarios para la implementacion de una nueva infraestructura de red, centrando
el analisis en el disefio de una red cableada Ethernet y de una red inalambrica Wi-
Fi. Considerando aspectos como el acceso a la red, la segmentacion mediante
VLANSs y la eleccién de hardware adecuado como switches gestionados y puntos
de acceso Wi-Fi de ultima generacidn, que permitiran cubrir las necesidades de

conectividad en el caso de estudiantes, docentes y personal administrativo.

La metodologia elegida fue de tipo cualitativo y se fundamentdé en PPIDOO
(Planificar, Preparar, Implementar, Desarrollar, Operar y Optimizar), metodologia
esta que propicid una estructurada organizacion del proyecto y experimentd el
recorrido de este desde la planificacién inicial, pasando por la puesta en marcha del
proyecto hasta obtener la evaluacién y optimizacion de la red. Tal metodologia fue
util para la obtencion de unos datos fieles y acordes con las exigencias de lared y
nos permitié disefiar la infraestructura no solo conforme a las exigencias actuales,

sino que, ademas, para resolver las exigencias futuras previstas.

Finalmente, se expone la propuesta de costes y el presupuesto necesario para la
implementacion de la red, considerando tanto los costes del equipamiento como los

costes de la mano de obra en el proceso explicado anteriormente.



1. DESCRIPCION DEL PROBLEMA

Diversos estudios destacan la importancia del internet como una herramienta
indispensable en los procesos educativos modernos, segun la Rivera (2024), la
conectividad a internet en las escuelas mejora significativamente el acceso a
informacion actualizada y de alta calidad, facilita la colaboracién entre docentes y
estudiantes, y abre oportunidades para el aprendizaje basado en proyectos, el uso
de recursos educativos abiertos y el desarrollo de competencias digitales que son

esenciales, promoviendo una educacion mas inclusiva y equitativa.

Sin embargo, la Institucion Educativa Guillermo Ledn Valencia de Aguachica Cesar,
enfrenta serias limitaciones en su infraestructura tecnolégica, a pesar de contar con
dos canales contratados de internet de alta velocidad. Vasquez (2024), expresa que
el problema radica en la falta de un disefio de una red de area local (LAN) y una red
inalambrica (WLAN) que permitan la conectividad de los miembros de la comunidad
educativa, incluyendo estudiantes, docentes y personal administrativo. Por otra
parte, Moran y Sanchez (2025), dicen que esta deficiencia provoca que la institucion
no pueda disponer de conectividad en las aulas, oficinas y otros espacios

educativos, afectando negativamente el proceso de ensefianza-aprendizaje.

Un caso critico de este problema se evidencia en las dos salas de informatica de la
institucion, donde los computadores no estan conectados a internet. Esta situacion
limita considerablemente la capacidad de los estudiantes y docentes para
aprovechar las multiples herramientas pedagdgicas y recursos en linea que podrian
enriquecer el proceso educativo (Nunez y Lopez, 2025). De la misma manera,
Calderdén (2025), expresan que el acceso a internet es un factor clave para la
implementacion de metodologias educativas innovadoras, la investigacion
académica y el desarrollo de competencias digitales. La falta de conectividad, por
lo tanto, impide que la institucion cumpla cabalmente con los estandares actuales

de calidad educativa.

Sin una red interna sélida (LAN) que permita la interconexién de dispositivos dentro

del campus, y sin la posibilidad de una red Wi-Fi que ofrezca movilidad y acceso



continuo a internet, la comunidad educativa se encuentra desfasada
tecnologicamente (Figueroa, 2024). Asimismo, Tumbaco (2025), explica que esto
tiene como consecuencia una baja eficiencia en la comunicacion, colaboracion y en
el uso de recursos tecnologicos, elementos que son fundamentales para la

formacion de los estudiantes en un contexto digital y globalizado.

Por lo anterior, es urgente para la institucién implementar una infraestructura de red
Ethernet y Wi-Fi que solvente estas carencias y permita a la institucién ofrecer un
servicio educativo que integre el uso de internet de manera efectiva, aprovechando
las ventajas pedagdgicas que esta herramienta ofrece, y promoviendo una

educacioén de calidad para todos los miembros de la comunidad.

1.1 FORMULACION DEL PROBLEMA

¢, Cuales son los elementos necesarios para disefar una estructura de Red Ethernet
y Wi-Fi que permita mejorar la conectividad, el acceso a recursos tecnolégicos y

favorecer la propuesta del servicio educativo y administrativo?



1.2JUSTIFICACION

En América Latina, y especificamente en Colombia, varios proyectos han buscado
mejorar la infraestructura tecnoldgica en escuelas como parte de esfuerzos mas
amplios para cerrar la brecha digital. Iniciativas como "Computadores para Educar"
en Colombia han subrayado la necesidad de una infraestructura de red adecuada
para maximizar el impacto de la entrega de dispositivos tecnoldgicos en las escuelas
(Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia,
2022). Sin embargo, la calidad y extension de la conectividad aun varia
considerablemente entre las zonas urbanas y rurales, siendo las ultimas las mas

desatendidas.

En el contexto especifico del municipio de Aguachica, Cesar, existen limitaciones en
términos de infraestructura tecnolégica que impiden a las instituciones educativas
aprovechar plenamente los beneficios de la digitalizacién. Este proyecto se alinea
con las metas de desarrollo regional y nacional que buscan fortalecer la
infraestructura TIC en areas rurales, apoyando la equidad en el acceso a recursos

educativos de calidad.

Para abordar este problema la solucion propuesta es la implementacién de una red
LAN Y WLAN, asi Jiménez (2024), explica que una red Ethernet bien estructurada
ofrece la estabilidad y el ancho de banda necesarios para soportar aplicaciones que
demandan gran cantidad de datos, como videoconferencias, transmision de
contenido multimedia en alta definicién, y el uso de software educativo interactivo.
Dominguez (2024) destaca que la implementaciéon de una red 802.11 (Wi-Fi)
complementara la infraestructura al proporcionar acceso inalambrico a estudiantes
y personal, facilitando el aprendizaje mévil y permitiendo un entorno de ensefianza

mas flexible y adaptado a las necesidades actuales.

Finalmente, esta infraestructura no solo beneficiara a los estudiantes y docentes,
sino que también mejorara la eficiencia en la gestion administrativa (Radio emisora
COLVALENCIA 93.7 FM) de la institucion, permitiendo una mejor comunicacién

interna, la implementacién de sistemas de gestion académica mas avanzados vy el



soporte de nuevas tecnologias educativas que potencien el aprendizaje y la

ensefanza.

1.30BJETIVOS

1.3.1 Objetivo general

Elaborar los disefios de la estructura de red Ethernet y Wi-Fi en la institucion

Educativa Guillermo Ledn Valencia en el municipio de Aguachica, Cesar.

1.3.2 Objetivos especificos

e |dentificar los requerimientos de conectividad de la LAN y WLAN para
satisfacer las necesidades de la institucion educativa Guillermo Leon
Valencia de Aguachica, Cesar.

e Realizar Diseno fisico y l6gico de la infraestructura LAN y WLAN que permita
cumplir con los requerimientos definidos.

e Elaborar la propuesta econdmica para la implementacion de la LAN y WLAN
segun el disefio definido, para brindar solucion al problema de conectividad
de la institucion educativa Guillermo Ledn Valencia del municipio de

Aguachica, Cesar



1.4DELIMITACION

1.4.1 Temporal

El desarrollo de este proyecto se fija en un periodo de seis meses contado desde la
fecha de aprobacién del Formato 2 (cuando da inicio formalmente la fase de
desarrollo del proyecto). En este periodo se ejecutaran las actividades que quedan
supeditadas a la planificacion, disefo, y valoracion de la estructura de red Ethernet
y Wi-Fi propuesta, de acuerdo con los objetivos y metas descritos en la propuesta
inicial.

1.4.2 Espacial

El proyecto de investigacion se desarrollara en el Municipio de Aguachica, Cesar en
la Institucion Educativa Técnica Guillermo Ledn Valencia, la cual se encuentra
ubicada en la Carrera 15 Calle 4 Carretero.

Figura 1. Ubicacion de la institucién educativa objeto de estudio
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Fuente: tomado de Google maps.



1.4.3 Contextual

Aguachica es uno de los veinticinco municipios existentes en Cesar, Colombia. En

2023, Aguachica contaba con 126,377 habitantes, de los que 64,663 son mujeres

(51.2%) y 61,714 son hombres (48.8%), de acuerdo con las proyecciones logradas

por el DANE. Les habitantes de Aguachica representaban el 9.2% de la poblacion

total de Cesar en 2023. Aguachica seria el segundo municipio mas poblado del

departamento de Cesar (Telencuestas, 2023).

Figura 2. Ubicacion de Aguachica, Cesar
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2. MARCO REFERENCIAL

2.1MARCO HISTORICO

En este marco, se expondra informacion adecuada sobre otros proyectos similares,
presentando uno o mas ejemplos que también se han centrado en el disefio e
implementacion de redes Ethernet y Wi-Fi, todo ello para perfilar una imagen mas
amplia de hacia qué direccion han lidiado los sistemas de red descritos, y las
soluciones retributivas que se han hallado hasta el momento. Por la relevancia que
tienen para los fines de esta exposicion, los proyectos presentados sirven a los
intereses de la exposicion de los retos que conllevan el desarrollo de
infraestructuras, pero también poseen soluciones para la optimizacion de la

conectividad, para la ampliacion de la cobertura y para las mejoras en la seguridad.

2.2.1 Internacionales

Se realiz6é una revision de literatura con el objetivo de analizar estudios previos y
teorias relevantes sobre el tema de investigacion, de distintas fuentes de
informacion académica, lo cual permite identificar las principales aportaciones mas

recientes y las mejores practicas en dicho ambito.

Titulo: Disefo de infraestructura de Red bajo el estandar IEEE 802.11 para expandir

el acceso de internet en la unidad Educativa Fiscal Luis A. Martinez
Autores: Chavez Espinales Jennifer Mariuxi

Universidad: Universidad Estatal del Sur de Manabi

Ano: 2024

Resumen: El principal objetivo del presente proyecto de investigacion fue disenar,
utilizando el estandar IEEE 802.11, una infraestructura de red de datos para el
acceso a Internet en la Unidad Educativa Fiscal Luis A. Martinez. El disefo
elaborado se construy6 apoyandose en la herramienta Cisco Packet Tracer y busca
asegurar la cobertura de Internet en toda la Unidad Educativa Fiscal Luis A.

Martinez. Para llevar a cabo la investigacion se utilizé una metodologia cualitativa.



Esto aseguré que la informacién que se recabd por medio de las entrevistas y
observacion directa fuera la apropiada en pos de dar respuesta a la pregunta
formulada. Mancomunadamente, se implementaron métodos de abordaje como ser
el historico-légico, analitico-descriptivo y bibliografico, ya que los mismos
aseguraron la obtencién de los antecedentes y caracteristicas del fendmeno que se

estudiaba.

Los resultados de la investigacion incluyeron, en primer lugar, un diagndstico de la
infraestructura de red existente, dada la situaciéon de que la cobertura de Internet
solamente existia en algunas zonas o sitios de la institucion (se limitaba a la sala de
computo y el rectorado). A partir de las entrevistas al rector y al personal de TIC se
llegd a la conclusion de la necesidad de un rediseno del servicio de red para poder
mejorar la oferta del servicio de Internet en el conjunto de la institucion. La propuesta
de disefio incluia la instalacién de distintos puntos de acceso en diversas areas,
para mejorar la cobertura y la eficiencia de la conectividad, entendida como el
proceso que implica la mejora de la prestacion de los servicios para cubrir mejor las

actividades académicas y administrativas (Chavez, 2024).

Titulo: Optimizacion de infraestructura de vigilancia CCTV mediante la integracion

de sistemas hibridos y seguridad avanzada de redes WI-FI 802.11 AC/N

Autores: Moreira Piguave Michael Andrés y Panchana Limones Washington Fabian
Universidad: Universidad Estatal Peninsula de Santa Elena

Ano: 2024

Resumen: El objetivo principal del proyecto fue profundizar y mejorar la
conectividad y el rendimiento de un sistema de video vigilancia inalambrico. En la
fase del proyecto se implementaron tecnologias avanzadas de redes y camaras
para conseguir la optimizacién de la transmision de datos en términos de calidad de
video y de la confiabilidad, en un entorno controlado (laboratorio de
telecomunicaciones). Los autores aplicaron en este caso una investigacion

aplicada, utilizando a su vez una metodologia exploratoria, para la recoleccion de



datos sobre las infraestructuras existentes y su valoracion para la mejora del servicio
existente en las infraestructuras. La investigacion fue exclusivamente de caracter
cualitativo y estuvo basada en pruebas practicas sobre el rendimiento de las

antenas y camaras implantadas.

Los resultados obtenidos mostraron mejoras en la transmision de datos, asi como
en la calidad del video, las tasas de transferencia alcanzaban tasas de entre 100 a
200 Mbps, lo que propicié una transmision mas fluida y con menos interferencias.
Sin embargo, también hubo aparicion de algunos puntos ciegos y pérdida de calidad
en algunas configuraciones de red, factor que fue determinante para los ajustes
posteriores. Finalmente, el estudio valido la viabilidad de mejorar la conectividad
mediante redes hibridas de alto rendimiento, que se comportan como una solucion
eficaz para la transmisiéon de video en tiempo real, aunque se hicieron notar
aspectos técnicos que hay que optimizar, como las cercanias y las interferencias de

la propia red (Moreira y Panchana, 2024).

Titulo: Analisis y disefio de la red Inalambrica de una de las haciendas productivas

de la empresa Ecofrio para mejorar la conectividad e infraestructura.
Autores: Flores Plaza David Alejandro

Universidad: Universidad Politécnica Salesiana sede Quito

Ano: 2024

Resumen: El fin del presente estudio consistié en investigar y en la mejora de la
conectividad e infraestructura tecnoldgica de las haciendas productivas de Ecofrio,
para asi optimizar el monitoreo y la comunicacion por medio de la mejora de la red
WIFI existente, todo ello con la intenciéon de poner de manifiesto la importancia de
garantizar una adecuada y fiable cobertura en espacios rurales. El autor llevé a cabo
una investigacion experimental en el marco de un paradigma constructivista, ya que
le permitié desarrollar soluciones concretas a partir de un analisis de la realidad
presente de la conectividad en la infraestructura de la red, con la ambicién de que

la aplicacion de nuevas soluciones tecnoldgicas pudiera conseguir una mejora. A



partir del analisis de los diferentes escenarios de la conectividad se concluyé que la
intervencién mejoro la calidad de la cobertura, asi como la fiabilidad de la conexion
inalambrica de la hacienda. También se logré una mejora del sistema de monitoreo
y de comunicacion. Esto se considera relevante para la casuistica del dia a dia de

la empresa (Flores, 2024).

2.1.2 Nacionales

Titulo: Disefo y Simulacion de una red LAN para una escuela veredal del Municipio
de Choachi

Autores: Diaz Martinez Jorge David y Rojas Orozco Yesica Tatiana
Universidad: Universidad Cooperativa de Colombia
Ano: 2024

Resumen: El propédsito fundamental de la presente investigacidon consistio en llevar
a cabo el disefio y la simulacién de una red de area local (LAN) de la escuela rural
de la vereda El Pulpito, municipio de Choachi, de manera que mejorara la
conectividad y el acceso a recursos educativos digitales y, en consecuencia, la
eficiencia administrativa de la misma. El tipo de investigacion utilizada fue empirico-
analitica, centrada en la recoleccion y analisis de datos empiricos de la
infraestructura tecnolégica existente y en la posterior implementacion de soluciones
basadas en estandares técnicos internacionales. Al adoptar este enfoque, se
lograron resolver problemas concretos de conectividad en un contexto de educacion

rural.

Los resultados obtenidos a través de las simulaciones de la red LAN en el Packet
Tracer mostraron una mejora muy significativa en la conectividad, logrando un
resultado de un 100% de conectividad en todos los espacios de la escuela. La red
optimizada logré no solo mejorar el acceso a la informacién por medio del acceso a
internet, sino que ayudd a mejorar las actividades que hacian uso de la actividad

educativa interactiva y que, a su vez, facilité la gestion de la Anfi, gracias a la



digitalizaciéon que han ido logrando. Las pruebas entre las distintas VLANs
configuradas mostraron la efectividad del disefio propuesto y mostrado. Luego, la
infraestructura tecnoldgica no soélo sirvid para mejorar el acceso a la informacion
digital disponible, sino que consiguid transformar las practicas pedagogicas

logrando un aprendizaje mucho mas dinamico y participativo (Diaz y Rojas, 2024).

Titulo: Disefio de un sistema de gestion de redes para optimizar la conectividad y

eficiencia en la empresa EPS Salud Integral

Autores: Chica Gomez Stephen y Vergara Gonzalez Thomas de Jesus
Universidad: Universidad Cooperativa de Colombia

Aio: 2024

Resumen: El objetivo principal planteado en este proyecto es disefiar un sistema
de gestion de redes de la EPS Salud Integral, para mejorar la conectividad, mejorar
el flujo de informacién y garantizar la integracién operativa para lo cual se ha
realizado un estudio de la infraestructura existente y la mejora implementacion
tecnoldgica como la segmentacion de la red, asi como la actualizacion de hardware.
La investigacion utilizada fue de tipo aplicada, ya que sirvio a la solucion de
problemas practicos de la infraestructura de la tecnologia existente hoy en la
empresa. Los autores aplicaron un enfoque descriptivo mediante el uso de métodos
cualitativos y cuantitativos para diagnosticar las deficiencias de la red de hoy y

Poder encontrarlas soluciones para ello.

El analisis de la infraestructura de red actual evidencio la existencia de problemas
para los cuales se necesitaria definir alternativas de red mas logicas y nuevas
propuestas de nueva infraestructura de red ante la evidente falta de segmentacion
de la red y ante la obsolescencia de equipos de red que constituye o puede ser un
punto de partida valido para abordar dicha situacion, todo ello derivando en el
desarrollo de un nuevo modelo de infraestructura de red que incluye en su desarrollo
la propuesta de nuevas VLAN para la segmentacion del trafico, la actualizacion de

routers y switches, la instalacion de AP, entre otros. El desarrollo del modelo se



complementa con la adicion de aspectos a tener en cuenta, como por ejemplo
medidas de seguridad avanzadas, sistema de monitorizacién proactiva, etcétera.
Todo ello ha sido seguido por situaciones de simulacion de red en Packet Tracer
que permite verificar la respuesta del nuevo disefio, incluyendo mejoras
significativas en la conectividad, el rendimiento o la seguridad (Chica y Vergara,
2024).

Titulo: Disefio de una red LAN para la empresa BPO SAS, Bogota DC
Autores: Moreno Frezneda Camilo Andres

Universidad: Osorio Capera Wilson Fernando

Aio: 2024

Resumen: Este proyecto tuvo como fin el disefiar una red LAN en la empresa BPO
S.A.S. en Bogota D.C., con la meta de incrementar la comunicacion interna, la
seguridad y la eficiencia operativa; de este modo disminuir los costes de operacién
con una infraestructura de red capaz y escalable. La metodologia de la investigacion
fue del tipo aplicada y experimental, pudiendo acotar que se enfocé en el disefio de
una infraestructura y en la implementacion de una infraestructura tecnoldgica
concreta. Los autores de este proyecto hicieron un analisis extenso de las
exigencias de la empresa, la seleccion de los equipos correctos, la configuracion de

la red y la prueba de sus conectividades para asegurar su buen funcionamiento.

Los resultados obtenidos tras el desarrollo del proyecto indicaron que se logré una
mejora considerable de la velocidad de transferencia, de la seguridad y de la
eficiencia operativa. La red de area local (LAN) creada permitié a la empresa lograr
una mejor conectividad entre las sedes de Bogota, de Sincelejo y de Barranquilla,
lo que contribuyd a aumentar la disponibilidad de la red y a garantizar un rendimiento
mas eficiente. Se le incluyeron también soluciones de seguridad tales como redes
cortafuegos (firewalls) y sistemas de monitorizacion, lo que permitié contar con una
red mas segura y confiable. Se llegd a la conclusion de que la implementacién de la

nueva infraestructura de la red de area local (LAN) fue exitosa en ampliar y facilitar



la comunicacion interna y en mejorar la seguridad y la eficiencia operativa. Este
proyecto permite a empresa estar mejor posicionada en cuanto a los retos

tecnolégicos y en cuanto a la competitividad (Moreno y Osorio, 2024).

2.2.3 Local o regional

Titulo: Disefio para la reestructuracion de la Red Telematica de la Universidad

Popular del Cesar Seccional Aguachica

Autores: Ramos Lépez Miguel Angel, Rivera Ayala Emerson y Cespedes Pérez

Jose Armando
Universidad: Universidad Popular del Cesar Seccional Aguachica
Ano: 2023

Resumen: El propdsito fundamental de este proyecto ha consistido en disefiar los
disefios para la reestructuracion de la red telematica de la Universidad Popular del
Cesar Seccional Aguachica, ya que se persigue mejorar la conectividad de esta para
poder garantizar un servicio optimo que soporte el aumento de usuarios y el
crecimiento de la infraestructura educativa. La investigacion es aplicada, ya que se
organiza en funcion de la ejercitacion de conocimientos en redes vy
telecomunicaciones para poder responder a un problema practico que la
universidad presenta en su contexto. El proyecto se aline6 al ciclo de vida de redes
PDIOO (Planificar, Disefar, Implementar, Operar, Optimizar) propuesto por CISCO,

trabajando principalmente en la fase de disefio.

El diagndstico de la red existente evidencié importantes fallas, originadas tanto por
el elevado incremento del numero de usuarios como por la falta de escalabilidad de
la infraestructura. Todo ello llevd a un planteamiento de reestructuracién de esta,
que incorpora un disefio légico y fisico optimizado, de acuerdo con los
requerimientos que presenta dicha universidad. La red es mas eficiente, escalable
y se podra manejar de manera adecuada su trafico de datos; en base a la

reestructuracion se puede concluir que la misma es esencial para la Universidad



Popular del Cesar Seccional Aguachica. Es decir, el disefio propuesto mejora la
conectividad, el rendimiento y la seguridad de la red, ya que permite que la
institucion soporte el crecimiento del numero de usuarios y dispositivos,
proporcionandole al mismo tiempo una infraestructura mas potente y moderna para

un futuro desarrollo de tecnologias (Ramos et al. 2023).

Titulo: Diagndstico de la conectividad y cobertura de la red inaldmbrica Wi-Fi en los

espacios académicos de la Escuela de Suboficiales de la Fuerza Aérea Colombiana

Autores: Pefia-Rincén Ivan Gustavo, Castafneda-Trujillo Victor Manuel y Mora-

Vargas Alex Mauricio

Universidad: SENNOVA (Sistema de Investigacion, Desarrollo Tecnologico e

innovacion)
Ano: 2024

Resumen: El presente proyecto tuvo como principal objetivo realizar un diagnéstico
a nivel de conectividad y cobertura de la red inalambrica Wi-Fi en los espacios
académicos de la Escuela de Suboficiales de la Fuerza Aérea Colombiana, ESUFA,
lo que sirvié para identificar problemas en cuanto a calidad de la sefal, cobertura
de la red, eficiencia de esta en situaciones de ensefianza-aprendizaje, con el fin de
mejorar la experiencia académica y administrativa de los estudiantes. La
investigacién fue de tipo mixto (cualitativa y cuantitativa), para alcanzar los objetivos
previstos los autores recolectaron informacién mediante mediciones precisas y
exactas de la intensidad de la sefial, velocidad de transferencia de datos,
solapamiento de canales, cobertura, etc., para lo cual aplicaron herramientas como
WiFi HeatMaps y WiFi Analyzer, asi como también entrevistas semiestructuradas y
analisis de documentos para encaminarse a tener una vision holistica de la

infraestructura de la red inaldmbrica.

El andlisis evidencio diversos problemas graves en la red Wi-Fi de la ESUFA, tales
como menor intensidad de la sefal, interferencias provocadas por el solapamiento

de los canales, alta latencia y problemas de congestion como consecuencia del



numero de usuarios conectados. Los resultados demostraron que la intensidad de
la sefial Wi-Fi en los espacios académicos de la ESUFA estaban por debajo de los
estandares recomendados, lo que incide de forma negativa en el rendimiento y la
experiencia de los usuarios. En sintesis, la investigacion identificé que la red Wi-Fi
de la ESUFA no cumplia con los estandares optimos requeridos de calidad de
cobertura y sefal, que incidian de forma negativa en el desempefio académico de
los estudiantes. Se sugirieron acciones correctivas como la actualizacién de los
puntos de acceso (AP), la parametrizacion de los canales y de la frecuencia de la
red, asi como la mejora de la infraestructura a efecto de responder a la creciente
demanda de usuarios. Estos hallazgos tienen relevancia no sélo para la fuerza
aérea, sino que también podrian ayudar a otras instituciones educativas que tengan

problematicas similares en sus redes (Pefia-Rincon et al. 2024).
2.2MARCO TEORICO

2.2.1 Estandares y protocolos de red

La evolucion de estandares y protocolos de red se refiere al proceso a través del
cual estandares y protocolos que otorgan soporte a redes de comunicacion, como
Ethernet y Wi-Fi, van siendo desarrollados y adaptados a las cada vez mayores
exigencias de conectividad y capacidades tecnologicas en un contexto donde se
originan, modifican y adoptan normas técnicas que garantizan la interoperabilidad
de esos estandares y protocolos, emplean formas eficientes y permiten la

comunicacién segura (Galarza, 2025).

Estos estandares han permitido la expansion de las redes de area local inalambrica
(WLAN), lo que ha significado que las redes se utilicen en muchos lugares. Por
ejemplo, la introduccion de IEEE 802.11n en 2009 significé alcanzar velocidades de
hasta 600 Mbit/s, lo que permitia sustituir las redes cableadas por las inalambricas
en muchas aplicaciones (Lindao, 2024).

Por otra parte, un articulo de IEEE Standars Association (2023) pone de manifiesto

la manera en que la arquitectura de los protocolos de red ha ido evolucionando



desde los modelos clasicos hasta modelos complejos con la capacidad de satisfacer
las necesidades de las redes actuales. El hecho de que los protocolos de red entren
en dicho ciclo basico de evolucion es clave para mejorar la eficiencia, escalabilidad
y seguridad de las actuales redes. La contribucion de Lake (2024), por su parte,
estudia la evolucion del conjunto de protocolos de TCP/IP y los distintos momentos
que ha atravesado, desde su creacion hasta la actualidad donde se ha convertido
en el conjunto de protocolos por excelencia para Internet, ya que TCP/IP ha sido
modificado y adaptado para hacer frente a uno de los principales problemas que
venian enfrentado las redes: la complejidad de las redes y el aumento del trafico en

Internet.

2.2.2 Protocolos del nivel de transporte

Constituye una de las capas que articulan la arquitectura de las redes, pues permite
proveer comunicacion confiable entre dos aplicaciones en maquinas diferentes. Se
ubica en el cuarto nivel del modelo OSI y en el segundo modelo del TCP/IP; su
funcién consiste en contribuir a que los datos lleguen exactamente de forma precisa
y en orden desde el origen hasta el destino. Esta capa es responsable de segmentar
los datos que vienen de la capa de aplicacion, afadirles informacion de control
(numeros de puerto, numeros de secuencia) y asegurarse de que los segmentos
lleguen al destino, reensamblandolos en caso necesario. Implementa también
mecanismos de control de flujo y de control de congestién para que no se

sobresature el dispositivo o la red (Lamorte, 2024).



Figura 3. Nivel de transporte en la jerarquia de protocolos TCP/IP
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Los protocolos mas utilizados en esta capa son el Transmission Control Protocol
(TCP), que asegura una correcta comunicacién y una comunicacion orientada a la
conexion, y el User Datagram Protocol (UDP), el cual aporta una entrega mas veloz
pero que no asegura el envio. Hace poco el protocolo QUIC ha cogido importancia
por ofrecer una alternativa con un retraso bajo y mas eficiente, en particular en las

aplicaciones web modernas (Lamorte, 2024).

2.2.3 Relacién entre niveles en la jerarquia de protocolos TCP/IP

Es la forma en la que se distribuyen y coordinan las funciones de comunicacion a lo
largo de las diferentes capas del modelo TCP/IP, coincidiendo con la posibilidad de
realizar la transmision de datos desde una aplicacion de un dispositivo hacia otra en
un dispositivo que se encuentra en el destino remoto. Este modelo jerarquico
permite la modularizacion, la escalabilidad y la interoperabilidad de las redes
modernas (Chalen, 2024).



Figura 4. Relacién entre niveles de jerarquia de Protocolos
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Cada una de las capas existe de una manera particular y se habla con las capas de
su lado mediante interfaces bien definidas. Por ejemplo, la capa de aplicacion
manda datos a la capa de transporte, que segmenta la informacion y luego va a la
capa de Internet para el enrutado y, finalmente, la capa de acceso a la red envia
fisicamente la informacion. Este enfoque facilita la forma en que se puede
desarrollar y actualizar cada una de las capas de manera independiente y la
evolucion de las tecnologias de red que afectan a las relaciones que hay en el resto
de las capas (Chalen, 2024).

2.2.4 Calidad de servicio (QoS)

Las redes de comunicacion tienen como objetivo asegurar que all fi trasmeten los
datos con los niveles de rendimiento que requieren los distintos tipos de
aplicaciones, en especial aquéllas muy criticas desde un punto de vista temporal,
como serian la telefonia con VolIP, la videoconferencia, la transmision de video en
tiempo real, etc. QoS lleva asociado métodos y tecnologias que permiten realizar el

control del trafico de la red, estableciendo prioridades y garantizando que los



recursos se distribuyen de forma que se satisfacen las necesidades necesarias de
cada tipo de servicio. Como ejemplo, la posterior aplicacién de VoIP requiere baja
latencia y escasa fluctuacién en los datos transmitidos, mientras que la navegacion
por la web admite un tiempo de tantos milisegundos de espera sin que la experiencia

del usuario se vea afectada (Howard, 2023).

Figura 5. Servicios tipicos que requieren QoS
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Para conseguirlo QoS hace uso de técnicas tales como la identificacién de
paquetes, la clasificacion de trafico, la gestion de colas o la reserva de recursos, de
manera que los routers y switches que forman parte de la red implementen de forma
diferenciada el trafico segun su prioridad. Esto resulta especialmente importante en
redes que transportan trafico para sistemas que requieren un uso intensivo de
recursos - IPTV, juegos online, medios de transmisién, videoconferencias, VOD y
VoIP - dado que, mediante el uso de QoS, las empresas pueden obtener un mejor
rendimiento de multiples aplicaciones en su red garantizando la calidad esperada
de los usuarios finales y controlando las limitaciones operativas en los entornos de
red (Palma, 2025).

2.2.5 Comunicaciones de datos

Es el proceso a través del que se transfieren datos entre equipos que se conectan
a través de un canal de comunicacion que les permite enlazar sus sistemas
informaticos y poder asi transmitir informacion en la forma que toma el mismo, ya

sea en texto, audio, video o imagenes. El proceso de comunicacion de datos supone



transformar los datos en sefiales que sean capaces de ser enviadas por el canal de
comunicacion y posteriormente decodificarlas en el lugar de destino por la maquina
que recibe la informacién. El canal de comunicacién puede ser fisico (cable de
cobre, fibra éptica) o puede ser inalambrico (ondas de radio, microondas, luz
infrarroja). La calidad y fiabilidad de la comunicacion de datos depende de bastantes
factores, como son el ancho de banda del canal, la calidad de la sefial, las
interferencias que pueda haber o los protocolos que se utilizan para la transmision

y correccion de los errores en el envio (Chuquitarco, 2025).

Figura 6. Comunicacion de datos

Sisterna origen

Sistema destino
e
Fuente p| Transmisor plooemade 4| Receptor Destino
—

(a) Diagrama general de bloques

—~ N
111

Red pliblica de teléfonos Modem Servidor

-

Estacidn de trabajo  Modem

(b) Ejemplo
Fuente: (Chuquitarco, 2025).

En el contexto actual, la comunicacion de datos es fundamental para el
funcionamiento de redes de area local (LAN), redes de area amplia (WAN), sistemas
de comunicacion movil y la infraestructura de Internet. Asimismo, la efectividad y las
alternativas de comunicacion de datos de las tecnologias emergentes como la
comunicacion optica, la comunicacion cuantica y la introduccion de la inteligencia

artificial en los sistemas de comunicacién han aumentado la diversidad de



aplicaciones y aplicaciones de los sistemas de comunicacién de datos en distintas
disciplinas que van desde las telecomunicaciones hasta la medicina o la industria
(Pachacama, 2025).

2.2.6 Redes de trasmision de datos

Se constituyen en infraestructuras que son imprescindibles para la comunicacion y
transferencia de informacion entre dispositivos o sistemas distribuidos en espacios
fisicos diversos. Las redes informaticas estan constituidas por multitud de
componentes, desde cables fisicos como fibra éptica, cables de cobre y cables
coaxiales disenados para el transporte de sefales electronicas con altas
velocidades y fiabilidad- hasta tecnologias inaldmbricas que permiten la transmision
de datos sin necesidad de conexiones fisicas, utilizando para ello ondas de radio,

microondas o senales infrarrojas (Pasmay, 2025).

Figura 7. Comunicacion de datos
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Las redes de transmision pueden ser internas, como las que se utilizan en las
compainias o bien su utilizacion en redes publicas, por ejemplo, Internet. Las redes
de transmision utilizan protocolos de comunicacion estandar, para poder realizar un

intercambio de datos entre distintos dispositivos que sean compatibles; es por ello



por lo que requieren de protocolos de comunicacion de red de tipo estandar. Las
redes de transmision son uno de los pilares fundamentales de la sociedad actual,
ya que permiten la interconectividad de sistemas, el acceso remoto a recursos y
servicios, y la implementacion de aplicaciones en tiempo real (videoconferencia,
transmision de datos multimedia, etc.). El disefio y la gestion adecuada de estas
redes de transmision son aspectos estratégicos para lograr que las comunicaciones

sean eficientes, seguras y escalables en los distintos sectores (Negrete et al. 2024).

2.2.7 Arquitectura de protocolos

Da cuenta de la organizacion y estructura jerarquica que tienen los propios
protocolos que dan lugar a la transmisién de datos en una red. La arquitectura de
red define la forma en la que los protocolos que corresponden a una funcion de
comunicacion quedan segmentados en capas, cada una de las cuales se encarga
de realizar tareas especificas, como soportar la interoperabilidad de los protocolos

o gestionar ese mundo complejo que son las redes (Alvia y Neira, 2024).

Figura 8. Arquitectura de protocolos
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Fuente: (Alvia y Neira, 2024).

Los protocolos constituyen una serie de normas y estandares que establecen el
método segun el cual intercambian informacion los dispositivos en la red, mientras
que la arquitectura define una forma de comprender la interaccién de estos

dispositivos.



2.2.8 Modelo OSI (Open Systems Interconnection)

Se trata de todo un concepto tedrico creado por la Organizacion Internacional de
Normalizacién (ISO) en el afio 1980, con la finalidad de establecer el estandar que
explique las funciones asociadas a las comunicaciones en diferentes redes de
ordenadores. Dicha arquitectura de red integra el proceso de comunicacion en red
dentro de un conjunto de siete capas jerarquicas, cada una con su propia funcién
especifica, de tal forma que permite la interoperabilidad de diferentes sistemas y

tecnologias (Arévalo, 2024).

Figura 9. Estructura Modelo OSI
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Fuente: (Arévalo, 2024).

2.2.9 Medios de transmision

Los medios de transmision son los canales fisicos o no fisicos propios de un sistema

de comunicacién por los que se trasladan las sefales de datos desde el emisor



hasta el receptor. Los medios de transmision son esenciales en las redes de datos
e influyen en la velocidad, la calidad y la fiabilidad de la transmision. La decision del
medio de transmision que sea el mas adecuado en cada caso dependera del tipo
de distancia a recorrer, del ancho de banda que se requiera, del entorno de
instalacion y del coste que se puede asumir en dicha instalacion. Cada medio tiene

sus ventajas/desventajas, por lo que es importante especificar las necesidades que

se tienen de esta red antes de proceder a su construccion (Machado, 2024).

Tabla 1. Tipos de medios de transmision

Medios de transmision guiados

Medios de transmision no guiados

Par trenzado: Se forman como pares
de hilos de cobre trenzados, esto
ayudara en gran medida a limitar las
Se

emplean abundantemente en redes de

interferencias electromagnéticas.

area local o LAN, asi como en telefonia.

Radiofrecuencia (RF): Emplea ondas
electromagnéticas para transmitir datos
a través del aire. Es comun en
tecnologias como Wi-Fi, Bluetooth y

radio.

Cable coaxial: Constituido por un
conductor central que rodea a su vez
una capa aislante, una malla metalica y
una capa externa. Es un tipo de
conector resistente a interferencias; se
utiliza para televisién por cable y en

algunas redes de datos.

Utiliza ondas

electromagnéticas de alta frecuencia

Microondas:

para transmitir datos. Se emplea en

enlaces punto a punto y en

comunicaciones satelitales.

Fibra éptica: La tecnologia de fibra
optica esta constituida por hilos de
vidrio o plastico que permiten Ila
transmision de datos mediante pulsos
de luz. Presenta una alta capacidad de
transmision y es insensible al mal
interferencias

funcionamiento  por

Infrarrojos: Usa luz infrarroja para
transmitir datos a corta distancia. Es
controles

utilizado en remotos vy

algunas conexiones de dispositivos.




electromagnéticas, de manera que es
ideal para distancias largas y altas

velocidades.

Fuente: elaboracion propia basado en (Machado, 2024).

2.2.10 Tecnologia Wi-Fi 802.11

La tecnologia Wi-Fi 802.11 es un compendio de normas desarrollado por el grupo
de trabajo IEEE 802.11, que desarrolla las especificaciones correspondientes a las
redes de area local inalambrica de las WLAN, dando lugar a las especificaciones de
las capas fisica (PHY) y media de acceso (MAC) de dicha red. Estas
especificaciones permiten la transmision de datos sin hilo a través de dispositivos
tales como: ordenadores, teléfonos maéviles, puntos de acceso... La primera de las
normas aparece en 1997, y desde entonces se ha incrementado el elenco de
especificaciones aumentando la velocidad, la eficiencia, la capacidad de conexién

de multiples dispositivos a la vez (Zavaleta, 2024).

Con el paso de los afios se han ido estandarizando diferentes versiones del
estandar IEEE 802.11, cada una con sus caracteristicas y mejoras. Por ejemplo, el
estandar 802.11b (1999), que operaba sobre la banda de 2.4 GHz y tenia un
rendimiento de hasta 11 Mbps. Posteriormente, el 802.11g, también en la banda de
2.4 GHz, fue capaz de ofrecer hasta 54 Mbps. Mas adelante, el 802.11n (Wi-Fi 4)
introdujo el uso de multiples antenas (MIMO), soportando tanto la banda de 2.4 GHz
como la de 5 GHz, y alcanzando tasas de transmisién de 600 Mbps. En algunas
versiones posteriores, el 802.11ac (Wi-Fi 5) operando en la banda de 5 GHz podia
soportar velocidades de hasta 1.3 Gbps. Después, el 802.11ax (Wi-Fi 6) mejoro la
eficiencia en redes congestionadas y logré velocidades de hasta 9.6 Gbps. La
version mas reciente estandarizada es el 802.11be (Wi-Fi 7), que puede llegar a
alcanzar velocidades de hasta 46 Gbps, operacién en multiples enlaces (MLO) para
mejorar la capacidad y reducir la latencia (Cruz, 2024).



2.2.11 Redes de area local (LAN)

Una LAN (red local) es una infraestructura de comunicacion que interconecta
dispositivos en un area geografica de escasa extension, como por ejemplo el interior
de una vivienda particular, de una oficina, de un colegio escolar o de una
universidad. El uso que se le da a este tipo de red es el de permitir que se puedan
transmitir datos y utilizar recursos, tales como impresoras, archivos y conexion a
Internet, entre los dispositivos interconectados. Las LAN pueden ser cableadas (con

tecnologias Ethernet) o inalambricas, siguiendo los estandares Wi-Fi (Lopez, 2025).

Figura 10. Topologias redes LAN
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establece, en las organizaciones, en los modelos de ensefianza. Aportan una alta
velocidad de transmision, el respeto que se les dispensa evitar al trafico de datos,
asi como la posibilidad de establecer VLAN (redes locales virtuales). Disefio de la
red que centraliza el trafico de la red y permite el acceso a las aplicaciones; es en
este contexto donde el disefio de la LAN ayuda a los empleados de la organizacion,
que fomenta el acceso rapido a la red y otras aplicaciones propias de la
organizacion, a la vez que mejora el uso del recurso compartido y la seguridad
(Panimboza, 2024).



2.3MARCO CONCEPTUAL

En el presente apartado, se pueden observar los conceptos basicos que son
significativos para la investigacion, exponiendo de esta forma las bases y el contexto

del tema investigado.

Componentes de cableados UTP: Los componentes del cableado UTP
(Unshielded Twisted Pair) son fundamentales a la hora de construir una red de area
local (LAN) con un método de conexion de bajo coste y muy eficaz, que establece
el cableado de datos LAN para las distintas instalaciones. El estandar UTP
especifica las caracteristicas de los componentes de un cableado, ya que recoge
los parametros mecanicos, eléctricos y de transmision. El estandar UTP considera

las siguientes categorias de cable:

Categoria 5: Es una categoria de UTP que puede soportar velocidades de hasta
100 Mbps. Aunque hoy en dia no es muy utilizado (por la velocidad y la frecuencia

que limita), fue muy utilizado en redes 10/100 Ethernet.

Categoria 5e: Es una version mejorada de Cat 5 que disminuye la interferencia y la
diafonia, y puede soportar velocidades de hasta 1 Gbps (Gigabit Ethernet). Se trata

de la categoria mas popular en las redes domésticas y de oficina.

Categoria 6: Esta categoria presenta una mayor capacidad de transmision que el
Cat 5e, ya que permite una velocidad de transmisién de hasta 10 Gbps en distancias
que alcanzan hasta 55 metros. El Cat 6 tiene unos valores de aislamiento que
mejores que los de Cat 5e, y por tanto una mayor capacidad de transmision que
reduce la interferencia de sefal.

Categoria 6a: Cat 6a es una version perfeccionada de Cat 6, pensada para poder
transmitir la informacién a 10 Gbps en distancias de hasta 100 metros. Ademas de
mejorar el rendimiento, ademas posee una mayor proteccion contra la interferencia

externa por lograr un mejor aislamiento.



Categoria 7: El llamado cable Cat 7 es capaz de alcanzar velocidades de hasta las
10 Gbps, ademas de soportar unas frecuencias de operacion que superan las de
las categorias de cableado anteriores. Esta pensado para minimizar en gran medida
la interferencia de senal ya que ofrece una mayor proteccién a través de afiadir un
blindaje adicional (es decir, una capa extra de aislamiento y una malla metalica

alrededor del cable de modo que éste esté mejor protegido).

Categoria 8: Es la maxima categoria que existe en cables UTP, se encuentra
disefado para soportar velocidades de hasta 40 Gbps en una distancia maxima
para 30 metros. Cat 8 se encuentra ideal para centros de datos y aplicaciones de

velocidad ancha.

Router: Un router es un dispositivo de red que puede interconectar diferentes redes,
dirigiendo el trafico de datos por las mismas. Su funcion principal consiste en recibir
paquetes de datos, reconocer su direccidn de destino y enviarlo al siguiente salto
dentro de la red hasta llegar a su destino final. Un router puede llegar a implementar
la continua asignacion de direcciones IP haciendo uso de NAT (Network Address
Translation). El router facilita una comunicacion eficiente entre diferentes segmentos
de red, lo que conlleva la correcta circulacion de datos en el seno de una

infraestructura de red extensa (Villon, 2024).

Red: Las redes son una combinacion de equipos interconectados que proporcionan
recursos y/o servicios; podemos, por ejemplo, hablar de la transmisién de datos, el
almacenamiento de estos, el acceso a Internet, etc. Las conexiones pueden ser, por
ejemplo, redes locales (LAN) redes de area amplia (WAN) de acuerdo con la
topologia de estas o de acuerdo con los protocolos de transmision que utilicemos.
La red es el medio por el que conectamos los dispositivos, la estructura de lared y
su gestidn son la clave para que cualquier sistema de transmision de datos funcione
(Delgado, 2024).

Switch: Un switch es un dispositivo de red que conecta multiples dispositivos en

una red de area local (LAN) y gestiona el trafico de los datos que viajan entre esos



dispositivos de forma mucho mas eficiente. A diferencia de un hub, que transmite
los datos a todos los dispositivos, el switch envia los datos solo a un unico
dispositivo, mejorando asi el rendimiento de la red y reduciendo el riesgo de
colisiones de los datos. El switch ayuda a optimizar el rendimiento de la red, lo que
permite a los dispositivos comunicarse de una forma mas rapida y eficiente
(Hernandez, 2025).

Servidor: Un servidor es un sistema o programa informaticos que ofrece servicios
y recursos a otros sistemas computacionales (clientes) en una red. Los servidores
pueden almacenar informacion, manejar bases de datos, prestar aplicaciones o
acceso a la web, etc. Los servidores son fundamentales para el almacenamiento y
la manipulacién de datos que son necesarios para la operacion de una red en un
sistema computacional, esto es, permiten acceder a los recursos de forma

controlada y segura.

Punto de demarcacién: El punto de demarcacion es, dicho de forma sencilla, el
punto o el limite analogo de la red, es decir, el limite fisico o l6gico entre dos redes,
dicha situacion normalmente corresponde entre la red del proveedor de servicios de
internet (ISP) y la red interna de una organizacién o un usuario. Es un punto
importante para el control, la gestién de las conexiones y la gestion de los servicios;
representa la separacién fisica entre la red externa y la red interna, elemento

fundamental en la seguridad y en la gestion de todos recursos.

Proxy: Un proxy es un servidor que actia como un intermediario (puente) entre los
distintos dispositivos del cliente y los servidores ajenos; su objetivo principal es filtrar
las solicitudes y la informacion de respuesta entre ambos, y asi facilitar ciertas
funcionalidades en materias de seguridad, anonimato y caché. Un proxy mejora la
seguridad y la sobremarcha de la red mediante el control y la optimizacion del
acceso a Internet, en funcion del deseo expreso de proteger las redes internas de

los ataques externos.



LAN (Red de area local): Una red de area local o LAN es el medio de comunicacion
entre un conjunto de ordenadores y otros dispositivos interconectados que pueden
compartir recursos, aplicaciones e informacién dentro de una misma area geografica
de pequefia extensidn (casa, oficina, escuela, etc.), que se caracteriza por su alta
velocidad de transmisién de datos y por su capacidad para compartir recursos
dentro del mismo sistema fisico. La LAN supone el soporte sobre el que se asienta
casi toda la red local justificando, en funcion del desarrollo de aplicaciones e
infraestructura, el intercambio de datos en el ambito de las organizaciones y los

hogares.

WLAN (Red de area local inalambrica): WLAN es una modalidad de la LAN que,
mediante tecnologia, emplea redes inalambricas, como el Wi-Fi para conectar
dispositivos sin cables. Gracias a esta caracteristica, ofrece flexibilidad y movilidad
alos usuarios que se encuentren dentro del alcance de la red. La WLAN proporciona
conectividad en entornos donde el cableado fisico carece de sentido, ofreciendo

una opcion de red rapida y flexible.

Firewall: El Firewall IP, se define como dispositivo de seguridad de red que se
encarga de controlar el trafico de datos entre una red interna y la red externa, de
acuerdo con direcciones IP, puertos y protocolos concretos. Su funcion principal es
evitar accesos no autorizados y posibles agujeros de seguridad. El firewall es clave
a la hora de implementar una politica de seguridad de red, dado que filtra el trafico
que entra y el que sale, en ese sentido proporciona proteccién a la infraestructura

de las intrusiones y ataques.

Dominios: En el ambito de las redes, el dominio se refiere a un conjunto de recursos
y dispositivos controlados bajo una misma directiva administrativa. Los dominios
permiten agrupar el conjunto de usuarios y recursos en un mismo dominio para su
facil gestion y control que permita tener seguridad en la red. Los dominios permiten
una gestion adecuada de los usuarios y recursos dentro de la red, logrando el

control adecuado y la mayor seguridad en la red de trabajo.



2.4MARCO LEGAL

A continuacidén, se muestra el marco legal que regula y orienta las normas sobre el
disefo y uso de redes de datos, en el marco de las tecnologias Ethernet y Wi-Fi, en
el caso de Colombia. Las normas centran en su otorgamiento, de modo que la
infraestructura de red se pueda realizar conforme a las leyes del pais, en pro del

uso eficiente y seguro de las tecnologias de comunicacion.

2.4.1 Ley 1341 de 2009 — Ley General de las Tecnologias de la informacion

y las comunicaciones

Dicha normativa tiene por objeto la regulacion del desarrollo y la utilizacion de las
tecnologias de la informacién y las comunicaciones (TIC) en el pais. Normas que
regulan aspectos relacionados con la conectividad, el acceso a Internet y la
infraestructura tecnoldgica a desarrollar, o que resulta de gran importancia para el
establecimiento de redes de datos como Ethernet y Wi-Fi (Congreso de la Republica
2009).

Articulo 269A — Acceso abusivo a un sistema informatico: El presente articulo
sanciona a quienes accedan a un sistema informatico sin autorizacion o de modo
distinto a lo acordado, como también a quienes se mantengan en el interior de un
sistema para el que no cuentan con el consentimiento de la persona que tiene el
derecho legitimo de excluirlos. La pena de prisién es de 48 a 96 meses y conlleva
una multa importante. Regula el acceso no autorizado, provocando que tenga
efectos nuevamente directos en la seguridad de las redes, y en particular, en el
disefio de redes del tipo Ethernet y Wi-Fi, donde es de significante importancia que

se eviten accesos no permitidos.

Articulo 269B - Obstaculizacion de sistemas informatico o red de
telecomunicacion: Sanciona a quién, mediante el uso de medios no autorizados,
impida el desarrollo normal de un sistema informatico o de una red de
telecomunicaciones, lo que podria incidir sobre la transmision de la informacion en

redes informaticas como Ethernet o Wi-Fi. La investigacion del disefio de las redes



ha de tener en cuenta mecanismos de proteccion contra la interrupcion y el sabotaje,

lo que confirma esta ley.

Articulo 269C - Interceptacion de datos informaticos: Sanciona la realizacion
de la actividad delictual al tipo de persona que intercepte datos informaticos sin la
debida autorizacion o sin una orden del juez o la autoridad judicial, tanto en el origen,
en el destino o durante la transmision de datos. La ley pone de manifiesto que se
debe poner mas énfasis en incorporar mecanismos de seguridad en el disefio de
todas las redes con el objetivo de prevenir la interceptacién de datos sin contar con

la debida autorizacion.

Articulo 269D - Dano informatico: Este articulo especifica penas para aquellos
que produzcan una destruccion, un dafio, una alteracion o una supresion de los
datos informaticos no autorizada. Esto resulta muy relevante en aquellos contextos
donde los datos son fundamentales para el funcionamiento de la red. Reitera la
necesidad de implementar redes con resistencia a ataques que puedan
comprometer la integridad de la informacion, como es en el caso de las redes

Ethernet y de las redes Wi-Fi.

Articulo 269E — Uso no autorizado de equipos informaticos: Este articulo
establece sanciones a aquellas personas que, sin autorizacion, hicieran uso
fraudulento de los medios informaticos, lo que podria incluir el uso de equipos de
red no autorizados. El disefio de las redes debe tener en cuenta la necesidad de
control de acceso y control de la utilizacion, para evitar el uso no autorizado de los

equipos de la infraestructura de la red.

Articulo 269F - Violacion de datos personales: Sancionan la obtencion,
divulgacién o modificacion no autorizada de datos de caracter personal, que es
fundamental en el contexto de las redes de ordenadores, sean inalambricas o
ethernet, siendo la proteccion de la informacion la esencial. Aplica en este sentido
la ley al hecho de brindar seguridad a la informacién personal que circulan por las

redes, garantizando la propia informacion la confidencialidad y la no divulgacién.



2.4.2 Ley 1621 de 2013 — Ley de Ciberseguridad

Regula la seguridad en las redes de comunicaciones en Colombia, regulando los
importantes aspectos de la defensa de infraestructuras criticas y de los accesos a
datos. Esta ley es importante para tener garantias de que las redes que ofrecen el
servicio de Ethernet o de Wi-Fi tengan unas adecuadas medidas de seguridad
implementadas en el disefio y la construccion de las redes (Congreso de la
Republica, 2013).

2.4.3 Ley 1581 de 2012 — Proteccioén de datos personales

Determina las reglas de proteccion de datos personales en las redes de
comunicaciéon, siendo su aplicacion fundamental para el diseno de redes que
respeten la privacidad de los usuarios en entornos Ethernet y Wi-Fi (Congreso de la
Republica, 2012).

Derecho de informacion: Los titulares tienen derecho a obtener informacion sobre
los usos dados a sus datos personales, asi como los fines de su tratamiento y sobre

a qué entidades se entregan sus datos.

Derecho de rectificacion: Los titulares tienen derecho a solicitar la rectificacion o

actualizacion de sus datos si son incorrectos, incompletos o descatalogados.

Derecho de eliminacion: Los titulares tienen derecho a solicitar la eliminacién de
sus datos cuando ya no sean necesarios para la finalidad para la cual fueron

recogidos.

Derecho de oposicion: Los titulares tienen derecho a oponerse al tratamiento de
sus datos personales, sobre todo en el caso que los datos se usen con finalidad

comercial, publicitaria o promocional.

2.4.4 Ley 1266 de 2008 — Habeas Data

Regula la recopilacion, almacenamiento y uso de datos de caracter personal en

redes, con lo que obliga a modificar tanto la estructura como el propio disefio de las



redes de comunicacion, tales como las de Ethernety Wi-Fi, para que puedan cumplir

con la ley de privacidad de los datos (Congreso de la Republica, 2008).

2.4.5 Resolucion 2346 de 2014 — Regulacion de Redes Wi-Fi publicas

Ajusta la regulacion para la implementacion de las redes Wi-Fi publicas en
Colombia, del modo que los disefios de redes inalambricas cumplan con las

normativas de seguridad para la conectividad y de eficiencia de la conectividad.

Marco normativo claro: La resolucion da un marco normativo que orienta disefio
e implementacién de las redes Wi-Fi publicas respetando los estandares técnicos y

normativos que fija el MinTIC.

Promocion de la cobertura universal: Al regular el uso del espectro se favorece
la expansioén de redes Wi-Fi en areas rurales y urbanas, se contribuye a la reduccién

de la brecha digital, se mejora el acceso a internet en el pais.

Fomento de la competencia y la calidad del servicio: La normatividad establece
condiciones que favorecen la competencia entre los proveedores de servicios lo que
puede redundar en mejoras en la calidad del servicio e innovacién tecnolégica en el

diseno de redes Wi-Fi.

Seguridad y proteccion de datos: Al regular el uso del espectro se establece un
control de las frecuencias que se utilizan, minimizando interferencias, lo cual

contribuye a la seguridad en la mentira de datos en redes Wi-Fi publicas.



3. DISENO METODOLOGICO

Este disefio metodologico es esencial para dirigir el trabajo de investigacion,
asegurando que se alcance de forma organizada y eficaz los objetivos de la
investigacion. En esta parte se explicaran las estrategias de la recoleccion de datos,
las herramientas del analisis y las técnicas de la validacion que se utilizaran para

obtener resultados validos y precisos.

3.1Tipo de investigacion

El proyecto de grado sera orientado por un enfoque metodoldgico cualitativo y
desarrollado utilizando los métodos de la metodologia PPIDOO (Preparar, Planificar,
Disefar, Implementar, Operar y Optimizar) de Cisco System, La investigacion
cualitativa se centra en explorar y comprender fenomenos sociales y humanos a
través de métodos como entrevistas, observaciones y analisis de contenido. Este
enfoque permite captar la profundidad de las experiencias y perspectivas de los

participantes en un contexto especifico (Denzin & Lincoln, 2011).

Cuando se integra el método Cisco en la investigacion cualitativa, el objetivo es
analizar como los procesos de disefo, implementacion y gestion de redes impactan
a los usuarios y al personal técnico dentro de una organizacién. Esta combinacién
permite no solo evaluar la eficacia técnica de las soluciones de red, sino también
comprender como estas soluciones son percibidas y utilizadas en el dia a dia,
proporcionando una visién holistica del impacto organizacional (Cisco Systems,
2020).

4.1Poblacion

La poblacién de la investigacion esta constituida por la Institucién Guillermo Leodn
Valencia, la cual se encuentra situada en Aguachica, Cesar. Es importante senalar
que esta institucion educativa tiene un impacto considerado en la formacion
académica de los estudiantes del sector. Se selecciond esta poblacién dada la
importancia que reviste sobre la educacién y por la necesidad de mejorar las

infraestructuras tecnoldgicas, especialmente lo concerniente a las redes de



comunicacion y conectividad, que son caracteristicas importantes en el proceso de

ensefianza-aprendizaje.

3.2Muestra

En este estudio no se considera una muestra, dado que la investigacion se situa en
un enfoque cualitativo, con un objetivo que no consiste en el poder generalizar una
serie de resultados en una mayor poblacién sino en poder describir detalles de los
resultados que se consiguen tras la aplicacién de la metodologia de Cisco Systems,
la cual, como se ha comentado, persigue la investigacion pormenorizada de las
redes y su estructura a partir de la cual se persigue obtener la comprension de como
funciona y qué necesita la infraestructura de red de la Institucién Guillermo Ledn
Valencia. Por tanto, al no haber muestra, se persigue poder captar la totalidad de
los elementos relevantes del estudio, lo cual permite ofrecer una interpretacion

completa y detallada de los resultados y no de una muestra.

3.3Instrumentos de recoleccion de datos

En la presente investigacion se procedera a usar, distintos instrumentos de
recoleccion de datos; mismos que, permitiran obtener informacion precisa,
exhaustiva, sobre la infraestructura de red, de la Institucion Guillermo Ledn Valencia.
Los instrumentos de recoleccion de datos, seleccionados, seran los mas adecuados
para el enfoque cualitativo de la investigacién, misma que tiene como finalidad
describir de la mejor y adecuada forma los resultados de la metodologia de Cisco
Systems. A continuacion de este texto se expresan los instrumentos que, seran

utilizados:

Entrevista semiestrcuturada: Las entrevistas semiestructuradas se utilizaran para
recoger informacion cualitativa acerca de las percepciones y experiencias de todos
los responsables del area de tecnologia de la institucion, como los responsables de
la red o los usuarios clave. Estas entrevistas se estructuraran a partir de una guia
flexible que permitira abordar a fondo los aspectos mas interesantes de cada

entrevista siendo capaz de adaptarse a las respuestas de los entrevistados. Las



entrevistas semiestructuradas permitiran recoger la forma como perciben y viven las
necesidades, problemas y expectativas relacionadas con la conectividad y el uso de

la infraestructura de la red.

Observacion directa: Mediante la observacion directa, se podra comprobar el
estado en el que se encuentran las infraestructuras de la red y los puntos de acceso
a Wi-Fi de la institucion. La observacion directa nos permitira detallar como los
usuarios se relacionan con la red y la utilizacion que hacen de ella para detectar
carencias, ya sea en la calidad de la cobertura, ya en el rendimiento, etc. Por ultimo,
la observacion directa se realizara en diferentes momentos del dia para permitir que

la evaluacion sea representativa.



4. ESQUEMA TEMATICO

4.1Fase de preparacion: Identificar los requerimientos de conectividad de
la LAN y WLAN para satisfacer las necesidades de la instituciéon

educativa Guillermo Leén Valencia de Aguachica, Cesar.

4.1.1 Requerimientos de conectividad LAN (Ethernet)

La red LAN (Ethernet) se empleara para conectar las distintas maquinas fijas, como
PCs, servidores, impresoras y otros equipos importantes que forman parte de la
infraestructura educativa. Debe garantizarse que la red LAN sea rapida, estable y

facil de administrar para asegurar su buen funcionamiento en toda la institucion.

Tabla 2. Requerimientos LAN

Requerimiento Descripciéon

Topologia Estrella, donde cada dispositivo se
conecta a un switch central para facilitar
la administracion.

Velocidad Gigabit Ethernet (1 Gbps) como
minimo, con infraestructura preparada
para 10 Gbps si es necesario.

Cables y conectores

Cat 6 o Cat 6a para soportar
velocidades de hasta 10 Gbps.

Switches Switches gestionados con soporte para
VLANSs, QoS, y redundancia.
Enrutador Enrutadores con capacidad de manejar

el trafico interno y la conexién a internet
de alta velocidad.

Puntos de conexion Distribuir tomas de red por todos los
salones, oficinas administrativas, y
areas comunes.

Redundancia

Redundancia en switches y
enrutadores para asegurar continuidad
en caso de fallo de un componente.




Seguridad Implementacion de VLANs para
separar trafico educativo de trafico
administrativo. Acceso controlado.

Fuente: elaboracion propia.

4.1.2 Requerimientos de conectividad WLAN (Wi-Fi)

La conectividad de la WLAN es fundamental para poder dar la movilidad de los
usuarios en la institucién, que incluye a los estudiantes, a los profesores y al
personal administrativo. Se necesita realizar una colocacion estratégica de los
puntos de acceso Wi-Fi, para poder cubrir las necesidades de la conectividad en

toda la institucion.

Tabla 3. Requerimientos Wi-Fi

Requerimiento Descripciéon

Estandar Wi-Fi Wi-Fi 6 (802.11ax) para un mejor
rendimiento en ambientes de alta
densidad, con soporte para MU-MIMO.

Frecuencia 2.4 GHz (para alcance) y 5 GHz (para
mayor velocidad).
Puntos de acceso (AP) Puntos de acceso distribuidos de

manera estratégica en areas comunes,
salones y oficinas.

Densidad de usuarios Aproximadamente 30-40 usuarios por
punto de acceso, dependiendo del
espacio.

Controlador Wi-Fi Controlador centralizado para la gestion

y configuracion de los puntos de acceso
y monitoreo de la red.

Seguridad WPA3 para cifrado robusto.
Configuracion de redes de invitados
aisladas de la red corporativa.

QoS (Calidad de servicio) Implementacion de QoS para priorizar
trafico de aplicaciones criticas como
videoconferencias, VoIP, etc.

Fuente: elaboracion propia.

4.1.3 Metas para lograr

Tabla 4. Metas para la Red

Meta Descripcion




Cobertura completa

Garantizar que todas las areas de la
institucion tengan acceso a la red tanto
por Ethernet como por Wi-Fi.

Velocidad adecuada

Proporcionar una velocidad de acceso
adecuada para usuarios simultaneos
(al menos 1 Gbps en LAN y 500 Mbps
en WLAN).

Seguridad

Asegurar que la red esté protegida
mediante cifrado, autenticacion y
segmentacion.

Escalabilidad

Garantizar que la infraestructura de red
pueda crecer conforme aumente la
demanda de dispositivos y usuarios.

Redundancia

Implementar redundancia en los
componentes de la red para asegurar la
disponibilidad de los servicios.

Monitoreo

Implementar herramientas de
monitoreo para detectar problemas de
desempefio en tiempo real.

Fuente: elaboracion propia.

4.1.4 Alcances técnicos

Tabla 5. Alcances técnicos

Requerimiento

Descripcion

Velocidad de red

Al menos 1 Gbps en la red LAN
(Ethernet) y 500 Mbps en la WLAN, con
capacidades para futuras expansiones.

Seguridad

Implementacion de cifrado WPA3 para
Wi-Fi, VLANs para segmentaciéon de
trafico, y firewalls para la LAN.

Redundancia

Uso de switches vy enrutadores
redundantes para garantizar la alta
disponibilidad.

Qos

Priorizacion de trafico en la LAN y
WLAN, asegurando que el trafico




critico (voz, video) reciba mayor ancho
de banda.

Fuente: elaboracion propia.

4.1.5 Escalabilidad de la red

La red debe tener la capacidad de ir creciendo a medida que lo hace la institucion

en el numero de usuarios, dispositivos y aplicaciones. Esto implica:

Tabla 6. Escalabilidad de la red

Requerimiento Descripciéon

Capacidad de expansion Uso de switches y routers modulares
que permitan la expansion de puertos
sin necesidad de reemplazar equipos.

Soporte de mas dispositivos Los puntos de acceso Wi-Fi deben ser
configurables para afiadir mas
unidades segun la necesidad de
cobertura.

Futuras actualizaciones Invertir en infraestructura de red que
sea compatible con futuras tecnologias
como Wi-Fi 6E, 10G Ethernet, etc.

Fuente: elaboracion propia.

4.1.6 Seguridad de la red

Se especifican las medidas y tecnologias necesarias para la proteccion de la red
cableada e inalambrica. Se explican aspectos como la autentificacion de usuarios,
el uso del cifrado del trafico, la segmentacién de la red mediante VLANS, el uso de
firewalls y control de acceso con el fin de poder garantizar la integridad de la

informacion y privacidad de la misma.

Tabla 7. Seguridad de la red

Elemento Descripcion

Autentificacion de usuarios Autenticacion centralizada mediante
RADIUS para asegurar que solo
usuarios autorizados accedan a la red.

Cifrado de trafico Cifrado de la red WLAN con WPA3 vy
VPN para acceso remoto seguro.




Segmentacion de Red (VLANS) Uso de VLANSs para separar el trafico de
estudiantes, personal administrativo, y
visitantes.

Firewall

Implementaciéon de firewalls de
préxima generacion para proteger la
red de posibles intrusiones externas.

Fuente: elaboracion propia.

4.1.7 Tecnologias futuras

El contenido de la tabla 8 trata sobre las tecnologias emergentes que pueden ser
incorporadas en la futura metodologia de implementacion de la red de la institucion,
tales como el Wi-Fi 6E y las redes 5G, que proponen mejoras notables en cuanto a
la velocidad, la capacidad y la cobertura de la red inalambrica, y ademas la

posibilidad de poder incorporar dispositivos de las tecnologias loT.

Tabla 8. Tecnologias futuras

Tecnologia Descripcion

Wi-Fi 6E Con el soporte para la banda de 6 GHz,
ofrece mas canales y menos
interferencia, ideal para el futuro de
redes inalambricas.

Redes 5G

Posibilidad de integrar redes 5G para
mejorar el rendimiento de la red
inaldambrica en areas de alta demanda.
loT (Internet de las cosas) Implementacion de dispositivos
conectados, como camaras de
seguridad, termostatos inteligentes, etc.

Fuente: elaboracion propia.

4.1.8 Restricciones técnicas

Los desafios y limitaciones que afectan a la implementacion y mantenimiento de la
infraestructura de red se identifican. Se pueden dar restricciones impuestas por un
presupuesto limitado; limitacion por parte de los proveedores de servicios; y la

limitacion existente para la disponibilidad del espacio donde se instalan los equipos.



Tabla 9. Restricciones técnicas

Restriccion Descripciéon
Presupuesto limitado

El costo de la infraestructura de red
puede ser un factor limitante en
términos de calidad y cantidad de
equipos.

Limitaciones del proveedor La velocidad de internet proporcionada
por el proveedor de servicios puede no
cumplir con las expectativas para el uso
de aplicaciones intensivas en datos.

Espacio fisico para equipos La instalacion de equipos como
servidores y puntos de acceso puede
verse limitada por el espacio disponible.

Fuente: elaboracion propia.

4.1.9 Velocidad actual de la red proporcionada por el proveedor de

servicios

Aqui se muestra la informacion presente y que nos ofrece el proveedor de servicio
de conexidn a Internet, la velocidad acordada con el servicio, y la velocidad real que
podemos experimentar en nuestra practica diaria; resulta necesario poder mostrar
esta informacion con el fin de evaluar la capacidad que tiene la red para soportar

las aplicaciones y dispositivos de la educacion.

Tabla 10. Velocidad anch de banda

Proveedor Velocidad contratada  Velocidad real
Proveedor 1 100 Mbps 90 Mbps
Proveedor 2 500 Mbps 450 Mbps

Fuente: elaboracion propia.

4.1.10 Disponibilidad de personal

La siguiente tabla proporciona el personal necesario para gestionar y mantener la
infraestructura de la red. Esto incluye desde técnicos de red, pasando por
administradores de red, hasta personal de soporte que ayude a los usuarios finales

en el caso de que existan problemas de conectividad.



Tabla 11. Personal para el manejo de las redes

Personal necesario

Descripciéon

Técnico de redes

Para mantenimiento y solucidn de

problemas en la infraestructura de la
red.

Encargado de la gestion diaria de la red,
configuraciones de VLANs, QoS, vy
seguridad.

Personal de soporte para asistir a
estudiantes y profesores con problemas
de conectividad.

Administrador de redes

Soporte de usuario final

Fuente: elaboracion propia.

4.1.11 Hardware existente

En la tabla 12 se explica el estado actual del hardware disponible en la institucion,
asi como el mobiliario para los servidores, switches, puntos de acceso, etc.,
indicando, a su vez, la necesidad de mejorar o ampliar el hardware para atender el

mayor requerimiento de conectividad que existe.

Tabla 12. Hardware existentes en la Institucion educativa

Equipo Descripcion

Servidores Servidores de propodsito general para
aplicaciones educativas y
administracion.

Switches Switches no gestionados y algunos

gestionados, pero deben actualizarse
para soportar caracteristicas
avanzadas como VLANSs.

Puntos de acceso

Puntos de acceso Wi-Fi 4 (802.11n),
que deben actualizarse a Wi-Fi 6 para
soportar mas usuarios simultaneos.

Fuente: elaboracion propia.

4.1.12 Software existente

A continuacion, en la tabla 13 se muestran las herramientas usadas para la gestion

de la red de redes, herramientas utilizadas para la gestion de plataformas



educativas y de seguridad, considerando sus posibles actualizaciones y mejoras

que puedan optimizar la operacién del sistema de redes.

Tabla 13. Softwares utilizados

Software Descripciéon

Sistema de gestion de redes Herramientas de administracion de red
basica (no gestion avanzada de VLANs
0 QoS).

Plataformas educativas Uso de plataformas educativas en linea
(Moodle, Google Classroom).

Antivirus y Firewall Soluciones basicas de seguridad, que

deben ser reforzadas con herramientas
adicionales de ciberseguridad.

Fuente: elaboracion propia.

4.2Fase planificacion: Diseno fisico y légico de la infraestructura LAN y

WLAN que permita cumplir con los requerimientos definidos.

A continuacion se presenta en la tabla 14 los meses de trabajo para realizar la
investigacion y el desarrollo del proyecto para lograr disefiar la infraestructura de
red LAN y WLAN para la institucion educativa Guillermo Ledn Valencia de
Aguachica, Cesar, adecuandola siguiendo los objetivos especificos del proyecto de
investigacion y desarrollo del proyecto de implementacion de la infraestructura de
red LAN y WLAN, y que son: la identificacion de los requerimientos de conectividad,

el disefio fisico y I6gico de la red y la propuesta econémica para su implementacion.



Tabla 14. Cronograma de actividades para el cumplimiento de los objetivos

Objetivo Fase Activida Descripci6 Me Mes2 Me Me Mes Me
d n s1 s3 s4 5 s 6
Identificar los Recolec  Realizar un
requerimiento cion de analisis de
s de datos las areas
conectividad sobre que se
de la LAN y infraestr  verian
WLAN para uctura y cubiertas
satisfacer las necesida con la red
necesidades des de LAN y
de la conectivi  WLAN,
institucion dad. teniendo en
educativa cuenta el
Guillermo numero de
Leén Valencia usuarios 'y
de Aguachica, dispositivos
Cesar. y efectuar
entrevistas
con los
responsabl
es.
Estudio Necesidad
de las es
necesida especificas
des de de
conectivi conectivida
Preparacién dad d en
especific  distintas
as por areas
area. (salones,
oficinas
administrati
vas,
espacios
comunes,
etc.).
Estudio Comparativ
de o de los
proveed proveedore
ores y s y las
opciones tecnologias
tecnologi  disponibles
cas. (Wi-Fi 6,
switches
gestionado
s, routers,
cables) que
se ajusten
a las
necesidade

S.




Elaborac Documenta
ibndeun r los
informe requerimie
con los ntos
requerim técnicos y
ientos de operativos
conectivi para la
dad. implementa
cion de la
LAN y
WLAN, asi
como las
exigencias
de
velocidad,
cobertura y
seguridad.
Realizar Disefio Disefar el
Disefio fisico y fisico de plano de la
légico de la la topologia
infraestructur infraestr de la red
a LAN y WLAN uctura fisica, en el
que permita LAN vy cual hay
cumplir con WLAN. que incluir
los la ubicacion
requerimiento de los
s definidos. puntos de
acceso Wi-
Fi,
servidores,
y la
distribucion
de cables.
Disefio Establecer
o de la la ubicacién
Disefio ' -
configur  fisica de los
acion de dispositivos
la red (switches,
LAN routers,
(cables, servidores)
switches ylos puntos
, de
enrutado interconexi
res, 6n en el
servidor  disefio
es). fisico de la
LAN.
Disefio Especificar
l6gico de las
la red configuraci
LAN y ones
WLAN. l6gicas de

la red, por




ejemplo,

asignacion
de VLANS,
politicas de
seguridad
(WPA3),
gestiéon de
QoS.

Elaborar la Elaborac Determinar

propuesta ibn  del el costo de

economica presupu los

para la esto de equipos,

implementacioé impleme  materiales,

n de la LAN y ntacion. y mano de

WLAN segun obra

el diseio necesarios

definido, para para

brindar = implementa

. s ropuesta o

solucién al . r el disefio

problema de economica de la LAN y

conectividad WLAN.

de la

institucion

educativa

Guillermo

Leén Valencia

del municipio

de Aguachica,

Cesar.

Fuente: elaboracion propia.

La forma en que se desarrolla cada fase del proyecto esta determinada por el
conjunto de actividades que se iran ejecutando en los diferentes meses,
manteniéndola estructurada y planificada. El objetivo de la tabla es facilitar la
programacion y la ejecucion de las actividades necesarias para cumplir los objetivos
del proyecto, de forma que se dé respuesta a la solucién del problema de

conectividad existente en la institucion educativa.

4.2.2 Diseno y aplicacion de la encuesta para la recoleccién de Ia

informacioén

La recoleccion de informacién fue llevada a cabo mediante una encuesta semi-
estructurada, la cual fue disefiada para explorar y captar la informacioén sobre la
percepcién de los usuarios (docentes, estudiantes, administrativos) de la red LAN y

WLAN de la institucion educativa Guillermo Ledn Valencia ubicada en el municipio



de Aguachica, Cesar. La encuesta se baso en una escala de Likert que contd con
10 preguntas para medir el grado de acuerdo o desacuerdo respecto a cuestiones

sobre conectividad, rendimiento y problemas que perciben en la red.

La encuesta fue llevada a cabo mediante Google Forms ver en el Anexo K, ya que
esta aplicacién permite una correcta y adecuada recoleccidon de datos, al tiempo
que es accesible para todos y cada uno de los participantes en la encuesta. Esta
herramienta hizo posible la entrega de las distintas respuestas de forma organizada
e incluso permiti6 que se pudieran analizar de una forma estructurada las
debilidades y requerimientos de la red LAN y WLAN, como una pieza clave para la

propagacion de la infraestructura de la red de este trabajo de mejora.

4.2.3 Inventario de la infraestructura de red de la institucion

En la institucion educativa Guillermo Leon Valencia de Aguachica, Cesar, se llevo a
cabo un inventario exacto para mostrar de manera explicativa (clara y ajustada) la
infraestructura de red de la institucion educativa Guillermo Ledn Valencia. El
inventario de todos los componentes de la red LAN y WLAN, equipamiento de
hardware (router, switches, AP Wi-Fi, servidores y cables) que forman parte de la
red y, por otro lado, el estado del equipamiento y la capacidad para dar cobertura a

la red, presentes y futuras, de la citada institucion educativa.

A continuacion, en la tabla 15 esta organizada la informacion detallada acerca del
inventario de infraestructura de red, se presenta un desglose claro con los equipos

de red y otros dispositivos de cada area de la institucion.

Tabla 15. Inventario de red

Area Equipo/Disposit Marca/mod Cantidad Descripcion
ivo elo
Cuarto de Router CISCO 1 Router con 26

redes SG200-26 puertos para




gestion de la

red LAN
Switch TP-Link 1 Switch de 8
LS1008 puertos para
la distribucion
de red
Router-Board MikroTik 750 1 Router para
conexiones
avanzadas vy
gestion de la
red
AP (Access UniFiAC Lite 2 Puntos de
Point) acceso para
redes
inalambricas
AP (Access UniFiLR 2 Puntos de
Point) acceso para
redes de largo
alcance
AP (Access UniFi BGN 1 Punto de
Point) acceso para

red
inalambrica
con  soporte
BGN

Poe (Power over
Ethernet)

Dispositivo
para

alimentar APs




a través del
cable
Ethernet

Rectoria

Punto cableado +
router

inalambrico

Mercusys 1

Punto de red
y  conexion
inalambrica

para el
acceso a

internet

TV con punto de

red

1
—_—

Televisor
conectado a la
red para
presentacione
S y
proyecciones

PC personal

Computadora
personal para
el uso

administrativo

Pagaduria

Pc conectado por
cable

1
—

Computadora
de escritorio
conectada a la

red cableada

Secretaria

Impresora

Ricoh Aficio 1
MP 2852

Impresora
multifuncional
para la

secretaria




Impresora HP officedet 1

Pro 8620
Impresora

que solo

escanea

PC conectadas - 2

de forma
Computadora
inalambrica
S personales
conectadas a
la red

inalambrica

Coordinaci PC conectada de - 1 Computadora
6n forma conectada a la

inalambrica red
inalambrica

Impresora HP 1

Impresora en
la
coordinacion
para uso
administrativ

0]

Sala de PC de uso - Aproximadame Computadora

profesores personal nte 25 S personales
que no se
conectan
todas
simultaneame

nte




Sala #1

PC

45

Computadora
S en uso,
conectadas a
la red LAN

Rack con switch

Net 1
16 puertos

Rack con
switch para la
distribucion de
la red en la

sala

Conversor de

fibra a cobre

Conversor que
permite la
conexion entre
fibra Optica vy

cobre

Sala #2

PC

42

Computadora
S en uso,

conectadas a

AP (Access Unifi

Point)

la red WLAN
y LAN
Punto de

acceso para
red

inalambrica

Poe (Power over -

Ethernet)

Dispositivo
para alimentar
AP a través de

cable Ethernet




Router-Board MikroTik 1 Router para la

RB951G- gestion de la
2HnD red y acceso a
internet
Ap (Access TP-Link TL- 1 Router y punto
Point) WR84IN de acceso
inalambrico
Pantalla LG 1 Pantalla
interactiva 65SE3KB-B interactiva
inteligente para uso
educativo

Fuente: elaboracion propia.

A través del inventario se determinaron las caracteristicas técnicas existentes, la
antigledad, la capacidad de procesamiento, el correcto funcionamiento de los
mismos en caso de no funcionar se anotaron los motivos que podian impedir el
correcto ejercicio de la actividad-, la localizacion de los puntos de acceso Wi-Fiy las
conexiones de red, hecho que fue importante para tener claro qué problemas de
cobertura, rendimiento y aspectos relacionados con la seguridad de la red podian
mejorar a partir de alli. Este inventario fue la base del disefio de la nueva
infraestructura de red; ademas, también ayudd a saber qué cosas se tenian que

arreglar en el proyecto de mejora.



Figura 11. Rack en condiciones iniciales

Fuente: elaboracion propia.

Figura 12. Poe (Power over Ethernet)

Fuente: elaboracion propia.



Figura 13. Cableado estructurado inicial

Fuente: elaboracion propia.

Figura 14. Rack Inicial

Fuente: elaboracion propia.



Figura 15. Cableado estructurado en la oficina de rectoria

Fuente: elaboracion propia.

Figura 16. Revisién de cables de red LAN

Fuente: elaboracion propia.



Figura 17. Revision de Rack

Fuente: elaboracion propia.

Figura 18. Cabina y Router Cisco SG200-26

Fuente: elaboracion propia.



Figura 19. Fibra éptica

Fuente: elaboracion propia.

Figura 20. test de velocidad

Fuente: elaboracion propia.



Figura 21. Organizacion y limpieza

Fuente: elaboracion propia.

Figura 22. Organizacion del Rack y Router Cisco
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Fuente: elaboracion propia.



Figura 23. Organizacion final del Rack

Fuente: elaboracion propia.

Figura 24. Organizacion de canaletas

Fuente: elaboracion propia.



Figura 25. Distribucion de puntos en salas

Fuente: elaboracién propia.

4.2.4 Diseno de infraestructura de la Institucion educativa

Se realizaron los planos de los salones y oficinas de la institucién educativa
Guillermo Ledn Valencia de Aguachica - Cesar con el objetivo de ofrecer una
representacion grafica detallada de la distribucion fisica de los espacios. En los
planos estan también situados los puntos de la red, equipos de conectividad y

dispositivos de la infraestructura tecnoldgica en cada segmento de la institucion.



Figura 26. Planos de la Institucion Educativa.
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Fuente: elaboracion propia.

Organizacion de la Infraestructura de Red y Planificacion: Los planos
contribuyen a localizar de forma 6ptima los puntos de acceso Wi-Fi, los enchufes y
los dispositivos de almacenamiento, lo que facilita la planeacién de una red sin baja

cobertura y a la vez se podra utilizar de mejor manera el espacio disponible.

Aumentar la Cobertura de la Red: A partir de los planos detallados, se identifican
las zonas que requieren una mayor densidad de puntos de acceso o mejoras en la
conectividad. Ello contribuye a garantizar la cobertura a los niveles adecuados en
toda la institucion y las paradas en el servicio.

Facilitar la Instalacion y el Mantenimiento: La disposicién explicita de los
dispositivos en los planos fomenta la instalacion de los nuevos equipos e
intervenciones en el mantenimiento; los técnicos hallaran los dispositivos
rapidamente, de esta forma se favorecen las intervenciones y se disminuye el

tiempo de inactividad.



Seguridad de la Infraestructura y Control: Disponer de un plano detallado permite
gestionar mejor los aspectos de seguridad (la proteccién de los equipos, la red, etc.)
y facilita la identificacion de puntos vulnerables que podrian necesitar proteccion

adicional.

Escalabilidad y Crecimiento Futuro: Los planos ofrecen una base de
caracteristicas para futuras ampliaciones de la red a fin de que se pueda organizar
la incorporacion de nuevos equipos, puntos de acceso y la ampliacion de la

infraestructura de una manera ordenada y sin contratiempos.

4.2.5 Seleccion del tipo de arquitectura de Ila red

Para la eleccidon de la tipologia de arquitectura de la red se decidié optar por el
disefio jerarquico de la misma por la cantidad de ventajas estructurales y
operacionales de este, que se situan de manera casi perfecta respecto de las
necesidades y los requisitos de la institucion. El disefo jerarquico es una de las
arquitecturas de la red mas empleadas, sobre todo en las organizaciones de tamaio
mediano y grande, por su capacidad de ofrecer un alto rendimiento, escalabilidad y
facilidad de gestion. Justo en los siguientes parrafos se argumenta de forma
exhaustiva por qué se optd por escoger esta tipologia de arquitectura red y cémo

se lleva a cabo la misma en la institucion.

El disefio jerarquico de redes consiste en un sistema de capas en el que cada capa
tiene algun propdsito especifico dentro de la red utilizada. Este tipo de arquitectura
permite la distribucion de las responsabilidades de la red en diferentes niveles de
servicio, y ello, a su vez, mejora tanto su eficacia como las tareas de mantenimiento
y ampliacién de esta. De este modo, la red jerarquica esta organizada a partir de
tres capas principales, a saber, la capa de acceso, la capa de distribucién y la capa

de nucleo.



Figura 27. Disefio jerarquico de la Red
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4.2.5.1 Capa de acceso
Es la capa que se encuentra en la parte inferior de la red y que proporcionan la
conectividad directa entre los dispositivos finales de la red (computadora, impresora,
teléfono, etc.). Dicha capa suele incluir dispositivos tales como conmutadores de
acceso y puntos de acceso Wi-Fi. En la institucion educativa de la que se habla
aqui, esa capa incorpora los puntos de acceso inalambricos (APs) ubicados en
diferentes areas de la institucion como los espacios de las aulas, las oficinas, los
espacios comunes o de estar, etc., llegando a permitir que cada usuario final pueda

conectarse a la red.

4.2.5.2 Capa de distribucion

En esta capa, se dirigen las politicas de red, como el enrutamiento y la seguridad,
junto a switches de distribucién, e incluso, en algunos casos, routers que gestionan
el trafico entre los segmentados de la red. En la institucion, constituye la capa
encargada de gestionar el trafico entre salones y oficinas, asi como también la que
permite la comunicacion entre la red interna de la institucién y el proveedor de

servicios de internet.



4.2.5.3 Capa de nucleo

Es la capa de la red que realiza la conectividad de alto rendimiento y volumen. En
redes grandes, la capa de nucleo incluye routers de alto rendimiento que permiten
la conexion hacia redes externas y el acceso a Internet, cuya correcta gestion
evitara que el trafico interno de la red se vea afectado por el acceso a Internet o por

la conectividad con otros recursos.

4.2.6 Diseno de Red

Se propone el disefio de la LAN y la WLAN para la institucion educativa Guillermo
Ledn Valencia de Aguachica, Cesar, con el fin de mejorar la conectividad y el
rendimiento de la infraestructura tecnoldgica. Este disefio busca atender las
necesidades actuales y futuras de la institucién de forma que se tenga una red
eficiente, segura y escalable que permita a los estudiantes, profesores y
administrativos la posibilidad de acceder sin interrupciones a los recursos

educativos y administrativos.

4.2.6.1 Diseno de red Fisico

Figura 28. Plano de infraestructura propuesta #1
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Fuente: elaboracion propia.



Figura 29. Plano de infraestructura propuesta #2
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Figura 30. Plano de infraestructura propuesta #3
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4.2.7 Diseno légico CISCO

Figura 31. propuesta del disefio I6gico en cisco #1
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Fuente: elaboracion propia.

Figura 31. propuesta del disefio légico en cisco #2
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4.2.7.1

Plano de la distribucion Iégica de la red

El diseno logico de la red se basara en segmentar la infraestructura en distintas
VLANs (Redes de Area Local Virtuales) para optimizar el trafico y mejorar la

seguridad. Cada segmento o VLAN tendra su propésito y su gestion del trafico,

efectivamente separando por ejemplo la red administrativa de la red académica,



evitando asi la sobrecarga de la red y garantizando el buen uso de los recursos de

la red.

4.2.7.2 Seleccién propuesta de topologia de la red

La eleccion de utilizar la topologia estrella viene motivada por la necesidad de dotar
de una estructura de red de facil ampliacion, de forma que se puedan ir afiadiendo
dispositivos o sectores sin mermar el rendimiento global de la infraestructura.
Ademas, conviene también a la finalidad de la institucion, ya que consigue que la
red sea altamente confiable y facil de monitorizar y localizar errores, dado que en
caso de que un dispositivo o un cable fuesen averiados, esto solo impactaria a dicho
dispositivo concreto, algo que no se puede decir de otras topologias como serian la

topologia de bus o la de anillo.

El nucleo de la red, al estar ubicada ante cada uno de los dispositivos, reduce
también la gestidén del trafico de datos, ya que no existen colisiones en otras
topologias. Por afiadidura, la topologia estrella facilita el proceso de escalar la red,
debido a que logra conectar dispositivos sumando solamente un nuevo enlace o

realizarlo directamente de forma rapida y sencilla al switch o router principal.

4.2.7.3 Seleccion para la propuesta de la tecnologia de red

Se plantea utilizar la categoria 7 para la infraestructura de la red de la instituciéon
educativa Guillermo Ledn Valencia de Aguachica, Cesar, con la finalidad de
garantizar un alto rendimiento y capacidad de transmisién de la informacion por toda
la red. Los cables categoria 7, conocidos también como Cat 7, son idoneos para
redes rapidas porque soportan velocidades de transmision de hasta 10 Gbps y unas
frecuencias de hasta600 MHz, lo que les permite ajustarse a las necesidades de
conectividad educativa de la institucion, tanto mediante la red LAN como por medio
de la red WLAN.

La eleccion de Cat 7 se fundamenta precisamente en su consideracion como la
mejor opcion para poder ofrecer una transmisién de datos con alta calidad y baja

interferencia, siendo este factor fundamental en un entorno educativo en el cual



existe una exigencia de acceso rapido y fiable a las conexiones a internet en todo
momento, a las aplicaciones educativas y a los recursos compartidos en linea. Por
afiadidura, los cables Cat 7 incluyen un blindaje adicional, con la consiguiente
reduccion de las interferencias electromagnéticas (EMI) y diafonia, de tal manera
que el rendimiento de la red no se vea afectado debido a dispositivos electronicos

cercanos o interferencias externas.

4.2.8 Diseno del esquema de direccionamiento de capa 3

Se ha desarrollado el esquema de direccionamiento de la capa 3 para la
infraestructura de red, con el propdsito de proporcionar una asignacion éptima y
ordenada de las IP donde van a ir comunicandose los equipos de la red y un buen

rendimiento en la transmision de datos.

El direccionamiento de capa 3 se sustenta en base al uso de direcciones IP, de tal
forma que, a partir de estas mismas direcciones IP, los distintos dispositivos de la
red sean identificables y en consecuencia permitan la comunicaciéon en un modo
unidireccional. De esta manera, es el objetivo del esquema el obtener la
segmentacion o el suficiente grado de segmentacién de la red para extraer de ella
unas subredes que permitan el aislamiento y la gestion del trafico, optimizandolas

al mismo tiempo el numero de direcciones IP.

Division de la Red en Subredes: La red de la institucion se encuentra dividida en
su totalidad en subredes, donde cada subred es la red para cada una de las areas
o departamentos: red administrativa, red académica, red de docentes y red de los
estudiantes; esto implica una ganancia tanto en cuanto a rendimiento como en
cuanto a seguridad (ya que a partir de cada de grupos de usuarios su trafico se

gestiona de forma independiente).

Figura 31. Subredes propuestas

Red administrativa 192.168.1.0/24
Red Académica 192.168.2.0/24
Red Docente 192.168.3.0/24




Red Estudiantes 192.168.4.0/24

Fuente: elaboracion propia.

Asignacion de direcciones IP: Para cada Subred se procedera a la asignacion de
rangos de direcciones IPs que permitan acomodar el numero de dispositivos(s) en
cada Subred. La direccién IP de cada dispositivo en la red, se asignara dentro de
los rangos definidos para cada Subred, garantizando que cada dispositivo tenga

una direccién por la cual pueda comunicarse a lo largo del monitoreo de la red.

Asimismo, se usaran direcciones |P estaticas en los dispositivos de la red que se
consideran criticos, como podrian ser routers, servidores o switches. Por su parte,
las direcciones IP dinamicas se asignaran a los dispositivos de los usuarios finales,
como por ejemplo computadores, teléfonos VolP, dispositivos méviles, etc., lo que
se hace a través de un servidor DHCP (Dynamic Host Configuration Protocol),

gestion en la cual DHCP simplificara el uso de direcciones IP.

Gateway y Enrutamiento: Se asignara a cada subred una direccién IP Gateway, la
cual servira de acceso a otras subredes o bien a la red externa (internet). Los routers
de la institucion se deberan configurar con tablas de enrutamiento adecuadas que
permitan la comunicacion entre las subredes de la red interna y entre la red interna

y cualquier red externa, de modo que el trafico esté correctamente dirigido.

Figura 32. Configuraciones Gateway propuestas

Gateway para la red administrativa 192.168.1.1

Gateway para la red académica 192.168.2.1
Gateway para la red docentes 192.168.3.1
Gateway para la red estudiantes 192.168.4 1

Fuente: elaboracion propia.

Segmentaciéon y VLANs: Para conseguir el control de tréafico y la seguridad en la
red, se haran VLANs (Redes de Area Local Virtual) en los switches de distribucién.
A cada subred le correspondera una VLAN vy el trafico sera aislado entre los grupos

de usuarios. De la misma manera, las politicas de segmentacién de trafico y de



acceso se aplicaran para decidir que los usuarios que pertenecen a diferentes

VLANSs no tengan acceso a los recursos restringidos.

Planificacion del direccionamiento para la Red WLAN: El direccionamiento de la
red inalambrica (WLAN) se unira al plan de direccionamiento de capa 3. Direcciones
IP fijas seran asignadas a los Puntos de Acceso Wi-Fi y se configurara un RADIUS
(Remote Authentication Dial-In User Service) para autenticar y controlar el acceso
a lared de tal manera que los usuarios que no estén autorizados no puedan acceder

a los recursos de la red.

Direccion de Redes Externas: Para lo que respecta con la conectividad con
Internet se utilizara por parte de la red la direccion IP publica que proporcione el
proveedor de servicios de Internet, y la salida del trafico desde la red interna al
exterior se generara mediante NAT (Network Address Translation), mediante el cual
se traduce una unica direccion IP publica asociada a la red haciendo que las
direcciones privadas, de la red interna, sean traducidas a una unica direccion IP

publica para salir a Internet.

Con lo anteriormente expuesto, la elaboracion del esquema de direccionamiento de
la capa 3 es una de las fases mas importantes para poder asegurarte de que la
administracién de la red funcione correctamente, para garantizar seguridad y para
mantener un buen rendimiento de la comunicaciéon con la institucién. En este
sentido, el segmentar la red en subredes y el disefio de las direcciones IP que vayan
afiadidas a éstas permiten facilitar la administracion y que los dispositivos se

conecten adecuadamente y no interfieran en las comunicaciones.

Tabla 16. Direccionamiento VLANs gestion de Red

ID VLAN Direccion Broadcast Mascara Puerta de Numero
de red enlace de Host
10 VLAN 192.168.1.0 192.168.1.255 255.255.255.0 192.168.1.1 255
Administrativa
20 VLAN 192.168.2.0 192.168.2.255 255.255.255.0 192.168.2.1 255
Académica
30 VLAN 192.168.3.0 192.168.3.255 255.255.255.0 192.168.3.1 255

Docentes




40 VLAN 192.168.4.0 192.168.4.255 255.255.255.0 192.168.4.1 255
Estudiantes
50 VLAN Wi-Fi 192.168.5.0 192.168.5.255 255.255.255.0 192.168.5.1 255

60 VLAN Equipos 192.168.6.0 192.168.6.255 255.255.255.0
de la Red

70 VLAN Gestion 192.168.7.0 192.168.7.255 255.255.255.0
de servidores

Fuente: elaboracion propia.

192.168.6.1 255

192.168.7.1 255

5. Propuesta econémica para la implementacion de la LAN y WLAN segun
el diseio definido, para brindar solucién al problema de conectividad
de la institucion educativa Guillermo Leén Valencia del municipio de

Aguachica, Cesar

Se plantea una propuesta econdmica para la implementaciéon de la red LAN y de la
red WLAN, con el objetivo de ofrecer una solucion integral para la mejora de la
conectividad y la optimizacién de la utilizacion de los recursos tecnoldgicos. La
propuesta econdmica que se presenta se basa en el disefio presentado con

anterioridad, y debera contemplar los siguientes aspectos clave:

Tabla 17. Presupuesto para el cableado estructurado LAN

item Descripcién Cantidad Precio Precio total
necesaria unitario
1 Cable UTP Cat 7 (300 metros) 2 rollos $ 250.000 $ 500.000
2 Switch 24 puertos 2 $ 1.500.000 $ 3.000.000
3 Patch Panel 24 puertos 2 $ 350.000 $ 700.000
4 Conectores RJ45 (Paquete de 100) 3 paquetes $ 50.000 $ 150.000
5 Tomas de Red RJ45 10 $ 25.000 $ 250.000
6 Punto de Acceso Wi-Fi 5 $ 600.000 $ 3.000.000
7 Rack para equipos de red (6U) 2 $ 500.000 $ 1.000.000
8 Cables de enlace para Rack (1.5 10 $ 15.000 $ 150.000
m)
9 Panel de parches 12 puertos 2 $200.000 $ 400.000
10 Fuente de poder Poe (48V) 3 $ 120.000 $ 360.000
Total $9.010.000

Fuente: elaboracioén propia.



5.1Presupuesto equipos tecnolégicos para la interconexién LAN vy

configuracion

El presupuesto incluira, entre otros, varios componentes basicos, como switches,
routers, puntos de acceso Wi-Fi (APs) y equipos de configuracién y gestién de la
red. También listaremos los costos de la configuracién de cada uno de estos equipos
(instalacion, ajustes de seguridad, segmentacion de la red mediante VLANs y
optimizacion de los recursos de red), de manera que pueda ofrecer un rendimiento

eficiente y seguro.

Tabla 18. Presupuesto para equipos tecnoldgicos necesarios

item Descripcién Cantidad Precio Precio total
necesaria unitario

1 Cisco Catalyst 3560-X series (Switch) 2 $ 3.200.000 $ 6.400.000

2 Cisco 7204 Series VXR (Router) 1 $ 5.000.000 $ 5.000.000

3 Cisco Aironet 3600 (Punto de Acceso 4 $ 1.200.000 $ 4.800.000
Wi-Fi)

4 TP-Link OC200 Omada (Controlador 1 $ 800.000 $800.000
de red)

Total $

17.000.000

Fuente: elaboracion propia.

5.2Valor de mano de obra

Se presenta un presupuesto del trabajo necesario para la instalacion de la red LAN
y WLAN, donde quedaran registrados todo lo que supone la instalacion,
configuracion y puesta en marcha de todos los equipos de red, asi como el trabajo

de los técnicos que se ocupen de dicha tarea.

Tabla 19. Presupuesto mano de obra

item Descripcién Valor Valor total
unitario

1 Instalacion de equipos de red (routers, Switches, Aps) $1.200.000 $1.200.000

2 Instalacion de cableado estructurado (Cat 7) $ 800.000 $ 800.000




3 Configuracién de dispositivos de red (Switches, Routers, $ 1.500.000 $ 1.500.000

APs)
4 Configuracién de VLANs y seguridad en la red $ 1.000.000 $1.000.000
5 Pruebas de conectividad y rendimiento de la red $ 600.000 $ 600.000
6 Capacitacion del personal técnico $ 700.000 $ 700.000
7 Soporte técnico Post-implementacién (2 meses) $ 400.000 $ 400.000
Total $ 5.600.000

Fuente: elaboracion propia.

Conclusiones

La investigacion es de gran relevancia, ya que permite identificar las fallas y las
necesidades que tiene en la actualidad la infraestructura de red LAN y WLAN dentro
de la institucion educativa. La conectividad es un punto fundamental para el
desarrollo de las actividades que se imparten en la docencia, al mismo tiempo para
dar cumplimiento en las funciones administrativas y de gestion. Conocer cuales son
las limitaciones tecnoldgicas de la red existente es importante para poder tomar
decisiones de forma coherente. De esta manera, permite conocer el punto de partida
necesario para poder proponer soluciones tecnoldgicas adecuadas para mejorar la

calidad del servicio y la optimizacidén de los recursos existentes en la institucion.

La ejecucion de todas las propuestas que se recogen dentro de este trabajo resulta

clave para proporcionar la infraestructura de la red de comunicaciones adecuada e



idonea, moderna, eficaz y segura. Los equipos, los mecanismos, y modificaciones
propuestas evitaran solamente la pérdida de conectividad de la institucion, sino que
ademas aseguraran la escalabilidad de estas, lo que significa que la red puede
evolucionar y adaptarse a las tecnologias futuras. Mediante la concrecion de las
recomendaciones sefaladas dentro de la investigacion la institucion podria dotar a
los alumnos, a los docentes y al personal administrativo de un entorno agil y fiable

para favorecer su rendimiento académico y operativo.

La investigacidn no solamente tiene que ver con la mejora y con la infraestructura
de red de la institucion en la que va a llevarse a cabo la intervencion, sino que
también incluye desarrollos de lo que podria denominarse innovacion tecnoldgica
en la propuesta de solucidn. La inclusiéon de un conjunto de tecnologias de ultima
generacion tal como switches gestionados, routers de alto rendimiento y puntos de
acceso Wi-Fi de ultima generacién hace que la institucion pueda estar en la
vanguardia de la conectividad educativa, logrando pues ese caracter de conexion
que le requiere también la propia educacion. La solucion también tiene que ver con
la mejor experiencia de red desde el inicio, sobre todo llegando a poder ofrecer una
solucién a una demanda educativa que va en aumento de manera progresiva,
también ofreciendo una prevision del camino que tendran que realizar las nuevas
tecnologias o metodologias educativas que se estén buscando basadas en la
conectividad digital para poder incrementar la competencia para poder ofrecer

educacion de calidad.



Recomendaciones

Es esencial dar relevancia a los pasos de la ejecucion de la instalacion y
puesta a punto, garantizando que las actividades ejecutadas en este marco
lo sean de manera lineal y armoénica, minimizando cualquier ruptura o
contrariedad en el desarrollo de las actividades académicas vy
administrativas.

Es totalmente necesario que, durante y después de la intervencion de la
nueva infraestructura de la red, se dé la formacién continua al personal

técnico para el manejo de la red.



e Es recomendable establecer un sistema de medicion continuado para la
obtencidn del rendimiento de la red local con cable (LAN) y de la red de area

local sin hilos (WLAN) cuando haya empezado a funcionar.
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Anexos






Anexo K. Encuesta semiestructurada

La red LAN (cableada) de la institucion es confiable para acceder a internet y a los recursos
compartidos (archivos, impresoras, etc.).

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo
20
10
0 —

Selecciona

La sefial de Wi-Fi (red inaldmbrica) no cubre adecuadamente todas las dreas de la institucion
(salones, oficinas, pasillos, etc.).

20 WM Totalmente en desacuerdo M En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo

15

10

Selecciona



La velocidad de la red de internet (Wi-Fi o LAN) es muy lenta, lo que hace que las paginas web y las
aplicaciones educativas tarden mucho en cargar.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo

20

10

Selecciona

La red Wi-Fi (inaldmbrica) se interrumpe o pierde sefial con frecuencia en diferentes éreas de la
institucién.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo
20

10

Selecciona



Los equipos de la red (como los routers, cables y switches) son antiguos y no estan cumpliendo
con las necesidades de la institucion.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo
20

10

Selecciona

La velocidad de la red Wi-Fi (inaldmbrica) no es suficiente para realizar videoconferencias o usar
plataformas de aprendizaje en linea sin problemas.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo
20

15

10

Selecciona



Los problemas de conectividad (tanto Wi-Fi como LAN) afectan negativamente el desempefio
académico y las tareas administrativas en la institucion.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo

20

10

Selecciona

La cantidad de puntos de acceso Wi-Fi (routers inaldmbricos) es insuficiente, por lo que algunas
areas de la institucion no tienen buena sefial.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo

20

10

Selecciona



La red LAN y WLAN no estan protegidas adecuadamente, lo que representa un riesgo para la
seguridad de la informacidn y el acceso no autorizado.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo

20

10

Selecciona

El servicio de soporte técnico para solucionar problemas de conexién a la red es lento o no esta
disponible cuando se necesita.

Il Totalmente en desacuerdo [l En desacuerdo Neutral [l De acuerdo [l Totalmente de acuerdo

20

10

Selecciona






