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1. TITULO DEL CASO DEL ESTUDIO
IMPLEMENTACION DE CI/CD PARA EL CICLO DE VIDA DESARROLLO DE SOFTWARE
EN LA PLATAFORMA TECNOLOGICA SLPLUS DE LA EMPRESA APREHSI LTDA.

2. ORGANISMO O INSTITUCION RESPONSABLE DE LA PRACTICA
Aprehsi Ltda: Transversal 18B # 20 — 32 Barrio Las Delicias, Teléfono 333 6026546,

webmaster@aprehsigroup.com

3. RESENA DE LA EMPRESA Y EVIDENCIA DE SU EXISTENCIA LEGAL

3.1. Resefia histérica

En el afio 2005 APRESHI LTDA, por la necesidad que presentaban las empresas de esta
zona del Cesar y la Guajira especialmente las mineras de contar con una entidad que les
brindara el servicio de consultorias, apoyo en sus sistemas de gestion que solo lo
encontraban en la ciudad de Barranquilla o en la capital Bogota, empezé a funcionar como
una pequefia oficina ubicada en el segundo piso de un edificio ubicado en el barrio Alfonso
Lopez de la ciudad de Valledupar en el afio 2007. En esta misma forma laboro hasta el
afo 2010. Inicialmente se comenzd con capacitaciones al personal de estas entidades en
actividades de tipo industrial y entrenamientos en atencion pre hospitalario. En la medida
que se descubrian méas necesidades APRESHI LTDA fue ampliando su portafolio de
servicios hasta posesionarse en la region como una empresa soélida y con un futuro

préspero y exitoso.

Cuenta con una sede propia desde el afio 2011, con una planta de personal ampliada y
capacitada para manejar todos sus procesos de una forma sistematizada que brinda un
servicio oportuno seguro y eficaz, en implementacién de sistemas de gestién en salud
ocupacional, seguridad industrial y medio ambiente, higiene industrial, trabajo seguro en
altura, asesorias y capacitaciones medicina preventiva, planes de emergencia y

entrenamientos de brigadas de emergencias ademas de transporte basico asistencial.
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Esta sede esta ubicada en la transversal 18 B N220-32 en el barrio las Delicias de la ciudad

de Valledupar.

En la actualidad las actividades de la empresa se desarrollan en el marco de la ley 100 de
1993, constituyéndose en institucién prestadora de servicios de salud IPS de primer nivel

de complejidad.

Juridicamente la empresa es una sociedad limitada de caracter privado, constituida dos

socios dedicados al servicio de la salud ocupacional y seguridad industrial.

La estructura fisica, conformado por sala de espera, bafio, consultorios de salud
ocupacional, un consultorio de fonoaudiologia un consultorio de realizacién de
espirébmetros, un consultorio de optometria Esta construido con ladrillos, cemento, arena,

sala de espera, oficinas administrativas y zona de labores.

3.2. Misién

Brindar acompafiamiento integral en la prestacion de servicios de salud y medicina
preventiva en el trabajo, dirigido a las empresas de toda actividad econémicas del sector
publico y privado, en el territorio colombiano. Soportados en un personal humanizado e

idéneo y una infraestructura adecuada para la prestacion de sus servicios.

3.3. Vision
Nos visionamos en el afio 2024 como una organizacion consolidada en la regién como
referente en la gestion integral del riesgo en salud, manejando altos estandares de calidad,

tecnologia de vanguardia, ampliacion del portafolio de servicios y cobertura nacional.

3.4. Valores Corporativos
e Respeto
e Honestidad
e Transparencia

e Empatia
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e Compromiso

3.5. Organigrama
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4. INFORMACION DE CONTACTO DEL ESTUDIANTE
Teléfono Correo

Nombres | Apellidos Cédula

Orlando Arrieta 85488140

Enrique Rodriguez

301 7793384

u.co

orlando.arrieta@uniesar.ed

5. LINEA Y SUB LINEA DE INVESTIGACION EN LOS QUE SE ENMARCA LA

PRACTICA ACADEMICA

5.1. Linea de Investigacion
TRANSFORMACION DIGITAL

5.2. Sub-linea de Investigacion
TECNOLOGIAS EMERGENTES

5.3. Area Tematica
TECNOLOGIA DE LA NUBE
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6. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA
Aprehsi Ltda es una empresa dedicada a los sectores de Seguridad y Salud en el Trabajo
y Medicina Laboral y Clinica, que para la gestion de sus procesos administrativos y

operativos ha venido desarrollando una plataforma tecnolégica llamada SLPlus.

La plataforma SLPIlus se encuentra desplegada en produccion en servidores virtuales con
el proveedor contabo.com. El ambiente de desarrollo se encuentra desplegado en cada
maguina donde se gestiona el cédigo fuente. Como control de versionamiento de codigo

se utiliza Git en el servidor BitBucket.

Todo el ciclo de vida de desarrollo del producto software construido hasta el momento se
ejecuto sin metodologia alguna lo que ha impactado en el incremento de los tiempos de
implementacion y por ende los costos y gastos invertidos. La gerencia de la empresa ha
decido construir un equipo de desarrollo de software permanente en la empresa, lo que
implica, la adopcion de una metodologia &agil y por ende la implementacion de
herramientas y practicas tecnolégicas como Ilo son CI/CD (Continuos
Integracion/Continuos Deployment). Aprehsi Ltda en la actualidad no cuenta con las
practicas ya mencionadas y los despliegues se realizan de manera manual como se

detalla a continuacion:

* Cuando hay cambios de bases de datos se ejecutan los scripts necesarios (No se

cuenta politica de rollback)
+ Desde el computador donde se desarrolla se construye el artefacto (Archivo WAR)

» Se realiza el despliegue del Archivo WAR mediante la consola de administracion web

de servidor de aplicaciones Wildfly (No se cuenta politica de rollback)
* No se lleva control de versiones de los artefactos

* No se cuenta con herramienta de pruebas en el proceso de despliegue de artefactos

Para suplir las deficiencias se pretende implementar la infraestructura (Motores de Bases

de Datos, Contenedores, repositorios de artefactos, entre otros) al igual que CI/CD en la
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plataforma KUBESPHERE distribuida bajo licencia Open Source. El proceso de
Integracion Continua y Despliegue Continuo se soporta sobre herramientas que se

integran a la plataforma mencionada como lo son Git, Jenkins, Kubernetes, entro otros.

7. OBJETIVO GENERAL
* Implementar integracién continua y despliegue continuo para los procesos de

desarrollo de software de la plataforma SLPlus en la empresa Aprehsi Ltda

8. OBJETIVOS ESPECIFICOS
e Construir los documentos de arquitectura necesarios en la definicion de la
infraestructura en KUBESPHERE para el despliegue de los artefactos de la
plataforma tecnol6gica SLPIlus
e Desplegar plataforma KUBESPHERE en servidores para la implementacion de
infraestructura y Cl CD de los artefactos de SLPIlus
e Crear pipelines para la implementacion de despliegue continuo de los artefactos

de las aplicaciones

9. JUSTIFICACION
Con la implementaciéon de CI/CD la empresa Aprehsi Ltda podra disminuir los tiempos
necesarios de despliegue en el ciclo de vida de desarrollo de los productos software y por
ende costos y gastos operativos propios de la labor. De igual forma, le permite al area de
TIC tener control detallado en términos de rollback, versionamiento, pruebas y revision de
cbdigo fuente automatizados, lo cual impacta de manera directa en la estabilidad del

sistema y por ende en la satisfaccion de los usuarios finales de la plataforma.

La determinacion de las herramientas y tecnologias a implementar se basa en la

recoleccion de informacién descrita a continuacion:
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10. DESARROLLO DE LA PRACTICA

10.1.

Descripcion de la Plataforma SLPlus

A mediados del afio 2013 la gerencia de Aprehsi Ltda toma la decisién de desarrollar a

medida una plataforma para la administracion de los procesos en Salud Laboral

enmarcados en la normatividad vigente en ese momento. Dicha iniciativa se consolida y

en consecuencia se implementa la primera version de la plataforma orientada en su

primera fase a los médulos asociados a la atencion de los pacientes como lo son:

Gestion de Ingresos: Modulo encargado del proceso ingreso de paciente al sistema
Gestion de Historia Clinica: Modulo para la gestion de las historias

Gestion de Autorizaciones: Moédulo para la gestion de autorizaciones en linea
creadas por clientes

Servicios en Linea: Mddulo consumido para los clientes en el cual pueden
descargar informacion resultante del proceso de atencién como lo es: Certificados
de Aptitud de Laboral, Resultados de Pruebas complementarias, Historia Clinica,

Matrices de atencién, Diagnostico de Salud, entre otros

Una vez los médulos anteriores quedaron ajustados a los procesos de la empresa, se inicia

la fase incremento de funcionalidades del producto software lo que conllevé a adicionar los

maddulos que componente la totalidad de la plataforma y que se relacionan a continuacion:

Auditoria de Clientes: Modulo para la gestion de auditoria de los servicios prestados
previo a la facturacion a clientes

Auditoria de Proveedores: Modulo para la gestion de auditoria de los servicios
prestados por la red externa

Actividades: Mddulo para la gestion de actividades prestada a clientes

Radicacion de Documentos de Cobro en linea: Mddulo para radicaciéon de facturas
o cuentas de cobro de los servicios prestados por los proveedores aliados en la red

externa

15
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e Integracion de Facturacién con Software Financiero y Contable: Mo6dulo para
integracion del proceso de facturacion con el software financiero y contable
mediante el consumo de API

e Agendamiento de Citas: Mdodulo para agendamiento de citas por parte de los
clientes de la empresa

e Turnos: Médulo para la gestion del orden de atencion de pacientes en las

instalaciones de la empresa

10.2. Descripcion de la plataforma KubeSphere

e Visién general

KubeSphere es un sistema operativo distribuido para la gestién de aplicaciones nativas de
la nube que utiliza Kubernetes como nuacleo. Proporciona una arquitectura plug-and-play,
lo que permite que las aplicaciones de terceros se integren sin problemas en su

ecosistema.

KubeSphere también representa una plataforma de contenedor de Kubernetes de nivel
empresarial multi-tenant con operacion de Tl automatizada de pila completa y flujos de
trabajo de DevOps optimizados. Proporciona una interfaz de usuario web de asistente facil
de usar para desarrolladores, lo que ayuda a las empresas a crear una plataforma robusta
y rica en funciones. Cuenta con las funcionalidades mas comunes necesarias para las
estrategias empresariales de Kubernetes, como Kubernetes resource management,
DevOps (CI/CD), application lifecycle management, monitoring, logging, service mesh,
multi-tenancy, alerting and notification, auditing, storage and networking, autoscaling,
access control, GPU support, multi-cluster deployment and management, network policy,

registry management, and security management.

El equipo de KubeSphere desarrollé KubeKey , un nuevo instalador de cédigo abierto, para
ayudar a las empresas a configurar rdpidamente un clister de Kubernetes en nubes
publicas o centros de datos. Los usuarios tienen la opcion de instalar solo Kubernetes o

instalar KubeSphere y Kubernetes. KubeKey proporciona a los usuarios diferentes
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opciones de instalacion, como la instalacién todo en uno y la instalacién de varios nodos.
También es una herramienta eficiente para instalar complementos nativos de la nube y

actualizar y escalar su cluster de Kubernetes.

KUBESPHERE

Hybrid Multicloud Platfrom

Security &

Service Mesh App Mgmt Observability Authentication

Microservice Mgmt Registry Mgmt App Lifecycle Mgmt Cluster & App Monitoring User Mgmt

Canary Release Cross~cluster Pipeline App Deployment Cluster & App Logging Role Mgmt
Blue-green Deployment Source/Binary to Image Upgrade & Roll back Alerting & Notification AD/LDAP/OAuth

Distribute Tracing Code Analysis App Repo Mgmt Auditing Operating Pod Security Context

Circuit Breakers Logging App Store Events Network Policy

4 AN Networki 4 Multi-tenacy
.~.. e @ : ! Cross-cluster RBAC

LoadBalancer / Calico / Flannel ’;J\’

/ Porter Kubernetes Multi-cluster Mgmt © Multi-hierarchy Resource Mgmt

a | ®

Bare Metal Data Center Public Cloud Hosted K8s

On-prem K8s

Kubeadm/Kind
RKE/any K8s

CPU: x86 / ARM 64 Bit QingCloud/VMware/ AWS/DigitalOcean DO K8s/EKS/GKE
GPU / vGPU OpenStack/KVM Azure/GoogleCloud AKS/TKE/CCE

(s sssssnsnssnsnsssncnssnsnsnnnn

¢ Compatible con operaciones y mantenimiento

KubeSphere oculta los detalles de la infraestructura subyacente para los usuarios y ayuda

a las empresas a modernizar, migrar, implementar y administrar aplicaciones existentes y
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en contenedores sin problemas en una variedad de tipos de infraestructura. Asi es como
KubeSphere permite a los desarrolladores y equipos de operaciones centrarse en el
desarrollo de aplicaciones y acelerar los flujos de trabajo y los procesos de entrega
automatizados de DevOps con observabilidad y resolucién de problemas a nivel
empresarial, monitoreo y registro unificados, almacenamiento centralizado y

administracion de redes, canalizaciones de CI/CD faciles de usar.

e Ejecute KubeSphere en todas partes

Como plataforma liviana, KubeSphere se ha vuelto mas amigable con los diferentes
ecosistemas de la nube, ya que no cambia a Kubernetes en si mismo. En otras palabras,
KubeSphere se puede implementar en cualquier clister de Kubernetes compatible con la
version existente en cualquier infraestructura, incluida la maquina virtual, bare metal, on-

premises, nube publica y nube hibrida.

Los usuarios de KubeSphere tienen la opcidon de instalar KubeSphere en nubes y
plataformas de contenedores, como Alibaba Cloud, AWS, QingCloud, Tencent Cloud,
Huawei Cloud y Rancher, e incluso importar y administrar sus clisteres de Kubernetes

existentes.

La perfecta integracion de KubeSphere en las plataformas Kubernetes existentes significa
gue el negocio de los usuarios no se vera afectado, sin ninguna modificaciéon en sus

recursos o activos actuales.

e Open Source

Con el modelo de codigo abierto, la comunidad de KubeSphere avanza en el desarrollo de
manera abierta. KubeSphere es 100 % de codigo abierto y esta disponible en GitHub,
donde puede encontrar todo el cédigo fuente, los documentos y las discusiones. Se ha
instalado y utilizado ampliamente en entornos de desarrollo, prueba y produccién, y una

gran cantidad de servicios se ejecutan sin problemas en KubeSphere. [1]
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10.3.

Descripcion de Argo CD

Argo CD es una herramienta declarativa de entrega continua de GitOps para Kubernetes.

o .
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Por qué CD Argo

Las definiciones, las configuraciones y los entornos de las aplicaciones deben ser

declarativos y controlados por version. La implementacién de aplicaciones y la gestion del

ciclo de vida deben ser automatizadas, auditables y faciles de entender.

Cémo funciona

Argo CD sigue el patrén de GitOps de usar repositorios de Git como fuente de verdad para

definir

el estado de aplicacién deseado. Los manifiestos de Kubernetes se pueden

especificar de varias maneras:

kustomize applications

helm charts

jsonnet files

Plain directory of YAML/json manifests

Cualquier herramienta de administracion de configuracion personalizada

configurada como un complemento de administracion de configuracién
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Argo CD automatiza la implementacion de los estados de aplicaciéon deseados en los
entornos de destino especificados. Las implementaciones de aplicaciones pueden realizar
un seguimiento de las actualizaciones de branchs, tags o ancladas a una versién especifica
de los manifiestos en una confirmacion de Git.

e Arquitectura

ﬁ search application
| & image: acme/search:vi.0
. w .
envs: dev, staging, us-central-1

ﬁ guestbook application
| 4% image: acme/guestbookvi 3
A envs: dev, staging, us-east-1, us-west-1
frf@é
5’:-@’500
e K
Repository
Service
API|
\ Application
Controller

v v

|J Sync Hooks, ‘
App Actions |

v

v
2
i
OO

us-west-1 us-ceniral-1 us-east-1

‘ Deploy |

Argo CD se implementa como un controlador de Kubernetes que monitorea continuamente
las aplicaciones en ejecucion y compara el estado actual en vivo con el estado objetivo
deseado (como se especifica en el repositorio de Git). Se considera una aplicacion

implementada cuyo estado activo se desvia del estado de destino OutOfSync. Argo CD
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informa y visualiza las diferencias, a la vez que proporciona funciones para sincronizar
automatica o manualmente el estado en vivo con el estado objetivo deseado. Cualquier
modificacién realizada en el estado de destino deseado en el repositorio de Git se puede

aplicar y reflejar automaticamente en los entornos de destino especificados. [2]

10.4. Diagramas de la arquitectura sobre el cual se implementa CI/CD

Aprehsi Ltda en su proceso de mejora continua a nivel tecnolégico liderada por el area
TIC de la empresa, ha decidido la migracién de su arquitectura monolitica hacia una
arquitectura de microservicios debido a las ventajas que representa en temas de
mantenimiento, estabilidad y rendimiento tanto en el funcionamiento de la plataforma

como en la implementacion de nuevas funcionalidades.

10.4.1.Vista de componentes y conectores
Cabe resaltar que el funcionamiento de la plataforma se encuentra desplegada sobre
una arquitectura hibrida (monolitica y microservicios) como se detalle en la vista

arquitecténica de conectores y componentes relacionada a continuacion:
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El objetivo a alcanzar por la entidad es lograr que la dicha arquitectura hibrida se
migrada a microservicios en donde el componente monolitico en una primera fase
guede con responsabilidades exclusivas de FrontEnd y en una segunda fase sea
reemplazado por componentes de tipo MicroFrontEnd

10.4.2.Vista de despliegue

Otra de las vistas arquitecténicas disefiadas y tenidas en cuenta para la
implementacion de CI/CD en la plataforma SLPlus es la de Despliegue. Con ella se
determinan los requerimientos necesarios para la implementacion de los manifiestos
de Kubernetes en los cuales se configura el despliegue de servicios al igual que los
pipelines que contienen la Idgica para la integracion continua y el despliegue continiio

basados en el versionamiento de cédigo y de artefactos.

A continuacion, se muestra la vista arquitecténica de despliegue:
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11. RESULTADOS

Teniendo en cuenta las vistas arquitectonicas planteadas al igual que la documentacion de la

plataforma KubeSphere, se procede al montaje de la misma en VPS hostiados en contabo.com

con una infraestructura compuesta por 3 servidores; 1 con funciones de master y los otros 2

con funciones de worker node. Las especificaciones a nivel de hardware de los servidores se

detallan a continuacion:

e Master:
o Nducleos de CPU: 6
o RAM: 16 GB

o Almacenamiento: 600 GB
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O

Conexién de Red: 600 Mbps simétricas

e Node 01:

O

O

O

O

Nucleos de CPU: 8

RAM: 30 GB

Almacenamiento: 600 GB

Conexion de Red: 600 Mbps simétricas

e Node 02:

O

O

Nucleos de CPU: 8
RAM: 30 GB

Almacenamiento: 600 GB

o Conexion de Red: 600 Mbps simétricas

© Patom  ® AppStore @ Workbench € KUBESPHERE
O default @ default
Systom Components
> A @
¢ ™
= Nodes ¥ -
Posource Usage
o - 192 cores 22c0res
% - 20490 7496
@ cros
oisk Vemary
. m 30
= Storage v v
Montoring & Aletig v
e LR " 01878 20878
© Cluster Settings .
od
Tools
- e N ubeconty
b +
=m Cluster Nodes
. YYou can manage cluster nodes on this page. Il Learn More
» What are the types of cluster nodes?
> What are node taints?
. 2 1 2
G Nodes Control plane node orker nodes
Searcr
Name ~ Status ~ Role CPU Usage Memory Usage Pods
cm  devknode02 & Furci 8% 37% 45%
unning Worker
G 0002 0.6/ 10.84/29.38 GiB 50/110
camm  devknode0l N 12% 23% 50%
* R Worker
10003 i orker 0.67/8 core: 6.67/29.38 GIB 55/110
G devkmaster - N 5% 19% 15%
Runniny 1 Control plane
. 000, « @ B 0.29/6 core 303/15.63 618 16110
Total: 3

Allocated CPU

2.587 cores (34%)

Resource

2,652 cores (34%)
Resource request

1.312 cores (23%)

Resource

Kuberstes Status

20.350 times/s 487ms

1684

Nodes

Top 5 for Resource Usage

P —— .

el

Cm devinodea -

cm devkmaster CIIEIID s
View More

Allocated Memary

5.648 GiB (20%)

equest Resource request

4.266 GiB (15%)
Resouirce reques

t t

0.767 GiB (5%)

equest Resource request

24

Sort by CPU usage



Universidad
Popular del Cesar

Una vez desplegada la plataforma KubeSphere se procede a crear los manifiestos de
Kubernetes en un repositorio de BitBucket (https://bitbucket.org/fslatam/k8s-slplus) para

configurar la infraestructura sobre la cual se ejecutan los servicios, cada uno de ellos con

2 archivos en formato .yml (deployment.yml y service.yml)

fslatam [ slplus | k8s-slplus

deployment Invite  Checkout «==

Here's where you'll find this repository's source files. To give your users an idea of what they'll find here, add a description to your repository.

§» master Files v  Filter files Q

B k8s-siplus | deployment

Name Size  Last commit Message
B vackend 2 hours ago add k8s manifest for every backend

- frontend/inventory 4 hours ago add k8s manifest for inventory frontend and for core backends

fslatam | siplus / k8s-slplus

backend Invite  Checkout sss

Here's where you'll find this repository's source files. To give your users an idea of what theyll find here, add a description to your repository.

Js master v Files v | Filter files Q

B k8s-slplus / deployment / backend

Size  Last commit Message
authentication 4 hours ago add k8s manifest for inventory frontend and for core backends
aws 2 hours ago add k8s manifest for every backend
gateway 4 hours ago add k8s manifest for inventory frontend and for core backends
inventory 2 hours ago add k8s manifest for every backend
inveicing 2 hours ago add k8s manifest for every backend
laboratory-equipment 2 hours ago add k8s manifest for every backend
notifications 4 hours ago add k8s manifest for inventory frontend and for core backends
parameterized-queries 2 hours ago add k8s manifest for every backend
push-notifications 2 hours ago add k8s manifest for every backend

shopping 2 hours ago add kBs manifest for every backend

P EFEFEFRPEEPERE
|3

sysplus 2 hours ago add k8s manifest for every backend

fslatam | slplus / k8s-slplus

authentication Invite  Checkout ===

Here's where you'll find this repository's source files. To give your users an idea of what they'll find here, add a description to your repository.

Is master Files ~  Filterfiles [}

@B k8s-slplus / deployment / backend | authentication
Name Size  Last commit Message
T .

B  deploymentyml 102KB 4 hours ago

add k8s manifest for inventory frontend and for core backends

B serviceyml 1658 4 hours ago add k8s manifest for inventory frontend and for core backends
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Para culminar la implementacién de CI/CD es necesaria la creacion de los Jenkinsfile en
cada servicio en donde se estructuran los pasos necesarios para la compilacioén del codigo
fuente, creacién de los contenedores correspondientes y publicacién de los mismos en el
balanceador de carga asociado a cada microservicio. Para este ultimo paso, KubeSphere

se apoya en la herramienta ya descrita Argo CD.
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