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Resumen

La finalidad de este trabajo final de grado es desarrollar las politicas informativas para la
Alcaldia de Tamalameque, Cesar, siguiendo las directrices del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MINTIC, 2020). El objetivo principal es crear un marco
normativo que potencie la administracion y el manejo de la informacién dentro de la institucion,
asegurando la transparencia, la eficacia y la seguridad en los procesos administrativos. Este
trabajo se lleva a cabo en un entorno donde las instituciones publicas afrontan el desafio de
ajustarse a la digitalizacion y de salvaguardar la informacion que gestionan de manera apropiada.

Se llevd a cabo la investigacion utilizando una metodologia mixta que integro el analisis
normativo, la revision de documentos y la realizacion de encuestas a los empleados de la entidad.
Los hallazgos mostraron que hay limitaciones tecnolégicas, insuficiencias en la clasificacion y
proteccion de datos y falta de politicas institucionales consolidadas, lo cual dificulta la gestion
documental. Se establecieron politicas de seguridad de la informacién con el objetivo de
optimizar la gestion documental, aumentar la seguridad de los datos y promover la
interoperabilidad entre los sistemas institucionales, a partir del diagndstico. Asimismo, se
propuso una estrategia de socializacién con el fin de garantizar que los funcionarios publicos
comprendan y asimilen estas politicas. Para concluir, la monografia brinda un marco guia que
ayuda a modernizar la administracion municipal, en linea con los principios del (MINTIC, 2020)
y con las demandas contemporéaneas de la gestion publica digital.

Palabras clave: Politicas de seguridad de la informacion, gestion documental, Gobierno

Digital, MinTIC, transparencia, Administracion Publica.



Abstract
The purpose of this final degree project is to develop information policies for the Mayor’s Office
of Tamalameque, Cesar, in accordance with the guidelines established by the Ministry of
Information and Communication Technologies (MINTIC, 2020). The main objective is to create
a regulatory framework that strengthens the administration and management of institutional
information, ensuring transparency, efficiency, and security in administrative processes. This
study takes place in a context where public institutions face the challenge of adapting to digital

transformation while safeguarding the information they manage appropriately.

A mixed methodology was used, integrating regulatory analysis, document review, and
surveys conducted with the institution’s employees. The findings revealed technological
limitations, weaknesses in data classification and protection, and the absence of consolidated
institutional policies, which hinder effective document management. Based on the diagnosis,
information policies were established to optimize document management, enhance data security,
and promote interoperability among institutional systems. Likewise, a socialization strategy was
proposed to ensure that public officials understand and adopt these policies. In conclusion, this
monograph provides a guiding framework that contributes to the modernization of municipal
administration, in alignment with the principles of (MINTIC, 2020)) and the contemporary

demands of digital public management.

Keywords: Information policies, document management, Digital Government, MINTIC,

transparency, Public Administration.
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Introduccion
Los continuos avances tecnolégicos desde la Tercera Revolucion Industrial, impulsados por los
avances en las tecnologias de la informacion y las comunicaciones, han hecho fundamental que
las instituciones y empresas adapten sus procesos a los requisitos del entorno digital. Este
contexto es especialmente relevante en el sector publico, donde la gestion eficaz de la
informacion es clave para la transparencia, la eficiencia y el servicio al pablico.

La Alcaldia de Tamalameque César estd dando un paso importante hacia la
modernizacion de su gestion mediante el desarrollo de una politica de informacidn en linea con
el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC, 2020). Estos
esfuerzos apuntan no s6lo a mejorar la calidad y seguridad de la informacién mantenida por a la
Alcaldia de Tamalameque Cesar, sino también a facilitar el acceso y uso de esta informacion por
parte de los ciudadanos y el personal.

Las instituciones de educacién superior, que forman a futuros profesionales en ingenieria
y otros campos relacionados, juegan un papel importante en este proceso. A través de programas
de pasantias empresariales, como los que se llevan a cabo en la Alcaldia de Tamalameque, los
estudiantes tienen la oportunidad de aplicar sus conocimientos en entornos del mundo real,
contribuyendo asi al desarrollo de proyectos que tienen un impacto tangible en la comunidad
local.

El proyecto no solo ayudara a la Alcaldia de Tamalameque a modernizarse y cumplir con
las leyes, sino que también brindara a los estudiantes una experiencia valiosa que mejorara su
formacion académica y profesional. Por lo tanto, la colaboracién entre los sectores publico y
académico es esencial para el crecimiento mutuo y para afrontar los desafios de la

transformacion digital en la administracion publica.
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Justificacion
En la actual era digital, la gestion adecuada y eficiente de la informacion se ha convertido en un
pilar fundamental para el correcto funcionamiento de las entidades pablicas y privadas (Cueto,
2023). La Alcaldia de Tamalameque, César, no esté exenta de ello, debido a que la adopcién de
politicas de seguridad de la informacion como la Seguridad de la Informacién, la Arquitectura
Empresarial y los Servicios Ciudadanos Digitales, alineadas con los lineamientos del Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MINTIC, 2020) es esencial para
garantizar la transparencia, accesibilidad y seguridad de la informacién (Simdes, 2023). Estas
politicas optimizan los procesos internos y mejoran la toma de decisiones y la comunicacién
con los ciudadanos, aumentando la confianza en las instituciones locales.

Para cumplir con las regulaciones legales vigentes, también es esencial establecer
politicas de seguridad de la informacion adecuadas, como la Ley de Transparencia y Acceso a
la Informacidon Publica (Ley 1712, 2014) . Garantizar que la informacion generada y custodiada
por la Alcaldia se maneje de manera segura, eficiente y accesible no solo es un requisito legal,
sino que también es esencial para la modernizacion administrativa y la integracion con las
estrategias nacionales de gobierno digital (Superservicios , 2023).

Ademas, la implementacion de estas politicas tendra un impacto directo en la calidad y
eficacia de los servicios que la Alcaldia brinda a la comunidad. La gestion adecuada de la
informacidon permitira satisfacer las necesidades de los ciudadanos de manera mas rapida y
precisa, mejorando la calidad del servicio publico (Gestio documental, 2023).Para los
trabajadores de la Alcaldia, esto implicaria que tendrian que aprender méas acerca del manejo de
las tecnologias de la informacién y adquirir nuevas herramientas que les ayuden a realizar sus

tareas diarias.
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Esta tarea es una gran oportunidad para los estudiantes de ingenieria de sistemas para aplicar
sus conocimientos técnicos en el mundo real y desarrollar competencias en gestion de sistemas
de informacion, seguridad informética y gobernanza de datos. (Jain, 2020).

Ademas, una mayor eficiencia administrativa y una mejor relacion entre el gobierno
local y la ciudadania reflejaran el impacto social de esta labor. El estudiante contribuye
directamente al desarrollo de un entorno més transparente, eficiente y centrado en el ciudadano
al participar en este proyecto, lo que representa un importante aporte tanto para su formacion
profesional como para la comunidad en general.

Identificacion de la problematica

La Alcaldia de Tamalameque, César, enfrenta desafios significativos en la gestion de su
informacion institucional. Actualmente, se presentan ineficiencias que dificultan el acceso
oportuno a la informacién, la trazabilidad de documentos y la proteccién de datos sensibles.
Estas deficiencias se deben a la ausencia de politicas claras y formalizadas que estén alineadas
con los lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC, 2020). Esta situacion limita la capacidad de la Alcaldia para atender las demandas
ciudadanas de manera transparente y eficiente, generando incertidumbre entre la poblacion del
municipio.

Si bien la gestion de la informacion presenta avances en aspectos como la digitalizacion
parcial de archivos, el uso de correos institucionales y la existencia de formatos internos para
tramites administrativos, estos esfuerzos carecen de una estructura normativa que los articule
con las practicas nacionales establecidas en la (Ley 1712, 2014). La falta de estandarizacion y

documentacién formal impide consolidar una politica institucional robusta. La administracién
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podra cumplir con las exigencias legales y aumentar la eficiencia interna y la confianza del
publico al implementar politicas de seguridad de la informacidn que formalicen los procesos,
definan responsabilidades y garanticen la trazabilidad documental (ciberlinea, 2024)

La falta de capacitacion del personal en tecnologia de la informacién y la ausencia de un
sistema integral que permita una gestion eficiente de los datos agrava este problema. (Mariana,
2024). La implementacion de politicas de seguridad de la informacion adecuadas es crucial para
superar estos desafios (Politicas Técnicas de Seguridad de la Informacion , 2020), asegurando
que la Alcaldia no solo cumpla con las normas legales, sino que también mejore sus procesos
internos y brinde un mejor servicio a la comunidad.

Teniendo en cuenta lo anterior, es necesario desarrollar e implementar politicas de
seguridad de la informacion que garanticen la integridad, y disponibilidad de los datos, asi
como la capacitacion continua del personal (Ciberseguridad, 2021). Es importante que estas
politicas se ajusten a los lineamientos del (MINTIC, 2020) y se adapten a las necesidades
particulares de la Alcaldia de Tamalameque, lo que permitira una gestién de la informacién mas
efectiva, clara y enfocada en el bienestar del ciudadano. La solucion a estos problemas
aumentara el desempefio administrativo de la Alcaldia y aumentara la confianza de la ciudadania

en las instituciones locales.
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Metodologia

Para abordar la elaboracion de politicas de seguridad de la informacién para la Alcaldia
de Tamalameque, César, se empleara un enfoque metodolégico mixto, que integra técnicas de
investigacion cualitativa y cuantitativa.

La investigacion cualitativa se centrard en comprender las percepciones, experiencias y
necesidades del personal administrativo respecto a la gestion de la informacion institucional.
Para ello, se realizaran entrevistas en profundidad con empleados clave, grupos focales con
areas estratégicas, y andlisis documental de normativas vigentes, manuales internos y registros
administrativos. Estos métodos permitiran identificar las barreras, fortalezas y oportunidades
desde una perspectiva interpretativa.

Por su parte, la investigacion cuantitativa se enfocara en la recoleccion de datos
estadisticos mediante encuestas estructuradas aplicadas al personal de la Alcaldia. Estas
encuestas mediran variables como el nivel de conocimiento sobre politicas de seguridad de la
informacidn, el grado de cumplimiento de procesos documentales, y la percepcion general sobre
la eficiencia institucional. Ademas, se analizaran indicadores internos de desempefio para
establecer una linea base que permita evaluar el impacto de las politicas propuestas.

La combinacion de ambos enfoques permitira construir un diagnéstico integral que sirva
como fundamento para el disefio de politicas de seguridad de la informacion alineadas con los
lineamientos del (MINTIC, 2020)

Con base en los hallazgos, se disefiaran y formalizaran las politicas de seguridad de la
informacidn alineadas con los lineamientos del (MINTIC, 2020), desarrollando un marco
normativo que mejore la gestion institucional. La metodologia también incluira la

implementacion de programas de capacitacion para el personal y un sistema de monitoreo para
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evaluar y ajustar las politicas seglin sea necesario. Este enfoque integral busca optimizar la
gestion de la informacion, mejorar la transparencia y eficacia administrativa, y fortalecer la
confianza ciudadana en la Alcaldia.
Objetivos
Obijetivo general

Elaborar las politicas de seguridad de la informacion para la Alcaldia de Tamalameque,
Cesar, de acuerdo con los lineamientos del (MINTIC, 2020) con el proposito de establecer un
marco normativo que mejore la gestion y el manejo de la informacidn institucional.
Objetivos especificos

Realizar un diagnostico del estado actual de la gestion de la informacion en la Alcaldia de
Tamalameque, Cesar, para identificar fortalezas, debilidades y necesidades de mejora en relacién
con los lineamientos del MINTIC.

Disefiar las politicas de seguridad de la informacidn necesarias para la Alcaldia de
Tamalameque, Cesar, que se ajusten a los lineamientos establecidos por el MINTIC y respondan
a las necesidades identificadas en el diagndstico.

Socializar las politicas de seguridad de la informacion desarrolladas para la Alcaldia de
Tamalameque, Cesar, asegurando que todas las partes interesadas comprendan y apoyen las

politicas y el marco normativo propuestos.
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Marco referencial
Antecedentes

En la era de la transformacion digital, las organizaciones publicas enfrentan el reto de
garantizar la gestion eficiente, segura y transparente de la informacion. En Colombia, los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC, 2020) proporcionan un marco normativo para orientar a las
entidades en la adopcidn de politicas que promuevan el uso adecuado de los recursos
tecnoldgicos y la proteccién de los datos.

La Alcaldia de Tamalameque, Cesar, como entidad publica encargada de coordinar y
ejecutar politicas y proyectos en beneficio de la comunidad, se encuentra en un contexto en el
que la gestion de la informacion es esencial para la toma de decisiones, la prestacion de servicios
y la rendicion de cuentas. Sin embargo, la ausencia de politicas claras de informacién podria
generar riesgos como la pérdida de datos, el acceso no autorizado y la falta de control en el
manejo de recursos tecnoldgicos, a continuacion, se presentan proyectos relacionados:
Internacionales

Se investigo a nivel internacional y se encontr6 que en la Universidad Internacional Sek
(Ecuador), (Pilla, 2019), presentd un proyecto titulado “Disefio de una politica de seguridad de la
informacion para el area de tecnologia de la informacidon de la cooperativa de ahorro y crédito
chibuleo Itda., basado en la norma iso/iec 27002:2013” cuyo objetivo es el diseno de una politica
de seguridad de la informacién para el area de Tecnologia de la Informacion (TI) de la
Cooperativa de Ahorro y Crédito Chibuleo Ltda., basado en la norma ISO/IEC 27002:2013. Esta
propuesta tiene con la finalidad mitigar posibles vulnerabilidades en los sistemas de informacion,

estableciendo dominios, objetivos y controles para la gestion de la seguridad de la informacién.
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Previo al desarrollo de la misma, se realiz6 un analisis inicial del estado de la seguridad de la
informacion del &rea de TI, a través de reuniones con distintos involucrados del departamento.
Posteriormente, los resultados se sintetizaron en una matriz de riesgos de Deloitte (2015) y del
Banco de Espafia (2012), donde se detallan los activos de informacion y los riesgos a evaluar.

Por otra parte, (Bustamante Garcia et al., 2021) en (Per0), presentaron un proyecto
titulado “Politicas basadas en la iso 27001:2013 y su influencia en la gestion de seguridad de la
informacion en municipalidades de Per(” cuyo objetivo principal fue mejorar la gestion de
seguridad de la informacion en una municipalidad distrital peruana, mediante la implantacién de
un modelo de politicas basado en la ISO 27001:2013. Para ello, se hizo una investigacion
preexperimental con una muestra de 30 trabajadores a quienes se les aplicd un cuestionario para
medir el grado de satisfaccion con el modelo implantado. En promedio, més del 90 % de los
encuestados reconocié mejoras en la municipalidad, lo que marca una gran diferencia entre el pre
y postest, de 49 % a 96 %. Se concluye que el modelo de politicas de seguridad basado en tres
pilares fundamentales: confidencialidad, integridad y disponibilidad mejoré la gestion de
seguridad de la informacion, garantizando un adecuado resguardo de los datos.

También, (Sepulveda & Cravero, 2021) en Chile, presentaron un proyecto titulado
“Disefio de una politica de seguridad de la informacion” donde el objetivo principal fue presentar
una propuesta para el disefio de politicas de seguridad de la informacion (Sl), en el departamento
de TIC de una empresa regional. La metodologia usada se basa en la obtencién de informacion
de los dominios asociados a la norma 1SO 27002 dentro de la empresa. Los resultados muestran
una mejora en la Sl de la empresa, considerando la elaboracion de procedimientos y controles
para restringir el acceso a los datos y ciertas dependencias de la empresa, principalmente del

departamento TIC.
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Ademas, en la Universidad Cesar Vallejo en Peru, (Giap & Villarreal, 2021), elaboraron
un proyecto titulado “Sistema de gestion para la seguridad de la informacion basado en la Norma
ISO/IEC 27001:2013 en la Empresa Constructora Pérez & Pérez SAC, Moyobamba, San
Martin,2021”, tuvo como objetivo principal determinar la influencia de un sistema de gestion
para la seguridad de la informacion basado en la norma 270001:2013 en la Empresa Constructora
Pérez & Pérez SAC, ya que presenta vulnerabilidades en todos los procesos de todas las areas y
peligra los activos de informacién de la organizacion, la metodologia fue cuantitativa aplicada,
se trabajo con el disefio de investigacion experimental del tipo preexperimental. Ademas, se
conformo la muestra de 20 registros en cada indicador con la finalidad de obtener un resultado
favorable en las dimensiones de seguridad de la informacidn, la confidencialidad de la
informacion de un 68,85% de vulnerabilidad disminuyd a un 15,40% para la integridad de la
informacion tuvo una disminucién de vulnerabilidad de un 52,60% a 11,40% y por ultimo la
disponibilidad de la informacion se logré disminuir la vulnerabilidad de un 47,15% a 11,95% en
los tres dimensiones se logré aumentar la seguridad de la informacion a un 80% a 90% de
efectividad. Finalmente se acierta que el sistema de gestion para la seguridad de la informacién
basado en la norma iso027001 influye favorablemente en la constructora Pérez & Pérez SAC
Nacionales

A nivel nacional se encontr6 que (Marin, 2017), en la Universidad Nacional Abiertay a
Distancia realizo un trabajo de grado titulado “Disefio e implementacion de una politica de
seguridad de informacion, en el grupo de trabajo cuentas por pagar del ministerio de transporte”,
cuyo objetivo fue disefiar e implementar una politica de seguridad informatica, dirigida a la
informacion digital que se maneja en el Grupo de Cuentas por Pagar; hacer seguimiento y

actualizacion a esta politica y la debida socializacion; no solo a nivel de grupo, sino a nivel
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Subdireccion Administrativa y Financiera; pues en cada grupo se maneja informacion digital
diferente; pero en las que se puede implementar esta politica de seguridad informatica

También, Grupo ACS (2022) elabor6 sus “Politica de seguridad de la informacién”, cuyo
objetivo principal fue establecer los requisitos para proteger la informacion, los equipos y
servicios tecnoldgicos que sirven de soporte para la mayoria de los procesos de negocio de ACS,
Actividades de Construccion y Servicios, S.A. (en adelante, ACS) y las sociedades que
componen su grupo de empresas (en adelante, Grupo ACS). Esta Politica de Seguridad de la
Informacion es la pieza angular por la que se rige el Cuerpo Normativo de Seguridad del Grupo
ACS. EIl Cuerpo Normativo de Seguridad (en adelante, CNS) es un conjunto de documentos a
diferentes niveles que conforman los requerimientos, directrices y protocolos que debe seguir el
Grupo ACS en materia de seguridad. EI CNS deberé ser desarrollado por cada sociedad del
Grupo ACS mediante un conjunto de documentos (normas de uso, estandares normativos,
procedimientos, manuales, guias, buenas précticas, etc.) de tal manera que cubran todos los
aspectos que se presentan en la Politica, Ilegando a nivel de proceso operativo.

Ademas, en la Universidad Catélica De Colombia, (Ortiz, 2021), se realizd un trabajo de
grado titulado “Disefio De Las Politicas De Seguridad De La Informaciéon En La Compafiia De
Seguros S.A”, cuyo objetivo fue el disefo de las Politicas de Seguridad de la Informacion para la
Compaiiia de Seguros S.A. tomando como referencia el estandar 1ISO27001:2013 que apoye el
fortalecimiento del SGSI, fomente el desarrollo de la cultura de seguridad de la informacion en la
compafiia y principalmente al cumplimiento de los requerimientos regulatorios de la
Superintendencia Financiera de Colombia (SFC) en materia de seguridad.

Por otra parte, (Cuesta, 2022) realizé un “Anélisis de la seguridad de la informacion en

entidades publicas de Colombia” cuyo objetivo fue analizar las medidas adoptadas por el
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Departamento Administrativo de la Presidencia de la Republica, de acuerdo con el modelo de
Seguridad y Privacidad de la Informacién (MSPI) durante los afios 2020-2022.
Locales

En la alcaldia de Bosconia — Cesar, el alcalde (Patifio, 2024), Elabor6 el “Plan
tratamiento de riesgo de seguridad y privacidad de la informacion” cuyo objetivo principal fue
conocer la situacion actual de la entidad territorial, asi como sus activos y amenazas, luego se
efectuar la medicion de riesgos existentes y hacer las sugerencias necesarias para garantizar la
proteccion de la informacion. Con este documento se busca mejorar la prestacion de los servicios
de tecnologias de la informacién que presta la Alcaldia Municipal de Bosconia, en el marco del
cumplimiento de la Politica de Gobierno Digital.

A demas, la empresa: corporacion autbnoma regional del cesar (CORPOCESAR),
elabor¢ sus “Politicas de seguridad informatica™ cuyo objetivo fue brindar a los usuarios los
recursos informéticos con la cantidad y calidad que demandan, esto es, que tengamos
continuidad en el servicio los 365 dias del afio confiable. Asi, la cantidad de recursos de computo
y de telecomunicaciones con que cuenta el Centro son de consideracion y se requiere que se
protejan para garantizar su buen funcionamiento.

La seguridad de las instituciones en muchos de los paises se ha convertido en cuestion de
seguridad nacional, por ello contar con un documento de politicas de seguridad es
imprescindible, y se debe plasmar mecanismos que con base en la politica institucional proteja
los activos del Centro.

Asi pues, ante este panorama surge el siguiente proyecto de politicas rectoras que haran
que la Direccion de Telematica pueda disponer de los ejes de proyeccion que en materia de

seguridad la Institucion requiere.
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Marco Teorico

Este marco tedrico apoya la elaboracion de politicas de seguridad de la informacién para
la Alcaldia de Tamalameque, César, al incorporar principios técnicos, conceptuales y normativos
que guian el acceso ciudadano, la seguridad informacional y la gestién documental.

Proteccion de la informacion (1ISO/IEC 27001)

La norma ISO/IEC 27001 define un sistema de gestion de la seguridad de la informacion
apoyado en tres principios esenciales:

e Confidencialidad: Proteccién de datos contra accesos no permitidos.

e Integridad: Aseguramiento de que la informacion no se modifique sin permiso.

e Disponibilidad: Acceso oportuno a la informacion cuando sea necesario.

Asimismo, fomenta una perspectiva fundamentada en riesgos, que posibilita detectar
amenazas, implementar controles y ajustar las politicas de seguridad a lo que la institucion
requiere.

Transparencia y acceso a la informacion pablica (Ley 1712 de 2014)

La (Ley 1712, 2014) reconoce la informacion pablica como un bien colectivo. Sus
principios clave son:

e Publicidad y méaxima divulgacion

e Accesibilidad

e Rendicion de cuentas

e No discriminacion

Este marco legal exige que las entidades publicas garanticen el acceso libre, oportuno y

comprensible a la informacion, fortaleciendo la democracia y el control social.
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Proteccién de datos personales (Solove, 2006)

(Solove, 2006) sugiere un enfoque integral para enfrentar los retos que supone la
privacidad en la época digital. Su modelo sobresale:

e Lainterrelacion de problemas como la vigilancia, la explotacion de datos y la

discriminacion.

e Laexigencia de politicas institucionales transparentes y marcos normativos robustos.

e Larelevancia de promover una ética de proteccion de datos.

Gestion de riesgos informaticos (1SO 31000)

La norma ISO 31000 ofrece un marco estructurado para reconocer, analizar y manejar los
riesgos que ponen en peligro la seguridad, la disponibilidad y la integridad de los datos. Esta
perspectiva permite:

e Disminuir los efectos adversos.

e Ampliar posibilidades en ambientes digitales.

e Robustecer la gobernanza informativa.

Marco Conceptual
Politicas de seguridad de la informacion

Las politicas de seguridad de la informacidn son un conjunto de normas, directrices y
procedimientos orientados a proteger la confidencialidad, integridad y disponibilidad de la
informacidn dentro de una organizacion. Estas establecen controles sobre el acceso, uso,
almacenamiento y transmision de los datos, con el fin de prevenir riesgos, minimizar
vulnerabilidades y garantizar el cumplimiento de requisitos legales y normativos. Su objetivo es
salvaguardar los activos de informacion, fortalecer la gestion de la seguridad y promover una

cultura organizacional basada en la proteccion de los datos (Bustamante Garcia et al., 2021).
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Manejo de la informacion

La administracion de la informacion incluye el ciclo organizativo de adquisicion,
resguardo, procesamiento, distribucion y eliminacién de datos, con el objetivo de respaldar la
decisién y operacion institucional. Incluye herramientas de tecnologia, regulaciones y tacticas
que garantizan la calidad, la utilidad y el acceso a la informacién (Cueto, 2023)
Directrices del MINTIC

Los lineamientos de la Politica de Gobierno Digital son determinados por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC). Estos lineamientos engloban
habilitadores como los servicios ciudadanos digitales, la seguridad informativa y la arquitectura
empresarial (MINTIC, 2020)
Gobierno digital

El gobierno digital es una tactica de modernizacion administrativa que emplea
tecnologias informaticas para perfeccionar la eficacia, la transparencia y el acceso a los servicios
publicos. Su implementacion posibilita que las entidades intercambien informacion, divulguen
datos abiertos y participen digitalmente los ciudadanos (MINTIC, 2020)
Seguridad de la informacion

Los principios de confidencialidad, integridad y disponibilidad, definidos por la norma
ISO/IEC 27001, son la base de la seguridad de la informacion. Para salvaguardar los activos
informacionales de accesos no autorizados, cambios o pérdidas, esta norma establece controles
organizacionales, fisicos y tecnoldgicos (Ciberseguridad, 2021)
Proteccion de datos personales

La Ley Estatutaria 1581 de 2012 es la que regula en Colombia la proteccion de los datos

personales, y esta ley determina derechos para aquellos que tienen la informacion y deberes para
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quienes la administran. Esta ley requiere que se implementen medidas de seguridad para proteger
la privacidad, que se establezca una finalidad legitima del tratamiento y que se obtenga el
consentimiento informado (Superservicios., 2023)
Disponibilidad

Un principio de la seguridad informatica es la disponibilidad, que garantiza a los usuarios
autorizados el acceso fiable y en el momento adecuado a los datos. Conforme a normas como la
ENS y la ISO 27000, este acceso debe fundamentarse en el principio de "necesidad de conocer",
restringiendo el empleo de la informacion Gnicamente a aquellos que la necesiten para llevar a
cabo sus funciones (Grupo ACS, 2022)
Interoperabilidad

La interoperabilidad hace referencia a la habilidad de los sistemas de informacion para
intercambiar datos de forma eficaz y segura. En el &mbito pablico, posibilita que los organismos
gubernamentales optimicen procesos, integren sus plataformas y tomen decisiones fundadas en
datos actualizados (Patifio, 2024)
Marco Legal

Constitucién Politica de Colombia: La Constitucion de 1991 es el fundamento juridico
mas importante del pais, estableciendo los derechos y deberes fundamentales de los ciudadanos y
las entidades publicas. En particular, los articulos relacionados con la libertad de informacion y
la transparencia en el manejo de los recursos publicos son esenciales para la Alcaldia de
Tamalameque.

La (Ley 1712, 2014), que se desprende de la Constitucion, refuerza el derecho de acceso
a la informacion publica, asegurando que las entidades publicas, como la Alcaldia, deben

facilitar el acceso a los documentos e informacion administrativa en sus diferentes modalidades.
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Ademas, establece los mecanismos para garantizar que dicha informacion sea clara, accesible y
esté debidamente organizada.

(Ley 1581 de 2012, s.f.)- Proteccién de Datos Personales: Esta ley tiene como objetivo
establecer disposiciones para garantizar la proteccion de los datos personales en Colombia,
regulando la recoleccion, almacenamiento, tratamiento y circulacion de la informacion. En el
contexto de la Alcaldia de Tamalameque, es fundamental cumplir con estos principios,
especialmente al gestionar la informacién de los ciudadanos y empleados publicos. Las politicas
de seguridad de la informacién deben incluir practicas que aseguren el cumplimiento de esta ley,
como la obtencion de autorizaciones explicitas para el tratamiento de datos personales, la
implementacién de mecanismos de seguridad para prevenir su acceso no autorizado y la creacion
de protocolos para el manejo de solicitudes de los ciudadanos sobre sus datos personales.

(Ley 1266 de 2008, s.f.) — Habeas Data: establece el régimen juridico para el manejo de
la informacion financiera, crediticia, comercial y de servicios de los ciudadanos, asegurando el
derecho a la intimidad y el control sobre los datos personales. Aunque la Ley 1266 estad mas
centrada en la proteccion de datos en el &mbito financiero, tiene implicaciones importantes para
la Alcaldia de Tamalameque al tratar con la informacién de los habitantes en relacién con
servicios publicos, impuestos y otros tramites administrativos. Las politicas de seguridad de la
informacion deben prever mecanismos para garantizar que los ciudadanos puedan acceder,
corregir y eliminar sus datos personales en poder de la administracion, ademas de proteger la
informacion frente a riesgos de uso indebido.

Norma ISO 27001 — Sistema de Gestion de Seguridad de la Informacién: Aunque no es
una ley nacional, la 1ISO 27001 es una norma internacional clave en la gestion de la seguridad de

la informacion. Esta norma establece los requisitos para un sistema de gestion que proteja la
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informacion, con el fin de garantizar su confidencialidad, integridad y disponibilidad. En el
contexto de la Alcaldia de Tamalameque, implementar la 1ISO 27001 permitira establecer
procedimientos y controles para proteger la informacion sensible que maneja la institucion, como
datos personales de los ciudadanos y documentos administrativos. Ademas, contribuird a
asegurar que la gestion de la informacion cumpla con los estandares internacionales de
seguridad, reduciendo los riesgos de ciberamenazas y mejorando la confianza de la ciudadania en
la administracion publica.

Politica de Gobierno Digital (MINTIC): La Politica de Gobierno Digital del MINTIC
busca promover la transformacion digital en el sector pablico, con el fin de mejorar la eficiencia
de la gestion publica y el acceso de los ciudadanos a los servicios. Esta politica establece
principios y estrategias para la modernizacion de la administracion publica, incluyendo la
digitalizacion de la informacion, la mejora de la infraestructura tecnolégica y la implementacion
de sistemas interoperables entre entidades. Para la Alcaldia de Tamalameque, esta politica debe
ser un referente al disefiar sus propias politicas de la informacion, orientadas a promover el
acceso abierto a la informacion publica, la utilizacion de plataformas digitales para tramites y
servicios, y el fortalecimiento de la infraestructura tecnoldgica para garantizar la eficiencia en el
manejo de los datos institucionales.

(Ley 1341 de 2009, s.f.)- Ley TIC: regula las politicas publicas relacionadas con las
tecnologias de la informacion y las comunicaciones en Colombia, promoviendo su uso para el
desarrollo social y econémico. Esta ley tiene un impacto directo en cdmo las entidades publicas,
incluida la Alcaldia de Tamalameque, deben gestionar la informacion mediante el uso de las
TIC. Las politicas de seguridad de la informacion deben alinearse con los principios establecidos

en la ley, promoviendo la apropiacion de las TIC por parte de los ciudadanos y empleados
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publicos, garantizando el acceso a la informacion y fomentando el uso eficiente de las
tecnologias para mejorar la gestion publica y los servicios ofrecidos a la comunidad.

Normativa del (MINTIC, 2020) sobre Politicas de seguridad de la Informacion: El
MINTIC establece normativas especificas para el manejo de la informacién dentro de las
entidades publicas, en linea con los principios de transparencia, eficiencia y seguridad. A través
de la Guia para la Gestién de la Informacion Pablica y otros documentos, el MINTIC define
lineamientos claros sobre cdmo deben organizarse y protegerse los datos y documentos en las
entidades del Estado. La Alcaldia de Tamalameque debe incorporar estos lineamientos al
desarrollar sus politicas de seguridad de la informacién, lo que incluye la gestién eficiente de los
archivos electrdnicos, la digitalizacion de los procesos administrativos, y el establecimiento de

protocolos claros para la conservacion, acceso y disposicion de la informacién publica.
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Tabla 1.

Plan de trabajo

Plan de trabajo (6 meses):

Objetivos

Mes 1/semana

Mes 2/semana

Mes 3/semana

Mes 4/semana

Mes 5/semana

Mes 6/semana

1

2

3

4

1

2

3

4

1

2| 3

4

1

2

3

4
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Realizar un diagnéstico del
estado actual de la gestion de la
informacion en la Alcaldia de
Tamalameque, Cesar, para
identificar fortalezas,
debilidades y necesidades de
mejora en relacién con los
lineamientos del MINTIC.

Disefiar las politicas de la
informacion necesarias para la
Alcaldia de Tamalameque,
Cesar, que se ajusten a los
lineamientos establecidos por el
MINTIC y respondan a las
necesidades identificadas en el
diagnostico.

Socializar las politicas de la
informacion desarrolladas para
la Alcaldia de Tamalameque,
Cesar, asegurando que todas las
partes interesadas comprendan
y apoyen las politicas y el
marco normativo propuestos.

Nota: Fuente Autor



30

Resultados
Cumplimiento del objetivo 1

Realizar un diagnostico del estado actual de la gestion de la informacion en la Alcaldia de
Tamalameque, Cesar, para identificar fortalezas, debilidades y necesidades de mejora en relacién
con los lineamientos del (MINTIC, 2020).

Para llevar a cabo la elaboracion del objetivo especifico, se realizé un diagndstico
detallado del estado actual de la gestion de la informacion en la Alcaldia de Tamalameque,
Cesar. Este diagndstico fue fundamental, ya que permitié obtener una vision clara sobre como se
gestionan actualmente los procesos de informacién dentro de la Alcaldia. A través de este
andlisis, se identificaron las fortalezas, debilidades y necesidades de mejora en relacion con los
lineamientos establecidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MINTIC, 2020).

La fase inicial de diagnostico y planeacion se llevo a cabo durante el primer mes del
proyecto y se dividio en varias actividades clave que contribuyeron a cumplir el objetivo
principal de este primer objetivo especifico. En las primeras semanas, se enfocé en la revision de
los documentos internos de la Alcaldia, especificamente en la recopilacion y analisis de los
documentos actuales de gestion de la informacion.

Se hizo una solicitud de documentos referentes a la Seguridad de la Informacién al

departamento de Secretaria Administrativa y del Interior



Figura 1.

Solicitud de Documentos

Sefiores

Secretaria Administrativa y del Interior
Asunto: Solicitud de documentos referentes a la Seguridad de la Informacion

Estimados sefores:

Por medio de la presente, me permito solicitarles de la manera mas atenta que me
proporcionen los documentos y politicas referentes a la Seguridad de la
Informacion vigentes en su institucion.

Como practicante universitario, Solicito acceder a esta informacion para poder
llevar a cabo la elaboraciéon de mi monografia. Los documentos que solicito
incluyen, pero no se limitan a:

¢ Politica de Seguridad de la Informacion

* Procedimientos y protocolos de seguridad de los sistemas de informacién
+ Lineamientos para la clasificacion y manejo de la informacion confidencial
* Plan de continuidad del negocio y recuperacion ante desastres

+ Cualquier otra documentacion relevante al tema de seguridad informatica y

proteccion de datos

Agradeceré que puedan atender esta solicitud a la brevedad posible. Quedo a su
disposicidon para cualquier aclaracion o informacion adicional que requieran.

Jﬁge LS Rolble g_]\/\

Atentamente,
José Luis Robles Machuca

CC. 1003334592

Nota: Autoria propia
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La solicitud fue atendida por el equipo de Control Interno de la Alcaldia
Municipal de Tamalameque - Cesar, quienes enviaron una respuesta detallada via
correo electrénico. En esta comunicacion, se adjuntaron tres documentos técnicos de
gran relevancia: un plan de seguridad y privacidad de la informacidn, un plan de
tratamiento de riesgos asociados a la seguridad y privacidad de la informacién, y un
plan estratégico para las tecnologias de la informacién. Estos documentos brindan
un panorama completo de las medidas de seguridad y proteccion de datos
implementadas por la entidad.

Figura 2.

Documentos técnicos

lij UNIERSIDAD

(sin asunto)

i govco> 29 de octubre de 2024, 1120
Para: juisrobles@unicesar edu co

Atentamente,

Martha Patricia Pefialoza Lopez

Asesora de Control Interno

Alcaldia Municipal de Tamalameque - Cesar
Teléfono: 300-8657713

3adjuntos

«y 52484_12plan-de-seguridad.
d sax

23 52483_11.plan-de tratamiento.de de-sequridad.y-privacidad-de-la.inf ion.pdf
674K

«y 52482_10-plan-estrategico-de-las-tecnologias-de-la-informacion--peti.pdf
7k

= = ive -J
= M Gmail Q = K O < -3
P (7 - i wpeie " ~
wail
= = (sin asunto) (EEHE) fesises « 8. B
chat .. controlinterno controlinterno ¥ Q

R =

-

Nota: Autoria propia



Uno de los hallazgos mas preocupantes fue la antigliedad de los documentos
rectores. Por ejemplo, los manuales disponibles en el sitio web oficial de la Alcaldia

(http://www.tamalameque-cesar.gov.co/) datan de 2017 y 2018, lo que significa que

no incorporan las actualizaciones normativas ni las mejores practicas en
(Ciberseguridad, 2021) de los ultimos afios. Esta obsolescencia representa un riesgo
juridico y operativo, ya que las regulaciones en materia de proteccién de datos
(como la (Ley 1581 de 2012, s.f.) y el (Decreto 1377 de 2013, s.f.) han
evolucionado, exigiendo protocolos més rigurosos. Ademas, la falta de documentos
digitalizados y accesibles dificulta su consulta y aplicacién por parte de los
funcionarios, generando inconsistencias en la implementacion de las politicas.

Figura 3.
Sitio web oficial de la Alcaldia

@'Gov.co

w Imcawa Municipal de Tamalameque Cesar

Inicio © Politieasy ineamientos

MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION 1.pdf - Google Drive

Fecha de expedicion: 2017/08/07 08:00:00

Compartir [ W

@'Gov.co

w ll\\ca\d\'a Municipal de Tamalameque Cesar Q

Transparsnclayacceso  Atenciény Serviclosala ~errn T
Ui S TR pblich.  caudads SRS o T X

Inicio * Politicas y lineamisntos

MANUAL DE NORMAS Y POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y PROTECCION DE
DATOS.pdf - Google Drive

Fecha de expedicién: 2018/12/26 08:00:00

Compartir [ W

Nota: Fuente (http://www.tamalameque-cesar.gov.co/)
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Asimismo, la revision de los documentos fisicos asociados al Modelo
Estandar de Control Interno (MECI) permiti6 identificar que, aunque existen
politicas de seguridad digital, estas no han sido socializadas ni actualizadas en los
ualtimos afos. Esto ha generado que los funcionarios desconozcan los
procedimientos establecidos o recurran a précticas informales para el manejo de
datos, aumentando la exposicion a filtraciones, pérdida de informacion o
ciberataques. La carencia de un marco normativo unificado y actualizado se
convierte asi en una barrera para la modernizacion de la gestion publica y en un
obstaculo para garantizar la transparencia y rendicion de cuentas.

Figura 4.

Revision de los documentos fisicos

Nota: Encargada de los tramites de la seguridad de informacion y politicas de

proteccion de datos
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Figura 5.

Documentos de tratamiento de datos

POLITICA DE SEGURIDAD DIGITAL

Nota: Documentos en fisico de tratamiento de datos
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Tabla 2.

Clasificacion de documentos

2024

2024

2024

2017/08/24

2017/08/24

2024

2024

2024

2018/04/26

2018/04/26

El presente documento tiene como finalidad
llevar a cabo la actualizacion del PETI (Plan
Estratégico de Tecnologias de la Informacién)
de la Alcaldia Municipal de Tamalameque
para la vigencia 2024. En este Plan Estratégico
se presentaran un analisis extenso de las
brechas, y la justificacion de las necesidades
identificadas
El siguiente "Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién*
se rige como una herramienta integral para la
identificacion, evaluacion y mitigacion de los
riesgos asociados con la informacion sensible
y los datos personales gestionados por la
Alcaldia Municipal de Tamalameque. Este
plan se propone fortalecer la resiliencia de la
entidad ante posibles amenazas, asegurando la
integridad, confidencialidad y disponibilidad
de la informacion
El objetivo del Plan de Seguridad y Privacidad
de la Informacién del Municipio de
Tamalameque Cesar es garantizar la
confidencialidad, integridad y disponibilidad
de los datos e informacion manejados por la
administracion municipal. Se busca establecer
mecanismos de proteccion eficaces contra
posibles amenazas y vulnerabilidades,
asegurando la privacidad de la informacion
sensible de los ciudadanos. Este plan tiene
como proposito principal fortalecer la
infraestructura tecnoldgica y promover buenas
practicas en el manejo de la informacion, asi
como establecer protocolos de respuesta ante
incidentes de seguridad
Gestionar la correspondencia entre
dependencias y la enviada por la Alcaldia
Municipal de Tamalameque al Municipio,
Departamento o Nacidn (personas naturales
y/o juridicas), mediante el ingreso y registro de
la informacion de los documentos por medio
del libro radicador, o la base radicadora, con el
fin de ejercer un control sobre ésta.

Aplicar a la base de datos de potenciales
beneficiarios (BDPB) los criterios de
priorizacion definidos en las normas, para que
las personas en situacion de mayor pobreza y/o
vulnerabilidad sean susceptibles de recibir los
subsidios de salud, de acuerdo con la
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disponibilidad de recursos del Sistema General
de Seguridad Social en Salud

Gestionar toda la correspondencia recibida por
la Alcaldia de Tamalameque, mediante el
ingreso y registro de la informacion de los

documentos en el libro radicador o un archivo

magnético con el fin de ejercer un control y
seguimiento.

2017/08/24 2018/04/26

Plan Estratégico de Tecnologia de la Alcaldia
Municipal de Tamalameque Cesar, surge con
el prop6sito de lograr que las tecnologias de la
informacion generen valor a la estrategia tanto
de los sectores como de las entidades del
sector publico y que la gestion de la tecnologia
de la informacion sea coordinada y eficiente,
tomando como base para ello el proceso de
Gestion TIC. EL Plan se enmarca
cumplimiento de los objetivos a nivel
institucional, el cual debe ser en un alto
estratégico, aportando valor y brindando
tranquilidad a sus aliados en los procesos
misionales estratégicos, de apoyo y evaluacion.
La Alcaldia Municipal de Tamalameque Cesar,
es consciente de la importancia de mantener la
informacion en condiciones adecuadas de
seguridad garantizando su integridad,
confidencialidad y disponibilidad. La
estrategia Gobierno en Linea del MINTIC
incluye el eje de seguridad y privacidad de la
informacion el cual es muy importante ya que
funciona de manera transversal con los ejes de
TIC para gobierno abierto, TIC para la gestion
y TIC para servicios con el objetivo primordial
de mantener en éptimos niveles de seguridad
los datos manejados en el municipio a través
de sus funcionarios y contratistas y los datos
de tramites y servicios por parte de los
ciudadanos.

2018/07/17 2019/11/20

10/10/2017 2018/12/26

Nota: Autoria propia
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Inventario de equipos de la alcaldia entregado por la oficina de “Almacén y archivo”.

Tras un exhaustivo proceso de busqueda, recoleccion y clasificacion de documentos
relacionados con el tratamiento de datos personales y la seguridad de la informacion dentro de la
Alcaldia de Tamalameque, Cesar, se evidencio la necesidad de complementar la informacion
documental con un inventario actualizado de los recursos tecnologicos disponibles. Esta tarea es
esencial, dado que la gestion eficiente de los activos informaticos constituye un pilar
fundamental para garantizar la integridad, disponibilidad y confidencialidad de la informacion
institucional (Bustamante Garcia et al., 2021).

Se hizo una peticion formal a la Oficina de Almacén y Archivo con el fin de conseguir un
inventario detallado del hardware y software en uso, para poder tener una vision completa de la
situacion actual de los activos tecnolégicos. Este registro posibilita no solo la identificacién de la
infraestructura tecnolégica actual, sino también el analisis de los niveles de seguridad, la
deteccion de vulnerabilidades y la creacién de mecanismos de control mas eficientes. La falta de
control estricto sobre los activos tecnoldgicos, de acuerdo con (Cuesta, 2022), puede aumentar la
posibilidad de que se pierdan datos, ocurran accesos no permitidos o haya ineficiencias en las
operaciones. Esto es particularmente cierto en instituciones publicas, donde la trazabilidad de la
informacion es obligatoria por ley.

Finalmente, los datos proporcionados por la oficina de Archivo y Almacén facilitaran que
la Alcaldia de Tamalameque no solo evalUe la situacién actual de sus recursos tecnoldgicos, sino
que ademas establezca planes para acciones de mejora, renovacion de equipos y robustecimiento
de la seguridad digital. Esto resulta en una administracién que es mas moderna, transparente y

que sigue las directrices del (MINTIC, 2020) (Ministerio de Tecnologias de la Informacién y las
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Comunicaciones) dentro del modelo de Gobierno Digital y las politicas estatales colombianas
sobre privacidad e seguridad de la informacion.

Figura 6.

Carta de informacion

TN ALCALDIA MUNICIPAL DE TAMALAMEQUE CESAR Sosmms it
NIT B00.096.6264 TAMALAMEQUE

SECRETARIA ADMESSTRATIVA ¥ DEL NTERIOR
= 'OFICINA DE ARCHIVD Y ALMACEN

Tamalameque Cesar, 08 de mayo de 2025

Sedior:

JOSE LUIS ROBLES MACHUCA
Practicante

Alcaldia Municipio de Tamalamegue

Ref.: Envio de y para fines
educativos.

En mi calidad de Técnico Administrativo de Archivo y Almacén de la Alcaldia
Municipal de Tamalameque def Cesar, envio inf d de Y
software con los que cuenta ka entidad

Es de anotar que la informacion suministrada por esta dependencia, solo podra ser
utilizaca para fines educativos.

Alentamente,

JOSE LUIS PERALES VEGA
Técnico jvo Archive y
Alcaidia de Tamalameque

608

Nota: Respuesta entregada por la oficina de almacén y archivo



Figura 7.

Inventario hardware

Nota: Respuesta entregada por la oficina de almacén y archivo
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Tabla 3.

Inventario hardware

1 computador hp 0001 ACTIVO
1 impresora Epson L5190 0021 ACTIVO
1 Monitor hp (COMPAQ) 0008 ACTIVO
1 CPU (13)K,110(110)USB 0007 ACTIVO
1 Impresora laser hp m100a 0004 ACTIVO
1 Impresora Epson L3150 0059 ACTIVO
1 computador Samsung 0062 ACTIVO
1 CPU computador 0063 ACTIVO
1 Impresora Epson L3110 0064 ACTIVO
1 computador ASUS 0009 ACTIVO
(13,4G,1TVB,BC054SF)W
1 CPU 0010 ACTIVO
1 impresora epson 15190 0096 ACTIVO
1 impresora epson 13110 0091 ACTIVO
1 impresora Epson L3110 0090 ACTIVO
1 Aire acondicionado 0082 ACTIVO
Panasonic de 24000 BTU
1 impresora epson L380 0083 ACTIVO
1 computador lenovo 0100 ACTIVO
E/007786329
1 impresora Epson L5190 0099 ACTIVO
1 Computador portatil acer 0200 ACTIVO
1 Proyector (video Ben) Epson 0200 ACTIVO
EMP S4
1 computador hp (escritorio) 0092 ACTIVO
1 computador 0089 ACTIVO
Lenovo(17,89,1T,224)UJK
1 impresora Epson 0095 ACTIVO
1 Computador HP 0181 ACTIVO
(SNX001145002)
1 CPU 0192 ACTIVO
8 Objetivos movil de capturas 0540- ACTIVO
Yy SUS accesorios 0545
1 Impresora Epson L3250 0546 ACTIVO
1 plotter hp designjet T120 0181 ACTIVO

1 Impresora Epson L3250 0182 ACTIVO
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1

computador portatil ASUS
SN: NSID90CHO78430JJF
escaner marca canon R40

computador HP todo en uno
(completo)
Impresora Epson L3250

Computador HP blanco
(completo)
Impresora HP laser Mfp 137

Computador Dell (completo)

computador lenovo
(completo)

Computador Marca Lenovo
(completo)

Impresora Marca Epson
L5330

Escaner Canon R40

Nota: Autoria propia

Tabla 4.

0154

0157
0114

0122
0123

0125
0128
0128

0093

0095

0096

Plataformas Utilizadas por empleados de la alcaldia

ID
0001

0002
0003
0004
0005
0006
0007
0008
0009
0010
0011

0012

Detalle
Siaobserva

Siacontraloria
Sigepii

Sireci

SGR

Hotmail
Gmail
SIMO 4.0 -
EDL

Furag

Secop 1
Plataforma
Renta Joven
CGN Saldos
y
Movimientos
y Deudores
Moroso

Usuario
Dairo Daza Gonzalez

Dairo Daza Gonzalez

Dairo Daza Gonzalez

Dairo Daza Gonzalez

Carlos Torres Covilla

Carlos Alberto Romero Gaona
Carlos Alberto Romero Gaona
Maria Fernanda Molina Valle
Martha Patricia Pefialoza Lopez
Dixie Luz Pino Chéavez

Juana Mishell Robles Avila

Gleiner Lobo

ACTIVO

ACTIVO
ACTIVO

ACTIVO
ACTIVO

ACTIVO
ACTIVO
ACTIVO

ACTIVO

ACTIVO

ACTIVO

Cargo

Apoyo plataformas

institucionales

Apoyo plataformas

institucionales

Apoyo plataformas

institucionales

Apoyo plataformas

institucionales
Secretario/a de
Planeacién
Umata

Umata
Secretario/a de
Gobierno

Asesor/a Juridico/a
Asesor/a Juridico/a
Enlace renta joven

Contador/a



ID

0013

0014

0015

0016

0017

0018

0019

0020

0021

0022

0023

0024

0025

0026
0027
0028

0029

Nota: Autoria propia

Detalle
SISPRO

Hércules

MGA y PIIP
Software
Universo on
line

SIMIT

RIT

Devolucion
del IVA
SIFA IV

Ministerio de
Hacienda
Plataforma de
la
Registraduria
para
elecciones de
Consejos de
Juventud
Sistema
CETIL

Sistema
Bonos
Pensionales
Pasivocol

SAC
Sivigila
Correo
Institucional
PAIWEB

Usuario

Mayecsi Andrea Maestre Lobo
Ernesto José Estrada Mejia
Jonathan Torres Hernandez
Lebis Meza B

Yenis Paola Paniza Atencio
Yenis Paola Paniza Atencio
Yenis Paola Paniza Atencio
Yenis Paola Paniza Atencio
Joel Alberto Guerra

Juan José Villarreal Tovar

Ketty Luz Guerra

Ketty Luz Guerra

Ketty Luz Guerra

Yalimar Castro Mufioz
Luz Dany Ramirez Hernandez
Luz Mary Vanegas Jiménez

Zulay Liévano Valle
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Cargo

Profesional
especializado salud
publica
Coordinador de
deportes

Banco de Proyectos
Lider de Presupuesto

Coordinador renta
ciudadana
Coordinador renta
ciudadana
Coordinador renta
ciudadana
Coordinador renta
ciudadana
Secretario/a de
Hacienda
Registraduria para
elecciones de consejos
de Juventud

Apoyo profesional
depuracién pasivos
pensionales

Apoyo profesional
depuracion pasivos
pensionales

Apoyo profesional
depuracion pasivos
pensionales
Auxiliar de Salud
Coord VSP
Ventanilla Unica

Apoyo PAI
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Cumplimiento del objetivo 2
Disefiar las politicas de seguridad de la informacion necesarias para la Alcaldia de
Tamalameque, Cesar, que se ajusten a los lineamientos establecidos por el MINTIC y respondan
a las necesidades identificadas en el diagndstico
Diagnostico de seguridad de los documentos obtenidos
Este diagndstico tiene como objetivo analizar el estado actual de la seguridad de la
informacion en la Alcaldia de Tamalameque, Cesar, con base en la documentacion institucional
recopilada y los lineamientos del (MINTIC, 2020). El propésito es identificar fortalezas,
debilidades y riesgos que permitan disefiar politicas efectivas y alineadas con la normativa
vigente.
Marco de Referencia
Normatividad y lineamientos considerados para el analisis:
e (Ley 1581 de 2012, s.f.): Proteccién de datos personales.
e (Ley 1712, 2014) Acceso a la informacion publica.
e Politica de Gobierno Digital — (MINTIC, 2020)
e Modelo de Seguridad y Privacidad de la Informacién (MSPI).
e Norma ISO/IEC 27001 (referencia internacional).
e Finalidad: construir un marco regulador que asegure la confidencialidad, integridad,
disponibilidad y trazabilidad de la informacion institucional.
Anélisis Documental

A continuacion, se presenta el analisis de los documentos revisados:



Tabla 5.

Analisis de documentos revisados

El Plan Estratégico de Tecnologias
de la Informacion (PETI) de la
Alcaldia Municipal de
Tamalameque 2024 presenta un
diagnostico detallado del estado
actual de las TIC en la entidad,
incluyendo una matriz DOFA,
necesidades institucionales y una
hoja de ruta clara. Se identifican
aspectos clave como la necesidad de
fortalecer la conectividad, la gestion
documental, la seguridad de la
informacion y la transformacion
digital. Ademas, el plan incorpora
un marco normativo completo que
incluye las leyes 1581 de 2012
(proteccion de datos personales) y
1712 de 2014 (acceso a la
informacion publica), asi como
multiples decretos y politicas
nacionales relacionadas con
gobierno digital y seguridad de la
informacion.

2024

Establece un marco integral para
gestionar los riesgos asociados a la
seguridad y privacidad de la
informacion, alineado con normas
como la Ley 1581 de 2012, Ley
1712 de 2014 e ISO/IEC
27001:2013. Incluye fases del ciclo
PHVA (Planear, Hacer, Verificar,

cronograma semestral de
actividades y un enfoque
metodologico basado en
lineamientos del MinTIC. El plan
abarca todos los activos y procesos
informacionales de la entidad, con
énfasis en identificacion de riesgos,
elaboracion de mapas de calor,
capacitacion a funcionarios y
seguimiento técnico. El objetivo
general es preservar la
confidencialidad, integridad y
disponibilidad de los datos, asi
como garantizar el cumplimiento
normativo y generar confianza en la
ciudadania.

2024

Actuar), definicion de responsables, |
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A pesar de la amplitud normativa
considerada, se identifican vacios en
la implementacién practica de las
leyes mencionadas. En cuanto a la
Ley 1581, no se evidencia un Manual
de Politicas de Tratamiento de Datos
Personales, ni la designacion de un
responsable de proteccion de datos.
Por su parte, respecto a la Ley 1712,
no se desarrollan mecanismos claros
de clasificacion de la informacion, ni
procedimientos de respuesta a
derechos de peticion por medios
electronicos. También se observa la
falta de politicas consolidadas en
seguridad digital, uso y apropiacion
de TIC, e interoperabilidad de
sistemas.

Fortalezas: El plan tiene una
estructura robusta, un enfoque
metodoldgico claro, y contempla
todos los niveles de la entidad. Se
evidencia el compromiso con la
proteccion de datos personales,
transparencia y ciberseguridad.

Limitaciones:
Aungue se menciona la Ley 1581,
no se evidencia un procedimiento
especifico de atencién a titulares ni
mecanismos de autorizacion y
consentimiento explicito.
No se incluye un inventario de
bases de datos personales ni su
registro ante la SIC, como lo exige
el Decreto 1377 de 2013.
Falta detallar como se garantiza el
acceso ciudadano a la informacion
(Ley 1712) y qué medidas
especificas se implementan para
garantizar la transparencia activa.
e La cultura organizacional y el
cambio de comportamiento frente
a la seguridad digital se



2024

2017

Este plan tiene como propésito
garantizar la confidencialidad,
integridad y disponibilidad de la
informacion administrada por la
Alcaldia de Tamalameque. Esta
enmarcado en un Sistema de
Gestion de Seguridad de la
Informacién (SGSI) conforme a la
norma ISO/IEC 27001 y las
directrices del Modelo Integrado de
Planeacion y Gestién (MIPG).
Cubre desde la gestion de riesgos
hasta la implementacion de
controles, la vigilancia de software,
la capacitacion al personal y el
cumplimiento normativo. EI marco
legal referenciado incluye la Ley
1581 de 2012 (proteccion de datos
personales) y la Ley 1712 de 2014
(acceso a la informacion publica),
asi como su respectiva
reglamentacion. Se establece una
politica de seguridad institucional
obligatoria para todos los
funcionarios, acompafiada de un

cronograma anual de actividades de

monitoreo, evaluacion y cultura de
seguridad.

Establecer los lineamientos para la
gestion de la comunicacién
institucional, tanto interna como
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menciona, pero sin indicadores de
impacto o resultados medibles.
No se hace alusion a auditorias
internas ni  externas como
mecanismo  de  verificacion
independiente.

Aspectos positivos:

El plan incorpora principios
fundamentales de un SGSI bajo
estandares internacionales y leyes
colombianas clave.

Se articula con un comité
institucional responsable de la
seguridad de la informacion y
contempla medidas para
sensibilizacion,  vigilancia y
mejora continua.

Se establece una politica explicita
de seguridad de la informacion
con compromisos claros sobre
confidencialidad, integridad,
disponibilidad y cumplimiento
legal.

Aspectos criticos 0 mejorables:

No se evidencia el procedimiento
detallado para la atenciéon de
solicitudes de los titulares de
datos personales, como exige el
articulo 8 de la Ley 1581.

Falta incluir un registro formal de
bases de datos personales o su
inscripcion ante la SIC, lo cual es
obligatorio segun el Decreto 1377
de 2013.

En cuanto a la Ley 1712, no se
especifica como se garantiza el
acceso a la informacion publica
més alld del cumplimiento
genérico.

No se desarrollan indicadores de
desempefio para medir la eficacia
de la politica de seguridad ni los
impactos del plan.

La responsabilidad de
cumplimiento parece
generalizada a  “todas las
secretarias”, sin roles
diferenciados o responsables
designados con funciones

especificas.

Puntos positivos:



externa, en la Alcaldia de
Tamalameque. Aunque la
informacion es limitada se reconoce
la intencion de estructurar y
formalizar los procesos de
comunicacion como parte integral
del funcionamiento organizacional y
del cumplimiento del PETI y otros
planes estratégicos. Este documento
busca garantizar la transparencia,
mejorar la interaccion con la
ciudadania y fortalecer la
coordinacion entre éreas.

Establece un marco normativo y
operativo para la gestion de la
seguridad y privacidad de la
informacion en la Alcaldia de
Tamalameque. Su objetivo es
preservar la integridad,
confidencialidad y disponibilidad de
los activos informéticos
institucionales. Define conceptos
fundamentales como datos
personales, datos sensibles,
amenazas, vulnerabilidades y
riesgos, y describe recursos como
antivirus, firewalls y practicas
organizativas. El manual incluye
definiciones detalladas,
responsabilidades de los
funcionarios y contratistas, y
establece la importancia del factor
humano en la seguridad
informacional. Se enfoca en
concientizar al personal sobre el
manejo responsable de la

2017
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e Se vislumbra la intencion de
profesionalizar la comunicacion
institucional.

e En el contexto del PETI, este
documento cumple una funcion
complementaria importante para
socializar avances, politicas y
actividades de transformacion

digital.

Aspectos por mejorar:

e El documento no desarrolla
contenidos  concretos  como

objetivos especificos, medios de
comunicacion, tipos de mensajes,
flujos de informacién o canales
oficiales.

e No hay mencién de protocolos de
comunicacion en  situaciones
criticas o de seguridad (lo cual es
clave para el componente de
privacidad de la informacion).

e Falta vinculacion explicita con la
Ley 1581 de 2012 (proteccion de
datos personales) y Ley 1712 de
2014 (acceso a la informacion
publica).

e No se identifican roles ni
responsables institucionales de la
comunicacion, ni se contemplan
estrategias de capacitacion o
evaluacién de impacto.

El manual esta alineado con la Ley

1581 de 2012, abordando

adecuadamente los principios de

tratamiento de datos personales,
incluyendo la distincion entre datos
publicos, sensibles y privados.

Reconoce la existencia de politicas

institucionales de privacidad y

garantiza los derechos de los titulares.

También articula el derecho de acceso

a la informacion publica conforme a

laLey 1712 de 2014, aunque de forma

general. Se evidencia
correspondencia con la Politica de

Gobierno Digital del MinTIC, al

enmarcarse en el eje transversal de

seguridad y privacidad. El documento
adopta términos y conceptos de la
norma ISO/IEC 27001, incluyendo la
gestion de riesgos, amenazas Yy
controles, aunque sin  declarar
explicitamente una conformidad con
dicha norma ni proponer auditorias
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informacion y promueve buenas internas  que  verifiguen  su
précticas alineadas con el MSPI cumplimiento.
(Modelo de Seguridad y Privacidad
de la Informacién).
Aunque el PETI tiene una intencion
estratégica clara y reconoce el rol
Esta orientado a que la gestion de  transversal de las TIC, no se evidencia
las TIC aporte valor a los objetivos  una mencién explicita a elementos
institucionales y facilite una clave como la proteccion de datos
administracion publica mas personales (Ley 1581 de 2012) ni al
eficiente, coordinada y estratégica.  acceso a la informacion publica (Ley
El plan se basa en el proceso de 1712 de 2014). De igual forma, el
Gestion TIC y busca articular las plan se alinea conceptualmente con la
tecnologias de la informaciéon con  Politica de Gobierno Digital del
los procesos misionales, de apoyoy  MinTIC, al priorizar la eficiencia y la

2018 evaluacidn, asegurando alineacién  articulacion institucional, pero seria
con la estrategia general del recomendable reforzar su integracion

municipio. Se enfoca en lograr que  mediante indicadores de

las TIC no solo apoyen la interoperabilidad, servicios

operacién, sino que también ciudadanos digitales y gobernanza de

impulsen la transformacion digital, la informacién. En cuanto a la

mejoren la toma de decisiones, ISO/IEC 27001, no se indica si el

fortalezcan la gobernanza y PETI incorpora procesos de gestion

promuevan una cultura institucional  de la seguridad de la informacion, lo
innovadora. cual es fundamental si se busca

generar confianza y sostenibilidad en

los sistemas tecnoldgicos.

Fortalezas:

e La naturaleza del documento
implica el manejo de datos

Est dimiento ti personales sensibles, lo que lo
bi i.e proiebllmlenlo :fane co_mot hace directamente relacionado
objetivo establecer los lineamientos con la Ley 1581 de 2012

para la priorizacion de personas en
la base de datos del régimen
subsidiado en salud, de acuerdo con
los criterios definidos por el
Gobierno Nacional y las entidades
territoriales. El documento aborda
aspectos clave como el manejo de
informacion sensible, criterios de
inclusion, jerarquizacion de
beneficiarios y el uso de
herramientas técnicas para
garantizar equidad en el acceso.
Aungue el contenido completo no es
legible por la calidad del escaneo, el
propdsito es técnico, administrativo
y legal, enmarcado en procesos de
atencion a poblacion vulnerable.

(proteccion de datos personales).

e Promueve una metodologia
estandarizada para garantizar la
equidad en el acceso al sistema de
salud, lo cual esta alineado con los
principios constitucionales y de
politica pablica.

2017

Debilidades y vacios:

e No se observa una mencion
expresa a la Ley 1581 de 2012 ni
a mecanismos de autorizacion,
consentimiento 0 atencion de
derechos de los titulares de datos.

e No se evidencia una ruta de
tratamiento  de  datos  ni
designacion de un responsable de
proteccion de datos, pese al uso de
informacion sensible.

e No se hace alusion a la Ley 1712
de 2014 (transparencia y acceso a
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El documento tiene como proposito
establecer los lineamientos para la
correcta administracion,
organizacion, conservacion y
disposicion final de los documentos
institucionales de la Alcaldia de
Tamalameque. Se enfoca en regular
las fases del ciclo de vida
documental (produccion, recepcion,
distribucién, uso, organizacion,
consulta, conservacion y
eliminacion). Estos procedimientos
son fundamentales para garantizar la
trazabilidad de la informacion
publica y privada, facilitar el acceso
oportuno a los datos y cumplir con
principios de eficiencia
administrativa, transparencia y
proteccion de la informacion.
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la informacion), pese a que se
trata de una base publica de datos.

e No incluye medidas claras de
seguridad de la informacion, ni
protocolos en caso de incidentes,
errores o fugas.

e Tampoco se evidencian
procedimientos para revision,
actualizacion o eliminacion de
datos personales, derechos clave
bajo el habeas data.

Fortalezas:

e EIl enfoque estd alineado con
politicas de gobierno digital y
gestion archivistica.

o Establece una base necesaria para
soportar otros sistemas como el
SGSI (Sistema de Gestion de
Seguridad de la Informacion) y el
cumplimiento de la Ley 1712 de
2014 (transparencia).

o Permite el control y preservacion
de la memoria institucional y
garantiza la recuperacion
documental ante auditorias o
litigios.

Aspectos criticos:

e El procedimiento no hace una
mencion explicita a la Ley 1581
de 2012, pese a que muchas de las

series documentales  podrian
contener datos personales o
sensibles.

e No se observa un protocolo para

el manejo de documentos
confidenciales o reservados, ni
medidas para restringir el acceso
a terceros no autorizados.
Falta vinculacion con el concepto
de acceso diferenciado a la
informacion (publica, clasificada
y reservada), exigido por la Ley
1712.

e No se evidencia la existencia de
responsables documentales
formales, ni un sistema claro de
roles, autorizaciones 0
trazabilidad de accesos.

e No se desarrollan mecanismos de
digitalizacion segura, ni medidas
especificas para la proteccién de
archivos digitales y fisicos contra



50

Nota: Autoria propia

Identificacién de Brechas o Riesgos

Tabla 6.

Comparacion entre la situacién actual y las exigencias normativas

No se evidencian
politicas formales ni
autenticacion individual
en los planes

No hay politicas
especificas ni
procedimiento de
atencion a titulares

No se segmenta la
informacion por niveles
de acceso o sensibilidad

No hay programas
estructurados o
frecuentes de
sensibilizacion

No se detalla como se
garantiza el acceso
ciudadano a la
informacion

No se identifican roles
formales en ninguno de
los documentos

Solo se mencionan
respaldos generales, no
se especifica frecuencia
ni ubicacion

No se incluyen
controles especificos
para documentos con
datos personales

No se incluyen
procesos de auditoria
interna ni evaluacion de
cumplimiento

No se contemplan
medidas de seguridad
en escaneo,

ISO 27001 y MSPI:
autenticacion segura,
control de accesos
individual

Ley 1581: autorizacion,
derechos del titular,
atencion de consultas y
reclamos

Ley 1712: obligacion
de clasificar
informacion como
publica, reservada o
confidencial

MinTIC, ISO 27001:
capacitacion periédica
en seguridad y
proteccion de datos
Ley 1712: publicacion
de datos en portales
oficiales, atencion a
solicitudes

Ley 1581 y ISO 27001:
deben existir
responsables definidos
(DPO, Comité de
Seguridad, etc.)

ISO 27001: respaldos
regulares, externos, con
verificacion y plan de
recuperacion

Ley 1581 y Archivo
General: medidas
especiales para
proteccion y acceso
restringido

ISO 27001 y MIPG:
auditorias internas
periddicas para evaluar
eficacia del SGSI

Ley 1581 y MinTIC:
almacenamiento

pérdida,
divulgacién no autorizada.

manipulacion 0

Riesgo de acceso no
autorizado a
informacion sensible

Incumplimiento de
derechos de habeas data

Posibilidad de
divulgacion indebida

Bajo nivel de
conciencia en seguridad
y privacidad

Riesgo de
incumplimiento de
principios de
transparencia

Ausencia de
responsables
institucionales formales

Riesgo de pérdida total
o0 parcial de datos

Riesgo de exposicion
de informacion
personal

Falta de mecanismos de
control y mejora
continua

Riesgo de fuga de
informacion en soportes
digitales
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almacenamiento o seguro, cifrado,

eliminacion destruccidn controlada

No se establecen Ley 1712: tiempos de Riesgo de vulnerar
canales oficiales ni respuesta, canales derecho a acceso a la

protocolos de respuesta  accesibles, trazabilidad  informacion
de informacion publica  de solicitudes

No se menciona Decreto 1377/2013 y Exposicion de
registro ante la SIC ni Ley 1581: registro informacion sensible
controles de seguridad obligatorio, medidas de  sin controles formales
sobre datos sensibles seguridad reforzadas

Nota: Autoria propia

Conclusiones y Recomendaciones

Con base en el analisis anterior, se concluye que:
Plan estratégico tecnologia de la informacion y telecomunicaciones

El plan estratégico tecnologia de la informacién y telecomunicaciones es una herramienta
estratégica ambiciosa y bien estructurada que busca transformar digitalmente la gestion pablica
local mediante un enfoque planificado y participativo. Su contenido refleja compromiso
institucional con la modernizacion y la transparencia, aunque existen brechas importantes en
cuanto a la aplicacidn practica de normas técnicas internacionales y mecanismos de
aseguramiento de la calidad. La articulacion entre diagndstico, necesidades y soluciones es clara,
pero el éxito del plan dependera de la voluntad politica, la asignacion adecuada de recursos y la
formacion continua del personal. Es crucial que la ejecucion esté acompafiada de seguimiento
riguroso, integracion interinstitucional y una cultura organizacional que valore el cambio digital.
Se recomienda:
e Incorporar formalmente el estandar ISO/IEC 27001 como marco guia para gestionar la

seguridad de la informacion, desarrollando un Sistema de Gestion de Seguridad de la

Informacion (SGSI) documentado y auditable.
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e Disefiar protocolos especificos para garantizar el cumplimiento efectivo de la (Ley 1581 de
2012, s.f.) yla(Ley 1712, 2014) , incluyendo indicadores de acceso, proteccion y uso
responsable de datos personales y pablicos.

e Establecer un catalogo de servicios digitales interoperables, con criterios de calidad,
accesibilidad y usabilidad, conforme a la NTC 5854 y los lineamientos del (MINTIC, 2020)

e Aumentar la inversion en formacién técnica y cultural del personal y la ciudadania, en areas
como gestion de servicios T, analitica de datos y apropiacién de las TIC.

e Fortalecer la evaluacion del PETI con auditorias internas y externas, incorporando revisiones
periddicas que garanticen su adaptacién a nuevas tecnologias y necesidades emergentes.

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

Este plan representa un representa una herramienta operativa y estratégica robusta que
refuerza la cultura institucional de seguridad de la informacién en la administracion publica
local. Sus fundamentos normativos y metodolégicos lo convierten en un instrumento confiable
para la gestion preventiva de riesgos digitales. La claridad en las fases de implementacion, los
recursos asignados, la participacion transversal de las areas y el compromiso con el seguimiento
sistematico permiten prever un impacto positivo en la proteccion de los datos personales y en la
resiliencia organizacional. Sin embargo, su efectividad dependera de la rigurosidad en su
ejecucion y la actualizacidn constante frente a nuevas amenazas. Se recomienda:

¢ Integrar un procedimiento formal de atencion de solicitudes de titulares de datos, conforme al
Articulo 8 de la (Ley 1581 de 2012, s.f.)

e Incluir el registro y clasificacion de bases de datos personales y la correspondiente inscripcion

ante la Superintendencia de Industria y Comercio.
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e Formalizar la politica de gestidn de riesgos como documento institucional de obligatorio
cumplimiento, alineado con las directrices nacionales del (MINTIC, 2020) y el Modelo
Integrado de Planeacion y Gestion (MIPG).

e Desarrollar un plan especifico de cumplimiento de la (Ley 1712, 2014), que contemple
acciones de transparencia proactiva, canales de acceso a la informacion pablica y publicacién
de datos abiertos.

e Fortalecer la formacion del personal mediante programas continuos de capacitacion en
ciberseguridad, privacidad de datos y gestion de incidentes, priorizando a quienes manejan
informacion sensible.

e Implementar auditorias de cumplimiento de seguridad de la informacion, tanto internas como
externas, y garantizar la trazabilidad de los controles aplicados.

Plan de seguridad y privacidad de la informacion

El plan constituye un esfuerzo solido y estructurado por institucionalizar la gestién de la
seguridad de la informacion en la administracién publica local. Articula adecuadamente
normativas legales y técnicas, promueve la cultura de seguridad y propone acciones
calendarizadas para su implementacion. Sin embargo, su impacto podria verse limitado si no se
acomparia de mecanismos de auditoria, medicion de resultados e interoperabilidad con otras
entidades del Estado. La ausencia de un compromiso formal con estandares internacionales como
la ISO/IEC 27001, més alla de su mencion, representa una oportunidad de mejora en términos de
madurez organizacional y gobernanza digital. Se recomienda:

e Adoptar formalmente la norma ISO/IEC 27001, estableciendo como meta la implementacion

plena de su sistema de gestion y la eventual certificacion.
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e Fortalecer los mecanismos de monitoreo y auditoria sobre el cumplimiento de la (Ley 1712,
2014), garantizando el acceso real y eficaz a la informacidn pablica.

e Desarrollar indicadores de gestion y seguridad para medir el impacto del plan y facilitar la
toma de decisiones basada en datos.

e Ampliar las acciones de formacion y sensibilizacién en seguridad digital, enfocadas
especialmente en funcionarios con acceso privilegiado a la informacién.

e Actualizar periodicamente el plan y su cronograma conforme a los avances tecnolégicos,
amenazas emergentes y cambios regulatorios.

Manual de normas y politicas de seguridad y privacidad de la informacién y proteccion de

datos de la alcaldia municipal de Tamalameque Cesar

El manual es un instrumento normativo clave para institucionalizar la seguridad digital en

el municipio. Su estructura y contenido evidencian una comprensién adecuada de los riesgos

informaticos y la necesidad de establecer lineamientos claros para el manejo seguro de la

informacion. También contribuye a la cultura organizacional en seguridad y privacidad, con

énfasis en la capacitacion y concienciacion del personal. Sin embargo, su alcance practico puede

mejorarse mediante la implementacion de mecanismos de evaluacion y seguimiento continuo, asi

como con la formalizacién de politicas bajo estandares internacionales. Se recomienda:

e Desarrollar e implementar una politica de auditoria interna para verificar el cumplimiento
del manual y su alineacion con los estandares de la norma ISO/IEC 27001.

e Formalizar procesos de actualizacion periédica del manual, especialmente en respuesta a
nuevas amenazas tecnoldgicas o cambios en la legislacion.

e Disefiar rutas de atencion y gestion de incidentes de seguridad, que incluyan canales de

reporte, trazabilidad y tiempos de respuesta establecidos.
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Fortalecer la formacion continua del personal en temas de ciberseguridad, manejo ético de
datos personales y uso responsable de tecnologias de la informacion.
Complementar este manual con politicas especificas sobre proteccion de datos personales,

gestion documental digital y seguridad fisica de los activos tecnoldgicos.

Plan estratégico de tecnologias de la informacion (PETI)

Es una herramienta Gtil para consolidar el papel de las TIC como eje estratégico del

desarrollo municipal. Contribuye a orientar la inversion tecnoldgica, coordinar las iniciativas

digitales y asegurar que los recursos tecnolégicos respalden de forma efectiva las metas

institucionales. Sin embargo, la ausencia de componentes especificos en torno a seguridad,

privacidad, normatividad y gestion de riesgos puede limitar su impacto si no se complementa con

politicas y planes técnicos especificos. Para ser completamente funcional, debe integrarse con

otros instrumentos como el Plan de Seguridad Informética, los lineamientos del MSPI y las

normas 1SO. Se recomienda.

Incorporar explicitamente referencias normativas a la (Ley 1581 de 2012, s.f.) y (Ley 1712,
2014), con medidas para garantizar la proteccién de datos personales y la transparencia en el
acceso a la informacion.

Alinear el PETI con el Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la
norma ISO/IEC 27001, incluyendo aspectos de riesgo, controles, incidentes y mejora
continua.

Establecer métricas de impacto TIC, no solo en términos operativos, sino también en como
estas tecnologias contribuyen al valor publico, la eficiencia y la participacion ciudadana.
Fortalecer los mecanismos de seguimiento mediante auditorias, reportes de cumplimiento y

revision continua del plan, asegurando su actualizacion anual.
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e Conectar el PETI con otras estrategias institucionales, como el Plan de Desarrollo
Municipal, el Plan Anticorrupcion y el de Servicio al Ciudadano, para garantizar una visién
integral del ecosistema digital del municipio.

Modelo estandar de control interno MECI. (Comunicacion interna y externa)

Cumple una funcion descriptiva Gtil en cuanto a la identificacion de actores y canales de
comunicacion, pero presenta vacios significativos en la integracion de marcos normativos y
técnicos fundamentales. La falta de mencidn especifica de normas y estandares limita su
aplicabilidad como politica institucional o directriz formal. Para que el sistema de comunicacion
aporte a la gobernanza, la transparencia y la seguridad informacional, es necesario que se articule
de manera directa con las exigencias legales y con estandares internacionales como la ISO/IEC
27001, que aseguran confidencialidad, integridad y disponibilidad de la informacion. Se
recomienda:

e Incorporar una seccion especifica sobre proteccion de datos personales, detallando las
medidas de seguridad, tratamiento, autorizacion y derechos de los titulares conforme a la
(Ley 1581 de 2012, s.f.).

e Designar formalmente un responsable de proteccion de datos, como exige la ley, e incluir
canales de atencidn a peticiones de ciudadanos sobre su informacion.

e Establecer medidas que garanticen la integridad, confidencialidad y disponibilidad de la
informacidn priorizada, incorporando controles técnicos y administrativos.

e Alinear la estrategia comunicacional con la Politica de Gobierno Digital, promoviendo el
uso de medios digitales accesibles, seguros e interoperables.

e Desarrollar un mecanismo de actualizacion periddica de la base de datos y validacién de la

informacidn con los ciudadanos, para prevenir exclusiones o errores.
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Integrar este procedimiento con el Sistema de Gestion de Seguridad de la Informacion
(SGSI) de la entidad.

Establecer protocolos formales de retroalimentacion y monitoreo, que permitan evaluar la
efectividad de los canales de comunicacion y realizar ajustes conforme a las necesidades de

la organizacion y la ciudadania.

Modelo estandar de control interno MECI. (Procedimiento de gestion documental)

Este documento es un pilar esencial de la gestion institucional y aporta al orden,

trazabilidad y legalidad en la administracion publica. Sin embargo, su alineacion con la

normativa de seguridad y privacidad aun es débil. Se recomienda:

Incluir lineamientos especificos para el tratamiento de documentos que contengan datos
personales, conforme a la (Ley 1581 de 2012, s.f.) y su decreto reglamentario.
Establecer una clasificacion documental segun la naturaleza de la informacién: publica,
reservada, clasificada, personal y sensible.

Designar formalmente responsables del manejo documental con funciones diferenciadas y
acceso controlado.

Integrar medidas de seguridad fisica y digital, incluyendo control de acceso, respaldo,
cifrado y destruccion segura.

Desarrollar politicas para la digitalizacion segura, gestion de archivos electronicos y
respaldo de la documentacidn critica.

Articular este procedimiento con los planes de seguridad de la informacién, riesgos y

comunicacion, y con el cumplimiento de las (Ley 1581 de 2012, s.f.) y (Ley 1712, 2014).
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Fases de implementacion

Planeacion y aprobacion: elaboracion del documento normativo, validacion por el Comité

de Gobierno Digital.

Socializacién y capacitacion: jornadas de formacion dirigidas a funcionarios y

contratistas.
Implementacion operativa: ejecucion por fases en dependencias clave.

Evaluacion y seguimiento: auditorias internas, indicadores de desempefio y mejora

continua.
Actualizacion periddica: revision anual de politicas y adecuacion a nuevas normativas.
Indicadores de evaluacion
e % de funcionarios capacitados en proteccion de datos.
¢ 9% de informacion clasificada correctamente.
¢ N.°de incidentes de seguridad reportados.
e Tiempo promedio de respuesta a solicitudes ciudadanas.
e Nivel de cumplimiento del MINTIC y la Ley 1712,
Impactos esperados
e Modernizacion administrativa y tecnoldgica.
e Reduccién de riesgos informaticos y de seguridad.
e Cumplimiento de normas nacionales e internacionales.
e Mayor transparencia y participacion ciudadana.

e Creacion de una cultura institucional de gestion informacional eficiente.
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Conclusion

De acuerdo con los resultados obtenidos en el diagndstico institucional, la Alcaldia
enfrenta debilidades estructurales en la gestion de la informacién. Los funcionarios manifiestan
un conocimiento parcial de los lineamientos del (MINTIC, 2020) y de las politicas de proteccion
de datos personales. Aproximadamente el 65 % del personal no ha recibido capacitacion formal
sobre el tema, lo que evidencia la necesidad de establecer mecanismos formales de formacion y
estandarizacion. Asimismo, la informacion se maneja mediante criterios individuales, sin
protocolos unificados de clasificacion ni sistemas tecnoldgicos integrados.

Estas limitaciones obstaculizan la trazabilidad, la seguridad y la transparencia
informacional. Por ello, el disefio de las politicas propuestas se fundamenta en un enfoque
integral que articula el marco legal vigente, las necesidades identificadas y los principios de
transformacion digital del Estado colombiano.

En este sentido, el proceso de disefio se rige por las disposiciones establecidas en la (Ley
1581 de 2012, s.f.) , que regula la proteccidn de datos personales; la (Ley 1712, 2014), sobre
transparencia y acceso a la informacion publica; el Decreto 1008 de 2018, que reglamenta la
politica de Gobierno Digital; y las directrices del Modelo de Seguridad y Privacidad de la
Informacion (MSPI). Ademas, se consideran las buenas practicas internacionales definidas por la
Norma ISO/IEC 27001, orientadas a la creacion de Sistemas de Gestidn de Seguridad de la

Informacion (SGSI).
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Cumplimiento del Objetivo 3

Socializar las politicas de seguridad de la informacién desarrolladas para la Alcaldia de
Tamalameque, Cesar, asegurando que todas las partes interesadas comprendan y apoyen las
politicas y el marco normativo propuestos.
Introduccion

Después de haber elaborado las politicas de seguridad de la informacion siguiendo las
directrices del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC,
2020) es necesario promover su difusion en la Alcaldia de Tamalameque, Cesar. Este
procedimiento es un avance estratégico para asegurar que las politicas no solo estén presentes en
el &mbito normativo, sino que todos los funcionarios publicos y todas las dependencias de la
institucion que manejan informacion en su trabajo diario las entiendan, se apropien de ellas y las
implementen.

Para establecer una cultura organizacional fundamentada en la transparencia, la eficiencia
y la proteccion de datos, principios basicos del Gobierno Digital, es esencial la socializacion. La
implementacién de las politicas mencionadas en el capitulo previo, que incluyen la clasificacion
y proteccién de datos, la gestion documental, el acceso a la informacion, la capacitacion
institucional y la infraestructura tecnolégica, solo se podra lograr mediante el compromiso activo
de los actores institucionales.
Fundamentacion del proceso de socializacion

La necesidad de robustecer las capacidades institucionales que fueron identificadas en el
diagndstico inicial es lo que motiva el proceso de socializacion de las politicas de seguridad de la
informacion. Los resultados de este diagnostico se ilustraron por medio de los graficos

examinados en el segundo capitulo. Las graficas mostraron que los funcionarios poseen un nivel
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medio-bajo de conocimiento acerca de las directrices del (MINTIC, 2020), que existe una
gestion limitada de los procesos relacionados con la seguridad informativa y que no se han
establecido procedimientos estandarizados para el manejo documental.

Por ejemplo, los graficos que muestran la opinién de los servidores acerca del acceso y
control de la informacién institucional revelaron que mas del 60 % de los encuestados no
conocia las reglas internas vinculadas con la proteccion de datos. Asimismo, se evidencid que el
50 % de los funcionarios no ha recibido capacitacion reciente en temas de seguridad digital o
gobierno abierto, lo que confirma la necesidad de un plan de socializacién estructurado y
permanente.

Estos resultados respaldan de manera total la ejecucién del tercer objetivo del proyecto,
que persigue asegurar el respaldo institucional y la apropiacion de las politicas disefiadas. La
socializacion no solo haré posible la divulgacion de su contenido, sino que también fomentara el
compromiso Y el sentido de pertenencia con respecto a la implementacion del marco normativo
que se ha propuesto.

Conoce las politicas del MINTIC sobe gestion de informacion

Los resultados del diagndstico institucional efectuado en los empleados de la Alcaldia de
Tamalameque, Cesar, son la base para el proceso de socializacion de las politicas informativas.
El diagndstico mencionado revel6 importantes diferencias en el entendimiento, manejo y
ejecucion de las directrices del (MINTIC, 2020) y de las politicas de administracion de la
informacion, lo que evidencia la urgencia de robustecer la cultura informacional dentro de la

organizacion.
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Grafica 1.

Conoce las politicas del MINTIC sobe gestion de informacion

¢Conoce las politicas del MINTIC sobre gestién de informacion?

43 respuestas

® s
® No

Parcialmente

4

Nota: Autoria propia

Anélisis de resultados

La grafica indica que solo el 39,5 % de los funcionarios asegura estar al tanto de las
politicas del (MINTIC, 2020) en lo que respecta a la gestion de la informacion; un 39,5 %
adicional admite tener un conocimiento parcial y el 20,9 % restante manifiesta no conocerlas
para nada. Este escenario muestra que hay una distribucion equitativa entre aquellos que tienen
un conocimiento completo y los que lo tienen de manera escasa o nula, lo cual pone de
manifiesto la ausencia de uniformidad y apropiacion institucional en relacion con las pautas

nacionales.

La falta de un conocimiento uniforme obstaculiza la aplicacion adecuada de las normas
de transparencia informativa, clasificacion y seguridad definidas por el (MINTIC, 2020)Por

tanto, este resultado tiene efectos directos en la administracion publica local.

Capacitacion sobre proteccion de datos personales
La siguiente grafica presenta los resultados obtenidos respecto a la capacitacion del
personal en temas de proteccién de datos personales. Este aspecto resulta clave para evaluar el

nivel de preparacion institucional en el manejo responsable de la informacion y el cumplimiento

de las politicas del MINTIC.
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Grafica 2.
Ha recibido capacitacion sobre proteccion de datos personales

¢Ha recibido capacitacién sobre proteccion de datos personales?

43 respuestas

@S
@ No

Nota: Autoria propia

La Gréfica 2 revela que el 65,1% de los funcionarios no ha recibido capacitacion formal
en proteccion de datos personales, lo cual demuestra una brecha significativa en la formacion del
personal. Esta situacion representa una debilidad critica, ya que limita la correcta aplicacion de
los lineamientos del (MINTIC, 2020) y compromete la seguridad de la informacién institucional.

Por tanto, la socializacion de las politicas de informacion, planteada en el objetivo 3, debe
incluir no solo la divulgacion de los lineamientos normativos, sino también espacios de
capacitacion y sensibilizacion que fortalezcan las competencias del personal en materia de
proteccion de datos personales, clasificacion documental y uso ético de la informacion publica.
De esta manera, se garantiza que los funcionarios comprendan la importancia de aplicar criterios
homogéneos, contribuyendo a la transparencia, eficiencia y confianza institucional.
Clasificacion y Proteccién de la Informacion

La grafica evidencia un manejo heterogéneo en la clasificacion y proteccion de la
informacion dentro de la Alcaldia de Tamalameque, Cesar. Mientras algunos funcionarios
aplican parcialmente politicas institucionales, una proporciéon significativa ain recurre a criterios
informales o personales para determinar la naturaleza de los documentos que manejan. Esta
situacion refleja una baja estandarizacion en los procesos y un conocimiento limitado de los

lineamientos del MINTIC sobre gestion informacional. En consecuencia, se identifica la
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necesidad de establecer protocolos unificados que fortalezcan la seguridad, confidencialidad y
trazabilidad de los datos institucionales, garantizando asi un cumplimiento efectivo del marco

normativo vigente.

Cdmo clasifica la informacion que maneja (publica, reservada, confidencial)

Los funcionarios de la Alcaldia han utilizado criterios de clasificacion dispares, tal como
se puede apreciar en la figura 3. Los resultados del diagnostico indican que entre el 43y el 49 %
(segun la consolidacion definitiva) implementa una politica institucional de clasificacion; cerca
del 37 % emplea criterios no formales (decisiones individuales o en equipo); mientras que el 7 %
no lleva a cabo ninguna clasificacion formal. Estos porcentajes muestran que, aunque hay un
grupo considerable que aplica criterios institucionales, una parte significativa depende de

practicas ad hoc, lo cual provoca incoherencias en la gestion de documentos.

Las consecuencias practicas de esta circunstancia son importantes: la ausencia de un
criterio uniforme para clasificar informacion —en particular en documentos que contienen datos
personales o informacion confidencial— incrementa el peligro de accesos no autorizados,
pérdida del seguimiento y problemas para responder a peticiones de informacion dentro de los
plazos y formatos requeridos por la (Ley 1712, 2014) y la (Ley 1581 de 2012, s.f.) Asimismo, la
heterogeneidad de clasificacion complica que los sistemas documentales sean interoperables y
automatizados (por ejemplo, el etiquetado en los gestores documentales o el control de accesos

por rol).
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Grafica 3.

Como clasifica la informacion que maneja (publica, reservada, confidencial)

¢Como clasifica la informacion que maneja (publica, reservada, |_|:| Copiar grafico
confidencial)?

43 respuestas

@ Mo se realiza ninguna clasificacion
formal

@ Se clasifica de manera informal segun
criterio personal o del equipo

Se aplica una politica institucional de
clasificacion de la informacion

@ Se utilizan etiquetas o niveles de acceso
definidos por el drea de Tl o juridica

@ Reservaday publica

® Se aplica 1a politica parcialmente

Norta: Autoria propia
Andlisis de resultado

Los resultados evidencian una gestion heterogénea en los procesos de clasificacion y
resguardo de la informacion dentro de la entidad. Aunque algunos funcionarios aplican criterios
institucionales formales, una parte considerable continta utilizando métodos informales o
personales, lo que genera inconsistencias en la proteccion de los datos. Esta falta de
estandarizacién puede comprometer la confidencialidad de los documentos sensibles y aumentar
los riesgos de pérdida o filtracion de informacion. Asimismo, la baja claridad sobre la existencia
de protocolos especificos sugiere una débil cultura organizacional en torno a la seguridad de la
informacidn. Por tanto, se hace necesario implementar politicas claras de clasificacion,
acompafiadas de procesos de capacitacion continua y mecanismos de control que garanticen el

cumplimiento de las normas de proteccion de datos institucionales.

Qué medios utiliza para compartir informacion internamente
La siguiente grafica presenta los principales medios que utilizan los funcionarios de la
Alcaldia de Tamalameque, Cesar, para compartir informacion de manera interna. Este aspecto es

fundamental para comprender como fluye la comunicacién institucional y qué tan alineados
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estan los procesos con las politicas de gestion de la informacion promovidas por el (MINTIC,

2020)

Grafica 4.

Qué medios utiliza para compartir informacion internamente

:Qué medios utiliza para compartir informacion internamente? |_|:| Copiar grafico

43 respuestas

Correos electronicos 34 (79,1 %)

Mensajeria instantanea

(WhatsApp, Telegram, etc.) 24 (558 %)

Plataforma insftitucional o intranet 6(14 %)

Documentos impresos 18419 %)

Reuniones presenciales o
virtuales

Via correo y fisica para
asegurarme gue la informacion...

12079%
103%
Nota: Autoria propia
Andlisis de resultado

La grafica muestra los canales mas empleados por los funcionarios de la Alcaldia de
Tamalameque, Cesar, para el intercambio de informacion institucional. Se observa que el correo
electronico (79,1 %) y la mensajeria instantanea (55,8 %) son los medios predominantes,
mientras que el uso de herramientas institucionales o plataformas de intranet apenas alcanza un
14 %, lo que evidencia una baja consolidacion de sistemas formales de gestion documental. Este
comportamiento sugiere la ausencia de una estructura tecnoldgica robusta que garantice

trazabilidad y seguridad en los flujos informacionales.

Asimismo, la falta de mecanismos institucionalizados para la rendicién de cuentas y la
comunicacion con entes de control limita la transparencia y dificulta la supervision de los
procesos administrativos. Esta situacion subraya la necesidad de fortalecer las politicas de

informacidn mediante la implementacion de plataformas digitales seguras, interoperables y
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alineadas con los principios del Gobierno Abierto, promoviendo una gestion mas eficiente y

responsable.

Que sistemas utiliza para la rendicién de cuentas

La siguiente grafica evidencia los sistemas utilizados por las dependencias financieras y
administrativas de la Alcaldia de Tamalameque, Cesar, para la rendicion de cuentas. Este
indicador permite evaluar el grado de institucionalizacion y estandarizacién en los procesos de

reporte, asi como el cumplimiento de los principios de transparencia y responsabilidad publica.

Grafica 5.

Que sistemas utiliza para la rendicion de cuentas

Informacion financiera y sistemas de reporte (Secretaria de Hacienda y Tesoreria)

¢Qué sistemas utiliza para la rendicién de cuentas? |_|:| Copiar grafico

3respuestas

@® SIRECI
® CHP
SIIF Territorial
@ Software contable propio o institucional
@ No utiliza ningiin sistema especifico

Nota: Autoria propia
Anélisis de resultado

De acuerdo con los datos obtenidos, se observa que la rendicion de cuentas dentro de la
Alcaldia de Tamalameque, Cesar, se realiza mediante distintos sistemas: el SIRECI, el CHIP y el
SIIF Territorial, cada uno con una participacion del 33,3 %. Esta distribucion refleja una
fragmentacion en los mecanismos de reporte, ya que no existe una plataforma unificada que

concentre la informacion financiera, presupuestal y de gestion.
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Esta situacion genera duplicidad de esfuerzos y limita la trazabilidad de la informacién,
dificultando el seguimiento y la verificacion de los resultados institucionales por parte de los
entes de control y la ciudadania. A su vez, el hecho de que no se evidencie un sistema propio o
institucional para la rendicion de cuentas muestra una dependencia de plataformas externas y una
débil articulacién con las politicas de Gobierno Digital del (MINTIC, 2020) que promueven la
interoperabilidad y la gestion integrada de la informacién publica.

En este sentido, la falta de un sistema centralizado impide consolidar una cultura de
transparencia activa, afectando el cumplimiento de la (Ley 1712, 2014) sobre acceso a la
informacion puablica. Es necesario avanzar hacia la adopcion de una plataforma institucional
interoperable, que permita la publicacion de informes, datos abiertos y resultados de gestion en
tiempo real, fortaleciendo la confianza ciudadana y la eficiencia administrativa.

Conoce los lineamientos de gobierno digital para entidades publicas

La siguiente gréafica muestra el nivel de conocimiento que poseen los funcionarios de la
Alcaldia de Tamalameque, Cesar, sobre los lineamientos de Gobierno Digital establecidos por el
(MINTIC, 2020). Este indicador es clave para comprender el grado de apropiacion institucional
de las politicas nacionales orientadas a la transformacion digital del sector publico.

Grafica 6.

Conoce los lineamientos de gobierno digital para entidades publicas

iConoce los lineamientos de gobierno digital para entidades publicas?

43 respuestas

@S
@® No

Nota: Autoria propia
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Andlisis de resultados

Los hallazgos indican que sélo el 34,9 % de los encuestados dice estar informado acerca
de las pautas de Gobierno Digital, mientras que el 65,1 % restante no lo sabe. Esta cifra muestra
una gran brecha en la comprension y aplicacion de las politicas nacionales vinculadas con la
modernizacion del Estado y el manejo tecnoldgico.

La falta de conocimiento generalizado sobre estas directrices supone que las instituciones
tienen una capacidad reducida para llevar a cabo estrategias de interoperabilidad, seguridad de la
informacion y digitalizacion, elementos esenciales del modelo de Gobierno Digital. Asimismo,
evidencia que no existen programas de capacitacion o difusion interna que aseguren que los
funcionarios entiendan cuan relevantes son estas politicas para la transparencia y eficacia en la
administracion.

Esta falencia representa un obstaculo para el cumplimiento de los objetivos establecidos
por el (MINTIC, 2020), particularmente aquellos relacionados con la transformacion digital, la
innovacion publica y la confianza ciudadana. En consecuencia, se recomienda desarrollar
estrategias de formacidn continua, jornadas de socializacion y talleres practicos, orientados a
fortalecer las competencias digitales del personal y asegurar la correcta implementacién del
marco normativo vigente.

En suma, la gréfica permite concluir que el éxito de la transformacion digital en la
Alcaldia de Tamalameque depende en gran medida de la apropiacion interna del modelo de
Gobierno Digital, lo cual exige una intervencion inmediata en materia de sensibilizacion y

fortalecimiento de capacidades institucionales
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Que recursos tecnoldgicos adicionales necesitaria

La siguiente grafica presenta los recursos tecnoldgicos adicionales que el personal de la
Alcaldia de Tamalameque considera necesarios para fortalecer los procesos de gestion y avanzar
hacia un modelo institucional més digital. Este aspecto resulta esencial para identificar las
principales brechas tecnoldgicas que limitan la eficiencia administrativa y la implementacion de

estrategias de Gobierno Digital.

Grafica 7.

Que recursos tecnolégicos adicionales necesitaria

£Qué recursos tecnoldgicos adicionales necesitaria? |_|:| Copiar grafico

43 respuestas

@ Computadores u ofros dispositivos mas

actualizados
@ Software especializado para gestion
documental
‘ Plataforma centralizada para

almacenamiento vy consulia de inform. ..
@ Conectividad a internet mas estable y
rapida
@ Espacios digitales seguros para
compartir informacion

Nota: Autoria propia
Anélisis de resultados

Los hallazgos indican que el 58,1 % de los encuestados reconoce la necesidad de tener
computadoras o dispositivos mas modernos, lo cual demuestra que el parque tecnoldgico actual
esta obsoleto y supone un impedimento para llevar a cabo tareas digitales y administrativas. En
segundo lugar, el 16,3 % destaca la conectividad a internet como una prioridad, subrayando que
es crucial tener una red mas estable y veloz para que las plataformas y los sistemas de
informacion puedan operar correctamente.

Ademas, el 11,6 % de los encuestados cree que es esencial la creacion de una plataforma

Unica para almacenar y consultar informacion, lo que simplificaria la comunicacion entre
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dependencias e integraria datos. El 9,3 % de los encuestados indica que no tienen software
especializado para la gestion de documentos, lo cual es una herramienta esencial para
automatizar procesos. Por ultimo, el 4,7 % menciona la ausencia de espacios digitales seguros
para intercambiar informacion, lo que refleja una inquietud por la seguridad y privacidad de los
datos de la institucion.

En términos generales, los hallazgos muestran que la actualizacion de equipos y el
aumento de la conectividad son las necesidades tecnoldgicas primordiales del organismo. La
falta de estas capacidades limita la habilidad operativa y el uso de herramientas digitales, lo que
repercute negativamente en la productividad y en la calidad del servicio publico. Por lo tanto, se
sugiere elaborar un plan de inversion en infraestructura tecnoldgica que dé prioridad a la
actualizacion de los equipos, al incremento del acceso a internet y a la implementacion de

sistemas integrados que hagan més robusta la gestion institucional.
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Conclusion
Realizar este trabajo final de grado, posibilité entender la importancia que tienen las politicas de
seguridad de la informacion para el fortalecimiento institucional y para la modernizacion de la
administracion publica a nivel local. La investigacion realizada en la Alcaldia de Tamalameque,
Cesar, mostro que la institucion afronta desafios importantes con respecto a la gestion de datos, a
la proteccion de los mismos y al uso de las tecnologias de informacion y comunicacion (TIC). La
falta de politicas formales y unificadas, a pesar de que algunas dependencias individuales estan
intentando mejorar, obstaculiza la trazabilidad de los procedimientos, la transparencia y la
eficacia administrativa.

Ademas, se comprobd que era necesario establecer un marco normativo interno que guie
el tratamiento, la difusion y el almacenamiento de datos publicos, siguiendo las directrices del
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC, 2020) La
ausencia de un liderazgo claro en este tema pone en peligro la confianza de los ciudadanos en la
administracién publica y la seguridad de los datos institucionales.

Por otra parte, se detect6 una actitud favorable por parte de los funcionarios respecto de la
implementacién de métodos actuales de gestion y el uso de herramientas digitales. Este
descubrimiento es crucial porque evidencia que hay una intencién institucional de avanzar hacia
un modelo de gestion de informacién mas completo, transparente y eficaz, asi como hacia la
aplicacion del Gobierno Digital. Por lo tanto, formular politicas de seguridad de la informacion
no es Unicamente un requerimiento normativo, sino también una oportunidad para cambiar la
gestion pablica a nivel local y reforzar su habilidad para responder a las exigencias tecnoldgicas

y ciudadanas del contexto presente.
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Recomendaciones
Conforme a las directrices del (MINTIC, 2020), la (Ley 1712, 2014) sobre Transparencia y la
(Ley 1581 de 2012, s.f.) sobre proteccion de datos personales, desarrollar e implementar una
politica institucional para gestionar informacion que defina procesos oficiales para clasificar,
resguardar, almacenar y divulgar datos.

Con la implementacion de una plataforma tecnoldgica que centralice toda la informacion
financiera, administrativa y documental, es posible unificar los sistemas de rendicion de cuentas.
Esto asegura que los tramites sean transparentes, eficaces y trazables ante el publico y las
entidades reguladoras.

Optimizar la gestion institucional y hacer mas accesible la informacion publica mediante
el fortalecimiento de la infraestructura tecnoldgica de la entidad, lo cual se logra con la
modernizacion de los equipos informaticos, el perfeccionamiento de la conectividad y el
establecimiento de soluciones digitales interoperables.

Con el objetivo de robustecer las habilidades de los servidores publicos en cuanto a la
gestion de TIC, la seguridad de datos y las regulaciones actuales sobre Gobierno Digital, se
deben establecer programas continuos de capacitacion y alfabetizacion digital.

Fomentar una cultura organizacional que esté enfocada en la innovacion y en el empleo
responsable de la informacidn, en la cual los datos se vean como un recurso estratégico para
decidir, ser transparentes y permitir la participacion ciudadana.

Implementar un monitoreo y una evaluacion periddica de la politica de informacion,
definiendo indicadores de cumplimiento y procedimientos para mejorar constantemente que

garanticen su efectividad, sostenibilidad y congruencia con las metas institucionales.
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