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INTRODUCCION

En la actualidad, la eficiencia y la fiabilidad en la gestion son fundamentales para el
funcionamiento adecuado de cualquier institucion publica. La Alcaldia Municipal de
Pailitas, consciente de la importancia de optimizar y mejorar los procesos de
ingreso, seguridad y documentacion al palacio municipal, ha identificado la
necesidad de implementar un sistema de control de asistencia, horarios y
documentacion que permita registrar de manera automatizada las entradas y
salidas de funcionarios de la entidad. Este documento detalla el plan para la
implementacion del sistema en la administracion del personal y documentacion.

En el plan de trabajo se integra un componente clave para fortalecer la
infraestructura tecnoldgica de la alcaldia: la configuracion de una Router Board
RB4011. Esta tarea es esencial para establecer politicas de seguridad y
restricciones que garanticen la proteccion de la red y los datos de la entidad.
Complementando estas acciones, se llevaran a cabo mantenimientos correctivos y
preventivos en redes y equipos de oficina, con el fin de asegurar un entorno de
trabajo seguro y eficiente.

El presente documento no solo establece las fases y actividades que se llevaron a
cabo en los seis meses, sino que también justifica la importancia de estas acciones
en el marco de los objetivos estratégicos de la entidad. La implementacién de estas
mejoras tecnoldgicas y de gestion busca contribuir al desarrollo de una

administracion mas agil, segura y orientada a resultados éptimos.
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1. DESCRIPCION DEL PROBLEMA
La Alcaldia Municipal de Pailitas actualmente enfrenta desafios significativos en la
gestién de la asistencia y los horarios del personal, un proceso que se realiza
manualmente utilizando métodos tradicionales como el registro en lapiz y papel.
Esta practica no solo es anticuada, sino que también conlleva una serie de
problemas que impactan negativamente en la productividad, la eficiencia y la
transparencia del sistema administrativo.
En primer lugar, la dependencia en registros manuales introduce un alto riesgo de
errores humanos, como la omision de datos, registros duplicados o informacion
incorrecta. Estos errores son dificiles de detectar y corregir a tiempo, lo que puede
llevar a inconsistencias en los reportes de asistencia y en la asignacion de tareas.
Ademas, la falta de un sistema automatizado dificulta el seguimiento preciso de los
horarios de entrada y salida, lo que puede resultar en una supervision ineficiente del
cumplimiento de las horas de trabajo establecidas.
En papel son dificiles de organizar y almacenar, lo que complica el acceso rapido a
los datos cuando es necesario. Esto retrasa la generacion de informes y la toma de
decisiones basadas en datos actualizados. Ademas, la dispersion de la informacién
puede dificultar la identificacion de patrones de ausentismo o tardanzas recurrentes,
lo que a su vez afecta la capacidad de la alcaldia para implementar medidas
correctivas o incentivos adecuados.
Los registros en papel son vulnerables a dafios fisicos, como incendios o

inundaciones, y a la manipulacion no autorizada. La falta de copias de seguridad
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digitales agrava el riesgo de pérdida de informacion valiosa, lo que podria tener
consecuencias graves para la administracion de la alcaldia.

Por ultimo, el método manual limita la capacidad de generar alertas automaticas
para ausencias no justificadas o para informar a los responsables sobre
incumplimientos de horario. Esta falta de automatizacion no solo reduce la eficiencia
operativa, sino que también impide que la alcaldia tome acciones proactivas para
mejorar la disciplina laboral y la puntualidad.

En resumen, la gestion manual de la asistencia y los horarios del personal en la
Alcaldia Municipal de Pailitas presenta varios desafios que afectan directamente la
productividad, la transparencia y la eficiencia operativa. La implementacion de un
sistema automatizado es esencial para superar estas limitaciones y para modernizar

las practicas administrativas en beneficio de la institucion y sus empleados.

1.1¢FORMULACION DEL PROBLEMA?

¢De qué manera se puede implementar un sistema integral que mejore el control
de asistencia, la gestion de horarios y la administracion documental, incorporando

medidas de seguridad informatica en la Alcaldia Municipal de Pailitas?
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2. JUSTIFICACION

La implementacion de un sistema de control de asistencia, horarios y
documentacién es esencial para optimizar la gestion del personal en la entidad,
asegurando un mayor control y eficiencia en el registro de entradas y salidas. La
configuracion de una Router Board RB4011 es fundamental para mejorar la
seguridad de la red y establecer restricciones adecuadas. Ademas, los
mantenimientos correctivos y preventivos son cruciales para garantizar el
funcionamiento continuo y eficiente de las redes y equipos de oficina.

La implementacion de un sistema de control de asistencia, horarios y
documentacion en la Alcaldia Municipal de Pailitas es fundamental para optimizar
la gestion del personal, lo cual es crucial para asegurar un funcionamiento eficiente
y transparente de las actividades administrativas. Actualmente, la administracion de
la asistencia se realiza de manera manual, un método que no solo es ineficiente
sino también propenso a errores, lo que afecta negativamente la productividad y la
precision en el seguimiento de la asistencia del personal.

Este sistema automatizado permitird un registro preciso y confiable de las horas de
entrada y salida del personal, reduciendo significativamente los errores humanos y
garantizando que la informacion esté siempre actualizada y sea accesible en tiempo
real. Con un mayor control sobre la asistencia, la alcaldia podra gestionar de manera
mas efectiva los recursos humanos, asegurando que las tareas se asignen de

manera adecuada y que se cumplan los horarios establecidos.
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Ademas, el sistema proporcionard herramientas para generar reportes detallados y
automatizados, lo que facilitara la supervision y la toma de decisiones informadas
basadas en datos precisos. La capacidad de identificar patrones de ausentismo o
tardanzas permitird a la alcaldia implementar medidas correctivas oportunas,
mejorando la disciplina laboral y promoviendo un ambiente de trabajo mas
productivo.

Otro aspecto clave es la mejora en la transparencia y la seguridad de los datos. Al
centralizar la informacion en una base de datos segura, se minimizan los riesgos
asociados con la manipulaciéon o pérdida de documentos fisicos. Esto no solo
protege la integridad de la informacién, sino que también garantiza que se cumplan
las normativas de confidencialidad y proteccion de datos.

En conclusion, la implementacion de este sistema no es solo una mejora
tecnoldgica, sino una inversion estratégica en la eficiencia operativa y en la calidad
del servicio publico ofrecido por la Alcaldia Municipal de Pailitas. Este cambio
contribuird a un manejo mas profesional y eficiente del personal, beneficiando tanto

a la institucion como a la comunidad que sirve.
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3. OBJETIVOS:

3.10BJETIVO GENERAL:

Implementar un sistema integral de control de asistencia, horarios y documentacion,
Apoyar en la configuracién de las politicas de seguridad y proteccion de datos,
mantenimientos correctivos y preventivos en redes y equipos de oficina en la

Alcaldia Municipal de Pailitas.

3.20BJETIVOS ESPECIFICOS:

e Analizar los procesos actuales de control de asistencia, gestién de horarios
y manejo documental, que permita plantear los requisitos funcionales y no
funcionales para el sistema integral en la Alcaldia Municipal de Pailitas.

e Diseflar un plan de mantenimiento correctivo y preventivo para redes y
dispositivos de oficina en la alcaldia Municipal de Pailitas, con el propdsito de
garantizar el funcionamiento continuo y confiable de la infraestructura
tecnoldgica.

e Desarrollar un sistema integral que permita el registro, seguimiento y control
automatizado de asistencia, horarios y documentacion, cumpliendo con los

lineamientos de seguridad y proteccién de datos establecidos.
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4. TIPO DE INVESTIGACION
El presente proyecto de grado se realiza bajo el enfoque cualitativo, el cual este tipo
de investigacion se encarga de puntualizar las caracteristicas de la poblacién que
esta estudiando. El proyecto se realiza sobre terminaciones absolutas o sobre cémo
un individuo, conjunto o cosa se conduce o marcha en la actualidad. Como método
para la realizacion del proyecto nos basamos en la observacion cualitativa, el cual
este método so6lo mide caracteristicas de los elementos a investigar. El investigador
observa a los entrevistados a distancias. Dado que se localiza en un medio

satisfactorio, las tipologias observadas son nativas y positivas. (Guevara et al.,

, . 5)

4.1 METODOLOGIA DE DESARROLLO

La metodologia de desarrollo de software utilizada para mejorar la eficiencia en el
proceso de desarrollo de software, se han vuelto cada vez mas populares en el
mundo del desarrollo de software. En estas metodologias, el proceso de desarrollo
es iterativo e incremental. Los equipos de desarrollo pueden adaptarse a los
cambios y a las necesidades de los interesados. Como lo es Scrum, siendo un
marco de trabajo agil que se enfoca en la colaboracion, la adaptabilidad y la entrega
iterativa del software. Se basa en principios como la transparencia, la inspeccion y
la adaptacion, se organiza en sprints, que son ciclos de trabajo cortos y enfocados,
para que el equipo de desarrollo se autoorganice y trabaje en incrementos de

funcionalidad del producto. (Scrum, 2023).
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5. MARCO DE REFERENCIA:
El desarrollo de este proyecto se basara en buenas practicas de gestion de
proyectos, utilizando metodologias agiles para el desarrollo e implementacion del
sistema de control de asistencia, horarios y documentacion. La configuracién de la
Router Board RB4041 seguira los estandares de seguridad de la informacion, y los
mantenimientos se realizaran siguiendo las mejores practicas de gestion de

infraestructura de TI.

5.1ANTECEDENTES

5.1.1 ANTECEDENTES INTERNACIONALES

A nivel internacional se encuentran diferentes referentes que han desarrollado e
implementado aplicaciones web que permiten el control de los diferentes servicios
en las empresas.

A nivel internacional, Carbajal y Minaya (2023), desarrollaron su tesis de grado
llamado” Aplicativo Movil para el control biométrico de asistencia del personal
docente en la institucién educativa San Antonio de Padua” en LIMA — PERU cullo
objetico fue perfeccionar el control de la asistencia tanto del personal nombrado
como de los docentes, contratados y administrativos de las instituciones.

Asi mismo, Ortiz (2022), desarrollo su tesis de grado llamado “Propuesta de
implementacién de un sistema informatico web de control de asistencia para el
centro asistencial - posta medica ESSALUD Zorritos - Tumbes; 2022” en

CHIMBOTE — PERU culla problematica encontrada es la demora en los procesos
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de control y reportes de asistencia, tuvo como objetivo principal: realizar la
propuesta de implementacién de un sistema informatico web de control de
asistencia para mejorar la gestion, registro y control de asistencia del personal.
5.1.2 ANTECEDENTES NACIONALES

A nivel nacional se encuentran diferentes proyectos relacionados con la aplicacion
de desarrollo web para el control de servicios A nivel nacional, Hurtado y Llanos
(2021), realizaron un proyecto titulado “Sistema de control de asistencia a
estudiantes mediante carnet virtual con coédigo QR” en Bogota D.C, Colombia;
objetivo importante fue mejorar la eficiencia y la seguridad del proceso de

verificacion de identidad de los estudiantes.

5.1.3 ANTECEDENTES LOCALES
A nivel regional, si bien no se encontraron antecedentes documentados
formalmente, se ha identificado que muchas instituciones publicas del departamento
del Cesar, incluida la Alcaldia Municipal de Pailitas, aun utilizan métodos manuales
para el control de asistencia. Esta situacion evidencia una necesidad latente de
modernizar los procesos mediante la implementacion de sistemas informaticos que

garanticen un registro fiable y eficiente del personal.
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5.2MARCO CONTEXTUAL

RESENA DE LA EMPRESA:

NOMBRE DE LA EMPRESA:

Alcaldia Municipal de Pailitas

VISION:

Pailitas en el 2028 contard con las condiciones socio culturales, politicas,
econdmicas y ambientales que le permitira avanzar en su consolidacién a partir de
su memoria histérica como uno entre los mejores 5 municipios de la regién centro
del departamento del Cesar en donde la reconciliacion, las oportunidades y la
prosperidad seran parte integral de la justicia social.

MISION:

Planear, gestionar, ejecutar y evaluar las acciones integrales que le competen y que
conduzcan a la creacion de condiciones para el desarrollo humano y la prosperidad
local sostenible, basada en un modelo de gestion incluyente, participativo, equitativo

y eficaz.
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5.3MARCO TEORICO

“La ingenieria del software es una disciplina que comprende todos los aspectos de
la produccion de software desde las etapas iniciales de la especificacion del sistema
hasta el mantenimiento de este después de que se utiliza (SOMMERVILLE, 2005)
Diccionario de datos

Segun Sunrise (2025), un diccionario de datos es repositorio centralizado de
informacion relacionada con los datos de una organizacion. Incluye metadatos que
abarcan la definicion, el nombre y los atributos de los elementos de datos dentro de
una base de datos o pipeline de datos. Los diccionarios de datos son utiles para
evitar errores y desacuerdos, ya que ofrecen un sitio confiable para toda la
informacion sobre datos. Esto ayuda a prevenir la confusién y los errores que
pueden surgir cuando las personas utilizan distintas formas de referirse a los datos.
Patrones de disefo

Un patrén de disefio segun lo define Refactoring_Guru (2024), son respuestas
comunes a inconvenientes que se presentan a menudo en el desarrollo de software.
Funcionan como esquemas preelaborados que se pueden adaptar para abordar un
problema de disefio que aparece de manera frecuente en tu codigo.

No es posible seleccionar un patron y replicarlo en el programa de la misma manera
que se haria con funciones o bibliotecas predefinidas. El patron no representa un

fragmento concreto de cdédigo, sino que es una idea general para abordar un
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problema especifico. Puedes aplicar los detalles del patrén e idear una solucion que
se ajuste a las particularidades de tu propio programa.

Frecuentemente, los patrones son confundidos con algoritmos, ya que ambos
términos reflejan respuestas comunes a problemas reconocidos. Un algoritmo
establece un conjunto especifico de pasos para alcanzar un objetivo, mientras que
un patrén proporciona una descripcion mas general de una solucién. El cédigo que
utiliza el mismo patrén en dos programas diferentes puede variar.

Una forma de entender un algoritmo es compararlo con una receta de cocina: ambos
tienen instrucciones precisas para lograr un objetivo. En cambio, un patron se
asemeja mas a un plano, puesto que puedes ver el resultado y las funciones que
tiene, pero el orden especifico en el que lo implementas depende de ti.
Aplicaciones Web

Segun Amazon (2023), las aplicaciones webs son programadas e informaticos que
se ejecutan en un navegador de internet lo que permite a los usuarios acceder a
funciones avanzadas sin necesidad de instalar software en sus dispositivos locales
esta. Estas aplicaciones aprovechan tecnologias web estandar como HTMAL, CSS
Y JavaScript para ofrecer Interfaces interactivas y dinamicas accesibles. Desde
cualquier dispositivo conectado de Internet en el contexto. Empresarial las
aplicaciones web and transformado significativamente la forma en que las
organizaciones gestionan sus operaciones y servicios ya que permiten una gestion

remota de informacion y funcionalidades criticas.
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Sql server: Es un lenguaje que es importante y fundamental al desarrollar

aplicaciones dindmicas para un sitio web, tiene varios principios para trabajar:

- Optimizacion de consultas: Proceso de mejorar el rendimiento de las
consultas SQL aumentando la eficiencia y la velocidad de las consultas, esta
optimizacién puede implicar estrategias que ayudan a su mejoramiento como
el uso de vistas indexadas y materializadas para almacenar los resultados de
consultas complejas, implementa estadisticas se asegura que las tablas
estén actualizadas para optimizar consultas, analiza los planes de ejecucion
de consultas para identificar posibles mejoras.

- Seguridad: La seguridad de SQL Server es esencial para proteger la
integridad, confidencialidad y disponibilidad de los datos en la base de datos.
SQL Server proporciona muchas funciones y herramientas para proteger sus
datos. Como la autenticacion y autorizacion, roles y permisos con el fin de
controlar el acceso a los datos de la base de datos, se maneja auditoria y
seguimientos lo cual se obtienen registros eventos se utilizan para investigar
incidentes de seguridad.

- Modelo relacional: Un modelo relacional se implementa mediante tablas
gue contienen filas y columnas, lo cual las relaciona entre si que se crean

mediante claves primarias y claves externas.

Desarrollo de aplicaciones web: Es el proceso que permite realizar, crear o

disefar sitios web al usuario final para que puedan acceder a través de internet,
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tiene como objetivo crear un sitio web que no necesita descargar o instalar en el

dispositivo, son accesible a cualquier sistema operativo.

Desarrollo de software: Es el enfoque y modelos que proporcionan una base
para comprender el desarrollo de aplicaciones, tiene varias teorias como:

- Modelo de desarrollo incremental: este enfoque reconoce los requisitos de
software puede variar al pasar el tiempo, este recomienda redisefar,
construir y mejorar el sistema en etapas posteriores.

- Ingenieria de software: Se centra en la aplicacion de doctrina y métodos de
ingenieria al desarrollo de software, incluida la gestion de disefio, requisitos,
pruebas y mantenimiento.

- Modelo de desarrollo &gil: Este enfoque tiene como objetivo entregar
consistentemente sistemas de software funcionales creados a través de un

proceso de iteracion rapido.
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5.4MARCO CONCEPTUAL

Backend: Es la parte de una aplicacion web o sitio web que no es visible para el
usuario final pero que es esencial para su funcionalidad. Es la configuracién de una
pagina web o aplicacion que abarca todos los componentes l6gicos, como la l6gica,
el almacenamiento de datos y la seguridad para garantizar un funcionamiento y
confiabilidad adecuados (Mantilla, 2021).

Frontend: Es la implementacion de la interfaz del sitio web desde la estructura
hasta el estilo, es |la apariencia visible para el usuario final, como color, perfil, textura,
apariencia, etc. Su uso se capta durante la investigacion y los usuarios tienen una
buena experiencia en el sitio web (Morales, 2023).

Sistema de Control de Asistencia: Plataforma tecnoldgica que permite registrar y
monitorear los horarios de entrada y salida del personal de forma automatica y
precisa (Serrano, 2021).

Biometria: Tecnologia de autenticacion basada en caracteristicas fisicas Unicas,
como huellas digitales, utilizada para garantizar la identidad del personal (Serrano,
2021).

Gestion Documental Digital: Proceso de administracion de documentos
electrénicos, que permite archivar, consultar y rastrear informacion institucional de

manera eficiente (Martinez, 2021).
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Seguridad de la Informacion: Conjunto de medidas, politicas y tecnologias
implementadas para proteger los datos y sistemas frente a accesos no autorizados
0 amenazas (Serrano, 2021).

Router Board RB4011: Dispositivo de red utilizado para establecer politicas de
seguridad informatica, controlar el trafico de datos y segmentar redes en entornos
institucionales (Serrano, 2021).

SQL Server: Es un entorno integrado para acceder, configurar y administrar todos
los componentes de SQL Server. Al ser un motor de base de datos, actia como el
servicio principal de almacenamiento, procesamiento y proteccion de datos.
También proporciona acceso controlado y procesamiento rapido para satisfacer las
necesidades de la base de datos (Morales, 2023).

Desarrollo agil de software: Este es un tipo de metodologia de desarrollo que
anticipa la necesidad de flexibilidad y aplica un nivel de pragmatismo al entregar el

producto final (Morales, 2023).
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5.5MARCO LEGAL

Ley 1581 de 2012 (Ley de Proteccion de Datos Personales):

Esta ley establece las disposiciones generales para la proteccion de datos
personales en Colombia, incluyendo la autorizacion, recoleccién, almacenamiento,
uso y circulacién de datos. En el sistema de control de asistencia y documentacion
propuesto, se gestionara informacion sensible como nombres, cédulas, huellas
dactilares y datos de entrada/salida del personal.

Por lo tanto, esta ley garantiza que todo tratamiento de datos personales se realice
bajo principios de legalidad, seguridad, confidencialidad y acceso restringido,
elementos clave para proteger los derechos del personal municipal y evitar
filtraciones o mal uso de los datos.

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la
Informacion Pablica Nacional):

Esta norma promueve el acceso de los ciudadanos a la informacion publica, como
parte del derecho fundamental a conocer las actividades y decisiones de los entes
del Estado. El sistema para implementar facilitara la generacion y consulta de
reportes de asistencia y documentacion institucional, lo cual contribuye
directamente a una gestion mas transparente. Ademas, obliga a la Alcaldia a
conservar registros verificables y accesibles bajo politicas de publicacion y acceso

regulado, fortaleciendo la rendicion de cuentas.
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Ley 1273 de 2009 (Delitos Informaticos):

Modifica el Codigo Penal Colombiano para tipificar nuevos delitos relacionados con
la informacién y los datos, tales como el acceso no autorizado, dafio informatico,
interceptacion de datos o uso indebido de informacion.

Este proyecto debe garantizar que la informacion biométrica, los documentos
electrénicos y los registros del sistema estén protegidos contra cualquier amenaza
informatica.

Asi, la implementacion de buenas practicas de ciberseguridad y de infraestructura
tecnoldgica segura es vital para cumplir con esta ley.

Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector TIC):

Este decreto compila las normas del sector de Tecnologias de la Informacion y las
Comunicaciones, estableciendo lineamientos de seguridad de la informacion para
entidades publicas. La Alcaldia, al implementar el sistema digital de asistencia y
documentacion, debe adherirse a estos lineamientos, incluyendo el uso de
infraestructura segura, el establecimiento de politicas de acceso, la trazabilidad de
operaciones y la proteccion de la informacién procesada.

Norma ISO/IEC 27001 (Seguridad de la Informacion):

Este estandar internacional establece requisitos para establecer, implementar y
mantener un sistema de gestion de seguridad de la informacion (SGSI). Aunque no
es de cumplimiento obligatorio, se considera una buena practica aplicable para el
tratamiento seguro de datos personales, documentacién institucional y reportes

digitales. La configuracion de la Router Board RB4011 como parte del proyecto debe
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alinearse con estos principios, asegurando disponibilidad, confidencialidad e integridad de los datos.

6. CRONOGRAMA DE ACTIVIDADES

Tabla 1.
Cronograma
Ti Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6
/ Actli?/rizgzes Semana Semana Semana Semana Semana Semana
12 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 12 3 4
Analizar los

procesos actuales
de control de
asistencia, gestion
de horarios vy
manejo

documental, que
permita  plantear
los requisitos
funcionales y no
funcionales para el
sistema integral en

la Alcaldia
Municipal de
Pailitas.

Diseiar un plan de
mantenimiento

correctivo y
preventivo para
redes y




dispositivos de
oficina en la
alcaldia Municipal
de Pailitas, con el
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propdsito de
garantizar el
funcionamiento
continuo y
confiable de Ia
infraestructura
tecnoldgica.
Desarrollar un

sistema  integral
que permita el

registro,
seguimiento y
control
automatizado de
asistencia,
horarios y

documentacion,
cumpliendo con
los lineamientos de

seguridad y
proteccion de
datos

establecidos.

Fuente: elaboracién propia (2025).
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7. ESQUEMA TEMATICO

En este capitulo se aplica la metodologia de desarrollo seleccionada para el

desarrollo del sistema integral y dando cumplimiento a cada uno de los objetivos

especificos:

Analizar los procesos actuales de control de asistencia, gestion de horarios
y manejo documental, que permita plantear los requisitos funcionales y no
funcionales para el sistema integral en la Alcaldia Municipal de Pailitas.
Disefiar un plan de mantenimiento correctivo y preventivo para redes y
dispositivos de oficina en la alcaldia Municipal de Pailitas, con el propdsito de
garantizar el funcionamiento continuo y confiable de la infraestructura
tecnoldgica.

Desarrollar un sistema integral que permita el registro, seguimiento y control
automatizado de asistencia, horarios y documentacion, cumpliendo con los

lineamientos de seguridad y proteccién de datos establecidos.
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7.1ANALIZAR LOS PROCESOS ACTUALES DE CONTROL DE ASISTENCIA,
GESTION DE HORARIOS Y MANEJO DOCUMENTAL, QUE PERMITA
PLANTEAR LOS REQUISITOS FUNCIONALES Y NO FUNCIONALES
PARA EL SISTEMA INTEGRAL EN LA ALCALDIA MUNICIPAL DE

PAILITAS.

7.1.1 FASE DE INICIO:
Scrum estipula 6 procesos para completar la fase de inicio:

7.1.1.1 Creacion de la vision del proyecto
Visién Del Proyecto: Desarrollar e Implementar un Sistema Integral de Control de
Asistencia, Horarios y Documentacion.

7.1.1.2 Identificar los roles claves
En este proceso se identificé al product owner, al scrum master y al equipo de
desarrollo

Tabla 2. Identificaciéon de roles

ROL NOMBRE DESCRIPCION
PRODUCT Luis Angel Baute Persona encargada de recibir los
OWNER requerimientos de los usuarios finales,
posterior mente los trasmite al scrum
master.
SCRUM Erick Marcial Esta encargada de supervisar y hacer
MASTER Machacado que el equipo cuente con las mejores

condiciones laborales, asi mismo ser un
facilitador para el equipo scrum.
EQUIPO DE Steeven Quintero Persona encargada de  Disefia,
DESARROLLO Rivera desarrolla, prueba e implementa las
» _funcionalidades.
Fuente: elaboracion propia (2025).
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7.1.1.3 Formar Equipo Scrum

El equipo scrum estuvo conformado por Erick Marcial Machacado y Steeven
Quintero, quienes poseen conocimientos en el analisis, disefio y construccion del
software.
El scrum master establece el listado de herramientas en cuanto a recursos virtuales
que el equipo necesita para poder desarrollar el proyecto, dentro de ellos se
encuentra:
Requisitos de recurso

- Computadora: Utilizadas para el desarrollo del proyecto.

- Herramientas de software:

o Microsoft Office: Para la documentacion del proyecto.

o Visual Studio Code: Editor de codigo para el desarrollo del sistema.

o pgAdmin 4: Herramienta para la gestion de bases de datos
PostgreSQL.

o Deno: Entorno de ejecucion para JavaScript y TypeScript, utilizado
en el desarrollo del sistema.

o Postman: Herramienta utilizada para probar y desarrollar APIs,
permitiendo la verificacion de las peticiones y respuestas del
sistema.

- Herramientas de hardware: para que el equipo pueda desarrollar el

sistema se requiere de un lector de huellas digitales (marcar y modelo).
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7.1.1.4 Desarrollar épicas
Una épica es una funcionalidad o requerimiento del sistema a desarrollar, en scrum,
toma el nombre de épica porque hace referencia a una funcionalidad grande que en
el desarrollo del proyecto es descompuesta por historias de usuario o
funcionalidades mas pequefias.
El equipo identifico y represento las épicas en la siguiente tabla:
En donde (EP) hace referencia al identificador de la épica y descripcion a las
funcionalidades que pueden realizar los actores en el sistema.

Tabla 3: Tabla de épicas

EPICAS DEL SISTEMA
ID DESCRIPCION

EP01 Como administrador, quiero ingresar al sistema para poder gestionar las
configuraciones generales y los registros de asistencia.

EP02 Como administrador, quiero gestionar y registrar usuarios (funcionarios
y Recepcionistas) para asignar lores y permisos de acceso al sistema.

EP03 Como administrador, quiero generar reportes de usuarios para tener un
control del personal en el sistema.

EP04 Como administrador, quiero generar reportes de asistencia, Conteo de
Asistencia por Usuario, Horas Trabajadas, permisos, para tener un
control completo del desempeiio del personal.

EP05 Como administrador, quiero enviar notificaciones automaticas a
funcionarios en caso de ausencias no justificadas o incumplimiento de
horarios.

EP06 Como administrador, quiero gestionar solicitudes de permisos y
vacaciones, para aprobarlas o rechazarlas segun las necesidades
operativas.

EP07 Como administrador, quiero listar usuarios registrados para visualizar su
informacion y estado dentro del sistema.

EP08 Como administrador, quiero listar asistencia, permisos y notificaciones
para realizar un seguimiento adecuado de los registros.

EP09 Como administrador, quiero recibir alertas de usuarios que no han
registrado la asistencia al iniciar sesion y una campanita en la parte de
inicio.
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EP10 Como recepcionista, quiero ingresar al sistema para gestionar citas y
documentacion de manera digital.

EP11 Como recepcionista, quiero registrar la recepcién y entrega de
documentos para mantener un historial digital confiable.

EP12 Como recepcionista, quiero recibir alertas de documentos pendientes de
entrega para cumplir con los plazos establecidos.

EP13 Como recepcionista, quiero gestionar las citas.

EP14 Como recepcionista, quiero generar reportes de citas y documentacion
para llevar un control eficiente de la gestion.

EP15 Como recepcionista, quiero listar citas y documentacion para visualizar
y gestionar la informacion de manera organizada.

EP16 Como funcionario, quiero que pueda registrar la huella o cddigo
mediante el huellero con la cedula.

EP17 Como funcionario, quiero registrar mi asistencia mediante huella dactilar
para agilizar el proceso y garantizar que sea preciso.

EP18 Al iniciar sesidn un usuario quiero que se registren las rutas de
navegacion.

EP19 Como administrador, quiero editar la IP con el que se comunica con el

hullero

Fuente: elaboracion propia (2025).

7.1.1.5

Crear el Backlog Priorizado del Producto

Para poder crear el backlog priorizado del producto, es necesario establecer cual

es la prioridad y estimacién con que contara cada épica en el desarrollo del

proyecto.

Existen diferentes métodos para lograr identificar cual es el grado de prioridad de

una épica, uno de ellos es el método de comparacion por pares, en donde cada

historia de usuario se toma en forma individual y se compara con las demas de la

lista, para posteriormente decidir cual es méas importante, es este caso luego de

realizar la comparacion, se identificara la prioridad de las épicas con un niumero que

se encuentre en el rango de 1 a 10, en donde 10 corresponde a las épicas de mayor

importancia y 1 menor.
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Asi mismo es necesario realizar las respectivas estimaciones de cada historia de
usuario en este caso se decide implementar el método de estimacion por afinidad,
ya que permite rapidamente estimar historias de usuario, a través de notas
adhesivas cada nota tiene asignada una categoria, los miembros del equipo scrum
clasifican las historias de usuario en las diferentes categorias (alta, media y baja) y
agrupan cada épica en la categoria que consideran conveniente.

Con las priorizaciones y estimaciones obtenidas al implementar los métodos de
comparacion por pares y estimacion por afinidad procedemos a realizar el backlog
priorizado del producto, este backlog le dara una vision mas practica al equipo de la
importancia y en enfoque que debe tener con las diferentes épicas.

La tabla del backlog priorizado del producto contiene los siguientes términos:

ID: contiene el termino EP seguido del numero de identificacion de la épica
DESCRIPCION: describe la funcionalidad de cada épica

PRI: hace referencia al nUmero de priorizacion obtenido luego de implementar al
método de comparacién por pares.

EST: significa el tipo de estimacion de cada épica, esta informacién fue obtenida por
medio del método de estimacién por afinidad.

Tabla 4: Backlog priorizado del producto.
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BACKLOG PRIORIZADO DEL PRODUCTO

ID

DESCRIPCION

PRI

EST

EPO1

Como administrador, quiero ingresar al sistema para
poder gestionar las configuraciones generales y los
registros de asistencia.

10

Alta

EP02

Como administrador, quiero gestionar usuarios
(funcionarios y Recepcionistas) para asignar lores y
permisos de acceso al sistema.

Alta

EPO3

Como administrador, quiero generar reportes de
usuarios para tener un control del personal en el
sistema.

Media

EP04

Como administrador, quiero generar reportes de
Asistencia, Conteo de Asistencia por Usuario, Horas
Trabajadas, permisos, para tener un control completo
del desempefio del personal.

Media

EPO5

EPO06

EPO7

EPO08

Como administrador, quiero enviar notificaciones
automaticas a funcionarios en caso de ausencias no
justificadas o incumplimiento de horarios.

Como administrador, quiero gestionar solicitudes de
permisos y vacaciones, para aprobarlas o rechazarlas
segun las necesidades operativas.

Como administrador, quiero listar usuarios registrados
para visualizar su informacion y estado dentro del
sistema.

Como administrador, quiero listar asistencia, permisos y
notificaciones para realizar un seguimiento adecuado de
los registros.

Media

Media

Alta

Media

EP9

Como administrador, quiero recibir alertas de usuarios
que no han registrado la asistencia al iniciar sesion y una
campanita en la parte de inicio.

Baja

EP10

EP11

Como recepcionista, quiero ingresar al sistema para
gestionar citas y documentaciéon de manera digital.
Como recepcionista, quiero registrar la recepcién y
entrega de documentos para mantener un historial
digital confiable.

Alta

Media

EP12

Como recepcionista, quiero recibir alertas de
documentos pendientes de entrega para cumplir con los
plazos establecidos.

Baja

EP13

Como recepcionista, quiero gestionar las citas.

~

Media

EP14

Como recepcionista, quiero generar reportes de citas y
documentacion para llevar un control eficiente de la
gestion.

Media
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EP15 Como recepcionista, quiero listar citas y documentacion 7 Media
para visualizar y gestionar la informacion de manera
organizada.

EP16 Como funcionario, quiero que pueda registrar la huellao 10 Alta
cédigo mediante el huellero con la cedula.

EP17 Como funcionario, quiero registrar mi asistencia 10 Alta
mediante huella dactilar para agilizar el proceso y
garantizar que sea preciso.

EP18 Al iniciar sesidon un usuario quiero que se registren las 7 Media
rutas de navegacion.

EP19 Como administrador, quiero editar la IP con el que se 8 Media
comunica con el hullero

Fuente: elaboracion propia (2025).

7.1.1.6 Planificaciéon del lanzamiento.

En el diagrama de Gantt se muestra el tiempo que se tomara para el desarrollo del

proyecto.

Figura 1. Planificacion de lanzamiento

Actividades Octubre Noviembre |Diciembre |Enero

Fase 1: Analisis y Planificacion

Febrero

Marzo

Semanas

Fase 2: Diseiio del Sistema de
Asistencia y Configuracion de la
Router Board RB4011

Fase 3: Desarrollo del Sistema de
Asistencia y Configuracion de la
Router Board RB4011

Fase 4: Pruebas y ajustes del
Sistema de Asistencia

Fase 5: Mantenimientos Correctivos

Fuente:

y Preventivos ‘ ‘

elaboracion propia (2025).
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7.2DISENAR LOS MODULOS DEL SOFTWARE CONTEMPLADOS EN EL
SISTEMA DE CONTROL DE ACCESO, UTILIZANDO EL LENGUAJE DE

DESCRIPCION ARQUITECTURAL.

7.2.1 FASE DE PLANIFICACION Y ESTIMACION.
En la planificacion se asigné 6 procesos que permite lograr la estimacién de y

gestion del proyecto:

7.2.1.1 CREARY ESTIMAR HISTORIAS DE USUARIO.
En scrum, las historias de usuario son funcionalidades pequefias provenientes de
las épicas que pueden ser asignadas y completadas por el equipo en un tiempo
definido.
A cada épica se le han asignado las historias de usuario que cumplen con la
funcionalidad, asi mismo se estimo y priorizo cada historia de usuario.

Tabla 5: Historias de usuario

HISTORIAS DE USUARIO
EPICA ID DESCIPCION EST PRI
EPO1 HUO1 Como administrador, quiero registrarme Alta 10
por primera vez en el para poner iniciar
seccion con una vista con cédigo y que
solo registre solo al primer usuario.
HUO02 Como administrador, quiero ingresar al Alta 10
sistema mediante un formulario de login
adicional un codigo generado con Google
Authenticator para realizar mis funciones.
HUO3 Como administrador, quiero visualizar mi  Alta 10
panel principal con opciones organizadas
segun mis responsabilidades.
EP02 HUO04 Como administrador, quiero crear nuevos Alta 10
usuarios (administradores, funcionarios y
recepcionistas).
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HUO05

Como administrador, quiero consultar la
lista de usuarios registrados para revisar
su informacion y estados.

Alta

10

HUO06

Como administrador, quiero editar la
informacion de un usuario para corregir o
actualizar datos en forma de lista.

Alta

10

EPO3

HUO7

Como administrador, quiero exportar los
reportes en formato EXCEL.

Alta

HUO8

Como administrador, quiero generar
reportes de usuarios activos e inactivos,
filtrando por dependencia y fechas.

Alta

10

HUO09

Como administrador, quiero generar
reportes de inactivos filtrados por fechas
de desactivacion.

Alta

EP04

HU10

Como administrador, quiero generar
reportes de asistencia filtrada por usuario,
estado de asistencia (Presente, Ausente,
Tarde), dependencias y fecha.

Alta

10

HU11

Como administrador, quiero generar
reportes de conteo de asistencia filtrada
por usuario, estado de asistencia
(Presente, Ausente, Tarde) ,
dependencias y fecha.

Alta

HU12

Como administrador, quiero generar
reportes de toras trabajadas filtrada por
usuario y fecha.

Alta

HU13

Como administrador, quiero generar
reportes de permisos.

Media

EPO5

HU14

Como administrador, quiero enviar
notificaciones automaticas por
WhatsApp.

Alta

HU15

Como administrador, quiero generar
reportes de notificaciones enviadas con
motivo y fecha para seguimiento.

Medio

EPO06

HU16

Como administrador, quiero registrar
solicitudes de permisos aprobadas o
rechazadas.

Alta

10

HU17

Como administrador, quiero consultar el
listar de solicitudes para verificar
permisos otorgados previamente.

Media

8
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EPO7

HU18

Como administrador, quiero listar
usuarios registrados para visualizar su
informacion y estado dentro del sistema.

Alta

HU19

Como administrador, quiero listar los
usuarios con huella registrada para
verificar el estado del sistema biométrico.

Alta

EPO8

HU20

Como administrador, quiero listar
asistencia, permisos y notificaciones para
realizar un seguimiento adecuado.

Alta

EP09

HU21

Como administrador, quiero recibir alertas
de usuarios que no han registrado la
asistencia al iniciar sesibn y wuna
campanita en la parte de inicio.

Baja

EP10

HU22

Como recepcionista, quiero ingresar al
sistema mediante un formulario de login
adicional un codigo generado con Google
Authenticator para realizar mis funciones.

Alta

10

HU23

Como recepcionista, quiero visualizar un
panel principal con opciones
relacionadas con mi gestion.

Alto

EP11

HU24

Como recepcionista, quiero registrar la
recepcion de documentos para mantener
un historial digital confiable.

Alto

HU25

Como recepcionista, quiero editar los
campos documentos para registrar la
entrega de documento.

Medio

EP12

HU26

Como recepcionista, quiero recibir alertas
de documentos pendientes para cumplir
con los plazos establecidos.

Bajo

EP13

EP14

HU27

Como recepcionista, quiero registrar las
citas digitales.

Media

HU28

HU29

Como recepcionista, quiero editar las
citas.

Como recepcionista, quiero exportar
reportes en formato EXCEL.

Medio

Medio

HU30

Como recepcionista, quiero generar
reportes de citas y documentacion con
filtros de fechas, edad, sexo, condicion.

Medio

EP15

HU31

Como recepcionista, quiero listar citas y
documentacion con filtros de fecha y
nombre, radicado, edad, asunto,
condicion.

Medio
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EP16

HU32 Como funcionario, quiero que pueda Alta

registrar la huella o cédigo mediante el
huellero con la cedula.

10

EP17

HU33 Como funcionario, quiero registrar mi Alta

asistencia mediante huella dactilar para
agilizar el proceso y garantizar su
precision.

10

EP18

HU34 Al iniciar sesion un usuario quiero que se Media

registren las rutas de navegacion.

EP19

HU35 Como administrador, quiero editar la IP Media

con el que se comunica con el hullero

Fuente: elaboracién propia (2025).

7.21.2

Identificacién y Estimacion de Tareas

El equipo, a través de una reunion de planificacion del sprint a identificado las tareas

necesarias y el tiempo estimado de cada una para poder desarrollar las historias de

usuario identificadas.

Para una mayor comprension el equipo decide representarlo a través de las

siguientes tablas.

Tabla 6: Tareas Historia de Usuario N. 1

IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Crear la base de datos. 10
4 Disenfiar la vista de registro del administrador. 2
- 5 Codificar la vista de registro con los campos necesarios. 3
g 6 Crear la API o servicio para el registro de un unico usuario “1” 1
I 7 Conectar la vista de registro con la API. 2
8 Implementar validaciones en el registro. 1
9 Implementar integracion con  Google Authenticator 4
(configuracion, validaciones y autenticaciéon TOTP).
10  Testing (pruebas). 2
Tiempo estimado 25

Fuente: elaboracion propia (2025).



Tabla 7: Tareas Historia de Usuario N. 2
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista de inicio de sesion. 2
2 Codificar la vista disefiada de inicio de sesién. 4
3 Implementar control de roles para diferenciar accesos 2
(Administrador vs. Recepcionista).
S 4 Integrar Google Authenticator en el login para el rol de 2
2 administrador.
5 Crear la APl o servicio para validar credenciales de 2
administrador.
6 Conectar la vista con la API para autenticar administrador. 1
7 Implementar validaciones en el inicio de sesion. 3
8 Testing (pruebas). 2
Tiempo estimado 18
Fuente: elaboracion propia (2025).
Tabla 8: Tareas Historia de Usuario N. 3
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la estructura y layout del panel principal. 3
2 Codificar la vista del panel principal. 4
3 3 Crear la navegacion entre médulos dentro del panel. 3
3 4 Conectar el panel con la base de datos para mostrar datos en 3
tiempo real.
5 Implementar control de accesos y permisos segun el rol del 3
usuario.
7 Testing (pruebas). 3
Tiempo estimado 20

Fuente: elaboracion propia (2025).



Tabla 9: Tareas Historia de Usuario N. 4
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista del formulario de registro de usuarios. 3
2 Codificar la vista del formulario de registro. 4
< 3 Implementar la logica para asignar roles (Administrador, 3
S funcionario, Recepcionista).
I 4 Conectar la vista con la base de datos para registrar usuarios. 3
5 Implementar validaciones 3
6 Implementar restricciones para que solo los administradores 3
puedan registrar nuevos usuarios.
7 Testing (pruebas). 2
Tiempo estimado 21
Fuente: elaboracién propia (2025).
Tabla 10: Tareas Historia de Usuario N. 5
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disenfar la vista para mostrar la lista de usuarios registrados. 3
o 2 Codificar la vista disefiada con un desefio de tabla. 3
= 3 Crear una API o servicio para obtener los datos de usuarios 3
-]
T desde la base de datos.
4 Conectar la vista con la API. 3
5 Implementar paginacioén, Filtros y busquedas en la tabla 4
6 Testing (pruebas). 3
Tiempo estimado 18
Fuente: elaboracién propia (2025).
Tabla 11: Tareas Historia de Usuario N. 6
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista de edicién de usuarios en forma de lista. 2
2 Codificar la vista disefiada para permitir la edicion mediante 3
4 un lapiz.
o 3 Crear una API o servicio para actualizar los datos en la base 2
T de datos.
4 Conectar la vista de la edicion con la API de actualizacion. 2
5 Implementar validacién en los campos editables. 2
6 Testing (pruebas). 2
Tiempo estimado 13

Fuente: elaboracion propia (2025).



Tabla 12: Tareas Historia de Usuario N. 7
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la interfaz de usuario con la opcion de exportar 2
~ reportes.
S 2 Codificar el boton de exportacion en la interfaz. 2
oS 3 Implementar la funcionalidad para convertir los datos en 3
formato EXCEL.
6 Testing (pruebas). 2
Tiempo estimado 9
Fuente: elaboracion propia (2025).
Tabla 13: Tareas Historia de Usuario N. 8
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista para la generacion de reportes de usuarios. 3
2 Codificar la vista con filiros de dependencia, estado 3
4 (activo/inactivo) y rango de fechas.
% 3 Crear la API o servicio para obtener los datos de usuarios 3
filtrados.
4 Conectar la vista con la API para obtener los resultados. 2
5 Implementar opciones de exportacién (EXCEL). 2
6 Testing (pruebas). 3
Tiempo estimado 16
Fuente: elaboracién propia (2025).
Tabla 14: Tareas Historia de Usuario N. 9
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista para la generacion de reportes de usuarios 3
inactivos.
o 2 Codificar la vista con filtros por fecha de desactivacion. 2
S 3 Crear la API o servicio para obtener los datos de usuarios 3
e inactivos.
4 Conectar la vista con la API para obtener los resultados. 3
5 Implementar opciones de exportacion (EXCEL). 3
6 Testing (pruebas). 3
Tiempo estimado 17

Fuente: elaboracion propia (2025).



Tabla 15: Tareas Historia de Usuario N. 10

46

IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista para la generacion de reportes de asistencia. 4
° 2 Codificar la vista con filtros por usuario, estado de asistencia 4
5 (Presente, Ausente, Tarde), dependencias y rango de fechas.
T 3 Crear la API o servicio para obtener los datos de la asistencia. 3
4 Conectar la vista con la API para obtener los resultados. 2
5 Implementar opciones de exportacion (EXCEL). 2
6 Testing (pruebas). 3
Tiempo estimado 18
Fuente: elaboracion propia (2025).
Tabla 16: Tareas Historia de Usuario N. 11
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Utilizando la vista disefiada de asistencia agregar la 0:30
generacion de reportes de conteo de asistencia.
2 Coadificar la vista utilizando los filtros por usuario, estado de 2
- asistencia (Presente, Ausente, Tarde), dependencias y rango
2 de fechas.
3 Crear la API o servicio para obtener los datos filirados. 2
4 Conectar la vista con la API para obtener los resultados. 2
5 Implementar opciones de exportacion (EXCEL). 1
6 Testing (pruebas). 1
Tiempo estimado 8:30
Fuente: elaboracién propia (2025).
Tabla 17: Tareas Historia de Usuario N. 12
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Utiizando la vista disefiada de asistencia agregar la 0:30
generacion de reportes de conteo de asistencia.
o~ 2 Codificar la vista utilizando los filtros por usuario y rango de 2
35 fechas.
Es 3 Crear la API o servicio para obtener los datos filtrados. 2
4 Conectar la vista con la API para obtener los resultados. 2
5 Implementar opciones de exportacion (EXCEL). 1
6 Testing (pruebas). 1
Tiempo estimado 8:30

Fuente: elaboracioén propia (2025).



Tabla 18: Tareas Historia de Usuario N. 13
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista para la generacion de reportes de permisos. 3
. 2 Codificar la vista con filtros por usuario, tipo de permiso y 3
- rango de fechas.
2 3 Crearla API o servicio para obtener los datos filtrados. 3
4 Conectar la vista con la API para obtener los resultados. 2
5 Implementar opciones de exportacion (EXCEL). 2
6 Testing (pruebas). 2
Tiempo estimado 15
Fuente: elaboracion propia (2025).
Tabla 19: Tareas Historia de Usuario N. 14
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la interfaz de configuracion de notificaciones 4
automaticas.
2 Codificar la interfaz con opciones de activacion vy 3
personalizacion de mensajes.
<t 3 Integrar la AP1 de WhatsApp 4
) 4 Implementar la légica para enviar notificaciones en base a 3
L eventos del sistema (inasistencias, permisos, alertas).
5 Crear la API o servicio para obtener la lista de destinatarios 3
de las notificaciones.
6 Conectar la funcionalidad con la base de datos para registrar 3
los mensajes enviados.
7 Testing (pruebas). 2
Tiempo estimado 22

Fuente: elaboracién propia (2025).



Tabla 20: Tareas Historia de Usuario N. 15
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefiar la vista para la generacion de reportes de 3
notificaciones enviadas.
2 Codificar la vista con filtros por fecha y motivo de la 3
- notificacion.
2 3 Crear la APl o servicio para obtener la lista de 3
notificaciones enviadas.
4 Conectar la vista con la API para mostrar los resultados. 3
5 Implementar opciones de exportacién (EXCEL). 3
6 Testing (pruebas). 3
Tiempo estimado 18
Fuente: elaboracién propia (2025).
Tabla 21: Tareas Historia de Usuario N. 16
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista del formulario de solicitud de permisos. 3
2 Codificar la vista con los campos necesarios 3
© 3 Crear la API o servicio para registrar las solicitudes en la base 3
o de datos.
2 4 Conectar la vista con la API para registrar las solicitudes. 2
5 Implementar validaciones en los campos 2
6 Enviar notificacién automatica al usuario sobre la decision del 3
permiso.
7 Testing (pruebas). 3
Tiempo estimado 19
Fuente: elaboracion propia (2025).
Tabla 22: Tareas Historia de Usuario N. 17
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disenar la vista para consultar las solicitudes de permisos. 3
~ 2 Codificar la vista con filtros por usuario, tipo de permiso y 3
o rango de fechas.
2 3 Crear la API o servicio para obtener los registros de permisos 3
aprobados o rechazados.
4 Conectar la vista con la APl para mostrar los resultados. 3
5 Testing (pruebas). 2
Tiempo estimado 14

Fuente: elaboracién propia (2025).



Tabla 23: Tareas Historia de Usuario N. 18
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista para la lista de usuarios registrados. 3
2 Codificar la vista con una tabla interactiva para mostrar los 3
usuarios.
© 3 Crear la APl o servicio para obtener la lista de usuarios 3
- registrados.
T 4 Conectar la vista con la API para visualizar los datos. 2
5 Implementar filtros por nombre, rol, estado (activo/inactivo) y 2
fecha de registro.
6 Agregar opciones de paginacion. 3
7 Testing (pruebas). 3
Tiempo estimado 19
Fuente: elaboracion propia (2025).
Tabla 24: Tareas Historia de Usuario N. 19
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista para la lista de usuarios con huella registrada. 3
2 Codificar la vista con una tabla interactiva para mostrar los 3
usuarios.
o 3 Crear la API o servicio para obtener la lista de usuarios con 3
) huella registrada.
T 4 Conectar la vista con la APl o base de datos para visualizar 2
los datos.
5 Implementar filtros por nombre, rol y fecha de registro de 2
huella.
6 Agregar opciones de paginacion. 2
7 Testing (pruebas). 2
Tiempo estimado 17

Fuente: elaboracién propia (2025).



Tabla 25: Tareas Historia de Usuario N. 20
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar las vistas para listar asistencias, permisos y 3
notificaciones.
2 Codificar las vistas con una tabla interactiva para mostrar los 3
o datos.
S 3 Crear la APIs o servicios para obtener registros de 3
e asistencias, permisos y notificaciones.
4 Conectar las vistas con la APIs para visualizar los datos. 2
5 Implementar filtros para cada vista. 2
6 Agregar opciones de paginacion. 1
7 Testing (pruebas). 3
Tiempo estimado 17
Fuente: elaboracion propia (2025).
Tabla 26: Tareas Historia de Usuario N. 21
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disenar la vista de alertas en la interfaz de administrador. 3
2 Implementar un icono de campana en la parte central de la 2
interfaz principal.
3 Coadificar la funcionalidad para detectar usuarios sin registro 3
e de asistencia en el dia.
)} 4 Crear la API o servicio para verificar asistencia en la base de 3
T datos.
5 Conectar la API con la interfaz para mostrar las alertas en 2
tiempo real.
6 Implementar légica de alerta automaticas basadas en la 3
deteccién de inasistencias al iniciar seccion.
7 Testing (pruebas). 3
Tiempo estimado 19

Fuente: elaboracién propia (2025).



Tabla 27: Tareas Historia de Usuario N. 22
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Ajustar la vista de login para permitir el acceso de 1
recepcionistas con la misma interfaz del administrador.
2 Tomar la vista disefada de inicio de sesion. 0
N 3 Integrar Google Authenticator en el login para el rol de 1
S recepcionista.
L 4 Crear la APl o servicio para validar credenciales de 1
recepcionistas.
5 Conectar la vista con la API para autenticar recepcionistas. 2
6 Implementar validaciones en el inicio de sesion. 0
7 Testing (pruebas). 1
Tiempo estimado 6
Fuente: elaboracion propia (2025).
Tabla 28: Tareas Historia de Usuario N. 23
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefiar la estructura y layout del panel principal del 3
recepcionista.
2 Codificar la vista del panel principal. 2
¥ 3 Crear la navegacion entre modulos dentro del panel. 2
2 4 Conectar el panel con la base de datos para mostrar datos en 2
tiempo real.
5 Implementar control de accesos y permisos segun el rol del 1
usuario.
6 Testing (pruebas). 1
Tiempo estimado 11

Fuente: elaboracion propia (2025).



Tabla 29: Tareas Historia de Usuario N. 24
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista del formulario de registro de recepcién de 3
documentos.
2 Codificar la vista con los campos necesarios 3
N 3 Crear la APl o servicio para almacenar los datos de los 3
2 documentos recibidos.
4 Conectar la vista con la API para registrar los documentos. 3
5 Implementar validaciones en los campos 2
6 Generar una alerta de tiempo de repuesta HU25
7 Testing (pruebas). 2
Tiempo estimado 16
Fuente: elaboracion propia (2025).
Tabla 30: Tareas Historia de Usuario N. 25
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disenar la vista de ediciéon de documentos con los campos 2
editables.
2 Codificar la vista con opciones para modificar el estado y la 2
« entrega del documento.
2 3  Crear la API o servicio para actualizar la informacion de los 2
documentos.
4 Conectar la vista con la API para guardar los cambios. 1
5 Implementar validaciones en los campos editables 2
6 Testing (pruebas). 2
Tiempo estimado 12

Fuente: elaboracioén propia (2025).



Tabla 31: Tareas Historia de Usuario N. 26
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disenar la vista de alertas en la interfaz de recepcionista. 1:30
2 Implementar un icono de campana en la parte del centro de 1:30
la interfaz principal.
3 Codificar la funcionalidad para detectar los documentos que 2
Q estes por vencer en 3 dias y que no estén Finalizados.
g 1 Crear la APl o servicio para obtener los documentos sin 3
finalizar desde la base de datos.
5 Conectar la API con la interfaz para mostrar las alertas en 1
tiempo real.
6 Implementar légica de alerta automaticas basadas en fechas 1
de vencimiento con 3 dias de anticipacion al iniciar seccion.
7 Testing (pruebas). 3
Tiempo estimado 13
Fuente: elaboracion propia (2025).
Tabla 32: Tareas Historia de Usuario N. 27
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista del formulario de registro de citas.
~ 2 Cadificar la vista con los campos necesarios
g 3 Crear la API o servicio para almacenar las citas en la base de
T datos.
4 Conectar la vista de registro con la API de registro.
5 Implementar validaciones en los campos
6 Testing (pruebas).

Tiempo estimado

Fuente: elaboracion propia (2025).



Tabla 33: Tareas Historia de Usuario N. 28
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar la vista de edicién de citas en forma de lista. 1:30
2 Codificar la vista disefiada para permitir la edicién mediante 1:30
«° un lapiz.
2 3 Crear una API o servicio para actualizar los datos en la base 2
de datos.
4 Conectar la vista de la edicidn con la API de actualizacion. 1
5 Implementar validacién en los campos editables. 1
6 Testing (pruebas). 2
Tiempo estimado 9
Fuente: elaboracion propia (2025).
Tabla 34: Tareas Historia de Usuario N. 29
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la interfaz de usuario con la opcién de exportar 1
o reportes.
S 2 Codificar el boton de exportacion en la interfaz. 1
e 3 Implementar la funcionalidad para convertir los datos en 0:30
formato EXCEL.
6 Testing (pruebas). 0:30
Tiempo estimado 3
Fuente: elaboracién propia (2025).
Tabla 35: Tareas Historia de Usuario N. 30
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista para la generacion de reportes de citas. 3
2 Codificar la vista con filtros avanzados (fechas, edad, sexo, 4
= condicion).
% 3 Crear la API o servicio para obtener los datos filtrados segun 4
los criterios seleccionados.
4 Conectar la vista con la API para obtener los resultados. 2
5 Implementar opciones de exportacion (EXCEL). 2
6 Testing (pruebas). 3
Tiempo estimado 18

Fuente: elaboracion propia (2025).



Tabla 36: Tareas Historia de Usuario N. 31
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Disefar las vistas para la lista de citas y documentacion. 3
2 Codificar las vistas con una tabla interactiva que muestre los 4
o registros.
2 3 Crear la APIs o servicios para obtener los datos Yy filtrarlos. 4
4 Conectar las vistas con la APIs para mostrar los resultados. 2
5 Implementar filtros avanzados (fecha, nombre, radicado, 2
edad, asunto, condicién).
6 Testing (pruebas). 3
Tiempo estimado 18
Fuente: elaboracion propia (2025).
Tabla 37: Tareas Historia de Usuario N. 32
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Configurar el hardware del lector biométrico y su conexién con 3
el sistema.
2 Coadificar la interfaz de usuario para la captura de huella. 4
N 3 Crear la API o servicio para registrar la huella del usuario en 4
8 la base de datos.
s 4 Conectar la vista con la API o base de datos para guardar los 3
registros.
5 Implementar validaciones para verificar que el usuario ya este 3
registrado en el sistema.
6 Testing (pruebas). 3
Tiempo estimado 20

Fuente: elaboracién propia (2025).



Tabla 38: Tareas Historia de Usuario N. 33
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IDENTIFICANDO TAREAS

ID DESCRIPCION Horas
1 Configurar el hardware del lector biométrico y su conexion con
el sistema.
2 Codificar la interfaz de usuario para la captura de huella.
@ 3 Crear la API o servicio para registrar la asistencia en la base
oo de datos.
T 4 Conectar la vista con la AP| o base de datos para guardar los
registros.
5 Implementar validaciones para verificar que la huella
corresponde a un usuario registrado.
6 Testing (pruebas).
Tiempo estimado
Fuente: elaboracion propia (2025).
Tabla 39: Tareas Historia de Usuario N. 34
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Modificar el sistema de autenticacion para registrar eventos
< de navegacion.
8 2 Crear la API o servicio para almacenar y recuperar las rutas
T de navegacion
3 Conectar la API con las vistas para recibir la vista visitada.
4 Testing (pruebas).
Tiempo estimado 11
Fuente: elaboracion propia (2025).
Tabla 40: Tareas Historia de Usuario N. 35
IDENTIFICANDO TAREAS
ID DESCRIPCION Horas
1 Disefar la vista de edicion de IP 1
P 2 Codificar la vista disefiada para permitir la edicion. 2
2 3 Crear una API o servicio para actualizar los datos en la base 1
de datos.
4 Conectar la vista de la edicion con la API de actualizacion. 1
5 Testing (pruebas). 1
Tiempo estimado 6

Fuente: elaboracion propia (2025).



Diccionario de Datos

Tabla 41. Diccionario de datos
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Tipo para el estado de la asistencia

CREATE TYPE
estado_asistencia_enum AS ENUM
('Presente’, 'Ausente’, 'Tarde');

Tipo para el estado de documento

CREATE TYPE
estado_documento_enum AS ENUM
('En proceso', 'Finalizado', 'Pendiente’,
'‘Archivado’);

Tipo para los dias de la semana

CREATE TYPE dias_semana_enum
AS ENUM ('Lunes', 'Martes', 'Miércoles',

‘Jueves', ‘Viernes', '‘Sabado’,
'Domingo’);
Fuente: elaboracion propia (2025).
Tabla 42. Diccionario de datos
Tabla Campo Tipo de Dato Restricciones

roles id_rol SERIAL PRIMARY KEY
nombre_rol VARCHAR(50) NOT NULL

dependencias id_dependenc SERIAL PRIMARY KEY
ia
nombre_depe VARCHAR(50) NOT NULL
ndencia

usuarios id_usuario SERIAL PRIMARY KEY
nombre VARCHAR(50) NOT NULL
email VARCHAR(100) UNIQUE, NOT NULL
password TEXT NOT NULL
totp_secret TEXT NOT NULL
cedula VARCHAR(20) UNIQUE
telefono VARCHAR(15) NULLABLE
id_dependenc INTEGER REFERENCES
ia dependencias(id_de

pendencia)

Id_rol INTEGER REFERENCES

roles(id_rol)
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estado BOOLEAN DEFAULT TRUE
created_at TIMESTAMP DEFAULT
CURRENT_TIMEST
AMP
Inactivos id_inactivo SERIAL PRIMARY KEY
id_usuario INTEGER REFERENCES
usuarios(id_usuario)
ON DELETE
CASCADE
fecha TIMESTAMP DEFAULT
CURRENT_TIMEST
AMP
huellas id_huella SERIAL PRIMARY KEY
cedula VARCHAR(20) REFERENCES
usuarios(cedula)
ONDELETE
CASCADE
hash_huella BYTEA NOT NULL
password TEXT NOT NULL
asistencias id_asistencia  SERIAL PRIMARY KEY
cedula IVARCHAR (20) REFERENCES
usuarios(cedula) ON
DELETE CASCADE
fecha DATE NOT NULL
turno SMALLINT NOT NULL
numero_sesio SMALLINT NOT NULL
n
hora_entrada TIME NULLABLE
hora_salida TIME NULLABLE
estado_asiste estado_asistenci DEFAULT 'Presente’
ncia a_enum
horarios id_horario SERIAL PRIMARY KEY
dia_semana dias_semana_en NOT NULL
um
hora_inicio TIME NOT NULL
hora_fin TIME NOT NULL
dias_festivos Id_festivo SERIAL PRIMARY KAY
fecha DATE UNIQUE NOT NULL
nombre VARCHAR(100) NOT NULL
permisos Id_permisos SERIAL PRIMARY KEY
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cedula VARCHAR (20) REFERENCES
usuarios(cedula)
ONDELETE
CASCADE
fecha_inicio DATE NOT NULL
fecha_fin DATE NOT NULL
motivo TEXT NOT NULL
Descripcién TEXT NULLABLE
aprobado BOOLEAN NOT NULL
notificacion id_notificacion SERIAL PRIMARY KEY
cedula VARCHAR (20) REFERENCES
usuarios(cedula) ON
DELETE CASCADE
fecha DATE NOT NULL
hora TIME NOT NULL
motivo VARCHAR(100) NOT NULL
descripcion TEXT NULLABLE
registro_login id_registro SERIAL PRIMARY KEY
id_usuario INTEGER REFERENCES
usuarios(id_usuario)
fecha DATE NOT NULL
hora TIME NOT NULL
text_trazabilidad TEXT NULLABLE
documentos id_documento SERIAL PRIMARY KEY
radicado VARCHAR(100) NOT NULL UNIQUE
cedula VARCHAR NOT NULL
nombre VARCHAR NOT NULL
telefono VARCHAR NOT NULL
fechca_recibido  DATE NOT NULL
hora_recibido TIME NOT NULL
nro_oficio VARCHAR NOT NULL
medio VARCHAR NOT NULL
asunto TEXT NOT NULL
entidadrte_perso TEXT NOT NULL
na
nro_folio VARCHAR NOT NULL
id_dependencia INTEGER REFERENCES

dependencias(id_de
pendencia)
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fecha_entrega DATE NULLABLE
hora_entrega TIME NULLABLE
estado_docume estado _documen DEFAULT 'En
nto to_enum proceso’
tiempo_respuest DATE NULLABLE
a
caracterizacion_p id_cita SERIAL PRIMARY KEY
oblacion fecha TIMESTAMP DEFAULT
NOT NULL CURRENT_TIMEST
DEFAULT AMP
CURRENT_TIM
ESTAMP
id_dependencia INTEGER NOT FOREIGN KEY
NULL REFERENCES
dependencias(id_de
pendencia) ON
DELETE CASCADE
lugar VARCHAR(100) NOT NULL
NOT NULL
nombres VARCHAR(100) NOT NULL
NOT NULL
apellidos VARCHAR(100) NOT NULL
NOT NULL
nro_documento VARCHAR(20) NOT NULL
NOT NULL
edad INTEGER NOT CHECK (edad >=0)
NULL CHECK
(edad >=0)
sexo VARCHAR(10) CHECK (sexo IN
CHECK (sexo IN ('Masculino',
('Masculino', 'Femenino’, 'LGTBI'))
'Femenino’,
'LGTBI")
victima BOOLEAN DEFAULT FALSE
DEFAULT FALSE
afros_negritudes BOOLEAN DEFAULT FALSE
DEFAULT FALSE
discapacitados BOOLEAN DEFAULT FALSE
DEFAULT FALSE
juventudes BOOLEAN DEFAULT FALSE

DEFAULT FALSE




ch BOOLEAN DEFAULT FALSE

DEFAULT FALSE
jac BOOLEAN DEFAULT FALSE
DEFAULT FALSE
otros TEXT
telefono VARCHAR(15)
entidad_procedi TEXT NOT NULL NOT NULL
miento
fingerprint_settings id_fingerprint_se SERIAL PRIMARY KEY
ttings
ip TEXT NOT NULL
7.2.1.3 VISTAS DEL SISTEMA
Figura 2. Inicio de sesién
Alcaldia Pailitas Iniciar Sesion

Iniciar Sesion

Correo electrénico:
Contrasena:

Cadigo:

Iniciar Sesion

Fuente: elaboracion propia (2025).



Figura 3. Panel de control

Alcaldia Pailitas

A Inicio

8% Usuarios

2 Permisos

A Notificaciones

B Reportes

= Listados @ Bienvenido al panel de administracion.

& Horarios

& Festivos

Fuente: elaboracion propia (2025).

Figura 4. Dashboard Recepcionista

Alcaldia Pailitas

A Inicio

s, Caracterizacion de
= 2
Poblacion

8 Documentos

B Reportes

i= Listados

2 Bienvenido al panel de recepcion.

Fuente: elaboracion propia (2025).
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Figura 5. Revision de vistas y funcionalidades del sistema con el administrador

[
-

A
Fuente: elaboracion propia (2025).

Figura 6. Revision de vistas y funcionalidades con el recepcionista

Fuente: elaboracion propia (2025).
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7.2.1.4 Pruebas de las API
Prueba de inyeccién SQL

Figura 7. Bypass de autenticacion

POST ~ | hitp://localhost:8000/login = Time:

Auth Body

T
“isEmail™: "email is not a valid email add

Fuente: elaboracion propia (2025).

Figura 8. Extraccion de datos

~  http://localhost:8000/login Status: Time:

Auth Body Tests Pre Run Response

ail": {
isEmail”: "email is not a

Fuente: elaboracién propia (2025).
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Figura 9. Eliminar datos de la base de datos

Status: Time:

T
“isEmail™: "email is not a valid email a

Response

Fuente: elaboracion propia (2025).
Iniciar Sesion

Figura 10. Usuario no registrado o encontrado

Status:

Response
{
"mess
1
J

Response

Fuente: elaboracion propia (2025).



Figura 11. Contrasefia incorrecta

Status:

Response

r
1

“message”: "Con

1
¥

Response

Fuente: elaboracion propia (2025).

Figura 12. Cdadigo de autenticacion invalido

Status:

Fuente: elaboracion propia (2025).

Chart
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Figura 13. Inicio de sesion exitoso

Status:

Response

I
1

“nombre”

1
i)

Fuente: elaboracion propia (2025).

7.2.1.5 Mantenimientos Correctivos y preventivos

Figura 14: Mantenimiento preventivo computador de escritorio.

| ¥ Ppailitas, Cesar, Colombia
Cra. 6 #5 -86, Pailitas; Cesar, Colombia
Lat 8.967164°
5 8 # Long -73.6231°
03/10/24 11:02 a. m. GMT -05:00

Fuente: elaboracién propia (2025).
Descripcién de la actividad: Mantenimiento preventivo computador de escritorio

en el area de enlace de victimas de la dependencia Gobierno.
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Figura 15: Revision equipo Janus pc escritorio mal funcionamiento y reconfiguracion
puerto LAN.

g .

| Pailitas, Cesar, Colombia
48 Cra. 6 #5 -86, Pailitas, Cesar, Colombia
Lat 8.957219°
Long -73.623087°
16/10/24 08:46 a. m. GMT -06:00

0/24 08:46 a. m. GMT -06:00

Fuente: elaboracion propia (2025).
Descripciéon de la actividad: Revision equipo Janus pc escritorio mal
funcionamiento y reconfiguracion puerto LAN en el area de familias en accion de la

dependencia Desarrollo Social.

Figura 16: Recarga de toner.

e 3& OPS Map Camera
Pailitas, Cesar, Colombia
% Cra. 6 #5 -86, Pailitas, Cesar, Colombia
Lat 8.957123° Long -73.623051°

e 25/10/24 03:54 p. m. GMT -05:00
sl

Fuente: elaboracion propia (2025).
Descripcién de la actividad: Recarga de toner impresora HP LaserJet M1522n

dependencia Salud.



Figura 17: Instalacion y configuracion disco SSD 1TB computador Janus.

8 Cra. 6 #5 -86, Pailitas, Cesar, Colombia
R 09 diciembre, 2024 02:58 p. m.

Fuente: elaboracion propia (2025).

Descripcion de la actividad:

computador Janus del area secretaria de gobierno de la dependencia Gobierno.

Expreso Brasilia Agencia Pailitas, Pailitas,
Cesar, Colombia

09 diciembre, 2024 02:59 p. m.
S IR 7 T

Cra. 6 #5 -86, Pailitas, Cesar, Colombia
089 diciembre, 2024 07:30 p. m.
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Instalaciéon y configuraciéon disco SSD 1TB

Conteo aproximado de lo que se realizo.

Tabla 43: Mantenimientos Correctivos y preventivos

Actividad Cantidad
Configuracion 30
Instalacion 29
Revision 22
Mantenimiento preventivo 17
Apoyo 15
Recarga de toner 10
Reparacion 7
Cambio de téner 6
Revision internet 4
Limpieza 3
Recarga de tinta 3
Mantenimiento correctivo 2
Reconfiguracion 2
Copia de datos 2
Reinstalacion 2
Optimizacioén 1
Recuperacion de datos 1

Fuente: elaboracion propia (2025).
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CONCLUSIONES

La implementacion de este sistema representa un avance significativo en la
modernizacion de los procesos administrativos de la Alcaldia Municipal de Pailitas.
La digitalizacion del control de asistencia y horarios permitird una gestion mas
eficiente del personal, reduciendo errores y aumentando la transparencia en la
administracion del tiempo laboral.

Durante el desarrollo de la practica empresarial, se logro aplicar de forma efectiva
metodologias agiles y principios de ingenieria de software, lo que permitio la
planificacion, disefio, construccion y validacion de un sistema robusto y adaptable a
las necesidades reales de la organizacion. Adicionalmente, se brindd soporte
técnico en aspectos fundamentales como la configuracion de politicas de seguridad,
mantenimientos correctivos y preventivos, y la integracion de tecnologias como la
autenticacion biométrica, contribuyendo asi a una infraestructura tecnolégica mas
segura y moderna.

Los resultados obtenidos evidencian el impacto positivo que tiene el uso de
tecnologias de la informacion en la administracién publica, especialmente cuando
estas se alinean con los objetivos institucionales. La experiencia adquirida durante
la ejecucidon del proyecto reafirma la importancia de vincular el conocimiento
académico con la practica profesional, aportando soluciones concretas a

problematicas reales del entorno laboral.
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