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1. PROBLEMA DE INVESTIGACION

De acuerdo a Gordillo (2017), la informacion es uno de los activos mas
importantes dentro en una organizacion, ya sea por seguridad y proteccion de
dicha informacién manejada, ademas; se ha convertido en un activo
indispensable, debido a que con esto se busca salvaguardar y proteger la
informacién y los procesos ante riesgos y amenazas. Anteriormente las
empresas hacian uso de redes intranet para proteger la informacion, pero han
modificado su modus operandi debido a la expansién generada por los negocios,
es por eso que el autor expresa que con la apertura de internet se perdié la idea
de las redes internas.

A nivel mundial hay un incremento considerable en el nUmero de organizaciones
que se plantean de forma empirica, es decir, se forman a través de la
experiencia, y esto conlleva a una mala organizacion de la informacién, y que a
su vez haya pérdida de informacion muy facilmente. Toda esta falta de
organizacion en las instituciones ha llevado al ministerio de las TIC a regular
iniciativas que normalicen los Planes de Gestién de Continuidad del Negocio en
las instituciones, debido a que es indispensable tener un plan de contingencia,
para que asegure el correcto funcionamiento de las operaciones de las empresas
relacionadas (MinTIC, 2010a).

La seguridad en las organizaciones es uno de principales recursos de la
informacién, por lo tanto, se protege por medio de politicas de seguridad,
controles, que se han de implementar con base a los recursos humanos,
hardware y software disponible, por lo tanto, el incumplimiento de alguna de
estas politicas puede llevar a sanciones graves para la empresa (Vega Velasco
Walter, 2008) por lo anterior en el contexto particular, se encuentra que la UPC
no cuenta con un plan o norma que regule el respaldo de la informacion
manejada por la entidad.

La falta de interés por parte de algunas empresas de proteger bien la
informacién, las hace mas vulnerables contra ataques y robos de informacién,
ademas de no contar con planes que aseguren la continuidad operativa
(Delgado, 2015). En una entrevista realizada a la persona responsable de
gestidon de calidad se evidencié que la Universidad Popular del Cesar, Seccional
Aguachica no cuenta un con plan de contingencia o continuidad en caso de fallas
eléctricas, naturales, incendios, entre otras. No se cuenta con estrategias para
responder ante estos incidentes ya que todo se maneja desde la sede central,
no se han evaluado los riesgos para determinar el impacto de dichas
interrupciones tanto en términos de magnitud de dafios como de periodo de
recuperacion ademas en caso de que ocurra una catastrofe ya sea natural o
causada por el hombre dentro de la universidad se presentarian dafios vy
destruccion de la infraestructura (Ojeda Ramirez & Suarez Mogollon, 2021).



1.1. FORMULACION DEL PROBLEMA

Con base en la problematica mencionada anteriormente, se plantea la siguiente
pregunta de investigacion: éComo el disefio de un Plan de Gestion de
Continuidad del Negocio permite reducir el impacto de eventos disruptivos y de
igual manera garantizar la continuidad de los procesos criticos de la Universidad
Popular del Cesar, Seccional Aguachica?

1.2. JUSTIFICACION

Ati Guillen (2018), en su investigacién resalta el desarrollar procesos vy
procedimientos en caso de presentarse diversas eventualidades anormales o
sorpresivos que puedan interrumpir los servicios prestados y la pérdida de
informacién alojada en el lugar del siniestro. Por todo esto, para las instituciones
es de vital importancia estar prevenidos para posibles situaciones de riesgo
contra la seguridad de la informacion, con la cual se puedan determinar las
funciones mas criticas de la empresa y reforzarlas para cuestiones de
emergencias no previstas (Montserrath Range, 2017), es por eso que la
implementacion y regulacién de estos planes de contingencia en casos de
desastre o pérdida de la informacion alojada en las instituciones, todo esto con
el fin de minimizar pérdidas de tipo econdmica, como también minimizar
interrupciones en el servicio y la disponibilidad de la informacién. El tener un
Plan de Gestion de Continuidad de Negocio es una gran ventaja, debido a que
los usuarios van a tener un respaldo ante las posibles situaciones mencionadas
anteriormente.

Las instituciones que no prevén estos tipos de imprevistos y no estan preparados
contra posibles desastres, estarian propensas a desaparecer debido a que
ademas que se les dificultara operar, sus ingresos se veran seriamente afectados
(Torchio, 2020). Para la Universidad Popular del Cesar, Seccional Aguachica es
de suma importancia, un plan de gestidon que proteja la operatividad de la
informacién almacenada en las instalaciones de la UPC, Seccional Aguachica por
docentes, estudiantes y personal administrativo en caso de presentarse
desastres naturales, robo de informacién, fallas en los sistemas hardware y
software, entre otras posibles eventualidades.

Un estudio realizado por la firma Data Health Check en el 2019 un 54% de las
organizaciones contaban con un plan de este tipo y para el afio 2020 aumento
hasta el 61%, a consecuencia del coronavirus.

Figura 1. Crecimiento de implementacion de un plan de continuidad
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Fuente: Data Health Check

En su informe se destaca que actualmente el 61% de las organizaciones cuenta
con un Plan de Continuidad del Negocio actualizado, antes de la pandemia el
66% no tenia un plan de respuesta frente a situaciones como las que ha
provocado el coronavirus, ahora el 85% ya cuenta con un plan de recuperacion
de desastres TI dentro de su estrategia de Plan de Continuidad del Negocio y el
65% de ellos lo ha usado en los ultimos 12 meses. Finalmente, la encuesta
refleja que el 89% de los encuestados tiene plena confianza en sus planes de
recuperacion ante desastres (Rodriguez, 2020).

1.3. OBJETIVO GENERAL.

Disefiar el Plan de Gestiéon de Continuidad del Negocio para la Universidad
Popular del Cesar, Seccional Aguachica, alineado con la politica de Gobierno
Digital del Ministerio de las TIC.

1.3.1. Objetivos especificos.

1. Realizar un diagndstico sobre la situacion actual de la Universidad
en cuanto a la aplicacion de la estrategia de Gobierno Digital.

2. Analizar los componentes del modelo gestion de continuidad del
negocio con base en los requerimientos normativos.

3. Elaborar una guia para gestién de continuidad del negocio orientada
a la Universidad Popular del Cesar, Seccional Aguachica.

4, Construir el cronograma de implementacion, evaluacion,
seguimiento y mejora continua del plan de gestion de continuidad del
negocio para la Universidad Popular del Cesar.



1.4. DELIMITACION.

1.4.1 Temporal. El desarrollo de este proyecto de investigaciéon se llevara a
cabo en un lapso de 6 meses a partir de la aprobacion del formato dos (2).

1.4.2 Espacial. El desarrollo de este proyecto de investigacion se realizarad en
la Universidad Popular del Cesar, en el municipio de Aguachica, al sur del
departamento del Cesar, en la carrera 40, via al mar.

1.4.3 Contextual. Aguachica segunda ciudad del Departamento del Cesar, esta
ubicada al sur del departamento del Cesar, a los 8° 18’ 45” de latitud norte y
739 37°37” de longitud oeste del meridiano de Greenwich, entre la cordillera
oriental y el valle del rio Magdalena, a una distancia de 301 kildmetro de
Valledupar, la capital del Cesar. Su extension territorial es de 876.26 kildmetros
cuadrados que ocupa el 3,8% de la superficie del 24 departamento. Limita por
el norte con el municipio de La Gloria (Cesar), El Carmen (Norte Santander), por
el este con Rio de Oro (Cesar), por el sur con San Martin (Cesar) y Puerto Wilches
(Santander), por el oeste con Gamarra (Cesar) y Morales (Bolivar).

El territorio de Aguachica tiene una zona montafiosa al norte, representadas por
las estibaciones noroccidentales de la cordillera oriental con elevaciones entre
los 200 y 2.150 metros sobre el nivel del mar (msnm); al sur una zona de
planicie o llanura regada por los rios Lebrija y Magdalena y sus numerosas
quebradas y arroyos hoy disminuidos drasticamente por la deforestacién, su
fisiografia oscila entre los 50 y los 200 msnm. Presenta un clima con temperatura
promedio de 28 °C y precipitacién media anual de 1.835 mm, con dos periodos
de lluvias al afio (Web, 2020).

Figura 2. Mapa geografico de Aguachica
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2. MARCO REFERENCIAL

En este capitulo se describe la base conceptual y tedrica que sustenta el proyecto
de investigacion. En la seccidon 2.1 se describe los trabajos existentes
relacionados con el proyecto. La seccidén 2.2 se presenta la base tedrica de la
politica de Gobierno Digital: concepto, propdsitos y elementos. La seccién 2.3
presenta el marco legal del proyecto. La seccién 2.4 se presentan los conceptos
relacionados con el Plan de Gestidon de Continuidad del Negocio.

2.1. ESTADO DEL ARTE

A nivel internacional se encuentran diversos referentes tedricos que han
propuesto y disefiado un Plan de Gestién de Continuidad del Negocio que permite
la continuidad de las operaciones antes, durante y después de una interrupcion
en una organizacion.

Matos (2021) presenta un trabajo de investigacion que tuvo como objetivo
proponer un Plan de Continuidad de Negocio en el area de produccion de una
empresa cosmeética peruana, como ventaja competitiva para afrontar eventos
disruptivos (incidente que puede causar una desviacién negativa no planificada
de la entrega esperada de productos o servicios de una organizacion) que se
presenten en el trascurso del tiempo y que pueda comprometer la resiliencia de
la organizacién. La metodologia consistio en realizar el andlisis situacional de la
empresa identificando tres procesos criticos que son fabricacién, envasado y
acondicionado. Seguidamente se realizd la evaluacion de riesgo iniciando con la
identificacion de las amenazas externas a las que esta expuesta la empresa y
posteriormente se identificd las amenazas internas a las que estan expuestas los
procesos criticos, se analizé la vulnerabilidad y la probabilidad de ocurrencia.
Finalmente se asignd un valor al riesgo para ser evaluado en el Analisis de
Impacto en el Negocio (BIA). Se concluyd con la propuesta de un Plan de
Continuidad de Negocio en el area de produccidn que permitira adoptar
estrategias para salvaguardar el proceso operativo y seguir produciendo a un
minimo aceptable durante un evento disruptivo para cumplir con las
expectativas de las partes interesadas.

Del corral & Pinargote (2019) presentan una propuesta de Disefio de un Plan de
Continuidad de Negocio para las operaciones alineado a COBIT 5 para CORPQSF
S.A, se desarrolld con el fin de brindar a la empresa una forma de precautelar
gue sus servicios estén disponibles de forma ininterrumpida y de esta manera
poder continuar con sus operaciones de forma total o parcial, hasta poder
resolver la eventualidad presentada, consiguiendo asi el objetivo de estar



operativo 24x7 y de esta manera brindar a sus clientes un servicio que les
permita la continuidad de sus operaciones. También se evaluaron condiciones
financieras para determinar la factibilidad de la propuesta que permita a la
empresa obtener el mayor beneficio posible.

Segura (2019) presenté un estudio que se llevdo a cabo en la planta de la
empresa Irex de Costa Rica S.A, ubicada en Concepcion de Tres Rios, ésta se
dedica a la comercializacion de productos de limpieza. Las operaciones de esta
industria quimica implican que sus colaboradores y la comunidad vecina se
expongan a fallas tecnoldgicas en los mecanismos de produccién, tales como:
fuga de gas cloro, fuga de acido sulfénico, explosion de calderas, derrames de
sustancias quimicas e incendios. Actualmente, los peligros se mantienen latentes
y en caso de no intervenir, la continuidad del negocio estaria en juego. Debido
a esto, se plantea como objetivo general proponer un Plan de Continuidad del
Negocio ante desastres tecnoldgicos. Ahora bien, con el fin de lograr el objetivo,
inicialmente se aplicé una lista de verificacion para medir el cumplimiento con
los parametros de la INTE/ISO 22301:2015, se identificaron los procesos de
soporte, operativos y de apoyo mediante entrevistas y grupos focales.
Igualmente, se determind periodos maximos tolerables de interrupciéon. Por
ultimo, se evaludé cada uno de los riesgos tecnoldgicos. Concluyendo que la
gestion de la empresa Irex de Costa Rica S.A., no cuenta con una estrategia en
la prevencion y recuperacion de procesos criticos. Por lo que se desarrolla
documentalmente un Plan de Continuidad de Negocio de acuerdo a los requisitos
de la norma. Incluyendo responsables, tareas por ejecutar, protocolos de
emergencia, procedimientos de gestidén y otros aspectos.

A nivel nacional también se encuentran diferentes referentes tedricos que han
disenado e implementado un Plan de Gestidon de Continuidad del Negocio.

Para Sanchez (2015) el principal objetivo de este trabajo es la realizacién del
Plan de Continuidad del Negocio para la E.S.E Hospital Emiro Quintero Cafiizares,
determinandose la necesidad de evaluar los riesgos tecnoldgicos, para cual se
realizd una serie de encuestas y visitas donde se evalud y valoré la situacién
actual en la que se encuentra la empresa, para el logro de objetivos, se planted
el disefio de formatos.

Tellez (2015) fundamenta su proyecto en aplicar la norma ISO 22301 para el
disefio del Plan de Gestién de Continuidad del Negocio en la oficina de
informatica y telematica de la alcaldia de Cali con el fin de lograr y mejorar la
disponibilidad de los servicios que esta presenta hacia otras dependencias y la
ciudadania. Se realiz6 el Plan de Continuidad de Negocio para los 5 servicios
criticos de la asesoria (canal internet, intranet, portal municipal, plan de gestién
documental y el correo) con base a la metodologia establecida por la norma. Se
inicia con un Analisis de Impacto del Negocié para la determinacion de los
servicios y tiempos criticos de recuperacidon, es decir, determinar el tiempo
maximo tolerable en el cual se debe recuperar un servicio sin que este cause un



impacto significativo en la organizacién; una vez concluida esta parte se procede
a la realizacion del Analisis de Riesgo para la identificacién y tratamiento de los
riesgos bajo la metodologia impuesta por el departamento de la funcién publica;
con base a los tiempos obtenidos por el BIAl1* y la sugerencia de los controles
identificados gracias al Andlisis de Riesgos, se procede a la busqueda de una
estrategia de respaldo tanto interna como externa , que asegure, la
disponibilidad de la informacién, aun cuando sea de gran dificultad el acceso o
se presente un incidente que deje de manera inoperante la torre de la alcaldia y
finalmente realizamos los procedimientos preventivos y correctivos que sirvan
de constancia para los demas funcionarios sobre el cdmo realizar una
recuperacion de un determinado servicio, y el Plan de Continuidad en el cual se
establece el procedimiento que se debe manejar cuando se presente alguin
incidente.

Malaver (2020) presenta su estudio el cual se realizé6 en Bancompartir, con sede
principal ubicada en Bogotd, consistid6 en el andlisis de la informacion
suministrada por lideres de los procesos del Banco y observaciones tomadas en
el sitio con el fin de generar el marco de conocimientos necesario al tema en
estudio: “Disefio de un Plan de Continuidad del Negocio”. A partir del analisis
realizado se puede concluir que los procesos que presentan mayor criticidad son
los clasificados como misionales que son los que sostienen la operacién del
negocio. Se establecié una estrategia de Continuidad del Negocio basada en los
procesos criticos y en los recursos como personal, aplicativos, costos y
tecnologia que son necesarios para que puedan operar, todo enfocado a
mantener el servicio en caso de un evento de indisponibilidad.

A nivel local en el departamento del Cesar se encuentra como referente una
investigacion desarrollada por los especialistas Karen Lorena Ledén y Danny
Jhoan Rios quienes plantean de forma clara y precisa la necesidad de disefiar el
Plan de Continuidad del Negocio en el area de Tecnologias de la Informacion del
proyecto Ruta del Sol - Sector 2, siendo este, el objeto a investigar en este
proyecto. Se realizé un andlisis de los posibles riesgos potenciales y las
vulnerabilidades a las cuales estan expuestos los equipos de cdmputo y sistemas
de informacion, con el fin de elaborar un diagnostico que permita evaluar y
valorarlos para la toma de decisiones y/o estrategias técnicas y sistematicas que
ayude a mitigarlos. Para el desarrollo del Plan de Continuidad del Negocio se
tomo6 como referencia el anadlisis y la comparacion de las normativas existentes
conocidas como ISO/IEC 27001:2005, ISO/IEC 27002:2007, NTC 5722, NIST
800-34, NFPA1600:2010 Y ASIS SPC.1:2009 que permitird a la empresa
establecerlo como un instrumento en la continuidad de las actividades y
operaciones tecnoldgicas,, garantizando las posibilidades de supervivencia vy
disminuyendo el impacto en las pérdidas que podria afectar la credibilidad de la
empresa (Ledn & Rios, 2017).

2.2. MARCO TEORICO



En esta seccién se describe la fundamentacion tedrica de este proyecto, divida
de la siguiente manera a saber: (i) Politica de Gobierno Digital; (ii) propdsito de
la politica vy, (iii) estructura de la politica.

2.2.1 ¢Qué es la politica de Gobierno Digital? De acuerdo a MinTIC (2018)
Gobierno Digital es la politica publica que tiene como finalidad “Promover el uso
y aprovechamiento de las tecnologias de la informacién y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,
gue generen valor publico en un entorno de confianza digital”.

2.2.2 Proposito de la politica. Impactar positivamente la calidad de vida de
los ciudadanos y la competitividad del pais, promoviendo la generacion de valor
publico a través de la transformacidn digital del Estado (MinTIC, 2022b).

2.2.3 Estructura de la politica. La Politica de Gobierno Digital se lleva a cabo
mediante un esquema que articula los elementos que la componen, con la
finalidad de lograr su objetivo, entendidos de la siguiente manera:

Gobernanza: Es uno de los elementos transversales de la politica que
se relaciona con la implementacion de la Politica de Gobierno Digital
basada en el relacionamiento de orden nacional y territorial y el nivel
central y descentralizado, involucrando a los grupos de interés en la
toma de decisiones, la definicion de focos estratégicos y en la
distribucion eficiente de los recursos.

Innovacion Puablica Digital: Es el segundo componente transversal,
se basa en la implementacidn de la politica a través del
relacionamiento con los Grupos de Interés (sector privado, academia
civil, ciudadanos, sociedad civil y entidades publicas), que genere
valor publico a través de la introduccién de soluciones novedosas y
creativas y que hagan uso de las Tecnologias de la Informacién y las
Comunicaciones y de metodologias de innovacion, para resolver
problematicas publicas desde una perspectiva centrada en los
habitantes del territorio nacional.

Habilitadores: Son los encargados de generar capacidades para
ejecutar las Lineas de Acciéon de la Politica de Gobierno Digital,
mediante la implementacion de los siguientes habilitadores:

Arquitectura: Busca el fortalecimiento institucional a través del
enfoque de arquitectura empresarial en la gestion, gobierno y
desarrollo de proyectos con componentes de TI, los cuales deberan
estar articulados con su orientacion estratégica, su modelo de gestidn,
su plan de transformacion digital y su estrategia de TIC.



(ii)

(iii)

(iv)

()

(ii)

(iii)

Seguridad y Privacidad de la Informacidon: Su objetivo es desarrollar
capacidades en la implementacion de los lineamientos de seguridad y
privacidad de la informacién en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en
todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

Cultura y Apropiacion: Busca desarrollar las capacidades requeridas
para el acceso, uso, aprovechamiento y apropiaciéon de las TIC entre
las personas en situacién de discapacidad y fomentando su inclusién
con enfoque diferencial.

Servicios Ciudadanos Digitales: Busca mejorar la interacciéon con la
ciudadania y garantizar su derecho a la utilizacion de medios digitales
ante la administracién publica.

Lineas de Accion: Son acciones orientadas a: desarrollar servicios y
procesos inteligentes, tomar decisiones basadas en datos y consolidar
un Estado abierto. Estas acciones tienen como objetivo articular las
Iniciativas Dinamizadoras de la Politica de Gobierno Digital. Hacen
parte de las Lineas de Accidn las siguientes:

Servicios y Procesos Inteligentes: Busca el desarrollo de servicios y
procesos digitales, automatizados, accesibles, adaptativos y basados
en criterios de calidad, a partir del entendimiento de las necesidades
del usuario y su experiencia con esquemas de atencidn proactiva y el
uso de tecnologias emergentes.

Decisiones Basadas en Datos: Busca el desarrollo econédmico y social
del pais impulsado por datos, con mecanismos de gobernanza para el
acceso, intercambio, reutilizacidon y explotacidén de los datos, que den
cumplimiento a las normas de proteccién y tratamiento de datos
personales y permitan mejorar la toma de decisiones y la prestacion
de servicios.

Estado Abierto: Busca la transparencia en la gestion publica con un
enfoque de apertura por defecto, confianza social e institucional,
colaboracién y participacién efectiva de los Grupos de Interés, para
fortalecer la democracia y dar soluciones a problemas de interés
publico a través de practicas innovadoras con TIC.

Iniciativas Dinamizadoras: Son los elementos que materializan las
Lineas de Accién y permiten dar cumplimiento al objetivo de la Politica
de Gobierno Digital. Entre las iniciativas dinamizadoras se encuentran:



() Proyectos de Transformacion Digital: Son Proyectos que generan valor
publico mediante el uso y la apropiacion de las TIC para el logro de
los objetivos estratégicos institucionales.

(i) Estrategias de Ciudades y Territorios Inteligentes: Las entidades
territoriales podran desarrollar estrategias de ciudades y territorios
inteligentes, a través del uso de TIC como herramientas de
transformacién social, econdmica y ambiental de los territorios
(Mineducacién, 2022, pp. 9-11).

Figura 3. Elementos que componen la estructura de la politica de gobierno digital
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2.3. MARCO LEGAL

En esta seccidon se muestran diferentes normas, leyes y decretos que van de la
mano con este proyecto de investigacion.

Constitucién Politica de Colombia de 1991, En los articulos 209 y 269 se
fundamenta el sistema de control interno en el Estado Colombiano, el primero
establece que “La administracién publica, en todos sus oérdenes, tendra un
control interno que se ejercera en los términos que sefiale la ley” y en el 269,
se soporta el disefio del sistema: “En las entidades publicas, las autoridades



correspondientes estan obligadas a disenar y aplicar, segun la naturaleza de sus
funciones, métodos y procedimientos de control interno, de conformidad con lo
que disponga la ley, la cual podra establecer excepciones y autorizar la
contratacion de dichos servicios con empresas privadas colombianas” (Perez,
1991).

Ley 1273 DE 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacién y
de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones
(Andrade Serrano et al., 2009).

Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones (Valderrama Rojas et al.,
2022).

NTC/ISO 22301:2019 Seguridad y resiliencia - Sistemas de gestion de la
continuidad del negocio, especifica los requisitos para implementar, mantener y
mejorar un sistema de gestién para protegerse, reducir la probabilidad de
ocurrencia de, prepararse, responder y recuperarse de las interrupciones cuando
estas surjan. Los requisitos que se especifican en este documento son genéricos
y estan destinados para ser aplicados en todas las organizaciones, o partes de
estas, sin tener en cuenta el tipo, tamafo o naturaleza de la organizacion. El
grado de aplicacién de estos requisitos depende del ambiente operativo y la
complejidad de la organizacién (ISO, 2019).

LEY 44 DE 1993 Por la cual se reglamenta el Registro Nacional del Derecho de
Autor y se regula el Depdsito Legal. LEY 44 DE 1993 (febrero 5) por la cual se
modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944. "Los
derechos consagrados a favor de los artistas intérpretes o ejecutantes, de los
productores de fonogramas y de los organismos de radiodifusion tendran la
siguiente duracion: Cuando el titular sea persona natural, la proteccion se
dispensara durante su vida y ochenta afos mas a partir de su muerte (Gaviria
Trujillo & Villegas Ramirez, 1993).

DECRETO 3942 DE 2010 Por el cual se reglamentan las Leyes 23 de 1982, 44
de 1993 y el articulo 2°, literal c) de la Ley 232 de 1995, en relacién con las
sociedades de gestidn colectiva de derecho de autor o de derechos conexos y la
entidad recaudadora y se dictan otras disposiciones (Santos Calderdn & Vargas
Lleras, 2010).

DECRETO 2573 DE 2014 Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones (Santos Calderon et al., 2014).



LEY 1915 DE 2018 Por la cual se modifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos (Rivera Florez
et al., 2018).

Proyecto de Ley 062 de 2019 Por medio de la cual se modifica y adiciona la ley
estatutaria 1266 de 2008 y se dictan disposiciones generales de habeas data
con relacion a la informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones "habeas
data"(Velasco Chaves et al., 2019).

2.4. MARCO CONCEPTUAL

En esta seccidn se muestran diferentes términos de gran valor para este
proyecto de investigacion.

Conforme con la norma ISO 22301 Continuidad de Negocio es el término que se
acufia para referirse a las estrategias y planificacion mediante las cuales las
organizaciones se preparan para dar respuesta a eventos catastréficos tales
como incendios, inundaciones, ataques cibernéticos, accidentes o errores
humanos (ISOTools, 2022a).

La Gestion de Continuidad de Negocio (BCM sus siglas en inglés, por Business
Continuity Management) es un proceso general de gestién holistico que identifica
amenazas potenciales a una organizaciéon y el impacto que se podria causar a la
operacion de negocio que en caso de materializarse y el cual provee un marco
de trabajo para la construccion de la resiliencia organizacional con la capacidad
de una respuesta efectiva que salvaguarde los intereses de las partes
interesadas claves, reputacidon, marca y actividades de creaciéon de valor
(MinTIC, 2010b).

Segun MINTIC (2010) cuando se habla de Plan de Continuidad de Negocio se
hace referencia a procedimientos documentados que guian, orientan a las
organizaciones para responder, recuperar, reanudar y restaurar la operacién a
un nivel pre-definido de operacién debido una vez presentada/tras Ila
interrupcion.

El Anadlisis de Impacto del Negocio (BIA sus siglas en inglés, por Bussiness
Impact Analysis), permite identificar con claridad los procesos misionales de
cada entidad y analizar el nivel de impacto con relacién a la gestion del negocio
(MinTIC, 2010b).



Un Plan de Recuperacién de Desastres (DRP sus siglas en inglés, por Disaster
Recovery Plan) es un documento creado por una empresa que contiene
instrucciones detalladas acerca de como responder a incidentes no planificados
como desastres naturales, cortes de electricidad, ataques cibernéticos vy
cualquier otro evento disruptivo. El plan incluye estrategias para minimizar los
efectos de un desastre y permitir que una organizacién continlie operando o
reanude rapidamente las operaciones importantes (IBM, 2022).

Tiempo de Recuperacién Objetivo (RTO sus siglas en inglés, por Recovery Time
Objective) Definido por la organizacién. El RTO es el retraso maximo aceptable
entre la interrupciéon del servicio y la restauracion del servicio. Esto determina
gué se considera un periodo de tiempo aceptable cuando un servicio no esta
disponible (Amazon, 2022).

Punto de Recuperacion Objetivo (RPO sus siglas en inglés, por Recovery Point
Objective) es el tiempo maximo de pérdida de informacién, por lo tanto, hace
referencia al volumen de datos que se encuentran en riesgo de pérdida dentro
de un tiempo considerado por la organizacién como tolerable (ISOTools, 2022b).

El Andlisis de Riesgo es el proceso de comprender la naturaleza del riesgo y sus
caracteristicas, incluido el nivel de riesgo, si lo hubiera. El andlisis de riesgos
implica una consideracion detallada de las incertidumbres, las fuentes de riesgo,
las consecuencias, la probabilidad, los eventos, los escenarios, los medios de
control y su eficacia, proporciona datos para evaluar el riesgo, tomar la decision
de tratarlo o no y cdmo, y elegir la estrategia y los métodos de tratamiento mas
efectivos (ISO, 2018).

Gobierno en linea (GEL) es una estrategia definida por el Gobierno Nacional que
pretende lograr un salto en la inclusidn social y en la competitividad del pais a
través de la apropiacién y el uso adecuado de las Tecnologias de la Informacién
y las Comunicaciones. Esta estrategia pretende contribuir a mejorar la eficiencia
y transparencia del Estado Colombiano a través de la construccion gradual de
un gobierno electrénico, ademas de promover la actuacién del gobierno como
usuario modelo y motor de la utilizacién de las TIC (MinTIC, 2022a).

De acuerdo con la Gobernacidén de Guaviare (2020) Informacién en linea es la
fase inicial de la estrategia Gobierno en Linea, en la cual las entidades habilitan
sus sitios Web para proveer en linea informacién, junto con esquemas de
busqueda basica. La informacion, en su mayoria, se mantiene estatica y no
existe interaccion en linea sino una relacién unidireccional. Adicionalmente, se
crea un portal de Gobierno que ofrece el acceso a través de un solo punto a la
informacidén que publican las entidades en sus sitios Web.



3. DISENO METODOLOGICO

Este proyecto estuvo enmarcado en un tipo de investigacion descriptiva con un
enfoque cualitativo.

3.1. TIPO Y ENFOQUE DE INVESTIGACION

Investigacién descriptiva porque se buscd especificar las propiedades, las
caracteristicas y los perfiles de personas, grupos, comunidades, procesos,
objetos o cualquier otro fendmeno que se someta a un analisis y el enfoque
cualitativo porque se utilizd la recoleccién y andlisis de datos para afinar las
preguntas de investigacion o revelar nuevas interrogantes en el proceso de
interpretacién (Hernandez Sampieri et al., 2014).

3.2. POBLACION DE LA INVESTIGACION

Considerando que la poblacién objeto de la investigacion, es cuantitativamente
reducida, compuesta por los directores de la Oficina de Admisiones, Registro y
Control Académico, Oficina de Bienestar Institucional, Direccion Académica y los
directores pertenecientes a los distintos departamentos de programas de la
Universidad Popular del Cesar, Seccional Aguachica, se trabajo con el total de la
poblacion.

3.3. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

(Ramos Montiel et al., 2018) precisan que las técnicas e instrumentos de
recoleccion de informacion, representa la manera en la cual se recolecta
informacién necesaria de la poblacidn objeto, se aplica en un determinado
momento con el propdsito de dar respuesta al problema o pregunta de
investigacion ademas de cumplir con los objetivos plateados en el presente
proyecto. En base a lo anterior las encuestas, entrevistas no estructuradas y
listas de verificacidn son las técnicas a ser aplicadas al personal administrativo
entre los que se encuentra la lider del programa de Ingenieria de Sistemas de
la Universidad Popular del Cesar, Seccional Aguachica.

El Profesor Garcia Ferrando (1993) define la encuesta como “una investigacién
realizada sobre una muestra de sujetos representativa de un colectivo mas
amplio, utilizando procedimientos estandarizados de interrogacidon a fin de



obtener mediciones cuantitativas de una gran variedad de caracteristicas
objetivas y subjetivas de la poblacion.

La entrevista no estructurada es un instrumento que permite la aproximacién
de manera natural a los sujetos de una poblacién de estudio, tiene como rasgo
significativo abordar temas de interés para el investigador desde la
espontaneidad la cual proporciona riqueza informativa (Schettini et al., 2016).

Por otra parte, Mendez (2001) destaca la observacion directa como “el proceso
mediante el cual se perciben deliberadamente ciertos rasgos existentes en la
realidad por medio de un esquema conceptual previo y con base en ciertos
propdsitos definidos generalmente por una conjetura que se quiere investigar”,
siendo este método al cual se recurrirda mediante una lista de verificacién para
el cumplimiento de los objetivos del presente proyecto de investigacion.

3.4. ANALISIS DE LOS RESULTADOS

Después de efectuadas la encuesta, entrevista y la lista de verificacién se
procedid a realizar el analisis de los datos en base al método de triangulacién de
datos recomendado por Sampieri (Hernandez Sampieri et al., 2014), con la
finalidad de contemplar la situacién actual en cuanto a la aplicacion de la
estrategia de Gobierno Digital en la Universidad Popular del Cesar, Seccional
Aguachica.

3.5. METODOLOGIA DE INVESTIGACION

La metodologia de investigacion que se usé se compone de cuatro (4) fases a
saber: Diagnostico, Planificacién, Implementacion y Gestion, las cuales fueron
tomadas del ciclo del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
emitida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.



Figura 4. Ciclo de operacion del Modelo de Seguridad y Privacidad de la
Informacion

Diagnéstico

Implementacion Planificacion

Fuente: MinTIC

Diagnéstico: En esta fase se identificd el estado actual de la Universidad
Popular del Cesar, Seccional Aguachica con respecto a la aplicaciéon de la
estrategia de Gobierno Digital.

Planificacidn: En esta fase se definid la estrategia metodoldgica a seguir, que
permita establecer politicas, objetivos, procesos y procedimientos, pertinentes
gue le permitan a la Universidad, la preparacion para la continuidad del negocio.

Implementacion: Esta fase le permitird a la Universidad llevar a cabo la
implementacion de la planificacidon realizada en la fase anterior, teniendo en
cuenta los aspectos mas relevantes en los procesos de implementacion de la
estrategia para la continuidad del negocio, las cuales deberan ser puestas en
practica después de la aprobacion de la alta direccién.

Gestion: Esta fase le permitird a la Universidad valorar el desempeno y la
eficacia de la implementacién, a través de un instrumento que permita
determinar la efectividad de dicha implementacidon (MinTIC, 2010b).



4. RESULTADOS

Los resultados del presente proyecto se detallan a continuacion.

4.1. DIAGNOSTICO DEL ESTADO ACTUAL DE LA UNIVERSIDAD EN
CUANTO A LA APLICACION DE LA ESTRATEGIA DE GOBIERNO
DIGITAL.

La estrategia de Gobierno Digital es una politica del Gobierno Nacional liderada
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
gue propende por la transformacion digital publica y ofrecer acompafamiento
en la implementacién de iniciativas que solventen problematicas a través del uso
de las TIC logrando asi que las entidades mejoren en la prestacion de servicios
y por consecuencia crear valor publico, lo cual es de mucho valor para la
Universidad Popular del Cesar como entidad de orden nacional.

Para la identificacion del estado actual de la Universidad Popular del Cesar,
Seccional Aguachica en relacién a la aplicacion de la politica de Gobierno Digital
se empled una entrevista con el propdsito de obtener informacion de gran interés
de igual forma se utilizd la encuesta y lista de verificacion, las cuales fueron
aplicadas a los representantes de cada dependencia para efectuar el objetivo
especifico numero uno (1) y el buen desarrollo de la presente investigacion.

Aunado a lo anterior, en este capitulo se describen los elementos institucionales
de la Universidad Popular del Cesar, Seccional Aguachica. En la seccion 4.1.1.
se describe el contexto del claustro educativo. En la seccidén 4.1.2. se muestran
los objetivos institucionales. La seccion 4.1.3. presenta la misidn y visidn de la
institucion. La seccién 4.1.4. presenta como se estructura la universidad. La
seccion 4.1.5. detalla las funciones del Vicerrector. La seccién 4.1.6. detalla las
funciones del jefe de la oficina asesora de informatica y sistemas. Finalmente,
en la seccidn 4.1.7. se presenta el analisis de los instrumentos de recoleccidn de
la informacién.

4.1.1. Contexto de la organizacion.

La Universidad Popular del Cesar, se crea en el afo 1976 en el cual el
Instituto Tecnoldgico Universitario del Cesar, se transforma en Universidad
como establecimiento publico con personeria juridica, teniendo como sede
principal la ciudad de Valledupar, cuyo objetivo principal sera la
investigacion y la docencia a través de programas que han de conducir a la
obtencién de licenciaturas, grados profesionales y titulos académicos.



Por iniciativa del representante de los ex - rectores de la Universidad
Popular del Cesar en el Consejo Superior Universitario, Dr. Vicente Vafos
Galvis, se presenté el proyecto de acuerdo, en el mes de septiembre de
1995, para que funcionaran, en extension, los programas Administracion
de Empresas y Contaduria Publica en el Municipio de Aguachica. Esta
iniciativa sostenia que el Municipio de Aguachica presentaba las mejores
condiciones basicas para el funcionamiento de la Universidad basandose en
un estudio de factibilidad realizado en 1992 por los profesores Simoén
Martinez Guarnes y la profesora Carmen Patricia Guerrero a los habitantes
de los Municipios del Sur del Departamento del Cesar.

Con la aprobacion del Acuerdo N° 033 el 22 de diciembre del afio 1995 por
parte del Consejo Superior Universitario se dio via libre para que
empezaran a funcionar en Aguachica los programas anteriormente citados
en extension, para concretar y fortalecer esta decisidén el 21 de enero de
1996 se firmdé en Aguachica un Convenio Interinstitucional Tripartita entre
la Gobernacién del Cesar, Dr. Mauricio Pimiento Barrera; la Alcaldia de
Aguachica, Dr. Luis Fernando Rincon Lopez (g.e.p.d.) y la Universidad
Popular del Cesar, Dr. José Antonio Murgas. Este convenio definié los
compromisos econdmicos que cada institucion aportaria para el
funcionamiento en extension del Alma Mater en el Municipio de Aguachica.
Es de anotar que solo la Gobernacidn cumplié con los recursos
comprometidos en el convenio, que en los dos afios (1996 — 1997) sumaron
aproximadamente $140.000.000 millones; el Municipio de Aguachica
cumplié en el primer afio de 1996 aportando $15.000.000 millones vy la
Universidad Popular del Cesar, bajo la rectoria del Dr. José Antonio Murgas,
hizo que los primeros recursos recibidos por concepto de matricula durante
la vigencia 1996 fueran transferidos a la Universidad Popular del Cesar -
Valledupar y sélo a partir de la vigencia de 1997, por presion del Consejo
Superior Universitario, se logré que los recursos captados por matricula en
Aguachica hicieran parte de su propio presupuesto (Rincdén Paez, 2020).

4.1.2. Objetivos institucionales.

La Universidad Popular del Cesar (2016) mediante su Proyecto Educativo
Institucional (PEI) regula sus actividades a partir de los siguientes objetivos
institucionales:

e Garantizar a la sociedad el cumplimiento de su misidn y visién en cuanto
a la calidad de la educacion, mediante la implementacion de procesos de
autoevaluacidn, acreditacién de sus programas y autorregulacion en
procura de asegurar la calidad y la excelencia.



Cumplir las funciones de docencia, con el fin de generar y transmitir el
conocimiento a través de metodologias que interrelacionen lo humanistico
y lo tecnoldgico en los estudios propios de cada profesion; en el marco de
una educacidn general, propiciando un escenario para la actividad inter,
multi y transdiciplinaria.

Fortalecer la competitividad, fomentando procesos de innovacién,
coordinacion y supervisidon de los proyectos de investigacion; asegurando
una estrecha interaccion entre el Sistema Nacional de Ciencia, Tecnologia
e Innovacién, la Universidad Popular del Cesar y el sector productivo.

Propender por un conocimiento de la sociedad colombiana a través del
fortalecimiento de la comunidad de investigadores de las Ciencias Basicas,
Aplicadas, Sociales y Humanas.

Realizar labores de extension cientifica, cultural y de servicio social hacia
la comunidad.

Brindar formacién cientifica, pedagdgica, técnica y tecnoldgica de alto
nivel al personal docente e investigadores, como respuesta a garantizar
una educacion de calidad en sus diferentes niveles y modalidades de
formacion.

Promover la conformacion de comunidades académicas y cientificas, en
redes altamente especializadas de conocimiento en el contexto de la
educacion superior, con la respectiva incorporacién de las nuevas
tecnologias de la informacién y la comunicacion.

Extender los programas académicos en el contexto regional para
satisfacer las necesidades sociales, culturales, econdmicas, politicas vy
educativas de las comunidades interesadas.

Consolidar y dinamizar el sostenimiento de la comunidad académica
Upecista, fortaleciendo las capacidades individuales y colectivas para
producir conocimientos educativos, cientificos, sociales, econémicos y
culturales pertinentes.

Ademads de los objetivos en comento, la Universidad Popular del Cesar
cumplird aquellos que regulan la Educacién Superior en Colombia
expresados en la Constitucién y la Ley.

Profundizar en la formacion integral de los colombianos dentro de las
modalidades y calidades de la Educacién Superior, capacitdndolos para
cumplir las funciones profesionales, investigativas y de servicio social que
requiere el pais.



e Trabajar por la creacién, el desarrollo, la transmisién del conocimiento en
todas sus formas y expresiones, promoviendo su utilizacion en todos los
campos para solucionar las necesidades del pais.

e Prestar a la comunidad un servicio con calidad, el cual hace referencia a
los resultados académicos, a los medios y procesos empleados, a la
infraestructura institucional, a las dimensiones cualitativas y cuantitativas
del mismo y a las condiciones en que se desarrolla cada institucion.

e Ser factor de desarrollo cientifico, cultural, econémico, politico y ético a
nivel nacional y regional, actuando armoénicamente entre si con las demas
estructuras educativas y formativas.

e Contribuir al desarrollo de los niveles educativos que le preceden para
facilitar el logro de sus correspondientes fines.

e Promover la formacién y la consolidacién de comunidades académicas y
la articulacion con sus homdlogas a nivel regional, nacional e
internacional.

e Promover la preservacién de un medio ambiente sano y fomentar la
educacion y cultura ecoldgica.

e Conservar y fomentar, el patrimonio cultural del pais.

4.1.3. Mision y vision.

Mision. La Universidad Popular del Cesar, como institucion de educacién
superior oficial del orden nacional, forma personas responsables social y
culturalmente; con una educacién de calidad, integral e inclusiva, rigor
cientifico y tecnoldgico; mediante las diferentes modalidades vy
metodologias de educacidén, a través de programas pertinentes al contexto,
dentro de la diversidad de campos disciplinares, en un marco de libertad
de pensamiento; que consolide la construccion de saberes, para contribuir
a la solucion de problemas y conflictos, en un ambiente sostenible, con
visibilidad nacional e internacional.

Vision. En el afio 2025, la Universidad Popular del Cesar sera una
Institucién de Educacién Superior de alta calidad, incluyente vy
transformadora; comprometida en el desarrollo sustentable de la Region,
con visibilidad nacional y alcance internacional (Consejo Superior
Universitario de la Universidad Popular del Cesar, 2016b).



4.1.4. Estructura.

4.1.4.1. Organigrama general.

La estructura general de la Universidad Popular del Cesar, Seccional Aguachica
es jerarquica, el nivel mas alto lo comprende la Vicerrectoria General, de la cual
se desprenden dos grandes direcciones, la Direccidon administrativa y financiera
y la Direccion Académica, las cuales lideran las demas areas de la institucion.

Figura 5. Organigrama de la Universidad Popular del Cesar, Seccional Aguachica.

‘i\ Pogee ol G

Universidad

del Cesar

VERECTON
GEMERAL

MOFEYONAL
b—
ESFCAIADD
—t SECRET A
ASETENTE -
—
GONMNSTRATIVO

[

DRRECOON ADVENSTRATIVA ¥
FANOLA

ASBTINTE
AOMMATRATIVO

LU L
AW
PATAARGS

UreviRsTaa0

i 8 GPO
SBNOOL LI

i

LU
T
UNTARSTARD

NI

Do

MO VON A
UNMHERSTARG

|

UNVERSITARK)

15T DE GAUN)
PROEVATICA

i

AU
WNBATRATV

1EFE DE GRUPO
MEOSTRD ¥ CONTR

Fuente: Universidad Popular del Cesar, Seccional Aguachica.

4.1.4.2. Mapa de procesos.
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La Universidad Popular del Cesar, Seccional Aguachica obra conforme a los
siguientes macro procesos: Macroproceso de Direccionamiento Estratégico,
Macroproceso Misional, Macroproceso de Apoyo y Macroproceso de Evaluacion.



Figura 6. Mapa de procesos de la Universidad Popular del Cesar, Seccional

Aguachica
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4.1.5. Funciones del vicerrector.

El Rector de la Universidad Popular del Cesar (Meza Daza, 2018) mediante la
Resolucion 022 de 16 de enero de 2018 dictamina las funciones del Vicerrector
General de la Seccional Aguachica de la siguiente manera:

4.1.5.1. Proposito principal.

Bajo la direccion del Rector, planear, organizar, dirigir y controlar las actividades
propias de su dependencia verificando el cumplimiento de los objetivos trazados.
Proponer a la alta direccion universitaria, politicas y estrategias de desarrollo
segun el area de su especialidad a fin de apoyar el desarrollo de las actividades
basicas de la institucién, actuar siguiendo los principios de servicio a lo
académico, desarrollando iniciativa y liderazgo para permitir la excelencia en las



actividades académicas, administrativas o de investigacién que le sean
encomendadas.

4.1.5.2. Funciones esenciales.

1. Organizar, coordinar y orientar la prestacidon de los servicios propios de
su Vicerrectoria a fin de garantizar el cumplimiento de la misién y los
objetivos de la Universidad.

2. Contribuir a la formulacion de las politicas generales sobre aspectos
especificos de su area y velar por su correcta aplicacion en la Universidad.

3. Gestionar la consecucion de recursos financieros adicionales para el
desarrollo de los programas y proyectos de su area y promover su
realizacién con otras entidades tanto del sector publico como privados,
nacionales e internacionales

4. Velar por la organizacién, direccién, y control de las funciones de las
distintas dependencias adscritas a su Vicerrectoria.

5. Participar en la elaboracion del Plan de Desarrollo de la Universidad y
presentar las recomendaciones para la ejecucién del mismo en las areas
afines con su especialidad.

6. Evaluar el desempefio y logro de objetivos de las distintas dependencias
a su cargo y presentar los respectivos informes al Rector u dérganos
directivos de la Universidad cuando estos lo requieran.

7. Presidir o asistir a los Comités o Consejos que en funcidn de su cargo le
corresponda y en aquellos que por delegacidn expresa de autoridad
competente le corresponda actuar.

8. Asesorar a los Consejos Superior y Académico y al Rector en lo
relacionado con las politicas propias de su Vicerrectoria.

9. Expedir los actos administrativos que sean necesarios para garantizar el
buen funcionamiento de su dependencia.

10.Participar en la elaboracién del Presupuesto anual de Ingresos, gastos e
inversiones de la Universidad promoviendo su relacion con los
lineamientos del Plan de Desarrollo de la Universidad.

11.Estudiar los proyectos de su area y someterlos a consideracién de las
respectivas instancias.



12.Presidir, coordinar y supervisar el funcionamiento de los comités que le
sean asignados en razon de su cargo.

13.Promover aquellas actividades que permitan una proyeccidén externa de
las actividades de la Vicerrectoria mediante la aplicacién y/o divulgacién
de resultados.

14.Las demas que se sefialen en los actos administrativos que expidan los
Consejos Superior y Académico, la Rectoria y los organismos
gubernamentales.

4.1.6. Funciones del jefe oficina asesora informatica y sistemas.

El Rector de la Universidad Popular del Cesar (Guevara Gomez, 2020) en
ejercicio de sus facultades legales y estatutarias decreta mediante la Resolucién
0090 de 24 de enero de 2020 las funciones y competencias laborales del jefe de
oficina asesora informatica y sistemas como se muestra a continuacion:

4.1.6.1. Propoésito principal.

Disefar, dirigir, desarrollar y evaluar los procesos informaticos y de
comunicaciones de la entidad de tal manera que garanticen el logro de la misidn
y objetivos de la Universidad Popular del Cesar.

4.1.6.2. Funciones esenciales.

1. Asesorar y aconsejar a la direccion universitaria en la formulacién,
coordinacion y ejecucién de las politicas y planes generales de la entidad.

2. Absolver consultas, prestar asistencia técnica, emitir conceptos y aportar
elementos de juicio para la toma de decisiones relacionadas con la
adopcién, la ejecuciéon y el control de los programas propios del
organismo.

3. Proponer y realizar estudios e investigaciones relacionados con la mision
institucional y los propédsitos y objetivos de la entidad que le sean
confiados por la administracion.



4. Asistir y participar, en representacion del organismo o entidad, en
reuniones, consejos, juntas o comités de caracter oficial, cuando sea
convocado o delegado.

5. Preparar y presentar los informes sobre las actividades desarrolladas, con
la oportunidad y periodicidad requeridas.

6. Las demas que les sean asignadas por autoridad competente, de acuerdo
con el area de desempefio y la naturaleza del empleo.

4.1.6.3. Funciones esenciales jefe oficina asesora informatica y
sistemas.

1. Dirigir institucionalmente los temas relacionados con la informatica para
garantizar el logro de los objetivos de la entidad.

2. Proponer al Rector la formulacion y adopcion de las politicas y estrategias
informaticas y de comunicaciones de la entidad para el cumplimiento de
la misién institucional.

3. Disefar, desarrollar y evaluar, en conjunto con los Directivos y demas
jefes de Oficina, el Plan Maestro Informatico de la Entidad con el fin de
atender eficientemente a los usuarios internos y externos.

4. Formular y adoptar las politicas de administraciéon, seguridad y control,
necesarias para garantizar la eficacia, eficiencia y confiabilidad de los
recursos informaticos de la Universidad.

5. Disenar los sistemas de informacién de la Universidad, soportados por
tecnologias de informacién y comunicaciones para mantener un estricto
control sobre su adecuado uso.

6. Coordinar la planeacién, para el uso y evaluacién de los sistemas de
informacidn, soportados por tecnologias de informacidon y comunicaciones
de la Universidad.

7. Adelantar estudios de mercado y de costos en materia de tecnologias de
informacién y comunicaciones, requeridas por la Oficina de Planeacion,
para la formulacion, preparacién e inscripcion de los proyectos de
inversion de la Universidad ante los organismos competentes.

8. Definir y elaborar los términos de referencia en los temas de tecnologias
de informacién y comunicaciones, requeridas por la Entidad para
adelantar los procesos de adquisicién de bienes y servicios.



9. Disefar los planes de capacitacién en informatica dirigido al personal de
sistemas y usuarios sobre los servicios y recursos informaticos e informar
a la Oficina del Grupo de Gestidén de Desarrollo Humano para su ejecucion.
Prestar el servicio de soporte técnico de hardware y software que
requieran las dependencias de la Universidad.

10. Coordinar la elaboracién e implementacién del Plan de Accién Anual de la
dependencia acorde con el Plan de Desarrollo Institucional, el presupuesto
y las funciones de las mismas.

11.Preparar el Plan anual de compras de la dependencia a su cargo en las
fechas estipuladas para ello.

12.Responder por la adopcion, desarrollo, implementacién, mantenimiento,
revision y perfeccionamiento del Sistema de Gestion de la Calidad de la
Entidad con el propdsito de mejorar el desempeno institucional y la
capacidad de proporcionar servicios que respondan a las necesidades y
expectativas de los usuarios.

13.Preparar y presentar los informes sobre las actividades desarrolladas con
la oportunidad y periodicidad requeridas para permitir evaluar la gestién
de la dependencia.

14.Las demas funciones que le sean asignadas por el jefe inmediato y que
correspondan a la naturaleza del cargo.

4.1.7. Instrumentos de recoleccion de informacion.

La recoleccion de informacion se efectudé a través de una encuesta, una
entrevista y una lista de chequeo (ver anexo D, E, F), las cuales fueron aplicadas
a los lideres de las areas de Direccién Académica, Direccion Administrativa y
Financiera, la Oficina de Admisiones, Registro y Control Académico, la Oficina de
Bienestar Institucional y a los distintos departamentos de programa. El objetivo
de estos instrumentos es identificar el estado actual de la Universidad Popular
del Cesar, Seccional Aguachica en cuanto a la aplicaciéon de la estrategia de
Gobierno Digital.

4.1.7.1. Analisis de los resultados de las encuestas.



Figura 7. Backups.

1. ¢Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

11 respuestas

@® Si
® No

Fuente: Encuesta anexo (D)

Se observa que el 81,8% de la poblacion encuestada realiza copias de seguridad
para respaldar la informacion esencial que se produce, procesa y gestiona en
sus respectivas oficinas y el 18,2% no lo hace, lo cual representa un riesgo
latente de una probable pérdida parcial o total de la informacién ante la
ocurrencia de un evento no deseado, generando asi dafios tanto en las
dependencias como para la universidad.

Figura 8. Frecuencia de realizacion de backups.

2. ¢Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

11 respuestas

@ Con mucha frecuencia
@ Frecuentemente

@& Con poca frecuencia
@ Con ninguna frecuencia

Fuente: Encuesta anexo (D)

Se evidencia que el 36,4% y el 45,5% de la poblacién de estudio realiza
frecuentemente y con poca frecuencia respectivamente, backups de la



informacién relevante y pertinente a sus correspondientes areas de trabajo,
contrario a esto el 18,2% demuestra una vez mas no realizar backups siendo
inexistente la prevencién de la materializacién de riesgos para la seguridad de
la informacién.

Figura 9. Capacitacion para las buenas practicas de la informacion.

3. ¢(El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?

11 respuestas

@& Nunca

@ Casinunca

@ A menudo

@ Muy a menudo

Fuente: Encuesta anexo (D)

Solo el 18,2% de la poblacién afirma recibir a menudo capacitacién respecto a
buenas practicas de gestidon eficiente de la informacién frente al 63,6% que
manifiesta casi nunca recibir capacitacién y al 18,2% que asegura nunca recibir
capacitaciéon existiendo asi una vulnerabilidad y en consecuencia una posible
brecha de seguridad que afecte a la universidad.

Figura 10. Actuacion en casos de incidentes o desastres.

4. ;Sabe como proceder en caso de presentarse un incidente natural o un desastre
causado por el hombre, a fin de proteger su integridad personal asi como de la
informacion critica que se manegja en la dependencia en la cual labora?

11 respuestas

Fuente: Encuesta anexo (D)



Se observa que el 54,5% de los encuestados sabe como proceder ante un posible
incidente o desastre durante la ejecuciéon de sus funciones, sin embargo, el
45,5% no sabe reaccionar ante la posibilidad de ocurrencia de estos eventos
reflejando su desconocimiento en cuanto a la adopcion y ejecucién de las
medidas necesarias para prevenir y/o afrontar riesgos y dafios que se generen.

Figura 11. Ejecucién de controles.

5. ¢Sellevan a cabo controles para proteger los equipos de coémputo e informacion
contra software malicioso?

17 respuestas

® Si
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@ NS/NR

Fuente: Encuesta anexo (D)

El 45,5% de los encuestados afirma que se aplican controles a fin de proteger
los equipos de computo e informacion contra software malicioso, el otro 45,5%
manifiesta que no se aplican y el 9.1% desconoce si estos controles se ejecutan,
lo que representa una vulnerabilidad para la seguridad de la informacion, asi
como también la carencia de cultura de seguridad organizacional.



Figura 12. Estrategias para la mitigacion de riesgos.

6. (iEnla dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales gue podrian presentarse?

11 respuestas

Fuente: Encuesta anexo (D)

El 27,3% de la poblacidon encuestada asegura que se implementan estrategias
para mitigar riesgos digitales que podrian presentarse en sus respectivas
dependencias contrario al 72,7% que afirma no efectuarse dichas estrategias en
sus dependencias evidenciando no estar preparados para afrontar situaciones
de riesgo como tampoco para reducir el impacto de estos en la continuidad del
negocio lo que provocaria afectaciones graves para la universidad.

Figura 13. Pdliza contra posibles interrupciones de los procesos.

7. ilLauniversidad Popular del Cesar Seccional Aguachica tiene una paliza o
cuenta con los recursos financieros para afrontar una posible interrupcidn de los
procesos en su oficina?

11 respuestas
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Fuente: Encuesta anexo (D)



Se observa que el 54,5% de los encuestados sostiene que la universidad cuenta
con una poéliza para afrontar y respaldar una posible interrupcion de los procesos,
el 36,4% expresa lo contrario y el 9,1% desconoce si se cuenta con dicha pdliza
o con los recursos financieros que le permita a las dependencias y/o a la
universidad proteger los activos asi como evitar la pérdida de productividad y
asegurar la continuidad operativa.

Figura 14. Actividades afectadas por sanciones.

8. iEn algun momenteo las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

11 respuestas
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@& Mo

Fuente: Encuesta anexo (D)

El 81,8% de los encuestados niega que sus actividades administrativas se hayan
visto afectadas debido a una sancién, por el contrario, el 18,2% lo afirma, por
consecuencia esto podria generar riesgos financieros, acciones disciplinarias e
interrupcion en la prestacion de los servicios ofrecidos por alguna de las
dependencias u oficinas afectadas considerando la naturaleza y la gravedad de
la sancion.



Figura 15. Eventos que impiden el cumplimiento de las actividades de los
administrativos.

9. iEn la Universidad Popular del Cesar Secciconal Aguachica se han presentado
eventos (huelga, manifestaciones, motines, imposibilidad de acceder a las
instalaciones) gue interrumpan el normal cumplimientio de su labor?

11 respuestas

Fuente: Encuesta anexo (D)

Se observa que el 72,7% de los administrativos encuestados tiene la certeza de
que se han presentado eventos que impiden el normal desarrollo de las
actividades/funciones criticas de los distintos departamentos, asi como de toda
la universidad y que conllevan riesgos significativos para la misma, contrario a
esto el 27,3% de los encuestados niegan la ocurrencia de eventos de este tipo
durante la ejecuciéon de sus labores.

Figura 16. Estrategias para prestacion de servicios y continuidad de las
operaciones de la UPC.

10. iExisten estrategias para la prestacion de servicios y la continuidad de las
operaciones en caso de gue exista la imposibilidad de acceder a las instalaciones de
la Universidad ante la ocurrencia de un evento disruptivo?

11 respuestas
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Fuente: Encuesta anexo (D)



Para el 90,9% de la poblacion encuestada la universidad cuenta con las
estrategias necesarias que les permite continuar operando ante la ocurrencia de
un evento disruptivo que impida el acceso a las instalaciones, diferente al 9,1%
que afirma la inexistencia de las estrategias, las cuales son imprescindibles ya
que permiten minimizar los dafios sobre los activos, responder efectiva y
rapidamente a una interrupcion de los servicios y operaciones esenciales de la
universidad asi como también evitar pérdidas financieras.

Figura 17. Uso de TI.

11. De acuerdo a su percepcion ;el uso de las Tl mejora los procesos y ayuda a
resolver amenazas que pueden presentarse en la Universidad Popular del Cesar
Seccional Aguachica?

11 respuestas
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Fuente: Encuesta anexo (D)

Se observa que el 90,9% de los encuestados coincide en que el uso de las TI
(Tecnologia de la Informacion) mejora los procesos y ayuda a resolver amenazas
que pueden presentarse en la universidad, cabe resaltar que la relevancia de las
TI se encuentra en los beneficios que se obtienen tras su aplicacién como lo es
la obtencion y respaldo de los datos, el procesamiento y la disponibilidad de la
informacién, la toma de decisiones, resolucidn de problemas, aumento en la
productividad ademas de garantizar la seguridad de la informacién; sin embargo
el 9,1% difiere, ya que consideran que la optimizaciéon y mejora de los procesos
y solucion de amenazas no se relaciona con el uso de la TI.



Figura 18. Apropiacion de proyectos de TI.

12. (Enla dependencia en la cual usted labora se efectuan iniciativas de usoy
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular del Cesar
Seccional Aguachica?

11 respuestas
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Fuente: Encuesta anexo (D)

El 54,5% de los encuestados asegura que se ejecutan en los distintos
departamentos donde laboran, iniciativas de uso y apropiacion de proyectos de
TI que se elaboran en la universidad, el 27,7% afirman lo contario, el 18,2%
desconoce si lo anterior se lleva a cabo evidenciando la desinformaciéon y la
necesidad de integrar proyectos de TI que fomenten mejorar la cultura
organizacional por parte de la poblaciéon administrativa y que ademas favorecen
la competitividad y productividad de los diferentes dependencias de la
Universidad Popular del Cesar, Seccional Aguachica.

4.1.7.2. Analisis de los resultados de las entrevistas.

Conforme a las entrevistas dirigidas al personal administrativo de las areas
anteriormente mencionadas (ver anexo Q, R, S, T, U, V, W, X, Y, Z, AA) se
observa que en su mayoria los procesos de mayor criticidad son aquellos propios
del macroproceso de gestion docencia involucrados con la planeacion académica
tales como, plan de accién, asignacion académica, horarios, asi como también
la inscripcién, admision, grado de estudiantes, contratacidon y renovacion de
registro calificado.

La informacidn manejada por cada uno de los funcionarios en sus respectivas
oficinas es preferentemente almacenada en Discos Duros y Google Drive un



servicio en la nube que ofrece seguridad y accesibilidad a la informacién, sin
embargo, una minoria de la poblacién entrevistada elige el equipo portatil, asi
como desistir del uso de herramientas que permitan tener un respaldo o algun
tipo de medida para salvaguardar la informacién lo que implica un alto riesgo
para los activos y en consecuencia para la universidad.

Por otra parte, no hay claridad con respecto a la existencia de una directriz en
materia de seguridad de la informaciéon que oriente al personal administrativo
ante incidentes de seguridad, aunado a lo anterior, una parte de los
entrevistados afirma recibir capacitaciones semestrales y/o anuales, la otra
parte difiere, expresando que no reciben una formacion que les permita obtener
las habilidades y los conocimientos para atender y afrontar eventos no deseados
qgue interrumpan el normal desarrollo de sus actividades, asi como tampoco se
realizan simulacros para determinar los tiempos de respuesta y recuperacion
ante una posible eventualidad como la mencionada anteriormente.

Poniendo en contexto, la materializacion de un evento imprevisto tal como una
falla eléctrica, es una situacién que provocaria la suspension de actividades
laborales, ademas se observa que los administrativos no estan preparados para
enfrentarse o gestionar de forma idonea tal eventualidad, lo que afectaria los
procesos criticos de cada area, la comunicacidén interna, proyectos en curso,
datos e informacidn, reafirmando lo expuesto en el parrafo anterior.

Al presentarse un evento catastrofico que ponga en riesgo las instalaciones de
la Universidad Popular del Cesar, Seccional Aguachica y su productividad
afectaria no solo a los procesos o a la sede en si misma sino también, en cierta
medida a la sede central, ademas de ello la mayor parte de la poblacién
entrevistada considera las pérdidas financieras como consecuencia de lo anterior
en ese sentido declaran que la universidad cuenta con una poliza o con los
recursos financieros necesarios para afrontar la interrupcion de los procesos
criticos que se manejan en cada una de las dependencias.

4.1.7.3. Analisis de los resultados de las listas de chequeo.

De acuerdo con las listas de chequeo aplicadas al personal administrativo de los
distintos departamentos de la Universidad Popular del Cesar, Seccional
Aguachica (ver anexos BB, CC, DD, EE, FF, GG, HH, II, 13, KK, LL) la poblacion
administrativa afirma que se garantiza la proteccién de los datos personales a
través del Acuerdo N° 019 del 5 de octubre del 2020 el cual establece la politica
de tratamiento y proteccién de datos personales de la Universidad Popular del
Cesar, asi como también la conservacion de documentos electrdnicos, la



transparencia y accesibilidad de la informacion, la adecuacién tecnolégica y la
responsabilidad e igualdad en relacién al uso de medios electrénicos, sin
embargo es imprescindible destacar que a pesar de lo anteriormente
mencionado aun existe desconocimiento sobre si se cumple o no por parte de
algunos de los sujetos de la poblaciéon, adicionalmente se requiere orientacién y
capacitacion sobre los temas mencionados.

Se puede constatar que actualmente se cuenta con una pagina web institucional
como instrumento que permite que los distintos actores de la comunidad
universitaria conozcan informacién de interés, ademdas los funcionarios
administrativos aseguran usar las Tecnologias de la Informacién vy las
Comunicaciones con el propdsito de mejorar y optimizar los procesos manejados
en su cargo y con ello reconocen la importancia del uso de las TICs para la toma
de decisiones efectivas, sin embargo, afirman recibir con poca frecuencia
capacitacién y/o sensibilizacion al respecto, sumado a esto, se desconoce si se
dispone de un Plan Estratégico de las Tecnologias de Informacién y las
Comunicaciones que permita gestionar y establecer una estrategia de TI y que
a su vez ayude en la toma de decisiones.

Por otro lado, la institucién pone a disposicién de los ciudadanos los datos
generados por la académica, asi como también, comunica y promueve su uso a
la poblacion estudiantil, administrativos y ciudadanos lo que resulta en mayor
transparencia, generacidon de conocimiento, fomenta la investigacion, la
innovacion y el desarrollo por parte de la comunidad ciudadana e interesados.

En cuanto a gestion de proyectos, se aplican buenas practicas que satisfagan las
necesidades y problematicas que puedan presentarse en la universidad, ademas
de ello, reconocen las ventajas de la prestacion de servicios ciudadanos
inteligentes, finalmente, la institucién no cuenta con las competencias
necesarias para efectuar funciones de arquitectura empresarial importante para
garantizar la continuidad de los procesos de negocio y la gestidn de riesgos.

4.1.7.4. Estado actual de la Universidad Popular del Cesar, Seccional
Aguachica en cuanto a la aplicacion de la estrategia Gobierno Digital.

La utilizacion de la entrevista, encuesta y lista de verificacibon como métodos
para recopilar informacién, permitieron conocer la necesidad de ejecutar
acciones que aseguren la continuidad de las operaciones, procesos y servicios
esenciales del centro universitario, del mismo modo, disefar y llevar a cabo un
programa de capacitaciones en materia de seguridad de la informacion de la
Universidad Popular del Cesar, Seccional Aguachica, con la finalidad de instaurar
y fomentar una cultura de seguridad en la poblacién administrativa.



Los resultados obtenidos evidenciaron aspectos positivos con respecto al uso de
las Tecnologias de la Informacién y las Comunicaciones (TIC) para mejorar
procesos, toma de decisiones y resolver o mitigar amenazas, uso y apropiacion
de proyectos de TI elaborados en la universidad, proteccién de datos personales,
conservacion de documentos electrénicos, transparencia y accesibilidad a la
informacién, adecuacién tecnoldgica, responsabilidad e igualdad con el uso de
medios electroénicos.

Contrario a lo anterior, se observaron vulnerabilidades relacionadas a la ausencia
de estrategias de seguridad de la informacién como son las copias de seguridad,
formacion del personal administrativo en temas de seguridad de la informacién
y acciones de respuesta frente a eventos disruptivos; buenas practicas para una
gestion eficaz de la informacién, controles de seguridad contra software
malicioso y riesgos digitales, sin embargo, la debilidad mas relevante se centra
en el factor humano, razén por la cual se hace indispensable realizar un
programa de capacitaciones, de manera que se protejan los activos de
informacién en cuanto a confidencialidad, integridad y disponibilidad de los
datos, identificacion y prevencion de riesgos, buenas practicas y cumplimiento
de los objetivos institucionales y la normatividad colombiana.



4.2. ANALIZAR LOS COMPONENTES DEL MODELO GESTION DE
CONTINUIDAD DEL NEGOCIO CON BASE EN LOS
REQUERIMIENTOS NORMATIVOS.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones (MinTIC)
ofrece a través del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
un conjunto de guias practicas para ayudar y asistir a las entidades del estado
a mitigar los riesgos asociados a la seguridad de la informacion, asi como velar
por la preservacion de la confidencialidad, integridad y disponibilidad de los
activos de informaciéon (Unidad Administrativa Especial de Rehabilitacién vy
Mantenimiento Vial, 2020). Dentro de este conjunto de guias se encuentra la
“Guia para la preparacion de las TIC para la continuidad de negocio” en su
versiéon 1.0 la cual es el punto de referencia para el presente proyecto.

En este capitulo se integran los siguientes componentes. En la seccion 4.2.1.
presenta los componentes que comprenden la estrategia de gestion de
continuidad del negocio por MInTIC. La seccién 4.2.2. describe la politica publica
que define la estrategia de Gobierno Digital. La seccion 4.2.3. presenta el marco
normativo que rige en Colombia los Planes de Gestién de Continuidad del
Negocio.

4.2.1. Componentes que comprenden la estrategia de gestion de
continuidad del negocio por parte de MIinTIC.

La guia para la preparacion de las TIC para la continuidad del negocio esta
liderada por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones, es un complemento del Modelo de Seguridad y Privacidad de
la Informacidn y se constituye como un referente de la continuidad del negocio
para las entidades del estado, dentro de ese contexto, el modelo de operacion
de Continuidad del Negocio contempla su implementacién en las cuatro (4) fases
del ciclo del modelo para que las entidades puedan gestionar la seguridad y
privacidad de la informacién, con el propodsito de fortalecer la proteccion de los
datos y dar cumplimiento a lo establecido en la estrategia de Gobierno en Linea,
cubriendo de una manera integral cada uno de sus componentes (MinTIC,
2010b).



Figura 19. Marco Continuidad del Negocio para Seguridad y Privacidad de la
Informacion.
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La guia para la preparacion de las TIC para la continuidad del negocio
descrito anteriormente es esencial para el desarrollo del presente proyecto
de investigacion, esta dirigido a entidades publicas de orden nacional y
entidades publicas del orden territorial, asi como proveedores de servicios
de Gobierno en Linea, y terceros que deseen adoptar el Modelo de
Seguridad y Privacidad de la Informacién (en adelante MSPI) en el marco
de la Estrategia de Gobierno en Linea.

Cada una de las fases que abarca el modelo de operacidon contiene
objetivos, metas y herramientas (guias) que permiten que la continuidad
del negocio sea sostenible dentro de las entidades.

Componente de planificacion. En este componente, se determina la
estrategia metodoldgica, que permita establecer las politicas, objetivos,
procesos y procedimientos, pertinentes que le permitan a la entidad, la
preparaciéon para la continuidad del negocio. Para efectuar el componente
de planificacion es primordial; (i) Definir los objetivos, alcance, limites y la



politica para la continuidad del negocio; (ii) Asignar el recurso humano
cualificado, comunicar sus respectivos roles y responsabilidades; (iii) Fijar
un plan de requerimientos, categorizando las actividades para la
continuidad, definiendo el nivel con el cual cada actividad critica necesita
para su recuperacion; (iv) Determinar la estrategia, la aproximacién para
implementar la resiliencia requerida de tal manera que los principios de
prevencion de incidentes, deteccidn, respuesta, recuperacion y
restauracién se pongan en marcha.

Componente de implementacion. Este componente le permitird a la
Entidad llevar a cabo la implementacion del componente de planificacién,
considerando los aspectos mas relevantes en los procesos de
implementacidon de la estrategia, las cuales deberan ser implementadas
después de la aprobacién de la alta direccién, quien es la encargada de
gestionar y proporcionar los recursos necesarios, procedimientos vy
operacién de la continuidad del negocio, al igual que los programas de
entrenamiento y concientizacién. Para alcanzar la implementacién de los
elementos de la estrategia, es preciso llevar a cabo; (i) Concientizacién,
habilidades y conocimiento general de la preparacion de los elementos de
servicios de TIC, personas, infraestructura, tecnologia, datos, procesos vy
proveedores, asi como sus componentes criticos; (ii) La infraestructura de
los sistemas de recuperacion de TIC y la informacion critica deben, en lo
posible, ser fisicamente separada del sitio operacional para prevenir que
sea afectada por el mismo incidente; (iii) Los acuerdos para la
disponibilidad de los datos deben estar alineados con los requerimientos de
la estrategia; (iv) La Entidad debe asegurar que los proveedores criticos
estan en capacidad de soportar los servicios de la estrategia, conforme a
los requerimientos de la Entidad; (v) Implementar el plan de respuesta de
incidentes que permita confirmar la naturaleza y grado del incidente, tomar
control de la situacién, contener el incidente y comunicar a las partes
interesadas.

Componente de evaluacion. Este componente le permitira a la Entidad,
evaluar el desempefio y la eficacia de la implementacion, a través de
instrumentos que permita determinar la efectividad de la implantacién del
MSPI. Para la medicion de la efectividad de los procesos y controles del
MSPI, se deben tomar los indicadores definidos en el componente de
implementacidon para llevar a cabo el plan de seguimiento, evaluacién y
analisis del MSPI. Lo anterior se debe efectuar mediante; (i) Plan de
seguimiento, evaluacién y analisis para la continuidad del negocio; (ii)
Auditoria Interna para la continuidad del negocio; (iii) Evaluacién del
desempefio de la estrategia.

Componente de mejora continua. Este componente le permitird a la
Entidad realizar acciones correctivas apropiadas a los potenciales impactos
determinados por el andlisis de impacto del negocio BIA de la Entidad. Para



lo anterior es necesario; (i) Definir las acciones correctivas, identificando
las fallas; (ii) Realizar una auditoria interna; (iii) Comunicar los resultados
y plan de mejoramiento; (iv) Debidamente revisado y aprobado por la alta
Direccién (MinTIC, 2010b).

4.2.2. Politica publica por la cual esta definida la estrategia de gobierno
digital.

La estrategia de Gobierno Digital es una de las diecinueve politicas de Gestion y
Desempeiio Institucional, se ubica en la dimension operativa (3) de Gestion con
Valores para Resultados que se desarrolla en el marco del Modelo Integrado de
Planeaciéon y Gestion (MIPG).

Agregado a lo anterior, Gobierno Digital es una politica transversal que esta
estrechamente relacionada con las demds politicas de MIPG: Planeacion
Institucional, Gestién presupuestal y eficiencia del gasto publico, Compras vy
contratacion publica, Talento humano, Integridad, Transparencia, Acceso a la
Informacion Publica y Lucha Contra la Corrupcidon, Fortalecimiento
Organizacional y Simplificacién de Procesos, Servicio al Ciudadano, Participacién
Ciudadana en la Gestidon Publica, Racionalizacién de tramites, Seguridad Digital,
Defensa juridica, Mejora normativa, Gestion del Conocimiento y la Innovacion,
Gestion Documental, Gestién de la informacién estadistica, Seguimiento vy
evaluacion del desempefio institucional y Control interno.

4.2.2.1. MIPG.

“El Modelo Integrado de Planeacion y Gestién (MIPG) se define como un marco
de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestidon de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio.

El principal proposito de MIPG es su contribucién al fortalecimiento de las
capacidades de las organizaciones, ya que se focaliza en las practicas y procesos
clave que ellas adelantan para convertir insumos en resultados, apuntando a
transformar el Estado Colombiano, de un Estado legislativo a un Estado
prestador de servicios.

MIPG funciona mediante tres componentes, la institucionalidad, la operacién y
la medicién, descritos de la siguiente manera:



Institucionalidad. Este componente facilitara la implementacion y evaluacién
del Modelo, asi:

()

(ii)

(iii)

A nivel sectorial, los Comités Sectoriales de Gestion y Desempefio
Institucional presididos por el ministro o director del departamento
administrativo del sector respectivo y de ellos haran parte los
directores, gerentes o presidentes de los organismos y entidades
adscritas o vinculadas, son los encargados de dirigir la
implementacion y la evaluacidon del Modelo en las entidades que
integran el respectivo sector administrativo.

A nivel territorial, los Comités Departamentales, Distritales y
Municipales de Desarrollo de Gestidn y Desempefio Institucional,
dirigidos por el gobernador o alcalde de la respectiva jurisdiccién y
estaran integrados por los consejos de gobierno y los gerentes,
presidentes o directores de las entidades descentralizadas del
orden departamental, distrital o municipal. Estan a cargo de liderar
la implementacidon de MIPG en el conjunto de entidades que hacen
parte del ente territorial.

A nivel institucional, los Comités Institucionales de Gestién vy
Desempefio. En el nivel central estos son liderados por el
viceministro o subdirector de departamento administrativo, y en el
nivel descentralizado por los secretarios generales o
administrativos. Estara a cargo de orientar la implementacion y
evaluacion de MIPG en cada entidad u organismos publico.

Operacion. el Modelo parte de una visién multiple de la gestion organizacional,
que incluye dimensiones claves que a su vez agrupan un conjunto de politicas,
practicas, elementos o instrumentos con un propdsito comun, generales a todo
proceso de gestion, pero adaptables a cualquier entidad publica, y que, puestas
en practica de manera articulada e intercomunicada, permitiran que MIPG opere.

Las dimensiones mencionadas con anterioridad se describen a continuacion.

(1)

(ii)

Gestion del Talento Humano, es el conjunto de lineamientos,
decisiones, practicas y métodos adoptados y reconocidos por la
entidad, para orientar y determinar el quehacer de las personas
que la conforman, su aporte a la estrategia institucional, el logro
de las metas estratégicas y los resultados propuestos.

Direccionamiento estratégico y planeacion, esta dimensidn
busca orientar a las organizaciones, para que reflexionen sobre su
propdsito fundamental, identifiqguen necesidades y problemas de
los ciudadanos o grupos sociales a quienes debe dirigir sus servicios
y garantizar sus derechos, entiendan cudles son las prioridades de



(iii)

(iv)

(v)

(vi)

(vii)

los planes de desarrollo, y analicen sus capacidades internas y su
entorno institucional.

Gestion con valores para resultados, en esta Dimension se
concretan las acciones que la entidad debe definir para una
adecuada y mejor interlocucién con los ciudadanos, los tramites
que realizan los ciudadanos, el servicio y atencién que estos
merecen y la participacién de los mismos en todo el ciclo de la
gestién publica.

Evaluacion de resultados, la evaluacidon se fundamenta en
indicadores para monitorear y medir el desempeno de las
organizaciones, por tanto, se deben enfocar en los criterios,
directrices y normas que orientan la gestién y en los productos,
resultados e impactos que esta genera. A partir de la informacién
generada por la evaluacion, se determinan las alternativas que
permitan mejorar o fortalecer los cursos de accion emprendidos.

Informacion y la comunicacion, es la dimensién articuladora del
Modelo que permiten a las organizaciones vincularse con su entorno
y le facilitan la ejecucidon de sus operaciones internas ya que
permite ampliar y profundizar en el uso y aprovechamiento de la
informacién para los procesos internos de la entidad (toma de
decisiones, elaboracion de politica publica, entre otros), asi como
la interaccion con los ciudadanos.

Gestion del conocimiento y la innovacion, dimensién
transversal que impulsa la transformaciéon de la informaciéon en
capital intelectual para el Estado, permite el desarrollo de acciones
para compartir el conocimiento entre los servidores publicos, de
manera que se optimice su interpretacion, uso, apropiacion vy,
ademas, construye una cultura de analisis y retroalimentacién para
el mejoramiento gubernamental.

Control Interno, es el conjunto de practicas, elementos e
instrumentos que permiten a la entidad contar con una serie de
pautas o directrices que le ayudan a controlar la planeacién, gestion
y evaluacién de las organizaciones, a fin de establecer acciones de
prevencion, verificacidon y evaluacion en procura del mejoramiento
continuo de la entidad, involucrando a todos los servidores que
laboran en ella.



Figura 20. Operacion del Modelo Integrado de Planeacién y Gestién (MIPG).
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Medicion. MIPG cuenta con una metodologia de medicién que se materializa en
la operacion estadistica Medicidn del Desempeno Institucional (MDI), la cual se
implementa en las entidades que estan en el ambito de aplicacion de MIPG y del
Modelo Estandar de Control Interno, La Medicién del Desempefio Institucional se
estructura como una operacién estadistica que se fundamenta en el anélisis de
los datos recolectados a través del Registro Administrativo Formulario Unico de
Reporte y Avance de Gestion (FURAG) (Funcion Publica, 2023)".

En sintesis, al analisis realizado se pudo constatar que el Plan de Gestion de
Continuidad del Negocio para la Universidad Popular del Cesar, Seccional
Aguachica se encuentra enmarcado dentro de la dimensién Gestidon con Valores
para Resultados del Modelo Integrado de Planeacion y Gestion (MIPG).

Adicional a lo anterior, la realizacién del Plan de Gestion de Continuidad del
Negocio se fundamenta en el marco juridico y reglamentario colombiano que
incluye diferentes leyes, decretos, normas, directrices, resoluciones y circulares
que abordan, regulan y rigen temas de interés como lo son gobierno digital,



continuidad de negocio, control interno, seguridad de la informacién vy
ciberseguridad para las instituciones publicas como la Universidad Popular del
Cesar, Seccional Aguachica.

4.2.2.2. Marco normativo en materia de Gobierno Digital y Continuidad
del Negocio.

Ley 1978 de 2019. Por la cual se moderniza el Sector de las Tecnologias de la
Informacic')n,y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones. El articulo 35.5. Atribuye al
Fondo de Tecnologias de la Informacién y las Comunicaciones la funcion de
financiar planes, programas y proyectos para promover el desarrollo de
contenidos, aplicaciones digitales y emprendimientos para la masificacién de la
provision de tramites y servicios del Estado, que permitan implementar las
politicas de Gobierno Digital y de Transformacion Digital Publica (Congreso de la
Republica de Colombia, 2019).

Decreto 620 de 2020. Por el cual se estable los lineamientos generales para
el uso y operacién de los servicios ciudadanos digitales.

El paragrafo del articulo 2.2.17.7.1. Sefiala que las entidades publicas del orden
nacional y/o territorial, disenaran y adaptaran los proyectos de tecnologias de la
informacidén para que se integren con los servicios ciudadanos digitales. Asi
mismo puntualiza que La politica de Gobierno Digital es un mandato normativo,
en consecuencia, corresponde su cumplimiento por virtud de las propias normas.

De acuerdo con el articulo 2.2.17.5.6. Los actores que traten informacion
deberan contar con una estrategia de seguridad y privacidad de la informacion,
seguridad digital y continuidad de la prestacién del servicio, en la cual, deberan
hacer periédicamente una evaluacion del riesgo de seguridad digital, que incluya
una identificacidon de las mejoras a implementar en su Sistema de Administracion
del Riesgo Operativo. Para lo anterior, deben contar con normas, politicas,
procedimientos, recursos técnicos, administrativos y humanos necesarios para
gestionar efectivamente el riesgo. Del mismo modo, deben adoptar los
lineamientos para la gestion de la seguridad de la informacién y seguridad digital
gue emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(presidente de la Republica de Colombia, 2020).

Decreto 767 de 2022. Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga lo establecido en el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones. Como se determina en el articulo 2.2.9.1.2.1. Numeral 4 los
sujetos obligados ejecutaran acciones orientadas a desarrollar servicios vy



procesos inteligentes, tomar decisiones basadas en datos y consolidar un Estado
abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica de
Gobierno Digital. Estas Lineas de Accidon se materializaran en las sedes
electronicas de cada uno de los sujetos obligados, siguiendo los estandares
sefialados para tal fin (Presidente de la Republica de Colombia, 2022b).

Ley 1523 de 2012. Por la cual se adopta la politica nacional de gestion del
riesgo de desastres y se establece el Sistema Nacional de Gestidn del Riesgo de
Desastres y se dictan otras disposiciones.

El articulo 2. Fija la responsabilidad de todas las autoridades y de los habitantes
del territorio colombiano la gestion del riesgo, por tanto, las entidades publicas,
privadas y comunitarias desarrollaran y ejecutaran los procesos de gestion del
riesgo, conocimiento del riesgo, reduccidn del riesgo y manejo de desastres, en
el marco de sus competencias, su ambito de actuacién y su jurisdiccién, como
componentes del Sistema Nacional de Gestidn del Riesgo de Desastres.

El articulo 3 numeral 4 indica que toda persona natural o juridica, bien sea de
derecho publico o privado, tiene el deber de adoptar las medidas necesarias para
una adecuada gestién del riesgo en su ambito personal y funcional, con miras a
salvaguardarse.

Paragrafo del articulo 44 precisa que todas las entidades publicas, privadas o
comunitarias velaran por la correcta implementaciéon de la gestidn del riesgo de
desastres en el ambito de sus competencias sectoriales y territoriales en
cumplimiento de sus propios mandatos y normas que los rigen (Congreso de la
Republica de Colombia, 2012a).

Decreto 1072 de 2015. (Decreto Unico Reglamentario del Sector Trabajo).
Reglamenta el Sistema de Gestidn de Seguridad y Salud en el trabajo. De
acuerdo con el articulo 2.2.4.6.8. Es obligacion del empleador adoptar
disposiciones efectivas para desarrollar las medidas de identificacidon de peligros,
evaluacion y valoracion de los riesgos y establecimiento de controles que
prevengan dafios en la salud de los trabajadores y/o contratistas, en los equipos
e instalaciones, de la misma manera debe implementar y desarrollar actividades
de prevencién de accidentes de trabajo y enfermedades laborales.

Aportando a lo anterior el empleador debe mantener disponibles y debidamente
actualizados los documentos relacionados con el Sistema de Gestién de la
Seguridad y Salud en el Trabajo SG-SST expuestos en los numerales 3 y 12
respectivamente, enmarcados en el articulo 2.2.4.6.12. (i) La identificacion
anual de peligros y evaluacion y valoracién de los riesgos. (ii) La identificacidon
de las amenazas junto con la evaluacion de la vulnerabilidad y sus
correspondientes planes de prevencidén, preparacidn y respuesta ante
emergencias.



El articulo 2.2.4.6.25. Define el deber del empleador o contratante de
implementar y mantener las disposiciones necesarias en materia de prevencion,
preparacidén y respuesta ante emergencias, con cobertura a todos los centros y
turnos de trabajo y todos los trabajadores, independiente de su forma de
contrataciéon o vinculacién, incluidos contratistas y subcontratistas, asi como
proveedores y visitantes. Para ello debe implementar un plan de prevencion,
preparacidon y respuesta ante emergencias el cual debe permitir su integracion
con otras iniciativas, como los planes de continuidad de negocio (Presidente de
la Republica de Colombia, 2015).

Plan Nacional de Gestion del Riesgo de Desastres. “"Una estrategia de
desarrollo”. Es el instrumento del Sistema Nacional de Gestién del Riesgo de
Desastres creado por la Ley 1523 de 2012, que define los objetivos, programas,
acciones, responsables y presupuestos, mediante las cuales se ejecutan los
procesos de conocimiento del riesgo, reduccion del riesgo y manejo de desastres
en el marco de la planificacién del desarrollo nacional.

El documento Plan Nacional de Gestion del Riesgo de Desastres esta
estructurado en dos componentes: un Componente General, el cual contiene el
marco estratégico de la gestién del riesgo y un Componente Programatico y de
inversiones en el que se incorporan los programas, proyectos, objetivos de
proyecto, metas, responsables de la implementaciéon para el periodo 2015-2030
(Unidad Nacional para la Gestién del Riesgo de Desastres, 2022).

ISO 22301:2019. Es la norma internacional para sistemas de gestion de
continuidad de negocio (SGCN) La cual proporciona un marco de mejores
practicas para apoyar a las organizaciones a gestionar eficazmente el impacto
de una interrupcién de su funcionamiento normal, el propdsito de la norma es
ayudar a las organizaciones a comprender la cantidad y el tipo de impacto que
esta dispuesta a aceptar tras una interrupcion (Organizacidén Internacional de
Normalizacion, 2019a).

NTC-ISO 22301:2019. Seguridad y resiliencia. Sistema de gestion de
continuidad de negocio, es un documento en el que se especifica los requisitos
para implementar, mantener y mejorar un sistema de gestion con el propdsito
de protegerse, reducir la probabilidad de ocurrencia de, prepararse, responder
y recuperarse de las interrupciones cuando estas surjan. Los requisitos que se
especifican en el documento son genéricos y estan destinados para ser aplicados
en todas las organizaciones, o partes de estas, sin considerar el tipo, tamafo o
naturaleza de la organizacién. El grado de aplicacidon de estos requisitos depende
del ambiente operativo y la complejidad de la organizacion (ICONTEC, 2019a).

4.2.2.3. Marco normativo en materia de Control Interno.



Constitucion Politica de la Republica de Colombia 1991. En el articulo 209
establece que la administracion publica, en todos sus érdenes, tendrd un control
interno que se ejercera en los términos que sefale la ley de igual manera en su
articulo 269 enfatiza que, en las entidades publicas, las autoridades
correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza de sus
funciones, métodos y procedimientos de control interno (Asamblea Nacional
Constituyente, 1991¢).

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.
De acuerdo a la presente ley el control interno se define de la siguiente manera
“sistema integrado por el esquema de organizacion y el conjunto de los planes,
métodos, principios, normas, procedimientos y mecanismos de verificacién y
evaluacion adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion de la
informacién y los recursos, se realicen de acuerdo con las normas
constitucionales y legales vigentes dentro de las politicas trazadas por la
direccién y en atenciéon a las metas u objetivos previstos” (Congreso de la
Republica de Colombia, 1993).

Decreto 1599 de 2005. Por el cual se adopta el Modelo Estandar de Control
Interno para el Estado Colombiano. En el nhumeral 5.5. Fija la responsabilidad de
La Oficina de Control Interno, Unidad de Auditoria o quien haga sus veces de
realizar evaluacién independiente al Sistema de Control Interno y la Gestion de
la entidad publica, asi como el seguimiento al Plan de Mejoramiento Institucional,
generando las recomendaciones correspondientes y asesorando a la alta
direccion para su puesta en marcha (Presidente de la Republica de Colombia,
2005).

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacidon y sancién de actos de corrupcién y la
efectividad del control de la gestién publica. El articulo 76 ordena que, en toda
entidad publica, debera existir por lo menos una dependencia encargada de
recibir, tramitar y resolver las quejas, sugerencias y reclamos que los ciudadanos
formulen, y que se relacionen con el cumplimiento de la misiéon de la entidad.
Por consiguiente, es deber de la oficina de control interno vigilar que la atencion
se preste de acuerdo con las normas legales vigentes y rendir a la administracién
de la entidad un informe semestral sobre el particular (Congreso de la Republica
de Colombia, 2011).

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica. El articulo 6 define
los facilitadores como “instancias encargadas de orientar, asesorar, impulsar y
poner en marcha estrategias para la debida implantaciéon y el mejoramiento
continuo del Sistema de Control Interno”.



El articulo 17 determina de las Oficinas de Control Interno o quien haga sus
veces desarrollardn su labor a través de los siguientes roles: liderazgo
estratégico; enfoque hacia la prevencién, evaluacidon de la gestion del riesgo,
evaluacion y seguimiento, relacidon con entes externos de control (Presidente de
la Republica de Colombia, 2017).

4.2.2.4. Marco normativo en materia de Seguridad de la Informacion y
Ciberseguridad.

Ley estatutaria 1581 de 2012. Por la cual se dictan disposiciones generales
para la proteccion de datos personales. Esta ley tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica, asi mismo contempla los
principios para el tratamiento de datos personales y establece los deberes de los
responsables del tratamiento y encargados del tratamiento (Congreso de la
Republica de Colombia, 2012b).

Decreto 1377 de 2013. Tiene como objeto reglamentar parcialmente la Ley
1581 de 2012, por la cual se dictan disposiciones generales para la proteccién
de datos personales. El presente decreto reglamenta que no se podra recolectar
datos personales sin autorizacién del titular ni utilizar medios engafiosos o
fraudulentos para recolectar y realizar tratamiento de datos personales ademas
los responsables del tratamiento deberan desarrollar politicas para el
tratamiento de los datos personales y velar por el cabal cumplimiento a las
mismas (Presidente de la Republica de Colombia, 2013).

Decreto 886 de 2014. Por el cual se reglamenta la informacién minima que
debe contener el Registro Nacional de Bases de Datos, creado por la Ley 1581
de 2012, asi como los términos y condiciones bajo las cuales se deben inscribir
en este los responsables del Tratamiento. Conforme al articulo 2 las bases de
datos que contengan datos personales cuyo tratamiento se realicen por personas
naturales o juridicas, de naturaleza publica o privada, en el territorio colombiano
o fuera de él seran objeto de inscripcién en el Registro Nacional de Bases de
Datos. El articulo 5 define la informacidon minima que debe contener el Registro
Nacional de Bases de Datos de igual manera los articulos 6 y 7 exponen los
deberes del responsable del Tratamiento de la base de datos y Encargado o los
Encargados del Tratamiento de la Base de Datos respectivamente (Presidente
de la Republica de Colombia, 2014).

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccion de la informacion
y de los datos” - y se preservan integralmente los sistemas que utilicen las



tecnologias de la informacidon y las comunicaciones, entre otras disposiciones
(Congreso de la Republica de Colombia, 2009) .

Constitucion Politica de la Republica de Colombia 1991. El articulo 15
sefala que todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas (Asamblea Nacional Constituyente, 1991b) .

NTC-ISO/IEC 27001:2022. Seguridad de la informacion, ciberseguridad y
proteccién de la privacidad. Sistemas de gestion de seguridad de la informacion.
Requisitos. Es una norma que especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestidon de
seguridad de la informacién en el contexto de la organizacion, incluye ademas
los requisitos para la evaluacién y el tratamiento de los riesgos de seguridad de
la informacion adaptados a las necesidades de la organizacion (ICONTEC,
2022b).

Circular Externa Conjunta No. 04 de 2019. Tratamiento de datos personales
en sistemas de informacion interoperables. La presente circular expone los
lineamientos que deben seguir las entidades publicas y particulares que ejercen
funciones publicas para la proteccién del derecho de habeas data o el debido
tratamiento de datos personales en sistemas de informacién interoperables
(Superintendencia de Industria y Comercio & Agencia Nacional de Defensa
Juridica del Estado, 2019).

Decreto 338 de 2022. Por el cual se establece los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la gestidén de riesgos
y la respuesta a incidentes de seguridad digital. El articulo 2.2.21.1.2.1. Expone
el deber de las autoridades de adoptar el modelo de gobernanza, de aplicar los
objetivos, principios, niveles e instancias, que permitan su materializaciéon, con
el fin de fortalecer la seguridad digital, la proteccion de las redes, las
infraestructuras criticas, los servicios esenciales y los sistemas de informacion
en el ciberespacio. El objetivo del modelo de gobernanza es facilitar la
participacion, articulacion e interaccién de las multiples partes interesadas para
fortalecer las capacidades en la gestién de riesgos de seguridad digital y de esta
manera lograr un abordaje integral que promueva el adecuado aprovechamiento
de las oportunidades que ofrece el entorno digital tal cual lo enuncia el articulo
articulo 2.2.21.1.2.2 (Presidente de la Republica de Colombia, 2022a).

CONPES 3701. Lineamientos de politica para ciberseguridad y ciberdefensa.
Este documento busca sentar las bases de politica en temas de ciberseguridad
y ciberdefensa en particular, por ello las entidades involucradas tendran la
responsabilidad de desarrollar estas bases y generar mecanismos que permitan



garantizar la seguridad de la informacidon a nivel nacional teniendo en cuenta
normas técnicas y estandares nacionales e internacionales, asi como iniciativas
internacionales sobre proteccidon de infraestructura critica y ciberseguridad. Asi
mismo se define un plan de accion para la ejecucién de la politica en
ciberseguridad y ciberdefensa, el cual estara a cargo de las entidades
involucradas (Departamento Nacional de Planeacién, 2011).

CONPES 3995. Politica nacional de confianza y seguridad digital. El objetivo de
este documento es establecer medidas para ampliar la confianza digital y
mejorar la seguridad digital de manera que Colombia sea una sociedad
incluyente y competitiva en el futuro digital atreves del fortalecimiento de las
capacidades en seguridad digital de los ciudadanos, del sector publico y del
sector privado del pais; asi como también la actualizacion del marco de
gobernanza en materia de seguridad digital y finalmente la adopciéon de modelos,
estandares y marcos de trabajo en materia de seguridad digital, con énfasis en
nuevas tecnologias (Departamento Nacional de Planeacion, 2020).

Resolucion 500 de 2021. Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital. El
propdsito de la presente resolucion es establecer los lineamientos generales para
la implementacion del Modelo de Seguridad y Privacidad de la Informacién -
MSPI, la guia de gestidn de riesgos de seguridad de la Informacién y el
procedimiento para la gestién de los incidentes de seguridad digital, v,
establecer los lineamientos y estandares para la estrategia de seguridad digital.
El articulo 17 sefiala el deber de los sujetos obligados a incluir en su estrategia
de seguridad digital las actividades a realizar en las etapas de prevencion;
proteccién y deteccion; respuesta y comunicacidon; recuperacién y aprendizaje,
entre los que se destaca la responsabilidad de contar con los recursos
tecnoldgicos necesarios para realizar una adecuada gestién de seguridad de la
informacién y la ciberseguridad de igual manera la obligacidon de colaborar y
articular con las autoridades que hacen parte del modelo nacional de gestion de
ciberseguridad en los proyectos que se adelanten con el propdsito de fortalecer
la gestidn de la ciberseguridad a nivel nacional (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2021).

Constitucion Politica de la Republica de Colombia 1991. El articulo 2
consagra que las autoridades de la Republica estan instituidas para proteger a
todas las personas residentes en Colombia, en su vida, honra, bienes, creencias,
y demas derechos y libertades, y para asegurar el cumplimiento de los deberes
sociales del Estado y de los particulares, asi también el articulo 78 reconoce que
la ley regulara el control de calidad de bienes y servicios ofrecidos y prestados
a la comunidad, asi como la informacién que debe suministrarse al publico en su
comercializacién (Asamblea Nacional Constituyente, 1991a).



4.2.3. Marco normativo que rigen en Colombia los Planes de Continuidad
del Negocio.

De acuerdo a la revisién de la literatura en cuanto a la normativa nacional que
rige a los Planes de Continuidad del Negocio se puede comprobar que dentro del
marco normativo existen distintas normas, guias, directrices las cuales avalan
y/o exigen a las instituciones publicas como la Universidad Popular del Cesar,
Seccional Aguachica que tengan disenado y/o construido un Plan de Gestién de
Continuidad del Negocio como se muestra a continuacion.

ISO 22301:2019. Es la norma internacional para sistemas de gestion de
continuidad de negocio (SGCN) La cual proporciona un marco de mejores
practicas para apoyar a las organizaciones a gestionar eficazmente el impacto
de una interrupcidon de su funcionamiento normal, el propédsito de la norma es
ayudar a las organizaciones a comprender la cantidad y el tipo de impacto que
estd dispuesta a aceptar tras una interrupcion (Organizacién Internacional de
Normalizacion, 2019b).

NTC-ISO 22301:2019. Seguridad y resiliencia. Sistema de gestion de
continuidad de negocio, es un documento en el que se especifica los requisitos
para implementar, mantener y mejorar un sistema de gestién con el propdsito
de protegerse, reducir la probabilidad de ocurrencia, de prepararse, responder
y recuperarse de las interrupciones cuando estas surjan. Los requisitos que se
especifican en el documento son genéricos y estan destinados para ser aplicados
en todas las organizaciones, o partes de estas, sin considerar el tipo, tamano o
naturaleza de la organizacién (ICONTEC, 2019b).

GTC-ISO 22313:2020. Seguridad y resiliencia. Sistemas de gestion de
continuidad de negocio. Orientacidn sobre el uso de la NTC-ISO 22301. Es una
norma que proporciona orientacion y recomendaciones (basadas en las buenas
practicas internacionales) para aplicar los requisitos del sistema de gestién de
continuidad de negocio (BCMS, por sus siglas en ingles) que figuran en la norma
NTC-ISO 22301 (ICONTEC, 2020).

GTC-ISO-TS 22317:2022. Seguridad y resiliencia. Sistemas de gestién de
continuidad de negocio. Directrices para el andlisis de impacto del negocio. Esta
norma proporciona directrices detalladas para que una organizacién implemente
y mantenga un proceso formal y documentado de analisis de impacto en el
negocio (BIA, por sus siglas en ingles) que se ajuste a sus necesidades
(ICONTEC, 2022a).

CIRCULAR 025 DE 2020. Emitida por la Superintendencia Financiera de
Colombia presenta instrucciones relacionadas con el riesgo operacional y
establece el Sistema de Administracién de Riesgo Operativo (SARO). El numeral
3.1.3.2. Administracion de la continuidad del negocio, expresa que las entidades



deben definir, implementar, probar y mantener un proceso para administrar la
continuidad del negocio que incluya elementos como: prevenciéon y atencién de
emergencias, administracién de escenarios de crisis, planes de contingencia y
capacidad de retorno a la operacién normal, asi mismo instaura los requisitos
minimos y necesarios con los que debe cumplir los planes de continuidad del
negocio (Superintendencia Financiera de Colombia, 2020).



4.3. GUIA PARA LA GESTION DE CONTINUIDAD DEL NEGOCIO
ORIENTADA A LA UNIVERSIDAD POPULAR DEL CESAR,
SECCIONAL AGUACHICA.

La Gestion de Continuidad del Negocio permite identificar las potenciales
amenazas a una organizacién, asi como el impacto que la materializacién de
estas podria provocar en las operaciones del negocio (Cano Sotomayor et al.,
2021). Es por ello la necesidad de identificar y evaluar los riesgos que pongan
en peligro la continuidad del negocio.

En este capitulo se describen los componentes estratégicos que sustentan el
presente proyecto. La seccion 4.3.1. presenta el alcance del PGCN. En la seccion
4.3.2. se presenta el analisis de la universidad. En la seccidn 4.3.3. se describe
el Andlisis de Impacto del Negocio (BIA). En la seccién 4.3.4. se formulan las
estrategias para la continuidad del negocio. En la seccidén 4.3.5. las estrategias
para dar respuesta a la contingencia. En la seccién 4.3.6. se proponen las
estrategias para la recuperacion.

4.3.1. Alcance del Plan de Gestion de Continuidad del Negocio.

4.3.1.1. Introduccion.

Hoy dia las organizaciones estan expuestas cada vez mas a eventos que podrian
causar la interrupcion o el cese de sus actividades por lo que es necesario estar
preparados para afrontarlos, es en este contexto que cobra importancia la
continuidad del negocio haciendo referencia a la capacidad que tiene una
organizacion para mantener operando sus funciones criticas a pesar de la
ocurrencia de un evento disruptivo. Para este fin se es necesario desarrollar un
Plan de Gestion de Continuidad del Negocio, una guia que describe los
procedimientos y estrategias establecidas para prevenir, afrontar y recuperarse
de sucesos que pongan en riesgo la disponibilidad y continuidad de las
operaciones e informacién de una empresa.

El principal objetivo del Plan de Gestidén de Continuidad del Negocio es minimizar
el impacto en las operaciones tras una interrupcién garantizando la continuidad
del negocio, evitando asi las repercusiones significativas en los activos, la imagen
y reputacién de la institucién, asi como también alcanzar la resiliencia
empresarial.



4.3.1.2. Alcance.

El Plan de Gestion de Continuidad del Negocio abarcara los Macroprocesos de
Direccionamiento Estratégico, Macroproceso Misional y el Macroproceso de
Apoyo de la Universidad Popular del Cesar descritos asi:

El Macroproceso Direccionamiento Estratégico comprende los
Microprocesos de:

(i) Gestion Estratégica. Pretende formular lineamientos, metodologias y
estrategias que le permitan a la institucién contar con instrumentos
adecuados para la planeacién, seguimiento y control de los procesos
institucionales, en virtud de la mision y de las funciones
encomendadas, a través del monitoreo del entorno (interno y externo),
buscando mejorar su desempefo y dar respuesta a las necesidades de
la Comunidad Universitaria y la sociedad en general.

(ii) Gestion de Mejoramiento Institucional. Busca proporcionar una
estructura para el control de la estrategia, la gestidon y la evaluacion de
la institucion orientada hacia el cumplimiento de sus objetivos
institucionales que contribuya a los fines esenciales el estado
estableciendo una herramienta de gestidn que permita dirigir y evaluar
el desempefio institucional, en términos de calidad y satisfaccion social
en la prestacién de los servicios de la Universidad

(iii) Gestion de la Comunicacién. Propender por una institucion
adecuadamente informada y comunicada a través de medios
confiables, que sobre la base de la transparencia faciliten su
direccionamiento estratégico, el logro de sus objetivos y la satisfaccion
de sus publicos internos y externos.

(iv) Gestion de Relaciones y Cooperacion Interinstitucional. Promover la
generacion de alianzas para la comunidad universitaria con
instituciones a nivel nacional e internacional.

El Macroproceso Misional comprende los Microprocesos de:

(i) Gestion de Docencia. Desarrollar competencias para el ejercicio
profesional en una disciplina definida.

(i) Gestion de Investigacion. Consolidar la investigacion como una funcion
esencial de la institucidon contribuyendo al desarrollo local, regional, y
nacional mediante la consolidacion de grupos semilleros, proyectos de



(iii)

investigacion, la socializacion de experiencias investigativas, la
internacionalizacion de la investigacion, y la proteccion de los derechos
de autor.

Gestion de Extension y Proyeccién Social. Realizar programas de
extensién, asesoria y gestién en la medida de las necesidades
demandadas por la comunidad y por los programas académicos.

El Macroproceso de Apoyo comprende los Microprocesos de:

()

(ii)

(iii)

(iv)

(v)

Gestion de Bienes y Servicios. Gestionar los requerimientos de las
dependencias, en lo relacionado con la adquisicion de bienes y
servicios, control y aseguramiento de bienes y personas, procurando
satisfacer a sus usuarios mediante la oportunidad y pertinencia de los
bienes y servicios.

Gestion de Medios Educativos. Proveer a la comunidad universitaria de
los medios educativos y tecnoldgicos disponibles para el desarrollo de
sus actividades académicas en cuanto a la educacidon mediada por las
TIC y el acceso a recursos bibliograficos.

Gestion Financiera. Gestionar y administrar eficientemente la
utilizacidon del recurso financiero de la Universidad Popular del Cesar,
procurando dotar a todas las dependencias de este recurso de manera
oportuna y racional para el desarrollo de sus actividades propias
enmarcadas en el Plan Decenal Indicativo de Desarrollo de la
Institucion; asimismo, presentar los estados e informes financieros y
tributarios de la Universidad, dando cumplimiento a la normatividad
legal vigente y procurando el mejoramiento continuo en el desarrollo
de sus procesos para suministrar informacion financiera, confiable y
oportuna que revele razonablemente la situacién financiera, econémica
y social de la Institucion.

Gestion Talento Humano. Promover el desarrollo integral del Talento
humano al servicio de la Universidad que garantice la excelencia en la
prestacién del servicio y que la Institucién cuente con servidores
integros, competentes y comprometidos, que contribuyan al logro de
los objetivos y planes de la Universidad.

Gestion Juridica. Representar judicialmente a la Universidad Popular
del Cesar en defensa de sus intereses, garantizando el control en
la gestion de contratos, convenios, mediante la evaluacion vy
verificacién del cumplimiento de los requisitos de tipo legal e
institucional, la asesoria, asistencia y apoyo en los conceptos de tipo



judicial que surjan de las actividades de la Universidad en las diferentes
dependencias de manera oportuna.

(vi) Gestion Documental. Garantizar la conservacién de la memoria
documental de la Institucion.

(vii) Gestion De Bienestar Institucional. Gestionar un conjunto de
programas, proyectos, politicas y actividades que se orientan al
desarrollo fisico, psicoafectivo, espiritual, cultural y estético de los
estudiantes, docentes y personal administrativo.

(viii) Gestion de Tecnologias de la Informacién y la Comunicacion. Apoyar la
gestion académica, Investigativa, de extension y administrativa,
brindando a la comunidad universitaria una infraestructura tecnoldgica
y de sistemas de informacién moderna e innovadora, que favorezca el
mejoramiento de la calidad en la educacién impartida y el desarrollo
institucional.

Los Macroprocesos y procesos mencionados anteriormente se encuentran
representados y documentados en el mapa de procesos de la Universidad Popular
del Cesar (2023).

4.3.2. Analisis de la organizacion.

La Universidad Popular del Cesar, Seccional Aguachica es una institucidon de
educacion superior oficial del orden nacional cuyos usuarios, jévenes de la regidn
del sur del departamento del Cesar y sur del departamento de Bolivar cuentan
con la oportunidad de acceder a servicios educacion superior a través de los
programas Ingenieria de Sistemas, Ingenieria Agroindustrial, Ingenieria
Ambiental y Sanitaria, Administracion de empresas, Contaduria Publica,
Economia, Tecnologia Agropecuaria logrando asi la formacion integral de los
mismos aportando al desarrollo de regidn.

Para lo anterior la Universidad Popular del Cesar, Seccional Aguachica dispone
de una estructura organica fijado mediante los Acuerdos N° 011 de marzo 31 de
(2016a) y N° 029 del 06 de agosto del (2002) determinando sus dependencias
y sus respectivas funciones con el propdsito de dar cumplimiento de sus
objetivos, misidn y visidn. Sin embargo, para el presente proyecto se resaltara
especialmente las dependencias de mayor criticidad (Direccion Académica,
Direccién Administrativa y Financiera, Registro y Control) para la Seccional
Aguachica debido a su importancia dentro de la organizacion.

Para este apartado se tomara en consideracién las siguientes actividades:
Identificacidon y clasificacidon de los activos de informacién, Identificacion de las



amenazas Yy vulnerabilidades, Analisis de Impacto del Negocio (BIA) y analisis
de riesgos.

4.3.2.1. Identificacion y clasificacion de los activos.

Los activos de informacidon son aquellos recursos de alto valor producidos,
gestionados y almacenados por la institucion que permiten a la Universidad
Popular del Cesar, Seccional Aguachica cumplir con su misién a través de los
procesos de mayor interés los cuales se sefalan a continuacion.

Tabla 1. Procesos principales de cada dependencia critica de la universidad.

Dependencia Procesos

Proceso de contratacion

Direccion Administrativa y Financiera Liquidacién de matriculas

Tramite de ndmina docente
Talento humano

Direccion Académica Proceso académico
Gestion documental

Registro y Control Proceso de inscripciones
Administracion del sistema
académico

Fuente: los autores

Para la identificacidon de los activos se llevd a cabo una entrevista a los lideres
de las areas de Direccion Académica, Direccién Administrativa y Financiera,
Registro y Control con el propésito de determinar aquellos activos de informacion
que son de gran relevancia para cada una de las dependencias anteriormente
mencionadas y que al no ser protegidos supondria consecuencias negativas para
la universidad.

Tabla 2. Activos de informacion.

Tipo Identificador Activo
INF-01 Planeacién de horarios
INF-02 Asignaciones académicas
INF-03 Planes de mejoramiento




INF-04

Planes de accidn

INF-05 Planes prospectivos
INF-06 Evaluacién docente y
seguimiento del mismo
INF-07 Evaluacion de la hoja de vida de
los docentes
Informacion INF-08 Contratacion de funcionarios y
docentes
INF-09 Planes de servicios
INF-10 Proceso de inscripcion vy
admision
INF-11 Matricula académica
INF-12 Proceso de egreso o de grados
INF-13 Registro de notas
INF-14 Liquidaciones de los procesos
de matricula
Software SW-01 Sistema operativo
SW-02 Suite de ofimatica
SERV-01 GESTASOFT
SERV-02 ORFEO
Servicios SERV-03 Google Drive
SERV-04 Correo electrénico Institucional
HW-01 Equipos de coOmputo
Hardware HW-02 Equipos de comunicaciones
HW-03 Cableado estructurado
RH-01 Lider de direccién académica y
funcionarios
RH-02 Lider de direccién
Recurso humano administrativa y financiera y
funcionarios
RH-03 Lider de Registro y Control y

funcionarios

Fuente: Los autores

Para la clasificacién de los activos de informacién se toma como referencia lo
recomendado por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MinTIC, 2016) a través de la Guia para la Gestiéon y
Clasificacion de Activos de Informacién la cual establece que la clasificacién se
basa en las propiedades de la seguridad de la informacion (confidencialidad,
integridad, disponibilidad) para cada activo como se observa a continuacion.

Clasificacion de acuerdo con la confidencialidad.




La confidencialidad se refiere a que la informacidon no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

Figura 21. Clasificacién por confidencialidad.

Informacicén disponible sélo para un proceso de la entidad y

INFORMACION | g6 en caso de ser conocida por terceros sin autorizacién

PUBLICA puede conllevar un impacte negativo de indole legal,
RESERVADA | operativa, de pérdida de imagen o econdmica.

Informacién disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacidn
puede conllevar un impacto negativo para los procesos de la
misma.

Esta informacicn es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

Informacién que puede ser entregada o publicada sin
INEORMACION | restricciones a cualquier persona dentro y fuera de la entidad,

PUBLICA sin que esto implique dafios a terceros ni a las actividades y
procesos de la entidad.

Activos de Informacidn que deben ser incluidos en el inventario
NO y que aun no han sido clasificados, deben ser tratados como
CLASIFICADA | activos de INFORMACION PUBLICA RESERVADA.

Fuente: MinTIC

Clasificacion de acuerdo con la integridad.

La integridad se refiere a la exactitud y completitud de la informacién, esta
propiedad es la que permite que la informacion sea precisa, coherente y
completa desde su creacion hasta su destruccion.

Figura 22. Clasificacién por integridad.



Informacion cuya pérdida de exactitud y completitud

A puede conllevar un impacto negativo de indole legal o
economica, retrasar sus funciones, o generar pérdidas de
(ALTA) imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
economica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

B Informacion cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
(BAJA) externos.

Activos de Informacion que deben ser incluidos en el
NO inventario y que aun no han sido clasificados, deben ser
CLASIFICADA | tratados como activos de informacion de integridad ALTA.

Fuente: MinTIC

Clasificacion de acuerdo con la disponibilidad.

La disponibilidad se refiere a que la informacidén debe ser accesible y utilizable
por solicitud de una persona, entidad o proceso autorizada cuando asi lo requiera
estd, en el momento y en la forma que se requiera.

Figura 23. Clasificacién por disponibilidad.

La no disponibilidad de la informacion puede conllevar un
1 impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdidas de imagen severas a entes
(ALTA) externos.

La no disponibilidad de la informacion puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la

entidad.
La no disponibilidad de la informacion puede afectar la
Z operacion normal de la entidad o entes externos, pero no
conlleva implicaciones legales, econdmicas o de pérdida de

(BAJA) imagen.

Activos de Informacion que deben ser incluidos en el inventario
NO y que adn no han sido clasificados, deben ser tratados como
CLASIFICADA | activos de informacion de disponibilidad ALTA.

Fuente: MinTIC



4.3.2.2. Criticidad de los activos.

Para determinar la criticidad de un activo de informacion se define los siguientes
criterios.

Figura 24. Criterios de clasificacion.

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD

INFORMACION

PUBLICA ALTA (A) ALTA (1)
RESERVADA

INFORMACION

CUBLICA BAJA (B) BAJA (3)

NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: MinTIC

Asimismo, se define tres (3) niveles que permiten determinar el valor general
del activo en la entidad (es importante aclarar que los niveles pueden ser
definidos a criterio de la entidad) con el fin identificar qué activos deben ser
tratados de manera prioritaria.

Figura 25. Niveles de clasificacion.

Activos de informacion en los cuales la clasificacion de Ia
informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacidn en todos sus niveles es baja.

BAIA

Fuente: MinTIC



La guia para la Gestién y Clasificacién de Activos de Informacién propone una
serie de items para realizar el etiquetado de activos de informacién teniendo en
cuenta las siguientes pautas generales.

Figura 26. Etiquetado de activos de informacion.

Propiedad Criterio Etiqueta

Informacién publica reservada IPR
Confidencialidad Informacion publica clasificada IPC

Informacién puablica IPB

Alta A
Integridad Media M

Baja B

Alta 1
Disponibilidad Media 2

Baja 3

Autor: Diego Tellez

Tabla 3. Criticidad de los activos de informacion.

Identificador
INF-01
INF-02
INF-03
INF-04
INF-05
INF-06
INF-07
INF-08
INF-09
INF-10
INF-11
INF-12
INF- 13
INF-14
SW-01
SW-02

Confidencialidad | Integridad | Disponibilidad | Criticidad




SERV-01
SERV-02
SERV-03
SERV-04
HW-01
HW-02
HW-03
RH-01
RH-02
RH-03
Fuente: Los autores

Una vez determinada la criticidad de cada uno de los activos de informacién se
logra observar que 22 de esos activos tienen una criticidad alta y 4 con criticidad
media, por tal razén se hace necesario gestionar los riesgos de los activos que
fueron identificados y previamente clasificados.

4.3.2.3. Identificacion de las amenazas y vulnerabilidades.

Una amenaza es considerada un evento o una accién que conlleva a que suceda
un incidente en las organizaciones ya que generan un dafo o una pérdida
inmaterial de los activos de informacidn (ISOTools, 2024). Las amenazas pueden
ser de origen natural o humano y podrian ser accidentales o deliberadas
(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2016b) y
segun la Norma Técnica Colombiana NTC-ISO/IEC 27005:2009 (ICONTEC,
2019c¢) se clasifica en amenazas comunes y amenazas humanas.

Para las amenazas comunes, estas pueden ser D (Deliberadas), todas aquellas
acciones deliberadas que tiene como objetivo los activos de informacion; (A)
Accidentales, para acciones humanas que pueden dafiar accidentalmente los
activos de informacion; y (E) Ambientales, para todos los incidentes que no se
basa en las acciones humanas.

Tabla 4. Amenazas comunes.

Tipo Amenaza
Fuego

Agua

Contaminacién

Accidente Importante
Destruccion del equipo o medios
Polvo, corrosién, congelamiento

o
=
Q
o)
3

~

>|>|> > > (>
=li=li=lisli=lle]
mimim|m|m|m

~

~

I~
I~

Dafnio fisico

I~
I~

~
~

~




Eventos naturales

Fendmenos climaticos

Fendmenos sismicos

Fendmenos volcanicos

Fendmenos meteoroldgicos

Inundacion

Pérdida de los
servicios
esenciales

Fallas en el sistema de suministro de agua o aire
acondicionado

> (m|mim{m|m

~

O

Pérdida de suministro de energia

I~

m

Falla en equipo de telecomunicaciones

I~

Perturbacion
debida a
la radiacion

Radiacién electromagnética

Radiacion térmica

~

m

Impulsos electromagnéticos

I~

U|o|o|o|o
m

m

Compromiso de la
informacion

Interceptacion de sefales de interferencia
comprometida

o> |>>>>

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacién de medios reciclados o

desechados

0|0|0|0|0

Divulgacion

I~

Datos provenientes de fuentes no confiables

~

0|0

Manipulacién con hardware

Manipulacidn con software

I~

O

Deteccién de la posicidn

Fallas técnicas

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

I~

O

Mal funcionamiento del software

Incumplimiento en el mantenimiento del

sistema de informacion

> \> > > > 0> 0> >

~

Acciones no
autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

I~

Corrupcion de los datos

Procesamiento ilegal de datos

Compromiso de
las

funciones

Error en el uso

Abuso de derechos

I~

Falsificacion de derechos

Negacién de acciones

Incumplimiento en la disponibilidad del personal

pdiviivipdpdiviivibdivile)

~

D, E

Fuente: NTC-ISO/IEC 27005:2009 (Anexo C)

Las fuentes de amenazas humanas se desglosan especificamente en la siguiente

tabla:




Tabla 5. Amenazas humanas.

de los datos

. . s Acciones
Fuente de amenaza Motivacion
amenazantes
Reto Pirateria
) . - Ego Ingenieria Social
Pirata informatico, 9 L2 9 .2
. . Rebelidn Intrusion, accesos
intruso ilegal .
Estatus forzados al sistema
Dinero Acceso no autorizado
Crimen por
Destruccion de la computador
informacion Acto fraudulento
. Divulgacion ilegal de la Soborno de la
Criminal de la|. . : .
computacién informacion informacion
Ganancia monetaria Suplantacion de
Alteracidon no autorizada identidad

Intrusion en el
sistema

Bomba/Terrorismo

otros intereses)

Chantaje Guerra de la
Destruccién informacién
Explotacion Ataques contra el
Terrorismo Venganza sistema DDoS
Ganancia politica Penetracion en el
Cubrimiento de los sistema
medios de comunicacién Manipulacién en el
sistema
Ventaja de defensa
Ventaja politica
Explotacion
econdmica
Espionaje industrial Hurto de informacién
(inteligencia, empresas, | Ventaja competitiva Intrusién en
gobiernos extranjeros, | Espionaje econdmico privacidad personal

Ingenieria social
Penetracion en el
sistema

Acceso no autorizado
al sistema

Intrusos (Empleados con
entrenamiento
deficiente,
descontentos,
malintencionados,
negligentes,

Curiosidad

Ego

Inteligencia
Ganancia monetaria
Venganza

Asalto a un empleado
Chantaje

Observar informacion
reservada

Uso inadecuado del
computador




deshonestos
despedidos)

o | Errores y omisiones no | ¢ Fraude y hurto

intencionales (ej. Error | e Soborno de

en el ingreso de datos, informacioén

error de programacion) |e Ingreso de datos
falsos o corruptos

e Interceptacién

e Cdbdigo malicioso

Venta de informacién

personal

Errores en el sistema

Intrusion al sistema

Sabotaje del sistema

Acceso no autorizado

al sistema.

Fuente: NTC-ISO/IEC 27005:2009 (Anexo C)

Una vulnerabilidad es la debilidad de un activo o control que puede ser explotado
por una o mas amenazas (IS0, 2024). A continuacidn, se presenta ejemplos de
vulnerabilidades en diversas areas de seguridad:

Tabla 6. Vulnerabilidades.

Tipo

Vulnerabilidades

Hardware

Mantenimiento insuficiente/Instalacion fallida de los medios de
almacenamiento

Ausencia de esquemas de reemplazo periddico

Susceptibilidad a la humedad, el polvo vy la suciedad

Sensibilidad a la radiacién electromagnética

Ausencia de un eficiente control de cambios en la
configuracion

Susceptibilidad a las variaciones de voltaje

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccién

Falta de cuidado en la disposicion final

Copia no controlada

Software

Ausencia o insuficiencia de pruebas de software

Defectos bien conocidos en el software

Ausencia de “terminacion de sesion” cuando se abandona la
estacion de trabajo

Disposicion o reutilizaciéon de los medios de almacenamiento
sin borrado adecuado

Ausencias de pistas de auditoria

Asignacion errada de los derechos de acceso

Software ampliamente distribuido




En términos de tiempo utilizacidon de datos errados en los
programas de aplicacién

Interfaz de usuario compleja

Ausencia de documentacion

Configuracién incorrecta de parametros

Fechas incorrectas

Ausencia de mecanismos de identificacién y autentificacion,
como la autentificacién de usuario

Tablas de contrasefias sin proteccién

Gestion deficiente de las contrasenas

Habilitacion de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los
desarrolladores

Ausencia de control de cambios eficaz

Descarga y uso no controlado de software

Ausencia de copias de respaldo

Ausencia de proteccion fisica de la edificacion, puertas y
ventanas

Fallas en la produccion de informes de gestion

Red

Ausencia de pruebas de envio o recepcidn de mensajes

Lineas de comunicacion sin proteccién

Trafico sensible sin proteccién

Conexion deficiente de los cables

Punto Unico de fallas

Ausencia de identificacidn y autentificacién de emisor y
receptor

Arquitectura insegura de la red

Transferencia de contrasefias en claro

Gestion inadecuada de la red (tolerancia a fallas en el
enrutamiento)

Conexiones de red publica sin proteccion

Personal

Ausencia del personal

Procedimientos inadecuados de contratacion

Entrenamiento insuficiente en seguridad

Uso incorrecto de software y hardware

Falta de conciencia acerca de la seguridad

Ausencia de mecanismos de monitoreo

Trabajo no supervisado del personal externo o de limpieza

Ausencia de politicas para el uso correcto de los medios de
telecomunicaciones y mensajeria

Lugar

Uso inadecuado o descuidado del control de acceso fisico a las
edificaciones y los recintos

Ubicacion en area susceptible de inundacidn

Red energética inestable




Ausencia de proteccion fisica de la edificacion (Puertas y
ventanas)

Organizacién

Ausencia de procedimiento formal para el registro y retiro de
usuarios

Ausencia de proceso formal para la revisién de los derechos
de acceso

Ausencia de disposicion en los contratos con clientes o
terceras partes (con respecto a la seguridad)

Ausencia de procedimientos de monitoreo de los recursos de
procesamiento de la informacién

Ausencia de auditorias

Ausencia de procedimientos de identificacién y valoracién de
riesgos

Ausencia de reportes de fallas en los registros de
administradores y operadores

Respuesta inadecuada de mantenimiento del servicio

Ausencia de acuerdos de nivel de servicio o insuficiencia de
los mismos

Ausencia de procedimientos de control de cambios

Ausencia de procedimiento formal para la documentacion del
MSPI

Ausencia de procedimiento formal para la supervision del
registro del MSPI

Ausencia de procedimiento formal para la autorizacion de la
informacién disponible al publico

Ausencia de asignacion adecuada de responsabilidades en
seguridad de la informacién

Ausencia de planes de continuidad

Ausencia de politicas sobre el uso de correo electrénico

Ausencia de procedimientos para introduccién del software en
los sistemas operativos

Ausencia de registros en bitacoras

Ausencia de procedimientos para el manejo de informacion
clasificada

Ausencia de responsabilidad en seguridad de la informacion
en la descripcién de los cargos

Ausencia de los procesos disciplinarios definidos en caso de
incidentes de seguridad de la informacién

Ausencia de politica formal sobre la utilizacién de
computadores portatiles

Ausencia de control de los activos que se encuentran fuera de
las instalaciones

Ausencia de politica sobre limpieza de escritorio y pantalla

Ausencia de autorizacidén de los recursos de procesamiento de
informacién




Ausencia de mecanismos de monitoreo establecidos para las
brechas en seguridad

Ausencia de revisiones regulares por parte de la gerencia

Ausencia de procedimientos para la presentacién de informes
sobre las debilidades en la seguridad

Ausencia de procedimientos del cumplimiento de las
disposiciones con los derechos intelectuales.

Fuente: Guia de gestion de riesgos MinTIC

A continuacién, se observa las amenazas y vulnerabilidades a las que estan
expuestas cada uno de los activos de informacion:

Tabla 7. Vulnerabilidades y amenazas de los activos de informacién de la UPCSA.

Activo Vulnerabilidad Amenaza
Falta de conciencia | Hurto de informacién
INF-02 acerca de la seguridad Procesamiento ilegal de
Ausencia de | datos
mecanismos de | Negacién de acciones
monitoreo
Almacenamiento sin | Accidente importante
proteccion
Ausencia de | Hurto de informacion
documentacion Sabotaje del sistema
Ausencia de copias de Cddigo malicioso
respaldo Errores en el sistema
Fallas en la produccion Divulgacion
INF-01 de informes de gestion | Ingreso de datos falso o
INF-03 corruptos
INF-04 Falta de conciencia | Acto fraudulento
INF-05 acerca de la seguridad Ingenieria social
INF-09 Ausencia de | Guerra de la informacion
procedimientos para el
manejo de informacion [Opservar  informacion
clasificada reservada
Asignacion errada de los | Abuso de los derechos
derechos de acceso Acceso no autorizado al
sistema
Ausencia de copias de Manipulacién con
respaldo software
Mal funcionamiento del
INF-06 equipo
INF-07 Errores en el sistema
Ausencia de asignacion | Negacidén de acciones




adecuada de
responsabilidades en
seguridad de la
informacion

Ingreso de datos falsos o
corruptos

Sabotaje del sistema

Gestion deficiente de las
contrasenas

Falsificacion de derechos

Acceso no autorizado al
sistema

Habilitacion de servicios
innecesarios

Procesamiento ilegal de
datos

Divulgacidn

Procedimientos
inadecuados de
contratacion

Hurto de informacion

Hurto de medios o
documentos

Procesamiento ilegal de

INF-08 Entrenamiento datos
insuficiente en seguridad | Abuso de los derechos
Error en el uso
Ausencia de | Abuso de los derechos
procedimiento  formal | Negacion
para el registro y retiro
de usuarios
Asignacion errada de los | Divulgacién
derechos de acceso Falsificacién de derechos
Falta de conciencia | Hurto de informacién
acerca de la seguridad Corrupcion de los datos
Intrusion en el sistema
Intrusion en privacidad
INF-10 personal
Ausencia de | Observar informacion
procedimientos para el | reservada
manejo de informacion | Hurto de informacion
clasificada Venta de informacion
personal
Almacenamiento sin | Hurto de medios o
proteccion documentos
Divulgacion
Ausencia de copias de Manipulacién con
respaldo software
Mal funcionamiento del
INF-11 software

Ausencia de
mecanismos de
monitoreo establecidos
para las brechas en
seguridad

Hurto de medios o
documentos

Intrusion al sistema

Ingenieria social




Entrenamiento

Abuso de los derechos

INF-12 insuficiente en seguridad Ingenieria social
Defectos bien conocidos | Abuso de los derechos
en el software - -

Mal funcionamiento del
Ausencia de copias de software
respaldo Manipulacién con
software

INF- 13 Ausencia de | Procesamiento ilegal de
mecanismos de | los datos
monitoreo
Asignacién errada de los | Abuso de los derechos
derechos de acceso Divulgacion

Manipulacién en el
sistema
Ingreso de datos falsos o
corruptos
Entrenamiento Ingenieria social
insuficiente en seguridad
Falta de conciencia | Hurto de Informacion
acerca de la seguridad Intrusion en privacidad
personal
Asignacion errada de los | Divulgacién
INF-14 derechos de acceso Acceso no autorizado al
sistema
Procedimientos Chantaje
inadecuados de | Sabotaje del sistema
contratacién
Defectos bien conocidos | Mal funcionamiento del
en el software software
Abuso de los derechos
SW-01 Descarga y uso no | Uso de software falso o

controlado de software

copiado

Falta de conciencia
acerca de la seguridad

Error en el uso

Cddigo malicioso

Ausencia de
mecanismos de
monitoreos establecidos
para las brechas en
seguridad

Intrusion al sistema

Ingenieria social

Defectos bien conocidos
en el software

Mal funcionamiento del
software




Descarga y UusO no

Copia fraudulenta del

SW-02 controlado de software software
Falta de conciencia | Error en el uso
acerca de la seguridad Acto fraudulento
Ausencia de | Procesamiento ilegal de
mecanismos de | los datos
monitoreo
Ausencia de Error en el uso
SERV-01 procedimientos para el
SERV-02 manejo de informacion
clasificada
Ausencia de | Abuso de los derechos
“terminacion
de sesidén” cuando se
abandona la estaciéon de
trabajo
Gestion deficiente de las | Falsificacion de derechos
SERV-03 contrasenas
SERV-04 Entrenamiento Ingenieria social
insuficiente en seguridad | Error en el uso
Ausencia de politicas Codigo malicioso
sobre el uso de correo Suplantacién de
electrénico identidad
Mantenimiento Mal funcionamiento del
insuficiente/Instalaciéon | equipo
HW-01 fallida de los medios de
almacenamiento
Susceptibilidad a las | Pérdida del suministro
variaciones de voltaje de energia
Almacenamiento sin | Uso inadecuado del
proteccion equipo
HW-02 Mantenimiento Falla del equipo
insuficiente/Instalacion
fallida de los medios de
almacenamiento
Red energética inestable | Pérdida del suministro
de energia
HW-03 Arquitectura de red | Espionaje remoto

insegura

Falta de conciencia
acerca de la seguridad

Ingreso de datos falsos o
corruptos

Entrenamiento
insuficiente en seguridad

Ingenieria social




RH-01
RH-02
RH-03

Procedimientos

Sabotaje del sistema

inadecuados de
contratacion
Ausencia de | Acceso no autorizado al

mecanismos de
monitoreo establecidos
para las brechas en
seguridad

sistema

Fuente: Los autores

4.3.2.4. Analisis y evaluacion de riesgos.

Para la realizacién del analisis de riesgos se toma como referencia la guia de
gestiéon de riesgos del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones MinTIC (2016b) cuyo propédsito es orientar a las entidades a
gestionar los riesgos de seguridad de la informacién basado en los criterios de
seguridad (Confidencialidad, Integridad, Disponibilidad) buscando la integracién
con la metodologia de riesgos del Departamento Administrativo de la Funcién
Publica (DAFP) y de esa manera ayudar a que las entidades logren vincular la
identificacion y analisis de riesgos de la entidad hacia los temas de la seguridad

de la informacion.

La guia sugiere una serie de etapas basadas en la norma ISO 27005 para llevar
a cabo el analisis de riesgos las cuales se muestran a continuacién.

Figura 27. Metodologia analisis de riesgos.

Identificacion
del riesgo

|dentificacion
de los activos

Fuente: MIinTIC

Identificacidn de
las amenazas

Identificacion de
controles existentes

|dentificacion de las
vulnerabilidades

&7

Métodos para la valoracion

Identificacion de las
consecuencias

&7

de las vulnerabilidades

(i) Identificacion del riesgo: El propdsito de esta fase es determinar que
podria suceder que cause una pérdida potencial para comprender el
como, donde, y por qué podria ocurrir esta perdida.




(ii)

(iii)

(iv)

(v)

(vi)

(vii)

Identificacion de los activos: Esta fase se lleva a cabo con un nivel
adecuado de detalle que proporcione informacion suficiente para la
valoracién del riesgo.

Identificaciéon de las amenazas: Una amenaza tiene el potencial de
causar dafios a activos tales como informacién, procesos y sistemas vy,
por lo tanto, a la entidad.

Identificacion de controles existentes: La realizacidon de esta fase tiene
como objetivo evitar trabajo o costos innecesarios ademas de esto
mientras se identifican los controles se recomienda hacer una
verificacion para garantizar que los existentes funcionan
correctamente.

Identificacion de las vulnerabilidades: Para elaborar de forma
adecuada esta fase es necesario conocer la lista de amenazas
comunes, la lista de inventario de activos y el listado de controles
existentes.

Métodos para la valoracién de las vulnerabilidades: Esta fase consiste
en descubrir falencias en los sistemas y aplicaciones que pueden llegar
a ser aprovechados por un atacante.

Identificacion de las consecuencias: En esta fase se identifican los
dafios o las consecuencias para entidad que podrian ser causadas por
un escenario de incidente.

Para el desarrollo del presente proyecto la metodologia del analisis de riesgos
recomendada por MInTIC se adopta y adapta quedando de la siguiente manera:

Figura 28. Metodologia para el analisis de riesgos UPC.
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(ii)

(iii)

(iv)

(v)

Identificacion de los activos: Los activos de informacion se encuentran
enlistados en el apartado 4.3.2.1. Identificacién y clasificacion de los
activos (Tabla 2).

Identificacion de las amenazas: Las amenazas se encuentran
enlistadas en el apartado 4.3.2.3. Identificacién de las amenazas y
vulnerabilidades (Tabla 7).

Identificacion de las vulnerabilidades: Las vulnerabilidades se
encuentran enlistadas el apartado 4.3.2.3. Identificacion de las
amenazas y vulnerabilidades (Tabla 7).

Identificacién del riesgo: Los riesgos se encuentran enlistados en la
seccién 4.3.2.4. Analisis y evaluacién de riesgos (Tabla 8).

Identificacion de las consecuencias: Los dafios a los que podria estar
expuesta la universidad se enlistan en la seccion 4.3.2.5. (Tabla 9).

Para evaluar los riesgos se tiene en cuenta la “Matriz de calificacién, evaluacion
y respuesta a los riesgos” como resultado del analisis de la probabilidad de
ocurrencia del riesgo versus el impacto del mismo, con la cual se califica los
riesgos, las zonas de riesgos y por consiguiente se presenta las posibles formas
de tratamiento de cada riesgo.

Figura 29. Matriz de calificacién, evaluacion y respuesta a los riesgos.

IMPACTO
PROBABILIDAD iad
Insignificante (1) Menor (2) - (;)ra o Mayor (4) | Catastréfico (5)
Raro (1)
Improbable (2)
Posible (3)
Probable (4)

Casi Seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir o Transferir
Reducir el riesgo, Evitar, Compartir o Transferir




Fuente: Guia de Riesgos del Departamento Administrativo de la Funcién Publica
(DAFP)

A continuacién, se presenta el analisis de riesgos de seguridad de la informacion
teniendo en cuenta la identificacion de las vulnerabilidades y amenazas para
cada uno de los activos de informacidon de las dreas de Direccion Académica,
Direccién Administrativa y Financiera, Registro y Control, asi como la matriz de
calificacion, evaluacién y respuesta a los riesgos.

Tabla 8. Analisis de riesgos.

Andlisis del riesgo
Tipo de activo: Informacién
Calificacion EvaJ uacl | Medidas
Activ . Tipo on de
o AEEELE Pb?ﬁg: Impact | Impacto | Zona de | Respues
d o riesgo ta
Dafo a la
reputacion de la
unlverS|da_d por Confiden
procesamiento o
. cialidad
ilegal de los 1 4 de I3
datos debido a . )
informaci
falta de .
) i on
conciencia
acerca de la Reducir
seguridad el riesgo,
INF- Evitar,
02 Comparti
Exposicidn de ro
datos por Transferi
pr.’ocesamlento Confiden r
ilegal de los ialidad
datos y/o clalica
. 3 4 de la
negacion de . .
) ) informaci
acciones debido ,
. on
a la ausencia de
mecanismo de
monitoreo




INF-
01
INF-
03
INF-
04
INF-
05
INF-
09

Pérdida de datos
e informacion
critica por
accidente
importante
debido al
almacenamiento
sin proteccién de
la informacion

Integrida
d dela
informaci
on

Interrupcién de
las operaciones
o prestacién de
servicios por
hurto de
informacién y/o
sabotaje del
sistema debido a
ausencia de
documentacién

Disponibi
lidad de
la
informaci
on

Pérdida de
disponibilidad de
la informacién
y/0 accesibilidad
a los datos por
cédigo malicioso
y/o0 errores en el
sistema debido a
ausencia de
copias de
respaldo

Disponibi
lidad de
la
informaci
on

Interrupcién de
las operaciones
por divulgacién
y/0 ingreso de
datos falsos o
corruptos debido
a fallas en la
produccion de

Disponibi
lidad de
la
informaci
on

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




informes de
gestion

Obtencion de
informacion
confidencial por
acto fraudulento
y/o ingeniera
social debido a
falta de
conciencia
acerca de la
seguridad de los
datos

Confiden
cialidad
de la
informaci
on

Moderad

Filtracién y/o
manipulacion de
datos por guerra

de la
informacién y/u
observar
informacion
reservada debido
a la ausencia de
procedimientos
para el
manejo de
informacion
clasificada

Integrida
ddela
informaci
on

INF-
06
INF-
07

Violaciéon de
datos por abuso
de los derechos

y/0 acceso no
autorizado al
sistema debido a
la asignacién
errada de los
derechos de
acceso

Confiden
cialidad
de la
informaci
on

Asumir el
riesgo,
Reducir
el riesgo

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




Pérdida de datos
criticos por
manipulacion
con software,
mal
funcionamiento
del equipo y/o
errores en el
sistema debido a
la ausencia de
copias de
respaldo

Integrida
d de la
informaci
on

Moderad
a

Incumplimiento
de la normativa
por negacion de
acciones, ingreso
de datos falsos o
corruptos y/o
sabotaje del
sistema debido a
ausencia de
asignacion
adecuada de
responsabilidade
s en seguridad
de la
informacién

Integrida
d de la
informaci
on

Violaciéon de
datos por
falsificacion de
derechos y/o
acceso no
autorizado al
sistema debido a
la gestion
deficiente de las
contrasenas

Confiden
cialidad
de la
informaci
on

Pérdida de datos
criticos por

Integrida
d de la

Moderad
a

Asumir el
riesgo,
Reducir
el riesgo

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r

Asumir el
riesgo,




INF-
08

procesamiento
ilegal de datos
y/o divulgacion
debido a la
habilitacion
innecesaria de
servicios

informaci
on

Pérdidas
financieras por
hurto de
informacion,
hurto de medios
o0 documentos
y/o
procesamiento
ilegal de datos
debido a
procedimientos
inadecuados de
contratacion

Confiden
cialidad
de la
informaci
on

Interceptacion
y/o manipulacion
de datos por
procesamiento
ilegal de datos,
abuso de
derechos y/o
errores en el uso
debido a
entrenamiento
insuficiente en
seguridad

Confiden
cialidad
de la
informaci
on

Exposicién de
datos por abuso
de derechos y/o
negacion debido

a ausencia de

procedimiento

formal para el

Confiden
cialidad
de la
informaci
on

Reducir
el riesgo

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




registro y retiro
de usuarios

INF-
10

Pérdida y/o
manipulacion de
datos sensibles
por divulgacion
y/o falsificacidn

de derechos

debido a
asignacioén
errada de los
derechos de
acceso

Integrida
dde la
informaci
on

Pérdida de datos
criticos por hurto
de informacion,
corrupcién de los
datos, intrusién
en el sistema,
intrusion en
privacidad
personal debido
a falta de
conciencia
acerca de la
seguridad de los
datos e
informacion

Integrida
ddela
informaci
on

Pérdida de datos
criticos por
observar
informacioén
reservada, hurto
de informacion
y/0 venta de
informacioén
personal debido
a ausencia de
procedimientos

Integrida
ddela
informaci
on

para el manejo

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




de informacion
clasificada

INF-
11

Pérdida de datos
criticos por hurto
de medios o
documentos y/o
divulgacién
debido a
almacenamiento
sin proteccién

Integrida
d de la
informaci
on

Pérdida de datos
criticos por
manipulacion
con software y/o
mal
funcionamiento
del software
debido a
ausencia de
copias de
respaldo de la
informacion

Integrida
d de la
informaci
on

Exposicién de
datos por hurto
de medios o
documentos,
intrusion al
sistema y/o
ingenieria social
debido a la
ausencia de
mecanismos de
monitoreo
establecidos
para las brechas
de seguridad

Confiden
cialidad
de la
informaci
on

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




Interceptacion
y/0o manipulacion
de datos por
abuso de los

derechos e Integrida
. L, . d de la
INF- ingenieria social informaci
12 debido a .,
. on
entrenamiento
insuficiente en
seguridad
Interrupcién del
funcionamiento
del sistema por
abuso de . -
Disponibi
derechos y/o lidad de
mal I3 Moderad
funcionamiento . . a
informaci
del software on
debido a
defectos bien
conocidos en el
software
INF-
13 Pérdida de
disponibilidad de
la informacion
y/0 accesibilidad
a los datos por Disponibi
mal lidad de
funcionamiento Moderad
la
del software y/o . . a
. L, informaci
manipulacion .
on
con software
debido a la
ausencia de
copias de
respaldo
Exposicion de Cc_Jnflden Moderad
cialidad
datos por a
. de la
procesamiento

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r

Asumir el
riesgo,
Reducir
el riesgo




ilegal de datos
debido a
ausencia de
mecanismos de
monitoreo

informaci
on

Interceptacion
y/0 manipulacion
de datos por
abuso de
derechos,
divulgacion,
manipulacién en
el sistema y/o
ingreso de datos
falsos o
corruptos debido
a asignacion
errada de los
derechos de
acceso

Integrida
ddela
informaci
on

INF-
14

Interceptacion
y/o manipulacion
de datos por

seguridad acerca
de la seguridad

ingenieria social Integrida
debido a d de la
entrenamiento informaci
insuficiente en on
seguridad
Obtencién de
informacion
confidencial por
hurto de Confiden
informacién y/o cialidad
intrusién en de la
privacidad informaci
personal debido on
a falta de

Moderad
a

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r

Asumir el
riesgo,
Reducir
el riesgo




Pérdida y/o
manipulaciéon de

datos por
divulgacion y/o
acceso no
autorizado al
sistema debido a Integrida
la asignacién d de la .
errada de los 3 4 informaci Re_ducw
. el riesgo,
derechos de on Evitar
acceso -~
Comparti
ro
o Transferi
Dano a la
S, r
reputacion de la
universidad por Confiden
chantaje y/o cialidad
sabotaje del 2 4 de la
sistema debido a informaci
procedimientos on
inadecuados de
contratacion
Tipo de activo: Software
Calificacion Evaluaci | . didas
Activ . Tipo on de
o Riesgo Pb?lti):: Impact | Impacto | Zona de | Respues
d o riesgo ta
Interrupcién del
funcionamiento
del sistema
operativo por Disponibi Asumir el
mal lidad de :
SW- . . Moderad riesgo,
funcionamiento 2 3 la .
01 . . a Reducir
del software informaci el riesao
debido a on 9
defectos bien
conocidos en los
mismos




Introduccién de
malware por uso
de software falso
0 copiado debido
a la descarga y
uso no
controlado del
software

Integrida
d de la
informaci
on

Pérdidas
financieras por
codigo
maliciosos y
error en el uso
de softwares
debido a la falta
de conciencia
acerca de la
seguridad

Confiden
cialidad
de la
informaci
on

Interrupcién de
servicios por

intrusion al
sistema e
ingenieria social Disponibi
debido a la lidad de
ausencia de la
mecanismos de informaci
monitoreo on
establecidos
para las brechas
de seguridad
Interrupcién del
funcionamiento Disponibi
del software por lidad de
SW- mal | Moderad
02 funcionamiento . a a
debido a mfon:mau
on

defectos bien
conocidos en los
mismos

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r

Asumir el
riesgo,
Reducir
el riesgo




Introduccion de
malware por
copia
fraudulenta del Integrida
software debido dde la
3 4 . )
a la descarga y informaci
uso no on
controlado del
software
Exposicidon de
datos por
errores en uso
de software y Reducir
actos ) el riesgo,
fraudulentos Cc_)m_‘lden Evitar,
. cialidad .
debido a la falta Comparti
. . de la
de conciencia 3 4 . . ro
informaci .
acerca de la , Transferi
. on
seguridad r
Pérdida de datos
criticos por
procesamiento Integrida
ilegal de los 3 3 d de la
datos debido a la informaci
ausencia de on
mecanismos de
monitoreo
Tipo de activo: Servicios
Calificacién ST
. . on
Activ Riesdo Proba Tipo de
o g bilida Impact | Impacto | Zona de | Respues
d o riesgo ta




SERV
-01
SERV
-02

Filtracién y/o
manipulacion de
datos por error

en el uso del
sistema debido a

la ausencia de
procedimientos
para el manejo
de informacién
clasificada

SERV
-03
SERV
-04

Exposicién de
datos por abuso
de derechos
debido a la
ausencia de
“terminacion de
sesion” cuando
se abandona la
estacion de
trabajo

Manipulacién de
datos y/o de la
informacién por
falsificacion de
derechos debido
a gestion
deficiente de las
contrasefas

Interceptacion
y/o manipulaciéon
de datos por
ingenieria social
debido a
entrenamiento
insuficiente en
seguridad del
personal

Reducir
Integrida eIErl_esgo,
d de la vitar,
i . Comparti
mformaa Fo
on Transferi
r
Confiden
cialidad
de la
informaci
on
Reducir
el riesgo,
Integrida Evitar,
d de la Comparti
informaci ro
on Transferi
r
Integrida
ddela
informaci
on




Filtracién y/o
pérdida de datos
confidenciales
por suplantacidn
de identidad y
cédigo malicioso
debido a la
ausencia de
politicas sobre el
uso de correo
electrénico

Integrida
ddela
informaci
on

Tipo de activo: Hardware

Calificacion EvaJuaC|
Activ : Tipo on
o A P'.'?ba Impact | Impacto | Zona de
bilida .
o riesgo
d
Pérdida de
disponibilidad de
servicios o
informacién por
mal
funcionamiento
del equipo Disponibi
debido a lidad de
mantenimiento 3 3 la
insuficiente/insta informaci
lacion fallida de on
HW- los medios de
almacenamiento
01
Pérdida de Disponibi
disponibilidad de 'SP
. . lidad de
la informacion
. 3 3 la
por perdida de . .
e informaci
suministro de 6n
energia debido a
la susceptibilidad
a las variaciones
de voltaje

Medidas
de
Respues
ta

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




Pérdida de
|nfor_maC|on por Disponibi
uso inadecuado i
- lidad de
del equipo I3
debido al 3 3 . .
- informaci
almacenamiento 6n
sin proteccién
Pérdida de datos
criticos por falla
del equipo
deblc.:lo.a Integrida
mantenimiento
. - i d de la
insuficiente/insta 2 4 . .
. ) informaci
lacion fallida de .
, on
los medios de
almacenamiento
Pérdida de Re_ducw
. o el riesgo,
disponibilidad de Evitar
la informacién Disponibi Compa;ti
HW- por pérdida de lidad de o
02 suministro de 3 3 la Transferi
energia debido a informaci .
una red on
energética
inestable
Interceptacion Reducir
HW- y/?j?;antlg:laglron 2 4 Confiden el riesgo,
03 o iona% cialidad Evitar,
P J! de la Comparti
remoto debido a . .
. informaci ro
arquitectura de . .
. on Transferi
red insegura r
Tipo de activo: Recurso humano
Activ . . Tipo Evaluaci | Medidas
o Riesgo Calificacion Impacto én de




Proba

bilida I“‘g"’“t
d
Interrupcién de
las operaciones
o prestacién de
servicios por
ingreso de datos Integrida
falsos o 1 4 dde la
corruptos debido informaci
a la falta de on
conciencia
acerca de la
seguridad de la
informacion
Dafio a la
reputacién de la
universidad por
RH- | Manipulacion Confiden
ejercida por o
01 . ) cialidad
ciberdelincuente
RH- . 1 4 de la
02 S debldq al informaci
entrenamiento ,
RH- . . on
03 insuficiente en
seguridad al
personal
administrativo
Pérdida de datos
conﬁdenaqms Confiden
por sabotaje a i3l
los sistemas cialidad
. 2 4 de la
debido a la . .
. informaci
inadecuada .
L on
contratacion de
personal
pérdida y/o Integrida
. RA d de la
manipulacion de 3 4 . .
X informaci
datos sensibles 6n

por acceso no

Respues
ta

Zona de
riesgo

Reducir
el riesgo,
Evitar,
Comparti
ro
Transferi
r




autorizado a los
sistemas debido
a la ausencia de
mecanismos de
monitoreo
establecidos
para las brechas
de seguridad

Fuente: Los autores

4.3.2.5.

Consecuencias para la entidad la materializacion de riesgos.

Una eventualidad como la materializacion de riesgos conlleva situaciones que
afectan a la universidad y muy posiblemente a los distintos actores que la
conforman, mismos que participan en los procesos y funciones de la institucion.
Por ello es importante conocer los dafios o consecuencias resultantes de los
riesgos para gestionarlos.

Agregando a lo anterior, a continuacion, se enlistan las consecuencias a los que
podria estar expuesta la entidad.

Tabla 9. Identificacion de dafos.

Identificacion de daios

Tipo de activo: Informacién

procesamiento ilegal de los datos y/o
negacién de acciones debido a la
ausencia de mecanismo de monitoreo

Activo Riesgo Consecuencias
Incumplimiento regulatorio
Dafo a la reputacion de la Impacto financiero
universidad por procesamiento
ilegal de los datos debido a falta de | Insatisfaccidon académica
conciencia acerca de la seguridad
Dificultad para retener y
atraer usuarios
INF-02 Exposicidon de datos por Incumplimiento regulatorio

Multas y/o sanciones




Dafios a la reputacion
Impacto
financiero/operativo
significativo

Suspension laboral

INF-01
INF-03
INF-04
INF-05
INF-09

Pérdida de datos e informacidn critica
por accidente importante debido al
almacenamiento sin proteccion de la
informacion

Interrupcién de las
operaciones del negocio

Dafios a la reputacion
Pérdidas financieras

Multas y/o sanciones

Interrupcién de las operaciones o
prestacion de servicios por hurto de
informacién y/o sabotaje del sistema
debido a ausencia de documentacion

Dafios a la reputacion
Costos adicionales
Incumplimiento regulatorio

Pérdidas econdmicas

Pérdida de disponibilidad de la
informacién y/o accesibilidad a los
datos por cédigo malicioso y/o errores
en el sistema debido a ausencia de
copias de respaldo

Interrupcién de las
operaciones del negocio

Pérdida de confianza y/o
credibilidad

Incumplimiento regulatorio

Pérdidas econdmicas

Interrupcién de las operaciones por
divulgacion y/o ingreso de datos falsos
o corruptos debido a fallas en la
produccion de informes de gestion

Dafios a la reputacion
Costos adicionales
Incumplimiento regulatorio

Pérdidas econdmicas




Obtencidon de informacion confidencial
por acto fraudulento y/o ingeniera
social debido a falta de conciencia
acerca de la seguridad de los datos

Pérdida de confianza
Pérdidas econdmicas
Multas y/o sanciones

Interrupcién de las
operaciones del negocio

Filtracion y/o manipulacion de datos
por guerra de la informacion y/u
observar informacion reservada

debido a la ausencia de
procedimientos para el
manejo de informacion clasificada

Multas y/o sanciones
Pérdidas econdmicas
Dafios a la reputacion

Pérdida de confianza y/o
credibilidad

Incumplimiento regulatorio

INF-06
INF-07

Violacion de datos por abuso de los
derechos y/o acceso no autorizado al
sistema debido a la asignacién errada

de los derechos de acceso

Pérdidas econdmicas

Pérdida de confianza y/o
credibilidad

Dafios a la reputacion
Multas y/o sanciones

Interrupcidén de las
operaciones del negocio

Pérdida de privacidad

Pérdida de datos criticos por
manipulacion con software, mal
funcionamiento del equipo y/o errores
en el sistema debido a la ausencia de
copias de respaldo

Pérdidas econdmicas
Multas y/o sanciones

Pérdida de confianza y/o
credibilidad




Dificultad para retenery
atraer usuarios

Incumplimiento de la normativa por
negacién de acciones, ingreso de
datos falsos o corruptos y/o sabotaje
del sistema debido a ausencia de
asignacion adecuada de
responsabilidades en seguridad de la
informacion

Multas y/o sanciones
Pérdidas econdmicas
Dafios a la reputacion

Pérdida de confianza y/o
credibilidad

Violacion de datos por falsificacion de

derechos y/o acceso no autorizado al

sistema debido a la gestion deficiente
de las contrasenas

Pérdidas econdmicas

Interrupcién de las
operaciones del negocio

Pérdida de privacidad

Dafios a la reputacion

INF-08

Pérdida de datos criticos por
procesamiento ilegal de datos y/o
divulgacion debido a la habilitacidén

innecesaria de servicios

Pérdidas econdmicas
Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Incumplimiento regulatorio

Pérdidas financieras por hurto de
informacién, hurto de medios o
documentos y/o procesamiento ilegal
de datos debido a procedimientos
inadecuados de contratacion

Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Dafios a la reputacion




Interceptacion y/o manipulacion de
datos por procesamiento ilegal de
datos, abuso de derechos y/o errores
en el uso debido a entrenamiento
insuficiente en seguridad

Sanciones
Incumplimiento regulatorio
Pérdida de confianza
Dafios a la reputacion
Pérdidas econdmicas

Interrupcién de las
operaciones del negocio

Exposicion de datos por abuso de
derechos y/o negacién debido a
ausencia de procedimiento formal para
el registro y retiro de usuarios

Dafios a la reputacion
Multas y/o sanciones
pérdida de privacidad
Pérdidas econdmicas

Interrupcién de las
operaciones del negocio

INF-10

Pérdida y/o manipulacién de datos
sensibles por divulgacién y/o
falsificacion de derechos debido a
asignacion errada de los derechos de
acceso

Pérdida de confianza y/o
credibilidad

Multas y/o sanciones
Dafios a la reputacion
Pérdida de privacidad

Interrupcién de las
operaciones del negocio

Pérdida de datos criticos por hurto de
informacién, corrupcién de los datos,
intrusion en el sistema, intrusion en
privacidad personal debido a falta de

Pérdidas econdmicas

Multas y/o sanciones




conciencia acerca de la seguridad de
los datos e informacion

Pérdida de confianza y/o
credibilidad

Dafios a la reputacion

Dificultad para retener y
atraer usuarios

Incumplimiento regulatorio

Pérdida de datos criticos por observar
informacidén reservada, hurto de
informacién y/o venta de informacion
personal debido a ausencia de
procedimientos para el manejo de
informacidn clasificada

Pérdidas econdmicas
Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dafios a la reputacion

Dificultad para retenery
atraer usuarios

Incumplimiento regulatorio

INF-11

Pérdida de datos criticos por hurto de
medios o documentos y/o divulgacién
debido a almacenamiento sin
proteccion

Pérdidas econdmicas
Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Incumplimiento regulatorio

Pérdida de datos criticos por
manipulacién con software y/o mal
funcionamiento del software debido a
ausencia de copias de respaldo de la
informacion

Pérdidas econdmicas
Multas y/o sanciones

Pérdida de confianza y/o
credibilidad




Dafios a la reputacion

Dificultad para retener y
atraer usuarios

Incumplimiento regulatorio

Exposicion de datos por hurto de
medios o documentos, intrusion al
sistema y/o ingenieria social debido a
la ausencia de mecanismos de
monitoreo establecidos para las
brechas de seguridad

Dafios a la reputacion

Pérdida de confianza y/o
credibilidad

Multas y/o sanciones
Pérdidas econdmicas

Interrupcién de las
operaciones del negocio

Costos adicionales

INF-12

Interceptacion y/o manipulacion de
datos por abuso de los derechos e
ingenieria social debido a
entrenamiento insuficiente en
seguridad

Pérdida de confianza y/o
credibilidad

Multas y/o sanciones
Dafios a la reputacion
Pérdida de privacidad

Interrupcién de las
operaciones del negocio

INF-13

Interrupcién del funcionamiento del
sistema por abuso de derechos y/o
mal funcionamiento del software
debido a defectos bien conocidos en el
software

Dafios a la reputacion
Pérdidas econdmicas
Pérdida de datos

Deficiencia en la gestion de
servicios




Pérdida de disponibilidad de la
informacidén y/o accesibilidad a los
datos por mal funcionamiento del

software y/o manipulacién con
software debido a la ausencia de

copias de respaldo

Dafios a la reputacion

Pérdida de confianza y/o
credibilidad

Pérdidas econdmicas
Pérdida de productividad

Incumplimiento regulatorio

Exposicion de datos por
procesamiento ilegal de datos debido
a ausencia de mecanismos de
monitoreo

Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dificultad para retener y
atraer usuarios

Pérdida de privacidad

Interrupcién de las
operaciones del negocio

Interceptacion y/o manipulacion de
datos por abuso de derechos,
divulgacion, manipulacién en el
sistema y/o ingreso de datos falsos o
corruptos debido a asignacion errada
de los derechos de acceso

Dafios a la reputacion
Pérdida de privacidad
Multas y/o sanciones

Interrupcién de las
operaciones del negocio

Interceptacion y/o manipulacion de
datos por ingenieria social debido a
entrenamiento insuficiente en
seguridad

Dafios a la reputacion
Pérdida de privacidad
Multas y/o sanciones

Interrupcién de las
operaciones del negocio




INF-14

Obtencién de informacién confidencial
por hurto de informacién y/o intrusiéon
en privacidad personal debido a falta
de seguridad acerca de la seguridad

Dafios a la reputacion

Pérdida de privacidad e
integridad

Pérdida de confianza y/o
credibilidad

Interrupcién de las
operaciones del negocio

Pérdida y/o manipulacién de datos por
divulgacion y/o acceso no autorizado
al sistema debido a la asignacion
errada de los derechos de acceso

Pérdida de confianza y/o
credibilidad

Multas y/o sanciones
Dafios a la reputacion
Pérdida de privacidad

Interrupcidén de las
operaciones del negocio

Dafio a la reputacion de la universidad

por chantaje y/o sabotaje del sistema

debido a procedimientos inadecuados
de contratacién

Pérdida de valor

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Disminucién de ingresos

Posible pérdida de
continuidad del negocio

Multas y/o sanciones

Tipo de activo: Softwa

Activo

Riesgo

Consecuencias




SW-01

Interrupcién del funcionamiento del
sistema operativo por mal
funcionamiento del software debido a
defectos bien conocidos en los mismos

Pérdida de datos
Pérdidas econdmicas
Dafios a la reputacion

Pérdida de seguridad del
sistema

Interrupcién de servicios

Introduccién de malware por uso de
software falso o copiado debido a la
descarga y uso no controlado del
software

Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Pérdida de datos
Brechas de seguridad

Interrupcidén de las
operaciones del negocio

Dafios a la reputacion

Pérdidas financieras por cddigo

maliciosos y error en el uso de

softwares debido a la falta de
conciencia acerca de la seguridad

Pérdida de confianza y/o
credibilidad

Dafios a la reputacion

Interrupcién de las
operaciones del negocio

Reduccidon de personal
administrativo y/o docente

Recorte presupuestal

Interrupcidn de servicios por intrusion
al sistema e ingenieria social debido a
la ausencia de mecanismos de

Pérdida de confianza y/o
credibilidad

Dafios a la reputacion




monitoreo establecidos para las
brechas de seguridad

Multas y/o sanciones

Pérdidas econdmicas

SW-02

Interrupcién del funcionamiento del
software por mal funcionamiento
debido a defectos bien conocidos en
los mismos

Pérdida de datos
Pérdidas econdmicas
Dafios a la reputacion

Pérdida de seguridad del
sistema

Interrupcidn de servicios

Introduccién de malware por copia
fraudulenta del software debido a la
descarga y uso no controlado del
software

Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Pérdida de datos
Brechas de seguridad

Interrupcién de las
operaciones del negocio

Dafios a la reputacion

Exposicidon de datos por errores en uso
de software y actos fraudulentos
debido a la falta de conciencia acerca
de la seguridad

Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Pérdida de privacidad

Interrupcién de las
operaciones del negocio




Pérdida de datos criticos por
procesamiento ilegal de los datos
debido a la ausencia de mecanismos

de monitoreo

Pérdidas econdmicas
Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dafios a la reputacion

Incumplimiento regulatorio

Tipo de activo: Servicios

Activo

Riesgo

Consecuencias

SERV-
01
SERV-
02

Filtracidon y/o manipulacién de datos
por error en el uso del sistema debido
a la ausencia de procedimientos para
el manejo de informacién clasificada

Interrupcién de las
operaciones del negocio

Pérdidas econdmicas
Dafios a la reputacion

Pérdida de confianza y/o
credibilidad

Pérdida de datos y/o
privacidad

SERV-
03
SERV-
04

Exposicion de datos por abuso de

derechos debido a la ausencia de

“terminacion de sesion” cuando se
abandona la estacion de trabajo

Multas y/o sanciones

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Pérdida de privacidad

Interrupcién de las
operaciones del negocio

Manipulacién de datos y/o de la
informacidén por falsificacién de

Dafios a la reputacion




derechos debido a gestién deficiente
de las contrasefias

Pérdidas econdmicas

Pérdida de confianza y/o
credibilidad

Incumplimiento regulatorio

Interceptacion y/o manipulacion de
datos por ingenieria social debido a
entrenamiento insuficiente en
seguridad del personal

Dafios a la reputacion
Pérdida de privacidad
Multas y/o sanciones

Interrupcién de las
operaciones del negocio

Filtracion y/o pérdida de datos
confidenciales por suplantacién de
identidad y cddigo malicioso debido a
la ausencia de politicas sobre el uso
de correo electrdénico

Dafios a la reputacion
Pérdidas econdmicas

Pérdida de confianza y/o
credibilidad

Multas y/o sanciones

Incumplimiento regulatorio

Tipo de activo: Hardware

Activo Riesgo Consecuencias
Dafios a la reputacion
Pérdida de disponibilidad de servicios Pérdida de confianza
o informacién por mal funcionamiento
del equipo debido a mantenimiento Pérdidas econémicas
insuficiente/instalacién fallida de los
HW-01 medios de almacenamiento Pérdida de productividad

Incumplimiento regulatorio




Pérdida de disponibilidad de la
informacién por pérdida de suministro
de energia debido a la susceptibilidad

a las variaciones de voltaje

Dafios a la reputacion
Pérdidas econdmicas
Pérdida de productividad
Multas y/o sanciones

Dificultad para la toma de
decisiones

HW-02

Pérdida de informacion por uso
inadecuado del equipo debido al
almacenamiento sin proteccién

Pérdida de integridad
Dafios a la reputacion
Incumplimiento regulatorio
Interrupcidn de servicios

y/0 operaciones del
negocio

Pérdida de datos criticos por falla del
equipo debido a mantenimiento
insuficiente/instalacion fallida de los
medios de almacenamiento

Pérdida de integridad
Dafios a la reputacion
Incumplimiento regulatorio
Interrupcién de servicios

y/0 operaciones del
negocio

Pérdida de disponibilidad de la
informacién por pérdida de suministro
de energia debido a una red
energética inestable

Dafios a la reputacion

Pérdida de confianza y/o
credibilidad

Pérdidas econdmicas
Pérdida de productividad

Incumplimiento regulatorio




HW-03

Interceptacion y/o manipulacion de
datos por espionaje remoto debido a
arquitectura de red insegura

Dafios a la reputacion
Pérdida de privacidad
Multas y/o sanciones

Interrupcién de las
operaciones del negocio

Tipo de activo: Recurso humano

Activo

Riesgo

Consecuencias

RH-01
RH-02
RH-03

Interrupcién de las operaciones o
prestacion de servicios por ingreso de
datos falsos o corruptos debido a la
falta de conciencia acerca de la
seguridad de la informacién

Incumplimiento regulatorio
Pérdidas econdmicas
Multas y/o sanciones
Dafios a la reputacion

Pérdida de confianza

Dafio a la reputacion de la universidad
por manipulacion ejercida por
ciberdelincuentes debido al
entrenamiento insuficiente en
seguridad al personal administrativo

Pérdida de valor

Pérdida de confianza y/o
credibilidad

Dificultad para retenery
atraer usuarios

Disminucién de ingresos

Posible pérdida de
continuidad del negocio

Multas y/o sanciones

Pérdida de datos confidenciales por
sabotaje a los sistemas debido a la
inadecuada contratacion de personal

Pérdidas econdmicas

Dafios a la reputacion

Pérdida de confianza




Interrupcién de las
operaciones del negocio

Pérdida de confianza y/o
credibilidad

Pérdida y/o manipulacién de datos
sensibles por acceso no autorizado a
los sistemas debido a la ausencia de

mecanismos de monitoreo
establecidos para las brechas de
seguridad

Multas y/o sanciones
Dafios a la reputacion
Pérdida de privacidad

Interrupcién de las
operaciones del negocio

Fuente: Los autores

4.3.2.6. Tratamiento de riesgos.

Una vez se haya analizado y evaluado los riesgos a los que estan expuestos cada
uno de los activos de informacion de las dependencias se procede a identificar
los controles para el tratamiento de los riesgos sefialados en la Guia Controles
de Seguridad y Privacidad de la Informacidn del Ministerio de las Tecnologias de
la Informacién y las Comunicaciones MinTIC (2016a), basados en el Anexo A de
la norma NTC:ISO/IEC 27001:2013.

A continuacién, se sugieren los controles para un buen manejo de los riesgos:

Tabla 10. Tratamiento de riesgos.

Tratamiento de riesgos

Tipo de activo: Informacién

Activo Riesgo Controles
Dafio a la reputacion de la universidad A.7.2.2 Toma de
INF-02 | Por procesamiento ilegal de los datos conciencia, educacion y

debido a falta de conciencia acerca de | formacion en la seguridad
la seguridad de la informacién




A.7.2.3. Proceso
disciplinario

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

Exposicidon de datos por
procesamiento ilegal de los datos y/o
negacion de acciones debido a la
ausencia de mecanismo de monitoreo

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.3. Proceso
disciplinario

A.8.1.3. Uso aceptable de
los activos

A.9.1.1 Politica de control
de acceso

A.9.4.1 Restriccion de
acceso Informacion

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

INF-01
INF-03
INF-04
INF-05

Pérdida de datos e informacion critica
por accidente importante debido al
almacenamiento sin proteccion de la
informacion

A.5.1.1. Politicas para la
seguridad de la
informacién

A.11.1.4. Proteccion contra
amenazas externas y
ambientales

A.12.3.1. Respaldo de
informacion

A.12.4.1. Registro de
eventos

A.16.1.2. Reporte de
eventos de seguridad de la
informacién




INF-09

Interrupcién de las operaciones o
prestacion de servicios por hurto de
informacién y/o sabotaje del sistema
debido a ausencia de documentacion

A.12.1.1. Procedimiento de
operacién documentados

A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de las
vulnerabilidades técnicas

A.16.1.2. Reporte de
eventos de seguridad de la
informacion

A.17.1.2. Implementacién
de la continuidad de la
seguridad de la
informacidén

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

Pérdida de disponibilidad de la
informacién y/o accesibilidad a los
datos por cédigo malicioso y/o errores
en el sistema debido a ausencia de
copias de respaldo

A.9.1.1. Politica de control
de acceso

A.12.2.1. Controles contra
codigos maliciosos

A.12.3.1. Respaldo de
informacion

A.12.4.1. Registro de
eventos

A.17.1.2. Implementacién
de la continuidad de la
seguridad de la
informacion

Interrupcién de las operaciones por
divulgacion y/o ingreso de datos falsos

A.7.1.1. Seleccidon




o corruptos debido a fallas en la
produccién de informes de gestion

A.8.2.1. Clasificacion de la
informacion

A.13.2.4. Acuerdos de
confidencialidad o de no
divulgacién

A.17.1.2. Implementacién
de la continuidad de la
seguridad de la
informacion

A.18.1.3. Proteccion de
registros

Obtencidn de informacién confidencial
por acto fraudulento y/o ingeniera
social debido a falta de conciencia
acerca de la seguridad de los datos

A.5.1.1. Politicas para la
seguridad de la
informacion

A.7.1.1. Seleccidon

A.7.2.1. Responsabilidades
de la direccién

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacién

A.7.2.3. Proceso
disciplinario

Filtracidon y/o manipulacién de datos
por guerra de la informacion y/u
observar informacién reservada

debido a la ausencia de
procedimientos para el
manejo de informacion clasificada

A.5.1.1. Politicas para la
seguridad de la
informacidn

A.8.2.3. Manejo de activos

A.12.6.1. Gestion de las
vulnerabilidades técnicas

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad




A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

INF-06
INF-07

Violacion de datos por abuso de los
derechos y/o acceso no autorizado al
sistema debido a la asignacién errada

de los derechos de acceso

A.5.1.1. Politicas para la
seguridad de la
informacién

A.7.2.3. Proceso
disciplinario

A.9.1.1. Politica de control
de acceso

A.9.2.2. Suministro de
acceso de usuario

A.9.4.1. Restriccion de
acceso a la informacion

A.18.1.4. Privacidad y
proteccién de datos
personales

Pérdida de datos criticos por
manipulacion con software, mal
funcionamiento del equipo y/o errores
en el sistema debido a la ausencia de
copias de respaldo

A.5.1.1. Politicas para la
seguridad de la
informacién

A.9.4.1. Restriccidon de
acceso a la informacion

A.12.3.1. Respaldo de
informacion

A.12.4.1. Registro de
eventos

A.12.4.2. Proteccién de la
informacién de registro

A.16.1.2. Reporte de
eventos de seguridad de la
informacion




Incumplimiento de la normativa por
negacion de acciones, ingreso de
datos falsos o corruptos y/o sabotaje
del sistema debido a ausencia de
asignacién adecuada de
responsabilidades en seguridad de la
informacion

A.6.1.1. Roles y
responsabilidades para la
seguridad de la
informacion

A.7.2.3. Proceso
disciplinario

A.12.4.1. Registro de
eventos

A.16.1.1. Responsabilidad
y procedimientos

A.16.1.2. Reporte de
eventos de seguridad de la
informacioén

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

A18.2.3. Revisidén del
cumplimiento técnico

Violacion de datos por falsificacion de

derechos y/o acceso no autorizado al

sistema debido a la gestion deficiente
de las contrasenas

A.5.1.1. Politicas para la
seguridad de la
informacidn

A.9.3.1 Uso de la
informacion de
autenticacion secreta

A.9.4.2 Procedimiento de
ingreso seguro

A.9.4.3. Sistema de
gestion de contrasenas

A.12.4.1. Registro de
eventos




A.18.1.4. Privacidad y
proteccion de datos
personales

INF-08

Pérdida de datos criticos por
procesamiento ilegal de datos y/o
divulgacion debido a la habilitacién

innecesaria de servicios

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.3. Proceso
disciplinario

A.8.2.1. Clasificacion de la
informacion

A.8.1.3. Uso aceptable de
los activos

A.9.1.1. Politica de control
de acceso

A.9.2.2. Suministro de
acceso de usuarios

A.12.3.1. Respaldo de
informacion

A.13.2.4. Acuerdos de
confidencialidad o de no
divulgacién

Pérdidas financieras por hurto de
informacién, hurto de medios o
documentos y/o procesamiento ilegal
de datos debido a procedimientos
inadecuados de contratacién

A.5.1.1. Politicas para la
seguridad de la
informacién

A.6.1.1. Roles y
responsabilidades para la
seguridad de la
informacién

A.7.1.1. Seleccidon

A.7.2.3. Proceso
disciplinario




A.8.1.3. Uso aceptable de
los activos

Interceptacion y/o manipulacion de
datos por procesamiento ilegal de
datos, abuso de derechos y/o errores
en el uso debido a entrenamiento
insuficiente en seguridad

A.7.2.2. Toma de
conciencia, educacion y
formacién en la seguridad
de la informacion

A.8.1.3. Uso aceptable de
los activos

A.9.1.1. Politica de control
de acceso

A.9.2.2. Suministro de
acceso de usuarios

A.9.4.1. Restriccidon de
acceso a la informacion

Exposicion de datos por abuso de
derechos y/o negacién debido a
ausencia de procedimiento formal para
el registro y retiro de usuarios

A.5.1.1. Politicas para la
seguridad de la
informacién

A.9.2.1. Registro y
cancelacién del registro de
usuarios

A.9.2.6. Retiro o ajuste de
los derechos de acceso

INF-10

Pérdida y/o manipulacién de datos
sensibles por divulgacién y/o
falsificacion de derechos debido a
asignacién errada de los derechos de
acceso

A.5.1.1. Politicas para la
seguridad de la
informacidn

A.9.1.1. Politica de control
de acceso

A.9.4.1. Restriccion de
acceso a la informacion

A.12.3.1. Respaldo de
informacioén




Pérdida de datos criticos por hurto de

informacién, corrupcién de los datos,

intrusion en el sistema, intrusion en

privacidad personal debido a falta de

conciencia acerca de la seguridad de
los datos e informacién

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.12.3.1. Respaldo de
informacion

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacién

A.16.1.2. Reporte de
eventos de seguridad de la
informacioén

A.18.1.4. Privacidad y
proteccién de datos
personales

Pérdida de datos criticos por observar
informacidn reservada, hurto de
informacién y/o venta de informacion
personal debido a ausencia de
procedimientos para el manejo de
informacion clasificada

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.3. Proceso
disciplinario

A.12.3.1. Respaldo de
informacion

A.12.4.1. Registro de
eventos

A.18.1.4. Privacidad y
proteccidon de datos
personales

INF-11

Pérdida de datos criticos por hurto de
medios o documentos y/o divulgacién
debido a almacenamiento sin
proteccion

A.5.1.1. Politicas para la
seguridad de la
informacién




A.11.2.1. Ubicacidon y
proteccién de equipos

A.12.3.1. Respaldo de
informacion

A.12.4.1. Registro de
eventos

A.16.1.3. Reporte de
debilidades de seguridad
de la informacion

Pérdida de datos criticos por
manipulacién con software y/o mal
funcionamiento del software debido a
ausencia de copias de respaldo de la
informacién

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.8.1.3. Uso aceptable de
los activos

A.12.3.1. Respaldo de
informacioén

A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de
vulnerabilidades técnicas

A.16.1.2. Reporte de
eventos de seguridad de la
informacion

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

Exposicion de datos por hurto de
medios o documentos, intrusién al
sistema y/o ingenieria social debido a
la ausencia de mecanismos de
monitoreo establecidos para las
brechas de seguridad

A.5.1.1. Politicas para la
seguridad de la
informacion

A.11.2.1. Ubicacién y
proteccién de equipos




A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de
vulnerabilidades técnicas

A.16.1.2. Reporte de
eventos de seguridad de la
informacién

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

A.18.2.1. Revision
independiente de la
seguridad de la
informacién

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

INF-12

Interceptacion y/o manipulacion de
datos por abuso de los derechos e
ingenieria social debido a
entrenamiento insuficiente en
seguridad

A.5.1.1. Politicas para la
seguridad de la
informacion

A.6.1.1. Roles y
responsabilidades para la
seguridad de la
informacién

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacién

A.9.4.1. Restriccidon de
acceso a la informacion

A.12.4.1. Registro de
eventos




A.16.1.2. Reporte de
eventos de seguridad de la
informacién

INF-13

Interrupcién del funcionamiento del
sistema por abuso de derechos y/o
mal funcionamiento del software
debido a defectos bien conocidos en el
software

A.9.2.6. Retiro o ajuste de
los derechos de acceso

A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de
vulnerabilidades técnicas

A.16.1.2. Reporte de
eventos de seguridad de la
informacioén

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

A.17.1.2. Implementacion
de la continuidad de la
seguridad de la
informacion

Pérdida de disponibilidad de la
informacién y/o accesibilidad a los
datos por mal funcionamiento del

software y/o manipulacién con
software debido a la ausencia de

copias de respaldo

A.12.4.1. Registro de
eventos

A.12.3.1. Respaldo de
informacidn

A.12.1.2. Gestion de
cambios

A.12.4.1. Registro de
eventos

A.16.1.1. Responsabilidad
y procedimientos

A.16.1.2. Reporte de
eventos de seguridad de la
informacién




A.18.2.3. Revision del
cumplimiento técnico

Exposicidon de datos por
procesamiento ilegal de datos debido
a ausencia de mecanismos de
monitoreo

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.1. Responsabilidades
de la direccion

A.8.1.3. Uso aceptable de
los activos

A.8.2.3. Manejo de activos

A.12.4.1. Registro de
eventos

A.18.2.1. Revision
independiente de
seguridad de la
informacioén

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

Interceptacion y/o manipulacion de
datos por abuso de derechos,
divulgacion, manipulacién en el
sistema y/o ingreso de datos falsos o
corruptos debido a asignacién errada
de los derechos de acceso

A.5.1.1. Politicas para la
seguridad de la
informacidn

A.7.1.1. Seleccidon

A.8.2.1. Clasificacion de la
informacion

A.9.1.1. Politica de control
de acceso

A.9.4.1. Restriccidon de
acceso a la informacion




A.12.4.2. Proteccion de la
informacién de registro

A.13.2.4. Acuerdos de
confidencialidad o de no
divulgacién

A.18.1.3. Proteccidén de
registros

INF-14

Interceptacion y/o manipulacion de
datos por ingenieria social debido a
entrenamiento insuficiente en
seguridad

A.5.1.1. Politicas para la
seguridad de la
informacién

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacién

A.12.4.1. Registro de
eventos

A.16.1.2. Reporte de
eventos de seguridad de la
informacion

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

Obtencidén de informacidn confidencial
por hurto de informacién y/o intrusién
en privacidad personal debido a falta
de conciencia acerca de la seguridad

A.5.1.1. Politicas para la
seguridad de la
informacién

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacidn

A.8.1.3. Uso aceptable de
los activos

A.12.4.1. Registro de
eventos




A.16.1.2. Reporte de
eventos de seguridad de la
informacioén

A.18.1.4. Privacidad y
proteccién de datos
personales

Pérdida y/o manipulacién de datos por
divulgacion y/o acceso no autorizado
al sistema debido a la asignacion
errada de los derechos de acceso

A.5.1.1. Politicas para la
seguridad de la
informacion

A.8.2.1. Clasificacion de la
informacion

A.9.1.1. Politica de control
de acceso

A.9.4.1. Restriccion de
acceso a la informacion

A.9.2.2. Suministro de
acceso de usuarios

A.12.3.1. Respaldo de
informacion

A.13.2.4. Acuerdo de
confidencialidad o de no
divulgacién

Dafio a la reputacion de la universidad

por chantaje y/o sabotaje del sistema

debido a procedimientos inadecuados
de contratacion

A.7.1.1. Seleccidon

A.7.2.3. Proceso
disciplinario

A.8.2.3. Manejo de activos

A.9.4.1. Restriccion de
acceso a la informacion

A.12.4.1. Registro de
eventos




A.16.1.2. Reporte de
eventos de seguridad de la
informacioén

A.18.2.2. Cumplimientos
con las politicas y normas
de seguridad

Tipo de activo: Softwa

Activo

Riesgo

Controles

SW-01

Interrupcién del funcionamiento del
sistema operativo por mal
funcionamiento del software debido a
defectos bien conocidos en los mismos

A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de
vulnerabilidades técnicas

A.16.1.2. Reporte de
eventos de seguridad de la
informacioén

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

A.17.1.2. Implementacion
de la continuidad de la
seguridad de la
informacioén

Introduccién de malware por uso de
software falso o copiado debido a la
descarga y uso no controlado del
software

A.5.1.1. Politicas para la
seguridad de la
informacién

A.7.2.3 Proceso
disciplinario

A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de
vulnerabilidades técnicas




A.16.1.2. Reporte de
eventos de seguridad de la
informacién

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

Pérdidas financieras por cédigo
malicioso y error en el uso de
softwares debido a la falta de

conciencia acerca de la seguridad

A.5.1.1. Politicas para la
seguridad de la
informacidén

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacion

A.12.2.1. Controles contra
codigos maliciosos

A.12.6.1. Gestion de las
vulnerabilidades técnicas

Interrupcién de servicios por intrusion
al sistema e ingenieria social debido a
la ausencia de mecanismos de
monitoreo establecidos para las
brechas de seguridad

A.9.1.1. Politica de control
de acceso

A.12.6.1. Gestion de las
vulnerabilidades técnicas

A.17.1.2. Implementacion
de la continuidad de la
seguridad de la
informacion

A.16.1.2. Reporte de
eventos de seguridad de la
informacion




A.16.1.3. Reporte de
debilidades de seguridad
de la informacion

A.18.2.1. Revisidn
independiente de la
seguridad de la
informacion

SW-02

Interrupcién del funcionamiento del
software por mal funcionamiento
debido a defectos bien conocidos en
los mismos

A.12.4.1. Registro de
eventos

A.12.6.1. Gestion de
vulnerabilidades técnicas

A.16.1.2. Reporte de
eventos de seguridad de la
informacion

A.16.1.3. Reporte de
debilidades de seguridad
de la informacién

A.17.1.2. Implementacién
de la continuidad de la
seguridad de la
informacién

Introduccién de malware por copia
fraudulenta del software debido a la
descarga y uso no controlado del
software

A.5.1.1. Politicas para la
seguridad de la
informacidn

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacion

A.7.2.3. Proceso
disciplinario

A.8.1.3. Uso aceptable de
los activos




A.12.2.1. Controles contra
codigos maliciosos

A.12.5.1. Instalacion de
software en sistemas
operativos

A.12.6.2. Restricciones
sobre la instalacion de
software

Exposicion de datos por errores en uso
de software y actos fraudulentos
debido a la falta de conciencia acerca
de la seguridad

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacién

A.7.2.3 Proceso
disciplinario

A.8.1.3. Uso aceptable de
los activos

A.16.1.2. Reporte de
eventos de seguridad de la
informacion

A.16.1.5. Respuesta a
incidentes de seguridad de
la informacién

Pérdida de datos criticos por
procesamiento ilegal de los datos
debido a la ausencia de mecanismos
de monitoreo

A.5.1.1. Politicas para la
seguridad de la
informacion

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacidn




A.8.1.3. Uso aceptable de
los activos

A.12.3.1. Respaldo de
informacion

A.16.1.5. Respuesta a
incidentes de seguridad de
la informacién

Tipo de activo: Servicios
Activo Riesgo Controles
A.5.1.1. Politicas para la
seguridad de la
informacién
A.6.1.1. Roles y
responsabilidades para la
seguridad de la
informacion
Filtracion y/o manipulacion de datos
por error en el uso del sistema debido A.6.1.2. Separacién de
a la ausencia de procedimientos para deberes
SERV- el manejo de informacién clasificada
01 A.8.1.3. Uso aceptable de
SERV- los activos
02
A.12.4.1. Registro de
eventos
A.5.1.1. Politicas para la
seguridad de la
informacioén
SERV- Manipulacién de datos y/o de la A.9.4.1. Restriccion de
03 informacidn por falsificacion de acceso a la informacién
SERV- derechos debido a gestién deficiente
04 de las contrasefas A.9.4.2. Procedimiento de

ingreso seguro

A.9.4.3. Sistema de
gestion de contrasenas




Interceptacion y/o manipulacion de
datos por ingenieria social debido a
entrenamiento insuficiente en
seguridad del personal

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.1. Responsabilidades
de la direccion

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacion

Filtracion y/o pérdida de datos
confidenciales por suplantacién de
identidad y cédigo malicioso debido a
la ausencia de politicas sobre el uso
de correo electrdénico

A.5.1.1. Politicas para la
seguridad de la
informacioén

A.7.2.1. Responsabilidades
de la direccion

A.7.2.2. Toma de
conciencia, educacion y
formacion en la seguridad
de la informacion

A.12.2.1. Controles contra
codigos maliciosos

A.12.3.1. Respaldo de
informacion

A.13.2.3. Mensajeria
electrdénica

Tipo de activo: Hardware

Activo

Riesgo

Controles

Pérdida de disponibilidad de servicios
o informacién por mal funcionamiento
del equipo debido a mantenimiento
insuficiente/instalacién fallida de los
medios de almacenamiento

A.11.2.4. Mantenimiento
de equipos

A.17.1.2. Implementacién
de la continuidad de la
seguridad de la
informacién




HW-01

Pérdida de disponibilidad de la
informacién por pérdida de suministro
de energia debido a la susceptibilidad

a las variaciones de voltaje

A.11.1.3. Seguridad de
oficinas, recintos e
instalaciones

A.11.2.2. Servicios de
suministro

A.17.2.1. Disponibilidad de
instalaciones de
procesamiento de
informacioén

HW-02

Pérdida de informacion por uso
inadecuado del equipo debido al
almacenamiento sin proteccién

A.5.1.1. Politicas para la
seguridad de la
informacidén

A.8.1.3. Uso aceptable de
los activos

A.12.3.1. Respaldo de
informacidn

Pérdida de datos criticos por falla del
equipo debido a mantenimiento
insuficiente/instalacion fallida de los
medios de almacenamiento

A.5.1.1. Politicas para la
seguridad de la
informacidn

A.11.2.4. Mantenimiento
de equipos

A.12.3.1. Respaldo de
informacion

A.17.1.2. Implementacién
de la continuidad de la
seguridad de la
informacidn

Pérdida de disponibilidad de la
informacién por pérdida de suministro

A.11.1.3. Seguridad de
oficinas, recintos e
instalaciones




de energia debido a una red
energética inestable

A.11.2.2. Servicios de
suministro

A.17.2.1. Disponibilidad de
instalaciones de
procesamiento de
informacion

Interceptacion y/o manipulacion de
datos por espionaje remoto debido a

A.5.1.1. Politicas para la
seguridad de la
informacion

A.11.1.4. Proteccidon contra

HW-03 arquitectura de red insegura amenazas externas y
ambientales
A.11.2.3. Seguridad del
cableado
Tipo de activo: Recurso humano
Activo Riesgo Controles
A.5.1.1. Politicas para la
seguridad de la
informacioén
A.7.1.1. Seleccion
Interrupcién de las operaciones o
prestacién de servicios por ingreso de A.7.2.2 Toma de
datos falsos o corruptos debido a la conciencia, educacion y
falta de conciencia acerca de la formacion en la seguridad
seguridad de la informacién de la informacién
A.17.1.2. Implementacion
RH-01 de la continuidad de la
RH-02 seguridad de la
RH-03 informacién

Dafio a la reputacion de la universidad
por manipulacion ejercida por
ciberdelincuentes debido al

A.5.1. Directrices
establecidas por la
direccién para la seguridad
de la informacion




entrenamiento insuficiente en
seguridad al personal administrativo A.7.2.2 Toma de
conciencia, educacion y
formacion en la seguridad
de la informacion

A.5.1.1. Politicas para la
seguridad de la

Pérdida de datos confidenciales por informacion

sabotaje a los sistemas debido a la

inadecuada contratacion de personal A.7.1.1. Seleccion

A.12.3.1. Respaldo de
informacion

A.5.1.1. Politicas para la
seguridad de la
informacidén

A.9.1.1. Politica de control

Pérdida y/o manipulacién de datos de acceso

sensibles por acceso no autorizado a
los sistemas debido a la ausencia de
mecanismos de monitoreo
establecidos para las brechas de
seguridad

A.9.2.3. Gestion de
derechos de acceso
privilegiado

A.12.3.1. Respaldo de
informacidn

A.18.2.2. Cumplimiento
con las politicas y normas
de seguridad

Fuente: los autores

4.3.3. Analisis de Impacto del Negocio (BIA).

El Analisis de Impacto del Negocio - BIA por sus siglas en inglés (Bussiness
Impact Analysis), permite identificar con claridad los procesos misionales de
cada entidad y analizar el nivel de impacto con relacién a la gestion del negocio.



El BIA estd determinado por la construccién de un Plan de Continuidad del
Negocio para cada organizacion, que le permita a cada entidad continuar
funcionando a pesar de un desastre ocurrido.

Para esta fase se seguira la metodologia para realizar el Analisis de Impacto de
Negocios BIA recomendada por el Ministerio de las Tecnologias de la Informacion
y las Comunicaciones MinTIC (2015) la cual consiste en definir una serie de
pasos interactivos con el objeto de identificar los impactos de las interrupciones
y de esa manera tomar decisiones respecto a aquellos procesos que se
consideran criticos para la organizacion y que afectan directamente el negocio
ante la ocurrencia de un desastre, estos pasos se muestran en la siguiente
ilustracion:

Figura 30. Metodologia del Analisis de Impacto del Negocio.

|dentificacion de funciones
y procesos

Evaluacién de impactos
Operacionales

Identificacion de Procesos
criticos

Establecimiento de tiempos de
recuperacion

Identificacion de Recursos

Identificacién de procesos
alternos

Generacion de Informe de
Impacto del negocio

Fuente: MIinTIC

(i) Identificacion de funciones y procesos: En este paso se identifican las
funciones del negocio Utiles para apoyar la misidn y los objetivos a
alcanzar en el Sistema de Gestidn de Seguridad de Informacién de la
Entidad.



(i) Evaluacion de impactos operacionales: El impacto operacional permite
evaluar el nivel negativo de una interrupcién en varios aspectos de las
operaciones del negocio; el impacto se puede medir utilizando un
esquema de valoracién, con los siguientes niveles: A, B o C.

Tabla 11. Niveles de criticidad de una entidad.

Nivel Descripcion
Nivel A La operacién es critica para el negocio. Una
operacién es critica cuando al no contar con ésta, la
funcién del negocio no puede realizarse.
Nivel B La operacidon es una parte integral del negocio, sin
ésta el negocio no podria operar normalmente, pero
la funcidn no es critica.
Nivel C La operacidn no es una parte integral del negocio.
Fuente: MIinTIC

(iii) Identificaciéon de procesos criticos: Esta fase se da con base en la
clasificacién de los impactos operacionales de las organizaciones.

(iv) Establecimiento de tiempos de recuperacién: Una vez identificados los
procesos criticos del negocio, se deben establecer los tiempos de
recuperacion, se trata de una serie de componentes correspondientes
al tiempo disponible para recuperarse de una alteracion o falla de los
servicios. Los tiempos de recuperacion de describen a continuacion:

Tabla 12. Descripcién de tiempos de recuperacion.

Tiempo de Recuperacion Descripcion

Magnitud de la pérdida de datos medida en
términos de un periodo de tiempo que puede
tolerar un proceso de negocio.

Tiempo Disponible para Recuperar Sistemas y/o

RTO recursos que han sufrido una alteracion.

Tiempo Disponible para Recuperar Datos Perdidos

una vez que los sistemas estan reparados. Tiempo

de Recuperacion de Trabajo.

Periodo Maximo Tiempo de Inactividad que puede
MTD tolerar la Entidad sin entrar en colapso.

Fuente: MIinTIC

RPO

WRT

Una vez identificados los procesos criticos del negocio, funcion que hace parte
del analisis de los impactos operacionales, se procede a identificar el MTD, que
corresponde al tiempo maximo de inactividad que puede tolerar una
organizacion antes de colapsar y se hace la clasificacion a fin de priorizar la
recuperacion del proceso (servicio).



(v)

(vi)

(vii)

(viii)

Identificacion de recursos: Las diferentes actividades contempladas en
la funcién critica del negocio deben considerarse de vital importancia
cuando apoyan los procesos criticos del negocio; por lo tanto, es clave
en este punto, la identificacion de recursos criticos de Sistemas de
Tecnologia de Informacién que permitan tomar acciones para medir el
impacto del negocio de las Entidades.

Disposicion de los RTO/RPO (Recovery Time Objective / Recovery Point
Objective):

Tiempo de Recuperaciéon Objetivo (RTO): Comprende el tiempo disponible
para recuperar recursos alterados.

Adicionalmente, se aplica el WRT, es decir el tiempo que es
requerido para completar el trabajo que ha estado interrumpido
con el propdsito de volverlo a la normalidad.

Punto de Recuperacién Objetivo (RPO): El rango de tolerancia que una
Entidad puede tener sobre la pérdida de informacion y el evento de
desastre.

Identificacion de procesos alternos: La identificacidon de procesos
alternos hace posible que los procesos del negocio puedan continuar
operando en caso de presentarse una interrupcion; para cada proceso
critico que se establezca (en los servicios), se debe poseer un
procedimiento manual de continuidad del servicio.

Generacidon de informe de impacto del negocio: En este punto es
necesario presentar un informe de impacto de negocio que
corresponde a la guia para el BIA con los resimenes del listado de
procesos criticos, listado de prioridades de sistemas y aplicaciones,
listado de tiempos MTD, RTO y RPO y listado de procedimientos
alternos.

4.3.3.1. Informe BIA.

Con la finalidad de reunir informacidon que permita conocer los procesos y/o
servicios de la Universidad Popular del Cesar, Seccional Aguachica y sus tiempos
de respuesta ante el impacto de una interrupcion de negocio, se llevd a cabo
una entrevista (ver anexo MM) a los lideres de las dependencias de Direccion
Académica, Direccion Administrativa y Financiera, y al Centro de Admisiones,
Registro y Control Académico, de manera que contribuya a la toma de decisiones



asi como también sirva de base para el desarrollo del Plan de Gestion de
Continuidad del Negocio.

4.3.3.1.1. Objetivo.

Determinar los procesos de vital importancia para el funcionamiento de la
Universidad Popular del Cesar, Seccional Aguachica, asi como los tiempos de
recuperacion de los mismos de tal forma que se pueda comprender el impacto
producido por la interrupcion de los procesos.

4.3.3.1.2. Alcance.

El Andlisis de Impacto del Negocio (BIA) abarcara los procesos a cargo de las
areas de Direccion Académica, Direccion Administrativa y Financiera, y la oficina
de Registro y Control Académico de la Universidad Popular del Cesar, Seccional
Aguachica.

4.3.3.1.3. Metodologia.

La informacidn recolectada a través de la entrevista aplicada a los lideres de las
areas anteriormente mencionadas, se evidencia y se documenta en el desarrollo
de la metodologia del Andlisis de Impacto del Negocio (BIA) recomendada por
MinTIC que se adopta y adapta para el presente quedando de la siguiente
manera:



Figura 31. Metodologia BIA.
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Fuente: MIinTIC

() Identificacion de funciones y procesos: A continuacion, se observa un
listado de funciones esenciales descritos en la Resolucion 1709 de 29
de junio de 2023 (Romero Ramirez, 2023) asi como los procesos de
las areas de Direccion Académica, Direccion Administrativa vy

Financiera, Registro y Control.

Tabla 13. Funciones y procesos.

Area Funciones esenciales

Procesos

e Asistir a la Direccién de Ila
Seccional en el cumplimiento de la
directrices y politicas trazadas por
la Universidad, en asuntos
académicos.

e Dirigir, controlar, asesorar,
coordinar y evaluar los procesos
académicos administrativos que
conforman el drea académica de la

Seccional.
e Fomentar el desarrollo de procesos
Direccion orientados al mejoramiento
académica permanente de la calidad vy

eficiencia de los programas vy
servicios que ofrece la seccional.

Programar el
calendario
académico.

Analizar y
programar
asignaturas,
horarios y espacios
fisicos.

Programar
actividades




Velar por el cumplimiento de los
acuerdos y disposiciones que
emanen del Consejo Superior, del
Consejo Académico, sobre los
asuntos de docencia, de
investigacion y de extensién.

Proponer criterios y
procedimientos para la seleccién,
capacitacién, promocion y

evaluacion de personal docente.
Coordinar y orientar la evaluacién
permanente de los sistemas vy
estrategias empleadas en el
proceso de ensefanza-
aprendizaje.

Enviar a la oficina de Direccién las
necesidades presupuestales tanto
de funcionamiento, como de
inversion de las dependencias
adscritas.

Orientar y coordinar los procesos
de admisién. Registro y control
académico.

Presentar informes a la Direccion
sobre el desarrollo de sus
actividades y su autoevaluacion.
Las demas que le sean asignadas
y corresponder a la naturaleza de
la dependencia.

académicas
docentes.

Elaboracion
plan de accién.

Elaboracién
plan
capacitacién
docente.

del

del
de

Direccion
administrativa
y financiera

Coordinar 'y  controlar las
actividades del personal
administrativo de la Seccional y la
de los servicios generales de
acuerdo con las normas legales y
reglamentarias vigentes.

Disefar  formatos  preformas
codificados y coordinar con la
oficina de Informatica y Sistemas
la sistematizacion de las
operaciones referentes a las
actividades que se requieran.
Controlar el cumplimiento de los
contratos de prestacion de
servicio que suscriba la Seccional
para tal efecto.

Contratacion.




Propender por el cumplimiento de
las normas sobre la
administracion del personal.
Elaborar el plan anual de compras
de la Seccional.

Coordinar vy controlar las
actividades financieras,
presupuestales y contables de la
Seccional de acuerdo con las
normas legales y reglamentarias
vigentes.

Dirigir, coordinar y controlar el
recaudo de los ingresos y la
cancelacién de las obligaciones a
cargo de la Seccional.

Prepara con la Oficina de
Planeacién y Desarrollo
Universitario el proyecto anual de
presupuesto de la Seccional.
Elaborar los estatutos financieros
de la Seccional y presentar los
informes de resultados a |la
Direccién.

Presentar propuestas tendientes a
fortalecer y mejorar la estructura
financiera y econdmica indicando
fuentes, formas de consecucién y
desembolsos de pagos.

Elaborar y proyectar flujos de caja
gue muestren el comportamiento
de ingresos y egresos de la
Seccional que ayuden a la toma
de decisiones.

Orientar las certificaciones de
disponibilidad  presupuestal vy
reservas, que demanden las
diversas obligaciones que Ia
Seccional requiera.

Proponer actividades de inversién
para los excedentes de caja a
corto plazo, indicando tiempo
pactado y monto de benéficos.
Ejecutar los procesos de |la
organizacion contable de Ia
Seccional en lo referente al
presupuesto.

Presupuesto.

Matricula
financiera.




Llevar y controlar la ejecucién de
gasto, atendiendo al Programa
Anual de Caja PAC.

Enviar a la Vicerrectoria o
Direccién de la Seccional
mensualmente copia de Ia
ejecucion presupuestal de la
Seccional.

Ejecutar registros contables de
operaciones financieras que
registre y efectué la Seccional.
Preparar de acuerdo a las normas
contables los estados financieros
que registre y producir los
informes correspondientes.
Conciliar  periédicamente, en
coordinacion con la Seccién de
Contabilidad de la Universidad y la
Seccion de Almacén e Inventarios
de la Universidad las cuentas de
inventarios y almacén, bien sea
elementos devolutivos u otros.
Recaudar los ingresos y efectuar
el pago de las obligaciones de la
Universidad.

Presentar informes periddicos a la
Vicerrectoria o Direccién de la
Seccional sobre el desarrollo de
sus actividades y su
autoevaluacion.

Las demas que le sean asignadas
y corresponden a la dependencia.

Registro y
control

Realizar la inscripcion de los
aspirantes y legalizar la
vinculacién de estudiantes a la
Seccional.

Procesar y llevar registros
actualizados de rendimiento
académico de los estudiantes y
velar por la aplicacion de las
correspondientes medidas de
seguridad en los registros vy
archivos.

Tramitar las solicitudes
presentadas por los estudiantes
para su traslado, de acuerdo a la




reglamentacion vigente, y
aprobadas por las instancias o | Inscripcidon -
dependencias respectivas. Admision.

e Elaborar, analizar y presentar a la
Direccién Académica y demas
dependencias competentes los | Matricula.
informes estadisticos y
recomendaciones.

e Elaborar pautas sobre requisitos | Egreso.
de admisién de alumnos e instruir
a los aspirantes sobre lo mismo.

e Efectuar las matriculas y llevar los
registros correspondientes, de
acuerdo a los procedimientos
establecidos.

e Llevar la ficha académica a cada
estudiante segun modelo que se
adopte.

e Elaborar las certificaciones que se
soliciten y expedirlas de acuerdo
al sistema vigente.

e Publicar y comunicar los
resultados de las pruebas de
admisién al igual que de las notas.

e Divulgar e informar sobre los
diferentes procesos académicos
de la institucion.

e Las demas que le sean asignadas
y corresponden a la naturaleza de
la dependencia.

Fuente: Los autores

(ii) Evaluacion de impactos operacionales: En el siguiente recuadro se
muestra la valoracién de impacto de acuerdo a los procesos que
soportan al negocio.

Tabla 14. Valoracién operacional.

Direccion académica

Tolerancia a
Proceso (Servicios) Nivel fallas Descripcion
(Horas)




Programar el
calendario académico.

24 horas

Proyectar el calendario
académico, sustentacion
del proyecto de acuerdo,
revision, analisis,
aprobar el calendario
académico, comunicar el
acuerdo de calendario
académico.

Analizar y programar
asignaturas, horarios
y espacios fisicos.

72 horas

Revisar el histérico real
de las asignaturas
desarrolladas en el
semestre
inmediatamente
anterior, determinar la
demanda potencial por
asignaturas, proyectar
las asignaturas y
horarios a ofrecer en el
semestre de acuerdo a la
demanda, revisar del
programa las
asignaturas con horarios
y espacios fisicos,
programacién definitiva
con horarios y espacios
fisicos.

Programar actividades
académicas docentes.

24 horas

Analizar las necesidades
de docencia,
investigacion y
extension, para asignar a
cada profesor las
actividades académicas
a desarrollar, revisar y
aprobar las necesidades
docentes propuestas por
los directores de
departamento y/0
coordinadores de
programas, asignar
labores académicas
docentes, el consejo de
programas avala la
asignacién  académica
presentada por cada
director de
departamento y/0




coordinadores de
programas, analisis de la
viabilidad financiera,
aprobar la asignacion
académica presentada

por la Seccional,
comunicar las
asighaciones de
actividades

académicas docentes.

Elaboracion del plan
de accion.

24 horas

Determinar las acciones
de gestion bajo las
cuales los
departamentos y demas
unidades administrativas
cumplen con la misidn
institucional, consolidar
los

planes de accion
recibidos de las unidades
académicas y
administrativas, enviar
el Plan de Accién
consolidado de la
vicerrectoria general de
la Seccional.

Elaboracion del plan
de capacitacion
docente.

24 horas

Informar a los
departamentos el
presupuesto disponible
para capacitacién
docente, consolidar las
necesidades de
capacitacion docente de
la Seccional, presentar
Plan de Capacitacion
consolidado al consejo
de programas para aval,
presentar el Plan de
Capacitacion consolidado
al consejo académico,
seguimiento trimestral a
la ejecucion del Plan de
Capacitacion docente.

Direccion administrativa y financiera




Proceso (Servicios)

Nivel

Tolerancia a
fallas
(Horas)

Descripcion

Contratacion

72 horas

Desarrollar el proceso de
contratacién con el fin de
cubrir las necesidades de
recursos de las
diferentes dependencias
de la Seccional.

Presupuesto

72 horas

Controlar la ejecucion
presupuestal y hacer
seguimiento al plan de
compras.

Matricula financiera

48 horas

Realizar aprobacidon de
los diferentes
descuentos  solicitados
por los estudiantes y su
respectiva reliquidacion
de matricula.

Registro y control académico

Tolerancia a

Proceso (Servicios) Nivel f Descripcion
allas
(Horas)
Aperturar el sistema
académico segun
Inscripcién - admision A 1 hora calendar_lo vigente
establecido por el
Consejo Académico de la
Institucion.
Aperturar el sistema
académico segun
. calendario vigente
Matricula A 1 hora establecido por ol
Consejo Académico de la
Institucion.
Se apertura seguln
Egreso A 1 hora fe_chas establegidas en la
Circular Conjunta de
Grados.

Fuente: Los autores




(iii) Identificacion de procesos criticos: En el siguiente recuadro se enlistan
aquellos procesos que se consideran criticos para el negocio de
acuerdo al impacto operacional.

Tabla 15. Identificacion de procesos criticos.

Direccion Académica
Valor Identificacion de procesos criticos
A Programar el calendario académico.
A Analizar y programar asignaturas, horarios y espacios fisicos.
A Programar actividades académicas docente.
A Elaboracion del Plan de Accidn.
A Elaboracion del Plan de Capacitacion Docente.
Direccion administrativa y financiera
Valor Identificacion de procesos criticos
A Contratacion
A Presupuesto
Registro y control académico
Valor Identificacion de procesos criticos
A Inscripcion - admisién
A Matricula
A Egreso

Fuente: Los autores

(iv) Establecimiento de tiempos de recuperacién: En el siguiente recuadro
se establecen los tiempos maximos de inactividad que puede soportar
un proceso critico paralizado antes de que sucedan consecuencias
negativas para el negocio.

Tabla 16. Identificacion de procesos criticos.

Direccion académica
Procesos criticos . .. . s
. - MTD (en dias) Prioridad de recuperacion
(Servicios)
Programar el calendario 1 dia 2
académico.
Analizar y programar 3 dias 4
asignaturas, horarios y
espacios fisicos.




Programar actividades 1 dia 2
académicas docente.

Elaboracion del Plan de 1 dia 2
Accion.

Elaboracion del Plan de 1 dia 2

Capacitacion Docente.

Direccion administrativa y financiera

Procesos criticos
(Servicios)

MTD (en dias)

Prioridad de recuperacion

Contratacion 3 dias

4

Presupuesto 3 dias

4

Registro y control académico

Procesos criticos
(Servicios)

MTD (en dias)

Prioridad de recuperacion

Inscripcidn - admision 0,08 dia 1
Matricula 0,08 dia 1
Egreso 0,08 dia 1

Fuente: Los autores

(v)

Identificacion de recursos: A continuacion, se observan aquellos

recursos criticos que apoyan las diferentes funciones y procesos

criticos del negocio.

Tabla 17. Identificacion de recursos criticos.

Direccion académica

Procesos criticos (Servicios)

Identificacion de recursos criticos

Programar el calendario académico.

Gmail — recurso humano

Analizar y programar asignaturas,
horarios y espacios fisicos.

Gestasoft — Gmail - recurso humano

Programar actividades académicas
docente.

Gestasoft — Gmail - recurso humano

Elaboracion del Plan de Accion.

Gmail — recurso humano

Elaboracion del Plan de Capacitacién
Docente.

Gmail - recurso humano

Direccion administrativa y financiera

Procesos criticos (Servicios)

Identificacion de recursos criticos




Contratacion

Orfeo - software Gestasoft - Correo
electronico - recurso humano

Presupuesto

Software Gestasoft - recurso humano

Registro y control académico

Procesos criticos (Servicios)

Identificacion de recursos criticos

Inscripcién - admision

Sistema académico - conectividad -
recurso humano

Sistema académico - conectividad -

Matricula

recurso humano

Egreso

Sistema académico - conectividad -

recurso humano

Fuente: Los autores

(vi) Disposicién de los RTO/RPO: Con base en la fase anterior se estipulan
el Tiempo de Recuperacién Objetivo (RTO) y el Punto de Recuperacion

Objetivo (RPO).

Tabla 18. Valoracion RTO/RPO de los procesos criticos.

Direccion académica

Procesos Ide’ntifica Tiempo de Punto de ’ Tiempo de’
T cion de Recuperaci | Recuperacio | Recuperacion

criticos P . .- . .- .

(Servicios) recursos | on Objetivo | n Objetivo de Trabajo
criticos (RTO) (RPO) (WRT)

Programar el | Gmail,
calendario recurso 24 horas 2 horas 48 horas
académico. humano
Analizar y | Gestasoft,
programar Gmail, 72 horas 2 horas 96 horas
asignaturas, recurso
horarios y | humano
espacios
fisicos.
Programar Gestasoft,
actividades Gmail, 24 horas 3 horas 48 horas
académicas recurso
docente. humano
Elaboracion Gmail,
del Plan de | recurso 24 horas 4 horas 48 horas
Accion. humano




Elaboracion Gmail,
del Plan de | recurso 24 horas 2 horas 72 horas
Capacitacion | humano
Docente.

Direccion administrativa y financiera

Identifica | Tiempo de Punto de Tiempo de
cion de Recuperaci | Recuperaciéo | Recuperacion
recursos | 6n Objetivo | n Objetivo de Trabajo
criticos (RTO) (RPO) (WRT)
Orfeo,
software
Gestasoft, 48 horas 24 horas 24 horas
Contratacién | correo
electronico,
recurso
humano
Software
Gestasoft, 72 horas 24 horas 24 horas
recurso
humano
Registro y control académico
Identifica | Tiempo de Punto de Tiempo de
cion de Recuperaci | Recuperaciéo | Recuperacion
recursos | 6n Objetivo n Objetivo de Trabajo
criticos (RTO) (RPO) (WRT)
Sistema
académico,
conectivida 2 horas 2 horas 2 horas
d, recurso
humano
Sistema
académico,
Matricula conectivida 2 horas 2 horas 2 horas
d, recurso
humano
Sistema
académico,
Egreso conectivida 2 horas 2 horas 2 horas
d, recurso
humano
Fuente: Los autores

Procesos
criticos
(Servicios)

Presupuesto

Procesos
criticos
(Servicios)

Inscripcidon -
admisién

A continuacién, se observa el listado de los procesos criticos, los recursos
criticos, asi como la prioridad de recuperacién y los requerimientos de tiempo de



recuperacion los cuales corresponden al Tiempo Maximo de Inactividad Tolerable
(MTD), el Tiempo de Recuperacion Objetivo (RTO) y el Punto de Recuperacion
Objetivo (RPO) de cada uno de los procesos, lo anterior resulta primordial para
reanudar aquellos servicios que han sido interrumpidos y en consecuencia

asegurar la continuidad del negocio.

Tabla 19. Resumen.

Resumen
Prioridad
Areas Praocesos | Recursos de MTD | RTO | RPO
criticos criticos recupera
cion
Direccion Programar el | Gmail,
P ) , 24 2
Academica | calendario recurso 2 1 dia
P horas | horas
academico. humano
Analizar y | Gestasoft,
programar Gmail,
asignaturas, | recurso , 72 2
) 4 3 dias
horarios y | humano horas | horas
espacios
fisicos.
Programar Gestasoft,
actividades Gmail, , 24 3
P 2 1 dia
acadéemicas recurso horas | horas
docente. humano
Elaboracion Gmail, o 4
del Plan de | recurso 2 1 dia
s horas | horas
Accion. humano
Elaboracion Gmail,
del Plan de | recurso , 24 2
i 2 1 dia
Capacitacion | humano horas | horas
Docente.
Direccion | Contratacién | Orfeo,
administra software
t!va Y Gestasoft, ) 48 24
financiera Correo 4 3 dias
.. horas | horas
electronico
, recurso
humano
Presupuesto | Software
Gestasoft, , 72 24
4 3 dias
recurso horas | horas
humano
Sistema
académico




Registro y
control
académico

Inscripcion -

admision

I
conectivid
ad,

1 0,08 dia

horas | horas

recurso
humano
Sistema
académico

Matricula

conectivid 1 0,08 dia
ad,

recurso
humano
Sistema

académico

horas | horas

Egreso

I

conectivid 1
ad,
recurso
humano

0,08 dia

horas | horas

Fuente: Los autores

4.3.4. Estrategias para la gestion de continuidad.

De acuerdo con los resultados del Analisis de Impacto del Negocio (BIA) se
establecen a continuacion, las estrategias para la continuidad del negocio en la
Universidad Popular del Cesar, Seccional Aguachica.

Los recursos que se deben tener en cuenta en las estrategias para la gestién de
continuidad del negocio son de talento humano, datos e informacion,
infraestructura fisica, equipos y consumibles, financieros, logisticos y de
proveedores.

Para los procesos de inscripcion-admisidn, matricula y egreso del area del Centro
de Admisiones, Registro y Control Académico identificados como criticos se
plantean las siguientes estrategias de Gestion de la Continuidad del Negocio
considerando el Tiempo de Recuperacion Objetivo (RTO) de dos (2) horas y su
prioridad de recuperacion frente a otros procesos.

Tabla 20. Estrategias para la continuidad de los procesos de registro y control.

Procesos Responsable | Periodicidad | Observacion

criticos

Estrategias




Inscripcion-
admision.

Matricula.

Copias de | Todos los | Diario Implementar un
seguridad vy | actores del servidor de nube
restauracién | proceso. o plataformas de
de datos datos en la
(Backups). nube.
Seguridad de | Area de TI. A definir | Implementar
la Todos los | segun las | acciones de
informacidén. | actores del | acciones de | seguridad de la
proceso. seguridad. informacién
para proteger la
confidencialidad,
integridad y
disponibilidad de
la informacion
vital del
proceso.
Sitio alterno. | Alta direccion. | Semestral Establecer un
Area de TI. sitio alterno que
Coordinador cuente con los
del Plan de recursos
Gestidn de necesarios para
Continuidad. la continuidad
de las
operaciones
(recursos
tecnoldgicos,
humanos, de
seguridad).
Colaborador | Lider del | A definir | Se recomienda
de respaldo | proceso. segun el | realizar
o “backup”. | Alta direccién. | motivo y | contratos de
Lider del area | criticidad del | emergencia.
administrativa | proceso. Se recomienda
y financiera. contratar
personas que
hayan ocupado
previamente el
cargo y que
cumplan con el
perfil que
requiere el
cargo.
Plataforma o | Lider del | Durante el | Activar cuando
sistema proceso. evento de | el sistema
académico Area de TI. interrupcién. | académico

principal falle.




Egreso.

de respaldo

redundante.
Canales de | Lider del | Durante el | Establecer los
atencion proceso. evento de | medios de

secundarios.

interrupcion.

atencion idéneos
para continuar
con la operacién

atendida por
personal
capacitado.
Seguro, Alta direccién. | Anual. Se recomienda
polizas. adquirir un
seguro que
cubra costos de
recuperacion,
pérdidas
financieras.
(responsabilidad
civil, todo riesgo
empresarial,
interrupcién de
negocio,
cibernéticos).
Actualizacién | Lider del | Semestral Definir medios,
de datos proceso formatos o}
sistemas
alternativos que
permitan la

actualizacion
continua de los
datos.

Fuente: Los autores

Para los procesos criticos del area de Direccién Académica; programar el
calendario académico, programar actividades académicas docente, elaboracién
del Plan de Accion, elaboracién del Plan de Capacitacién Docente, los cuales
tienen un RTO de veinticuatro (24) horas y el proceso, analizar y programar
asignaturas, horarios y espacios fisicos con un RTO de setenta y dos (72) horas,
se formula las siguientes estrategias.

Tabla 21. Estrategias para la continuidad de los procesos de Direccion
Académica.
Procesos Estrategias | Responsabl | Periodicida Observacion
criticos e d




Programar
el
calendario
académico.

Analizar vy
programar
asignaturas,
horarios vy
espacios
fisicos.

Programar
actividades
académicas
docente.

Elaboracion
del Plan de
Accion.

Elaboracion
del Plan de
Capacitacio
n Docente.

Plan de | Lider de TI. Semestral Se recomienda
Recuperacién | Coordinador elaborar e
ante del Plan de implementar un
Desastres de | Gestidn de DRP para
Tecnologia Continuidad. proteger los
(DRP) sistemas de TI
que apoyan los
procesos de la
UPC-SA.
Inventario de | Lider del | Semestral Planear y
respaldo de | proceso. gestionar un
activos. Lider del area inventario  de
administrativ respaldo de
ay financiera. activos o)
Lider del area recursos que
de TIL. permita
Coordinador asegurar la
del Plan de disponibilidad y
Gestidn de operatividad de
Continuidad. los procesos.
Seguridad de | Area de TI. A definir | Implementar
la Todos los | segun las | acciones de
informacién. | actores del | acciones de | seguridad de la
proceso. seguridad. informacioén
para proteger la
confidencialidad
, integridad vy
disponibilidad
de la
informacién
vital del
proceso.
Copias de | Todos los | Diario Implementar un
seguridad vy | actores del servidor de
restauraciéon | proceso. nube 0
de datos plataformas de
(Backups). datos en |la
nube.
Sitio alterno. | Alta Semestral Establecer un
direccion. sitio alterno que
Area de TI. cuente con los
Coordinador recursos
del Plan de necesarios para
Gestion de la  continuidad
Continuidad. de las

operaciones




(recursos
tecnoldgicos,
humanos, de

seguridad).
Capacitacion | Alta Semestral Desarrollar un
y direccién. programa de
concienciacié | Lider del capacitacién y
n sobre | proceso. concienciacion
seguridad. Lider de TI. sobre seguridad

para todos los
funcionarios de

la UPC-SA.
Trabajo Todos los | Durante el | Establecer
remoto actores del | evento de | medidas de
proceso. interrupcién. | ciberseguridad.

Fuente: Los autores

Para los procesos criticos de la Direccién Administrativa y Financiera;
contratacion y presupuesto con un RTO de cuarenta y ocho (48) horas y setenta
y dos (72) horas respectivamente, se presentan las siguientes estrategias.

Tabla 22. Estrategias para la continuidad de los procesos de Direccion
Administrativa y Financiera.

Procesos Estrategias | Responsabl | Periodicida Observacion

criticos e d
Contratacié | Copias de | Todos los | Diario Implementar un
n seguridad vy | actores del servidor de
restauraciéon | proceso. nube 0
de datos plataformas de
(Backups). datos en |la
nube.

Seguridad de | Area de TI. A definir | Implementar
la Todos los | segun las | acciones de
informacion. actores del | acciones de | seguridad de la

Presupuesto proceso. seguridad. informacién

para proteger la
confidencialidad
, integridad vy

disponibilidad
de la
informacion
vital del

proceso.




Sitio alterno. | Alta Semestral Establecer un
direccion. sitio alterno que
Area de TI. cuente con los
Coordinador recursos
del Plan de necesarios para
Gestion  de la continuidad
Continuidad. de las
operaciones
(recursos
tecnoldgicos,
humanos, de
seguridad).
Trabajo Todos los | Durante el | Establecer
remoto actores del | evento de | medidas de
proceso. interrupciéon. | ciberseguridad.
Proveedores | Lider del | Semestral Diversificar vy
alternos proceso. y/0 anual. gestionar
proveedores.
Capacitacion | Alta Semestral Desarrollar un
y direccion. programa de
concienciacié | Lider del capacitacién y
n sobre | proceso. concienciacion
seguridad. Lider de TI. sobre seguridad
para todos los
funcionarios de
la UPC-SA.
Plan Lider del | Anual Establecer un
financiero proceso. plan financiero
Alta para asumir
direccion. costos que
puedan
generarse tras
un evento de
desastre.
Colaborador | Lider del | A definir | Se recomienda
de respaldo o | proceso. segun el | realizar
“backup”. Alta motivo y | contratos de
direccion. criticidad del | emergencia.
proceso. Se recomienda

contratar

personas que
hayan ocupado
previamente el
cargo y que
cumplan con el
perfil que




requiere el
cargo.

Fuente: Los autores

En adicion a lo anterior, se considera los procesos de gestion investigativa para
el planteamiento de las estrategias de continuidad como se muestra a
continuacion.

Tabla 23. Estrategias para la continuidad de Gestidén Investigativa.

Procesos Estrategias | Responsabl | Periodicida | Observacion
criticos e d
Plan de | Copias de | Todos los | Diario Implementar
investigacion. | sequridad vy | actores del un servidor de
restauracién | proceso. nube o}
Aval y | de datos plataformas de
consolidacion | (Backups). datos en |la
de grupos vy nube.
semilleros de | Seguridad de | Area de TI. A definir | Implementar
investigacion. | Ia Todos los | segun las | acciones de
informacidon. | actores del | acciones de | seguridad de la
Convocatoria proceso. seguridad. informacién
interna para para proteger la
financiacion confidencialida
de proyectos d, integridad y
a grupos vy disponibilidad
semilleros de de la
investigacion. informacién
vital del
Gestién de proceso.
recursos a | Trabajo Todos los | Durante el | Establecer
través de | remoto actores del | evento de | medidas de
convocatorias proceso. interrupcion. | ciberseguridad.
externas. Acuerdos con | Alta Anual. Establecer
investigadore | direccion. convenios para
Socializacién | s e dar continuidad
de instituciones. y garantizar la
experiencias disponibilidad
de de recursos, asi
investigacion. como la gestién
de la
Seguimiento investigacion
a la en tiempos de
investigacion. crisis.




Plan de
mejoramient
0.

Sistema o | Area de TI Durante el | Activar cuando
Plataforma Lider del | evento de | la plataforma
redundante. | proceso. interrupcién. | principal falle.
Capacitacion | Alta Semestral Desarrollar un
y direccién. programa de
concienciacié | Lider del capacitacién 'y
n sobre | proceso. concienciacion
seguridad. Lider de TI. sobre seguridad
para todos los
actores del
proceso.
Plan de | Lider de TI. Anual Realizar e
recuperacion. | Equipo de implementar un
recuperacion plan de

recuperacion
especialmente
enfocado a este
proceso.

Fuente: Los au

tores

Asi mismo, se contemplan las siguientes estrategias para el proceso, gestion de
extension y proyeccion social.

Tabla 24. Estrategias para la continuidad de gestién de extension y proyeccién

social.
Procesos Estrategias Responsabl | Periodicida | Observacion
criticos e d
Planeacién | Copias de | Todos los | Diario Implementar
y  gestién | seguridad y | actores del un servidor de
de servicios | restauracién de | proceso. nube 0
y datos plataformas de
programas. | (Backups). datos en |la
nube.
Desarrollo | Seguridad de la | Area de TI. A definir | Implementar
de informacion. Todos los | segun las | acciones de
programas actores del | acciones de | seguridad de la
y servicios. proceso. seguridad. informacién
para proteger la
Proyeccion confidencialida
social d, integridad y
proyectos y disponibilidad
programas. de la
informacioén




Programas
de
proyeccion
social por
convenios.

Seguimient
Y] y
evaluacion

de servicios

Yy
programas.

Ejecucion
de los
programas
de
egresado.

Mejora
continua.

vital del

proceso.

Trabajo
remoto.

los
del

Todos
actores
proceso.

Durante el
evento de
interrupcion.

Establecer
medidas de
ciberseguridad.

Capacitaciones.

Alta
direccion.
Lider
proceso.
Lider de TI.

del

Semestral

Realizar un
programa de
capacitaciones
dirigido a todos
los actores del
proceso acerca
de las buenas
practicas de
seguridad de la
informacién, de
modo similar, a
como
responder
frente a
evento
perturbador.

un

Plan

estratégico de
comunicacione
S.

Lider
proceso.
Alta
direccion.

del

Anual

Realizar un plan
estratégico de
comunicaciones
que permita
responder y
enfrentarse de
manera
adecuada y
oportuna a un
evento
imprevisto
minimizando
asi el impacto
del mismo.

Plan financiero.

Lider
proceso.
Alta
direccion.

del

Anual

Establecer un
plan financiero
para asumir
costos e
interrupciones
que puedan
generarse tras
un evento de
desastre, de
igual manera
que garantice la




disponibilidad
de recursos
tecnoldgicos
esenciales.

Fuente: Los autores

4.3.4.3. Roles y responsabilidades.

Con el propdsito de dar continuidad a los procesos y/o servicios que han sufrido
una interrupcién se establecen roles con sus respectivas responsabilidades,
quienes seran los encargados de poner en marcha el Plan de Gestidon de
Continuidad del Negocio, como se muestra a continuacion.

Comité de Continuidad del Negocio: Esta conformado por un grupo de personas
que pertenecen a la Universidad Popular del Cesar, Seccional Aguachica que
tienen como principal objetivo mantener el buen funcionamiento de las
operaciones para de esa manera garantizar la continuidad de los procesos
esenciales de la misma.

Es responsable de; (i) dirigir las acciones pertinentes antes, durante y después
del evento de desastre o de interrupcion; (ii) apoyar al coordinador del Plan de
Gestion de Continuidad; (iii) aprobar los resultados y/o documentacion del
Analisis de Impacto del Negocio, Analisis de riesgos, estrategias de continuidad,
capacitacién y sensibilizacidon a las partes interesadas, actualizacién (anual) vy
pruebas del Plan de Gestidn de Continuidad del Negocio; (iv) Decidir si se activa
y ejecuta el Plan de Continuidad o no; (v) Analizar y suministrar los recursos e
informacidén necesaria para efectos del Plan de Gestion de Continuidad del
Negocio; (vi) Mantener actualizada la informacién de contacto de cada uno de
los integrantes del Comité de Continuidad del Negocio; (vii) Estar en continua
actualizacion sobre las estrategias/procedimientos de continuidad y del Plan de
Gestion de Continuidad en general de tal manera que se asegure la resiliencia
operativa.

Tabla 25. Roles y responsabilidades.

Rol Responsabilidad
Coordinador del Plan de | Es el responsable de dirigir el Plan de Gestion de
Gestién de Continuidad Continuidad del Negocio, asi como de analizar la

situacidon de emergencia.

Coordinar las acciones de respuesta vy
recuperacion ante un evento disruptivo.
Comunicar a la alta direccidon, lideres de
dependencias y demas funcionarios las acciones a
seqguir.




Hacer seguimiento y documentar el proceso de
recuperacion.

Citar a los demas integrantes del comité de
continuidad del negocio a las sesiones y actas de
las mismas.

Promover el conocimiento del Plan de Gestion de
Continuidad del Negocio ademas de los programas
de capacitacion y concientizacion.

Lideres de dependencias | Seran los responsables de identificar los riesgos y
vulnerabilidades, determinar el impacto de una
interrupcién en los servicios, brindar los recursos
necesarios para efectuar el plan y afrontar el
evento disruptivo.

Equipo de recuperacion Seran los encargados de implementar las
estrategias de continuidad, restablecer los
sistemas para la continua operacién de los
servicios informaticos y de los servicios criticos.
Equipo de pruebas Responsables de efectuar pruebas que aseguren
la efectividad de las actividades de recuperacién,
asi como también de garantizar la funcionalidad
del Plan de Gestién de Continuidad del Negocio.
Equipo de comunicacion Responsables de establecer comunicacion con las
partes interesadas (internas y/o externas)
durante un evento de riesgo o de desastre.

Equipo de logistica Es responsable de la logistica necesaria para
recuperacion.

Personal suplente Seran los encargados de cubrir las ausencias vy
apoyar en las actividades de continuidad del
negocio.

Fuente: los autores

4.3.4.4. Arbol de llamadas.

Una vez identificados los roles de las personas responsables de gestionar la
continuidad de las operaciones y/o servicios de la Universidad Popular del Cesar,
Seccional Aguachica, se enlista a continuacién la informacién de contacto en
caso de incidente e interrupcién.

Tabla 26. Contacto comité de continuidad.

Comité de continuidad
Nombr Cargo Teléfono Correo
e




Wilfred | Vicerrector 31334901 | vicerrectoriaguachica@unicesar.edu.co
Torres General 66
Emilian | Director 30126673 | direccionacademicaaguachica@unicesar
o Académico 84 .edu.co
Piedrahi
ta
Deimer | Jefe de | (605) 588 | registroaguachica@unicesar.edu.co
Martine | Registro y | 5592 Ext.
z Control 1306

Académico
Juvenal | Jefe de | 31854802 | financieraaguachica@unicesar.edu.co
Florez Direccién 93

Administrati

va y

Financiera
Miguel Jefe de | 31358041 | miguelpinerez@unicesar.edu.co
Piflerez | Direccién de | 17

Departamen

to de

Ciencias

Contables
Wilson Jefe de | 31653663 | wilsonsanchez@unicesar.edu.co
Sanchez | Coordinacion | 86

de

Tecnologia

Agropecuari

a
Yiceth Jefe de | 31143014 | yicethgonzalez@unicesar.edu.co
Gonzale | Direccién de 28
z Departamen

to de

Ciencias

Administrati

vas
Luis Jefe de | 31047168 | luisrestrepo@unicesar.edu.co
Restrep | Direccion de | 17
(o] Departamen

to de

Ciencias

econdmicas
Héctor | Jefe de agroindustriaaguachica@unicesar.edu.c
Alvernia | Direccién de o)

Departamen

to de

Ciencias




Agro-

industriales
Lizeth Jefe de | 31869099 | ingsistemasaguachica@unicesar.edu.co
Badillo Direccion de | 46

departament

o} de

Sistemas e

informatica
Rocio Jefe de | 31633565 | rocioropero@unicesar.edu.co
Ropero | Direccion de | 36

departament

o0 de ciencias

Ambientales

y sanitaria
Flor Jefe de | 31727378 | flormoncada@unicesar.edu.co
Moncad | Bienestar 23
a Institucional
Wilfer Lider de area | 31546969 | wescalante@unicesar.edu.co
Escalant | de TI 46
e

Fuente: los autores

Tabla 27. Servicios de emergencia.

Lineas de emergencia
Servicios Teléfono Correo
Bomberos 5655577~ c_b_v_aguachica@hotmail.com
3126839329
Policia Nacional 3107391237 deces.eaguachica@policia.gov.co
Defensa Civil 3204337700 sec.cesar@defensacivil.gov.co
Cruz roja 3182065346 aguachica@cruzrojacolombiana.org
Gestion del Riesgo 3166175521 rovasa08@gmail.com
Departamento - saludpublica@aguachica-
Administrativo de cesar.gov.co
Salud de secretariadesalud@aguachica-
Aguachica cesar.gov.co
CENS 115 cens@cens.com.co
018000414115
Ambulancias #828
3218819338 -
3227777001
3135866340

Fuente: los autores



mailto:deces.eaguachica@policia
mailto:sec.cesar@defensacivil
mailto:saludpublica@aguachica-cesar.gov.co
mailto:saludpublica@aguachica-cesar.gov.co

*Es necesario registrar o apuntar aquellas personas con las que no se entablo
comunicacién para su posterior seguimiento.

A continuacién, se muestra el flujo de llamadas para comunicar la ocurrencia de
un evento disruptivo.

Figura 32. Flujo de llamadas.

Personal administrativo
p—— S
{ | .
Alta direccion Equipo de recuperacion Equipo de logistica
Equipo de e;mwuadén
Provo;dons Comc:nidad

Fuente: los autores

Para convocar reuniones o encuentros, asi como de comunicar las acciones
propias del Plan de Gestién de Continuidad del Negocio es responsabilidad del
Coordinador del plan y a su vez los jefes de las distintas dependencias, es
imperativo la existencia y participacién de una persona suplente en el supuesto
de que el principal responsable no pueda asumir sus obligaciones.

Los medios para establecer comunicacién con los miembros internos de la
universidad durante un evento disruptivo o interrupciéon son: comunicacion
directa, correos, chats de emergencia, reuniones, llamadas, pagina web,
videoconferencia; para establecer comunicacion externa: comunicados de
prensa, llamadas, redes sociales, correos, pagina web, entrevistas.



4.3.5. Iniciativas para dar respuesta a la contingencia.

Las iniciativas que se plantean en el presente apartado tienen como principal
propdsito, brindar alternativas que permitan responder de manera adecuada a
los posibles eventos no deseados y en consecuencia garantizar la continuidad de
los servicios, operaciones y/o procesos de la Universidad Popular del Cesar,
Seccional Aguachica.

4.3.5.1. Activacion del Plan de Gestion de Continuidad del Negocio.

El Comité de Continuidad del Negocio sera el érgano responsable de activar el
Plan de Gestién de Continuidad del Negocio cuando se presente un evento
disruptivo que ponga en riesgo la continuidad de las operaciones, de igual modo
cuando lo considere oportuno y necesario y sera este mismo dérgano quien
desactive el plan una vez se hayan restablecido las operaciones.

Para activar el plan se debe cumplir previamente con tres (3) etapas; (i) Alerta
del evento, una vez se haya identificado la ocurrencia de un evento disruptivo o
un riesgo inminente que pueda afectar los procesos vitales, se debe dar aviso
de caracter inmediato al coordinador del Plan de Gestidn de Continuidad o en su
defecto a la alta direccidn de la universidad, brindando detalles acerca del mismo
para una posterior evaluaciéon por parte del comité de continuidad, es importante
que los funcionarios reciban la debida capacitacidon y concientizacién sobre coémo
actuar de forma efectiva ante un evento no deseado; (ii) Evaluacion, el comité
de continuidad se encargara de recopilar la informacién necesaria, analizar la
situacion y decidir si se ejecuta el Plan de Gestion de Continuidad del Negocio,
de lo contrario tomara las medidas necesarias para contener el evento y evitar
que afecte considerablemente los activos, servicios o procesos claves de la
universidad; (iii) Activacion del plan, tan pronto como se da la orden de ejecutar
el Plan de Gestidon de Continuidad del Negocio cada uno de los equipos debe
actuar con base a sus responsabilidades, asi también, se procede a notificar al
resto del personal clave activando el arbol de llamadas.

4.3.5.2. Respuesta a la contingencia.

Es primordial efectuar acciones de respuesta que permitan estar preparados
para afrontar una posible eventualidad u ocurrencia de un evento disruptivo que
ponga en riesgo la disponibilidad y continuidad de las operaciones criticas de la
Universidad Popular del Cesar, Seccional Aguachica, por tal razén se establecen
a continuacion las acciones en cuestion.



Tabla 28. Acciones de respuesta a contingencias.

acciones para

Tipo de eventos Actividad Descripcion Responsable
Identificar y | Identificar e | Equipo de
analizar el | informar el | recuperacion.
incidente. evento al lider del

proceso 0 al
coordinador de
gestion de
continuidad una
vez haya ocurrido
el evento a través
de correo
electronico,

personalmente o

Indisponibilidad e llamada

interrupciéon  de telefénica

los servicios. brindando una

descripcion

detallada sobre el

mismo.
Evaluar dafos al | Realizar una | Equipo de
proceso y | investigacion vy | recuperacion.
componentes del | evaluar el
mismo. incidente y sus

causas para

posteriormente

hacer una

valoracion de los

dafos causados

por el evento de

desastre.
Alertar sobre el | Comunicar la | Equipo de
incidente. situacion comunicacion.

presentada a las

partes

involucradas y a

los servicios de

emergencia de

ser necesario a

través de los

canales de

comunicacion

establecidos.
Ejecutar acciones. | Poner en marcha | Equipo de

recuperacion.




mitigar o]
disminuir el
impacto del
incidente una vez
se haya
identificado y
valorado el
estado actual del
proceso y/0
evento disruptivo.

Fuente: los autores

4.3.6. Estrategias de recuperacion.

A fin de hacer frente a la ocurrencia de un evento disruptivo, se muestra a
continuacion una serie de estrategias que le permitiran a la Universidad Popular
del Cesar, Seccional Aguachica, recuperar cada uno de sus procesos criticos.

Tabla 29. Acciones de recuperacion.

Plan de capacitaciones y simulacros.

Responsables: Alta direccién, Area de | Periodicidad: Semestral y/o anual
talento humano.

Tipo de estrategia: Prevenir

Adoptar un Plan de capacitaciones y simulacros pre-evento y post-evento
dirigido a todos los actores de cada proceso critico de la universidad a fin de
gestionar y responder de manera adecuada frente a distintas situaciones de
emergencia e interrupcion, este debe desarrollarse bajo una estrategia basada
en las necesidades de capacitacion y simulacro, ademas de contener protocolos
de accion, roles y responsabilidades, los recursos necesarios para el
cumplimiento del mismo, asi como un cronograma de actividades.

Acuerdos con proveedores estratégicos.

Responsable: Lider del area | Periodicidad: Anual
administrativa y financiera.

Tipo de estrategia: Transferir

Establecer acuerdos con proveedores estratégicos es clave para gestionar
riesgos, reducir el impacto de un evento de desastre, asi como las
consecuencias del mismo sobre los procesos, asegura ademas la disponibilidad
de servicios, sistemas y recursos durante una interrupcion.




Mantenimiento y actualizacion del Plan de Gestion de Continuidad del
Negocio.

Responsable: Area de TI, Coordinador | Periodicidad: Anual
del Plan de Gestion de Continuidad.

Tipo de estrategia: Mitigar

Efectuar el mantenimiento y actualizacidon del Plan de Gestion de Continuidad
del Negocio con el propdsito de adaptarlo segin las necesidades que se
presenten, una vez terminada esa fase es importante socializarlo con las partes
involucradas. Es imperativo que en el marco del mantenimiento y actualizacion
del plan se elabore un itinerario para efectuar pruebas en escenarios de
contingencias los mas real y acertados posible, el objetivo es verificar la eficacia
y efectividad del plan.

Plan de Gestion de Riesgos.

Responsable: Area de TI Periodicidad: Anual

Tipo de estrategia: Mitigar

Crear y efectuar un Plan de Gestién de Riesgos a cada uno de los procesos
misionales permitiendo identificar vulnerabilidades, amenazas y riesgos que
puedan afectar a la Universidad Popular del Cesar, Seccional Aguachica y a su
vez proteger los activos que permite el desarrollo de dichos procesos y el
cumplimiento de los objetivos institucionales. El plan debe considerar protocolos
de accién coherentes de acuerdo al perfil de los actores internos de la
universidad.

Plan de Recuperacion ante Desastres de Tecnologia (DRP).

Responsable: Area de TI Periodicidad: Anual

Tipo de estrategia: Mitigar

Disefiar e implementar un Plan de Recuperacidon de Desastres de Tecnologia y
telecomunicaciones para garantizar la seguridad fisica y ldgica de la universidad
tras la ocurrencia de interrupciones o eventos disruptivos que afecten los
procesos misionales y la entrega de servicios. Es preciso identificar y analizar
escenarios de desastre, recursos y acciones para gestionarlos, designar roles y
responsabilidades, realizar un programa de acciones para el mantenimiento,
actualizacidn y pruebas del plan.

Fuente: los autores




4.4. CRONOGRAMA DE IMPLEMENTACION, EVALUACI()’N,
SEGUIMIENTO Y MEJORA CONTINUA DEL PLAN DE GESTION
DE CONTINUIDAD DEL NEGOCIO PARA LA UNIVERSIDAD
POPULAR DEL CESAR, SECCIONAL AGUACHICA.

Para la Universidad Popular del Cesar, Seccional Aguachica es importante
mejorar continuamente con respecto a sus procesos y servicios, es por esa razon
gue cobra importancia el presente capitulo, el cual se compone de la definicién
del propésito del cronograma y la construccion del mismo.

4.4.1. Definir el propésito y el alcance del cronograma de
implementacion, evaluacion y mejora continua del Plan de Gestion de
Continuidad del Negocio.

Este cronograma esta disefiado para implementar, evaluar, hacer seguimiento y
mejorar continuamente el Plan de Gestién de Continuidad del Negocio en la
Universidad Popular del Cesar, Seccional Aguachica, alineado con los estandares
de la ISO 22301:2019, el Modelo Integrado de Planeacién y Gestidon (MIPG) y la
Politica de Gobierno Digital del Ministerio de Tecnologia de la Informacidn y las
Comunicaciones (MinTIC).

4.4.2. Disefnar el cronograma de implementacion, evaluacion,
seguimiento y mejora continua del Plan de Gestion de Continuidad del
Negocio.

Tabla 30. Cronograma fase planear.

FASE 1: PLANEAR

EJ? . Actividades | Responsables | Duracion PGS Indicadores
estratégico esperado

Socializacion | Presentacién Direccién TIC, | 2 Acta de | N° lideres

del PGCN del plan a la | Comité de | semanas | aprobacion, sensibilizados,
Alta Direccion; | Continuidad, Plan de | %
Sensibilizacién | vicerrectoria sensibilizacion | dependencias
a lideres; y socializacién | notificadas
Estrategia de
divulgacion

Conformacion | Concretar Vicerrectoria, 1 semana | Resolucién de | Comité con

del Comité de | miembros; Oficina Juridica conformacion | miembros por

Continuidad Asignhar roles; del comité macroproceso




Oficializar
funciones
Asignacion de | Destinar Dir. 2 Presupuesto % del
recursos presupuesto; | Administrativa | semanas | aprobado, presupuesto
Asignar y Financiera, POA asignado
responsables actualizado
financieros vy
técnicos
Actualizaciéon | Integrar al | Oficina de | 1 semana | Plan publicado | % integracion
documental sistema de | Calidad, y registrado documental
gestion; Planeacién
Ajuste del
PETI; Registro
documental
Fuente: los autores.
Tabla 31. Cronograma fase hacer.
FASE 2: HACER
. L - _ e Producto .
Eje estrategico Actividades | Responsables | Duracion esperado Indicadores
Cronograpja.de bir Registros de %
e oz formacion; Administrativa 4 ) . .
Capacitacion al . . . . asistencia, asistencia,
Capacitar jefes y financiera, 1 mes
personal clave . Pruebas de %
y Oficina de . .,
. . : evaluacion aprobacion
administrativos. Sistemas
Definir s
. Comite .
escenarios; S Informe de Tiempo
. .y . Continuidad, :
Ejecucion de Simular . simulacros, respuesta,
. o Oficina de 1 mes o
simulacros recuperacion; Riesqos Plan de /o procesos
Documentar 5905, mejora validados
Seguridad Info
hallazgos
Configurar
Implementacion backups; . Servicios % servicios
: Oficina de TIC, e
de controles Redundancia de 2 meses | criticos con | con respaldo
L. ) Proveedor TI .
técnicos red; Activar respaldo activo
UPS/DRP
Restaurar
. o)
Pruebas de backups; Soporte Informe de o
. £ Verificar PU 2 validacion, | recuperacion
recuperacion de : : . técnico, .
datos mtelgrldad, Oficina de TIC | Sémanas Logs y exitosa,
Medir RTO y recuperacion RTO/RPO
RPO

Fuente: los autores.




Tabla 32.

Cronograma fase verificar.

FASE 3: VERIFICAR

Eje - - Producto .
estratégico Actividades Responsables | Duracion esperado Indicadores
e s Listas de Control %
Auditoria chequeo; Evaluar Interno 2 semanas Informe cumplimiento
interna del queo; S cada 6 auditoria, P !
PGCN cumplimiento e Calidad, meses Hallazgos hallazgos
indicadores Auditoria 9 cerrados
Revision de | mortem; Revision | . COMité "ae S | % eventos
. . ! Continuidad, | Permanente . sin impacto
incidentes causas y ‘o lecciones .
. Juridica, TIC . critico
consecuencias aprendidas
Dir
Evaluacion Evaluaciones Administrativa 1 semana | Resultados %
de periodicas; y financiera cada 4 de competencia
competencias | Retroalimentacion Comité meses evaluacion certificada
Capacitacion
Fuente: los autores.
Tabla 33. Cronograma fase actuar.
FASE 4: ACTUAR
. . - . . .z Producto .
Eje estrategico | Actividades | Responsables | Duracion esperado Indicadores
Actualizar Comité Version
Revision del BIA; Ajustar Continuidad, 1 mes . Version
-, actualizada | ., .
plan roles y Planeacion, anual firmada/publicada
: . del plan
estrategias Seguridad Info
Circular
interna; L .
Divulgacion de Talleres Comunlca'c[ones, 2 Rgglstrgs % personal
actualizaciones breves; Comite semanas asistencia, informado
R Continuidad Circulares
Publicacion
en intranet
Incluir en Inclusion
Integracion POA y MIPG; PIaneaqc,)n, 3 del PGCN % procesos
con procesos Cruzar con Comite .
- . semanas | en POAYy integrados
estrategicos mapa de Estrategico MIPG
riesgos

Fuente: los autores



5. CONCLUSIONES.

A partir de la aplicacién de los instrumentos de recoleccién de informacion se
logré constatar la necesidad latente de proteger los procesos vitales de la
Universidad Popular del Cesar, Seccional Aguachica, asi como su activo mas
importante, la informacion que se maneja en ella, por medio de herramientas
para gestionar la continuidad operativa dispuesto por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) en el Modelo de
Seguridad y Privacidad de la Informacién (MSPI).

El Plan de Gestién de Continuidad del Negocio para la Universidad Popular del
Cesar, Seccional Aguachica se disefd siguiendo los procedimientos impartidos
por las guias del Modelo de Seguridad y Privacidad de la Informacion (MSPI) de
la politica de Gobierno Digital del MinTIC que, a su vez se basan en estandares
internacionales, siendo las guias en cuestién; guia para la Continuidad del
Negocio, guia para la Gestion y Clasificacion de Activos de Informacion, guia
para realizar el Analisis de Impacto de Negocios (BIA), guia de gestidn de riesgos
y guia Controles de Seguridad y Privacidad de la Informacion.

Durante el desarrollo del Plan de Gestién de Continuidad del Negocio para la
Universidad Popular del Cesar, Seccional Aguachica se pudo identificar las
vulnerabilidades existentes en cuanto a seguridad y proteccion de la
informacién, asi como la carencia de aplicabilidad de buenas practicas para
respaldar activos, procesos criticos y misionales, razén por la que cobro6 sentido
la elaboracion del presente documento a razén de la disponibilidad de los
procesos durante y después de un evento disruptivo.

Del mismo modo se analizaron los componentes (planificacidén, implementacién,
evaluacion y mejora continua) para que tanto entidades del estado como
privados puedan gestionar la seguridad y privacidad de la informacion en el
marco de la continuidad del negocio, asi como también los componentes
(institucionalidad, operacion y medicion) del Modelo Integrado de Planeacion y
Gestion, ademas de la base legal que sustenta la realizacién del Plan de Gestién
de Continuidad del Negocio corroborando asi su alineacidon con las politicas
publicas que se detallan en el cuerpo del presente documento.

Se realizo un andlisis de la Universidad Popular del Cesar, Seccional Aguachica
para posteriormente identificar y clasificar los activos criticos con los que cuenta
el claustro educativo para su correcto funcionamiento y entrega de servicios, se
analizaron los riesgos que podrian afectar los activos criticos con base en la guia
de gestidn de riesgos del MinTIC, seguido de ello se logro identificar los procesos



y recursos criticos manejados por las principales areas de la universidad y sus
objetivos de recuperacion a través del Analisis de Impacto del Negocio (BIA), lo
que permitid establecer las estrategias para la gestidon de la continuidad que se
detallan en este documento y por ultimo se construyd un cronograma que
permitird gestionar la continuidad de los procesos criticos y mejora del Plan de
Gestidon de Continuidad del Negocio.



6. RECOMENDACIONES.

Se sugiere que se implemente el Plan de Gestion de Continuidad del Negocio se
dé a conocer y se socialice con el personal administrativo, asi como también,
realizar eventos de capacitacion y concienciacion que involucren actividades de
simulacro respecto a las buenas practicas de la gestion y seguridad de la
informacién ademas de las acciones de respuesta frente a situaciones de
contingencia o ante la ocurrencia de eventos disruptivos que afecten
directamente a los procesos criticos de la Universidad Popular del Cesar,
Seccional Aguachica.

Realizar de manera periddica, el seguimiento y pruebas para verificar la eficacia
y efectividad de las estrategias del Plan de Gestion de Continuidad del Negocio,
seguido de ello, llevar a cabo la revisidén y actualizacion del mismo para obtener
los mejores resultados que busquen propender por la mejora continua.

Establecer acuerdos con proveedores estratégicos como parte fundamental de
la gestidon de la continuidad de los procesos de la Universidad Popular del Cesar,
Seccional Aguachica, estos deben estar en la capacidad de suministrar servicios
y productos que permitan mitigar y/o minimizar riesgos en tiempos de crisis lo
que en consecuencia le garantiza resistir y recuperarse ante eventos disruptivos.



7. PARTICIPANTES DEL PROYECTO

Para este proyecto se proponen los siguientes participantes; quienes son las
personas que estan directa o indirectamente relacionados con la ejecucion de un
proyecto, como se observa en la tabla.

Tabla 34. Participantes del proyecto

Director Erney Alberto Ramirez Camargo

Co-director Didier Fernando Guerrero Sumalave

Docente de la Katherine Belefio Caselles

asignatura
Evaluador Luis Palmera Quintero
Evaluador Miguel Alberto Rincdn Pinzén

Personal administrativo de la Universidad Popular del

Poblacion objetivo Cesar, Seccional Aguachica

Fuente: los autores



8. RECURSOS DISPONIBLES

A continuacién, se sefialan los recursos disponibles para la realizacion del
presente proyecto.

Tabla 35. Recursos disponibles del proyecto

Elementos Cantidad | Valor Unitario Valor total
gg:;a,pt:tador 2 1.650.900| 3.201.800
Cuaderno 2 2.000 4.000
Lapicero 2 1.500 3.000
TOTAL -——= me=-- 1.938.400

Fuente: Los autores



9. CRONOGRAMA DE ACTIVIDADES

diagndstico sobre la
situacion actual de la
Universidad en
cuanto a la aplicacion
de la estrategia de
Gobierno Digital.

- - Mes | 3 4 5 6
Objetivo Actividades Semanal 1 10[11]12[13[14[ 15 16]17[ 18] 19]20| 21| 22[ 23] 24
Disefiar y elaborar una encuesta, entrevista y lista de
verificacion, que sera aplicada a los lideres de las
distintas dependencias de la Universidad Popular del
) Cesar Seccional Aguachica
Realizar un

Aplicar los instrumentos de recoleccion de
informacion a los lideres de las distintas
dependencias de la Universidad Popular del Cesar
Seccional Aguachica

Interpretar y documentar la informacién que se
recolectara en las encuestas y las entrevistas, para
determinar el estado actual de la seguridad de la
informacién

Analizar los
componentes del
modelo gestion de
continuidad del
negocio con base en
los requerimientos
normativos.

Indagar los componentes que comprenden la
estrategia de gestion de continuidad del negocio por
parte del Ministerio de Tecnologias de la Informacion

y las Comunicaciones.

Investigar la politica publica por la cual esta definida la
estrategia de gobierno digital.

Estudiar el marco normativo que rigen en Colombia
los planes de continuidad del negocio.

Elaborar una guia
para la gestion de
continuidad del
negocio orientada a
la Universidad
Popular del Cesar,
Seccional Aguachica

Establecer el alcance del plan de gestion de
continuidad del negocio

Realizar un analisis de la organizacion

Determinar la estrategia para la gestion de
continuidad

Seleccionar iniciativas para dar respuesta a la
contingencia

Efectuar prueba y revision del plan de gestion de
continuidad

Construir el
cronograma de
implementacion,
evaluacion,
seguimiento y mejora
continua del plan de
gestion de
continuidad del
negocio para la
Universidad Popular
del Cesar.

Definir el proposito y el alcance del cronograma de
implementacion, evaluacion, seguimiento y mejora
continua del plan de gestion de continuidad

Disefiar el cronograma de implementacion,
evaluacion, seguimiento y mejora continua del plan de
gestion de continuidad
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ANEXOS

Anexo A. Aceptacién para desarrollo de proyecto de grado.
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Jovenes

BRESLY SELENY OJEDA RAMIREZ

JULIETH PAOLA SUAREZ MOGOLLON

Estudiantes VIll semestre programa Ingenieria de Sistemas.

Ref.: Aceptacion desarrolio trabajo de grado.
Cordial saludo:

De acuerdo a su sohcitud nos permitimos informarles que se acepta su
propuesta para desarrollar la asignatura proyecto de grado |, con el trabajo de
investigacion titulado: "DISENO DEL PLAN DE GESTION DE CONTINUIDAD
DEL NEGOCIO PARA LA UNIVERSIDAD POPULAR DEL CESAR,
SECCIONAL AGUACHICA, ALINEADO CON LA POLITICA DE GOBIERNO
DIGITAL DEL MINISTERIO DE LAS TIC", y puedan aplicar un instrumento de
datos (encuesta) en la Institucion, bajo la responsabilidad del Ing. Emey
Alberto Ramirez Camargo, docente del programa de Ingenierias de Sistemas,

Atentamente,

YERLY CRISTANCHO PORTILLO
Vicerrector General Seccional Aguachica
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Anexo B. Entrevista realizada a Andrea Navarro Claro encargada de Gestion de
Calidad en la UPC-SA.!

La siguiente entrevista tiene como finalidad identificar la problematica a
desarrollar en nuestro proyecto de investigacion el cual consiste en el DISENO
DEL PLAN DE GESTION DE CONTINUIDAD DEL NEGOCIO EN LA UNIVERSIDAD
POPULAR DEL CESAR, SECCIONAL AGUACHICA desarrollado por las estudiantes
Julieth Paola Suarez Mogollén y Bresly Seleny Ojeda Ramirez estudiantes del
programa de ingenieria de sistemas

. ¢Existe un Plan de Gestidon de Continuidad de Negocio en la Universidad
Popular del Cesar, Seccional Aguachica?

Respuesta: No sé, si lo hay lo desconozco.

. ¢Conoce usted que funcidon cumple un Plan de Gestién de Continuidad del
Negocio?

Respuesta: Que esta relacionado con la planeacion para sobrevivir
ante un desastre o riesgo materializado.

. ¢Considera importante implantar un Plan de Gestion de Continuidad de
Negocio (ISO 22301) en la UPC-SA? épor qué?

Respuesta: Si, para tener el control de los riesgos que se pueden
materializar, por lo que la empresa puede verse afectada de forma
sustancial.

. ¢Durante las actividades administrativas y académicas de la Universidad
Popular del Cesar, seccional Aguachica se ha presentado una situacién que le
impida el normal desarrollo de las mismas? écual?

Respuesta: En el momento desconozco si se ha presentado algin
tipo de situacion que impida el funcionamiento; y si he realizado
el protocolo lo hace desde la sede central.

! Tomado y adaptado de “Plan de Continuidad de Negocios para la Pontificia Universidad
Catdlica del Ecuador” por C. Granizo, 2019
(https://repositorio.puce.edu.ec/server/api/core/bitstreams/2f2fa8dc-e486-47f2-a3cb-
e24280013e8f/content) y “Desarrollo de un Plan de Continuidad del Negocio aplicado al
departamento de sistemas y procesos en los puntos criticos de la empresa Factorytech
S.A.” por J. Castro y E. Morales, 2016
(https://repositorio.ug.edu.ec/server/api/core/bitstreams/8a31blac-3ab2-4f8e-8cfc-
a56f4b1la04dd/content)


https://repositorio.puce.edu.ec/server/api/core/bitstreams/2f2fa8dc-e486-47f2-a3cb-e24280013e8f/content
https://repositorio.puce.edu.ec/server/api/core/bitstreams/2f2fa8dc-e486-47f2-a3cb-e24280013e8f/content

10.

¢Cudles son las estrategias con las que cuenta la UPCSA, para responder ante
incidentes o interrupciones de sus operaciones?

Respuesta: Todo se maneja desde la sede central, en la Seccional
se viene trabajando en la implementacion de la oficina de gestién
TICS.

¢Se han evaluado los riesgos para determinar el impacto de dichas
interrupciones tanto en términos de magnitud de dafios como de periodo de
recuperacion?

Respuesta: Como tal no, todo lo hace la sede central.

¢Cémo cree que ayudara el disefio de un Plan de Gestién de Continuidad del
Negocio en la recuperacion y mantenimiento de las actividades del negocio en
niveles aceptables frente a un incidente o interrupcion?

Respuesta: En la eficiencia del proceso.

¢Considera usted que un Plan de Gestidn de Continuidad del Negocio ayudara
a una rapida recuperacion de los servicios en caso de algin desastre o
vulnerabilidad de la informacion?

Respuesta: Realizando un analisis del impacto en la empresa.

¢Qué aspectos considera importante que deben estar inmersos en el Plan de
Gestidén de Continuidad del Negocio para poder recuperar de manera rapida y
eficiente los servicios provenientes de las diferentes dependencias de la UPC-
SA?

Respuesta: Falta de formacion y concienciacion entre los
funcionarios. Procesos de gestion ante incidentes de seguridad
ineficaces o mal planteados.

¢Cree usted que exista pérdidas financieras al momento de ocurrir una
catastrofe ya sea natural o causada por el hombre dentro de la universidad la
cual causaria la interrupcién de los procesos o servicios de la universidad?

Respuesta: Los dafios y destruccion de la infraestructura en la
Seccional.



Anexo C. Encuesta realizada a Andrea Navarro Claro encargada de Gestién de
Calidad en la UPC-SA.?

La siguiente encuesta tiene como finalidad identificar la problematica a
desarrollar en nuestro proyecto de investigacion el cual consiste en el DISENO
DEL PLAN DE GESTION DE CONTINUIDAD DEL NEGOCIO EN LA UNIVERSIDAD
POPULAR DEL CESAR, SECCIONAL AGUACHICA desarrollado por las estudiantes
Julieth Paola Suarez Mogollén y Bresly Seleny Ojeda Ramirez estudiantes del
programa de ingenieria de sistemas.

2 Tomado y adaptado de:

Tomado y adaptado de “Plan de Continuidad de Negocios para la Pontificia Universidad
Catdlica del Ecuador” por C. Granizo, 2019
(https://repositorio.puce.edu.ec/server/api/core/bitstreams/2f2fa8dc-e486-47f2-a3cb-
€24280013e8f/content) y “"Desarrollo de un Plan de Continuidad del Negocio aplicado al
departamento de sistemas y procesos en los puntos criticos de la empresa Factorytech
S.A” por J. Castro y E. Morales, 2016
(https://repositorio.ug.edu.ec/server/api/core/bitstreams/8a31blac-3ab2-4f8e-8cfc-
a56f4bl1a04dd/content)
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1. Dentro de la Universidad como institucion publica se ha implementado alguna de las fases
de la politica de gobierno digital?

1 respuesta

®si
@ No

2. ;Conoce ud en que consiste un Plan de Gestion de Continuidad del Negocio?

1 respuesta

® s
@ Mo




3. ;En el departamento de las Tl hay implementado un Plan de Gestion de Continuidad del
MNegocio?

1 respuesta

® Si
@ No

4. Existen un plan de contingencia en el caso de que sus procedimientos (procesos) fallen?

1 respuesta

® s
@ Mo

5. La interrupcion en el funcionamiento normal de su departamento generaria alguna implicacion
legal v fiscal en caso de que se interrumpa dicha actividad?

1 respuestia

Mo estoy segura

4. Existe un responsable de seguridad de la informacion designado por la maxima autoridad
de la UPC-SA?

1 respuesta

® Si
@ No




7. Estaria ud de acuerdo en implementar una norma o estandar que brinde seguridad de la
informacion a la UPC-SA?

1 respuesta
Si, pero es decision de la ala gerencia
8. Conoce ud los riesgos a los que esta expuesta la informacion en su entorno laboral?

1 respuesta

No

2. Identifique el periodo de mayor trabajo del afio. ;Hay alguna precaucion en el caso de que se
presente una emergencia en ese lapso?

1 respuesta

En el inicio de cada semestre academico

10. Considera que el Plan de Gestion de Continuidad del Negocio mejoraria los procesos con
los que cuenta la UPC-5A actualmente?

1 respuestia

® si
® Mo




Anexo D. Disefio de encuesta para ser aplicado al personal administrativo de la
Universidad Popular del Cesar, Seccional Aguachica.

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno
Digital en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina:

Nombre del encuestado(a):

Cantidad de preguntas 12

1. ¢Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?
o Si
o No

2. ¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?
o Con mucha frecuencia
o Frecuentemente
o Con poca frecuencia
o Con ninguna frecuencia

3. ¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?
o Nunca
o Casi nunca
o A menudo
o Muy a menudo

4. ,Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?

o Si
o No
Rta

5. ¢(Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?
o Si
o No
o NS/NR



¢ En la dependencia en |la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

o No

¢La universidad Popular del Cesar Seccional Aguachica tiene una péliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

o Si

o No

¢En algin momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

0 No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

o Si

o No

10. ; Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
o Si

o No

o NS/NR

De acuerdo a su percepcion ;el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

o Si
o No

Rta



12.,En la dependencia en la cual usted labora se efectian iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

o Si
o No
o NS/NR



Anexo E. Disefio de entrevista para ser aplicado al personal administrativo de la
Universidad Popular del Cesar, Seccional Aguachica.

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno
Digital en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina:
Nombre del entrevistado(a):

Cantidad de preguntas 12
1. ¢Cuales son los procesos mas criticos que manejan en su oficina?

2. ¢ Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

3. ¢ Cuadl es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

4. (El departamento en el cual labora obedece a las funciones de otros
departamentos?

5. ¢Cuales procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

6. ¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?

7. ¢(Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

8. (En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

9. (Cuadles procesos o actividades se verian afectados si se llegase a
matenalizar un evento como el anteriormente mencionado?

10.Si se llegase a presentar un evento catastréfico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
L afectaria a otras instituciones y sus procesos?



11. . Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una pdéliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?



Anexo F. Disefo de lista de chequeo para ser aplicado al personal administrativo
de la Universidad Popular del Cesar, Seccional Aguachica.

LISTA DE CHEQUEO o A
Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar Seccional Aguachica.

NOMBRE COMPLETO:
OFICINA:

OBJETIVO

CUMPLE
PREGUNTAS OBSERVACIONES

éSe garantiza la proteccién de los datos personales, la
conservacion de documentos electrénicos, la
transparencia y accesibilidad de la informacion, la
adecuacion tecnologica, asi como la responsabilidad e
igualdad en relacidn al uso los medios electrénicos?

¢La universidad cuenta con un instrumento por medio del
cual proporciona informacion a los diferentes publicos
objetivos?

¢La universidad cuenta con una politica de seguridad de la
informacion que permita proteger la integridad,
confidencialidad y disponibilidad de los datos?

¢La Universidad cuenta con un Plan Estratégico de las
Tecnologias de la Informacion y Comunicaciones?

¢Los funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

¢Los funcionarios reciben capacitacion y/o sensibilizacion
en Tecnologias de la Informacién y Ia Comunicacion?

¢ Los funcionarios reconacen la importancia del uso de las
Tl para la toma de decisiones?

¢La universidad pone a disposicion de los ciudadanos los
datos generados por la academia?




¢la universidad comunica y promueve el uso de datos
abiertos a la poblacion estudiantil, administrativos y
ciudadanos?

¢Llos fundonarios aplican buenas practicas de gestion de
proyectos que satisfagan las necesidades y problematicas
que se presentan en la Universidad?

¢Se reconocen las ventajas que brinda la prestacion de
icios ciudad fioitales?

¢la universidad cuenta con las competencias necesarias
para efectuar funciones de arquitectura empresarial?




Anexo G. Encuesta a Direccion Académica.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion académica.

Nombre del encuestado(a): Yiceth Alejandra Gonzalez Duarte

Cantidad de preguntas 12

1.

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

% Si

o No

¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

o Frecuentemente

» Con poca frecuencia

o Con ninguna frecuencia

¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacién?

o Nunca

¥ Casl nunca

o A menudo

o Muy a menudo

. . Sabe como proceder en caso de presentarse un incidente natural o un

desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacién critica que se maneja en la dependencia en la cual
labora?
o Si
® No

Rta

¢.Se llevan a cabo controles para proteger los equipos de computo e
informacién contra software malicioso?

o Si

¥ No

o NS/NR



¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

X Si

o No

¢La universidad Popular del Cesar Seccional Aguachica tiene una péliza o
cuenta con los recursos financieros para afrontar una posible interrupcién de
los procesos en su oficina?

o Si

® No

o NS/NR

¢ En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

¥ No

¢(En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

o Si

¥ No

10. ¢ Existen estrategias para la prestacion de servicios y la continuidad de las

17;

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
® Si

o No

o NS/NR

De acuerdo a su percepcion ;el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

% Si

o No

Rta



12. 4 En la dependencia en la cual usted labora se efectian iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

X Si
o No
o NS/NR



Anexo H. Encuesta a Direccién Administrativa y Financiera.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemo Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion administrativa y financiera

Nombre del encuestado(a). Juvenal Florez Vergara

Cantidad de preguntas 12

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

% Si

o No

¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

% Frecuentemente

o Con poca frecuencia

o Con ninguna frecuencia

¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?

o Nunca

¥ Casi nunca

o A menudo

© Muy a menudo

. Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?
R Si
o No

Rta

:Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?

X Si

o No

o NS/NR



¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

% No

¢ La universidad Popular del Cesar Seccional Aguachica tiene una péliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

® Si

o No

o NS/NR

¢En algin momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

® No

(En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

o Si

X No

10.; Existen estrategias para la prestacion de servicios y la continuidad de las

11.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
W Si

o No

o NS/NR

De acuerdo a su percepcion ; el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

% Si

o No

Rta



12. (En la dependencia en la cual usted labora se efectuan iniciativas de uso y

apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

X Si

o No

o NS/NR



Anexo I. Encuesta a Oficina de Admisiones, Registro y Control Académico.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Centro de Admisiones, Registro y Control Académico

Nombre del encuestado(a). Deime Fernando Martinez Ruiz

Cantidad de preguntas 12

s

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

X Si

o No

. Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

W Frecuentemente

o Con poca frecuencia

© Con ninguna frecuencia

¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?

© Nunca

¥ Casi nunca

o A menudo

© Muy a menudo

. Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?
% Si
o No

Rta

.Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?

o Si

o No

% NS/NR



¢LEn la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

% No

¢ La universidad Popular del Cesar Seccional Aguachica tiene una péliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

X Si

o No

o NS/NR

¢LEn algin momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

¥ No

¢LEn la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

% Si

o No

10. ¢ Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
w Si

o No

o NS/NR

De acuerdo a su percepcion el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

w Si

0 NO

Rta



12. ¢ En la dependencia en la cual usted labora se efectuan iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

o Si
o No
X NS/NR



Anexo J. Encuesta a Bienestar Institucional.

ENCUESTA

Obijetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Bienestar Institucional
Nombre del encuestado(a): Flor Angela Moncada Ariza

Cantidad de preguntas 12

1.

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

X Si

o No

¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

o Frecuentemente

¥ Con poca frecuencia

o Con ninguna frecuencia

. El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?

o Nunca

¥ Casi nunca

o A menudo

o Muy a menudo

. Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?
o Si
* No

Rta

.Se llevan a cabo controles para proteger los equipos de computo e
informacién contra software malicioso?

X Si

o No

o NS/NR



10.

1.

¢ En la dependencia en |a que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

* No

¢La universidad Popular del Cesar Seccional Aguachica tiene una pdliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

o Si

¥ No

o NS/NR

¢ En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

¥ No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

® Si

o No

¢ Existen estrategias para la prestacion de servicios y la continuidad de las
operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?

De acuerdo a su percepcion ¢ el uso de las T| mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

% Si

o No

Rta



12. (En la dependencia en la cual usted labora se efectian iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

o Si
¥ No
o NS/INR



Anexo K. Encuesta a Direccion de Departamento de Sistemas e Informatica.

ENCUESTA

Obijetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiermno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Departamento de Sistemas e Informatica
Nombre del encuestado(a): Lizeth Badillo Duran

Cantidad de preguntas 12

1. ¢Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?
X Si
o No

2. ;Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?
o Con mucha frecuencia
¥ Frecuentemente
o Con poca frecuencia
o Con ninguna frecuencia

3. (El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?
X Nunca
o Casi nunca
o A menudo
o Muy a menudo

4. ;Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?

X Si
o No
Rta

5. ¢Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?
X Si
o No
o NS/NR



. En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

X Si

o No

¢ La universidad Popular del Cesar Seccional Aguachica tiene una poliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

X Si

o No

o NS/NR

¢ En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

x No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

o Si

» No

10. ¢ Existen estrategias para la prestacion de servicios y la continuidad de las

11

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
w Si

o No

o NS/NR

De acuerdo a su percepcion ¢ el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

w Si

o No

Rta



12. ¢ En la dependencia en la cual usted labora se efectuan iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

X Si
o No
o NS/NR



Anexo L. Encuesta a Direccién de Departamento de Ciencias Ambientales y
Sanitarias.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemo Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccién de Dpto. Ciencias Ambientales y Sanitarias.

Nombre del encuestado(a): Rocio Ropero Pallares

Cantidad de preguntas 12

1. ¢Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?
% Si
o No

2. ¢Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?
o Con mucha frecuencia
o Frecuentemente
% Con poca frecuencia
o Con ninguna frecuencia

3. (El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?
¥ Nunca
o Casinunca
o A menudo
o Muy a menudo

4. ;Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?

o Si
% No
Rta

5. (Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?
o Si
® No
o NS/NR



¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

X No

¢La universidad Popular del Cesar Seccional Aguachica tiene una poliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

o Si

% No

o NS/NR

¢ En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

® Si

o No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

% Si

o No

10. ¢ Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
o Si

¥ No

o NS/NR

De acuerdo a su percepcion /el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

% Si

o No

Rta



12. (En la dependencia en la cual usted labora se efectuan iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

o Si
o No
X NS/NR



Anexo M. Encuesta a Direccién de Departamento de Ciencias Agroindustriales.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion Departamento de Ciencias Agroindustriales

Nombre del encuestado(a): Hector Camilo Alvernia Verjel

Cantidad de preguntas 12

1. ¢Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?
¥ Si
o No

2. ¢Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?
o Con mucha frecuencia
% Frecuentemente
o Con poca frecuencia
o Con ninguna frecuencia

3. (El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?
o Nunca
o Casinunca
X A menudo
o Muy a menudo

4. ;Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacién critica que se maneja en la dependencia en la cual
labora?

% Si
o No
Rta

5. ¢(Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?
X Si
o No
o NS/NR



¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

X Si

o No

¢La universidad Popular del Cesar Seccional Aguachica tiene una péliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

o Si

% No

o NS/NR

¢En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

» No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

¥ Si

o No

10. s Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
X Si

o No

o NS/NR

De acuerdo a su percepcion ¢ el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

% Si

o NO

Rta



12. ;En la dependencia en la cual usted labora se efectian iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

% Si
o No
o NS/NR



Anexo N. Encuesta a Direccién de Departamento de Ciencias Administrativas.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Departamento de ciencias administrativas
Nombre del encuestado(a): Yazmin Hernandez Alvarez

Cantidad de preguntas 12

1. ¢(Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?
o Si
¥ No

2. ¢Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?
o Con mucha frecuencia
o Frecuentemente
o Con poca frecuencia
¥ Con ninguna frecuencia

3. (El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?
o Nunca
X Casi nunca
o A menudo
o Muy a menudo

4. ;Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?

o Si
¥ No
Rta

5. ¢Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?
o Si
X No
o NS/NR



10.

1.

¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los nesgos digitales que podrian presentarse?

o Si

% No

¢La universidad Popular del Cesar Seccional Aguachica tiene una poliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

® Si

o No

o NS/NR

¢En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

X No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

X Si

o No

¢ Existen estrategias para la prestacion de servicios y la continuidad de las
operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
X Si

o No

o NS/NR

De acuerdo a su percepcion ¢ el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

X Si

o No

Rta



12. ¢ En la dependencia en la cual usted labora se efectuan iniciativas de uso y

apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

X Si
o No
o NS/NR



Anexo O. Encuesta a Direcciéon de Departamento de Ciencias Econdmicas.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Economia

Nombre del encuestado(a): Luis Hernando Restrepo Sierra

Cantidad de preguntas 12

1.

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

w Si

o No

¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

o Frecuentemente

% Con poca frecuencia

o Con ninguna frecuencia

¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informaciéon?

o Nunca

¥ Casi nunca

o A menudo

o Muy a menudo

¢ Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?
X Si
(&) No

Rta

.Se llevan a cabo controles para proteger los equipos de computo e
informacién contra software malicioso?

X Si

O NO

o NS/NR



¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

% No

¢La universidad Popular del Cesar Seccional Aguachica tiene una poliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

o Si

o No

¥ NS/NR

¢(En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

® Si

o No

LEn la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

X Si

o No

10. i Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
X Si

o No

o NS/NR

De acuerdo a su percepcion ;el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

o Si
X No

Rta



12. (En la dependencia en la cual usted labora se efectuan iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

o Si
¥ No
o NS/NR



Anexo P. Encuesta a Direccion de Departamento de Ciencias Contables.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemo Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Contaduria publica

Nombre del encuestado(a): Miguel Antonio Piferez Florez

Cantidad de preguntas 12

1.

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

o Si

# No

¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

o Frecuentemente

o Con poca frecuencia

¥ Con ninguna frecuencia

¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?

© Nunca

o Casi nunca

X A menudo

o Muy a menudo

i Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?
® Si
o No

Rta

¢Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?

o Si

M No

o NS/NR



¢En la dependencia en la que usted labora se implementan estrategias para
mitigar los nesgos digitales que podrian presentarse?

o Si

* No

¢La universidad Popular del Cesar Seccional Aguachica tiene una poéliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

X Si

o No

o NS/NR

¢ En algin momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

x No

(En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

W Si

o No

10. . Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
X Si

o No

o NS/NR

De acuerdo a su percepcion ;el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?

X Si

o No

Rta



12. (En la dependencia en la cual usted labora se efectuan iniciativas de uso y

apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

X Si
o No
o NS/INR



Anexo Q. Encuesta a Coordinacion de Tecnologia Agropecuaria.

ENCUESTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Tecnologia agropecuaria

Nombre del encuestado(a). Wilson Antonio Sanchez Hemandez

Cantidad de preguntas 12

1.

¢ Realiza backups (copias de seguridad) de informacion fisica y digital mas
relevante que se maneja en su oficina?

w Si

o No

¢ Con que frecuencia realiza backups de la informacion mas relevante que se
maneja en su oficina?

o Con mucha frecuencia

o Frecuentemente

¥ Con poca frecuencia

o Con ninguna frecuencia

¢ El personal administrativo recibe capacitaciones relacionados a las buenas
practicas para una gestion eficiente de la informacion?

o Nunca

» Casinunca

o A menudo

o Muy a menudo

¢ Sabe como proceder en caso de presentarse un incidente natural o un
desastre causado por el hombre, a fin de proteger su integridad personal asi
como de la informacion critica que se maneja en la dependencia en la cual
labora?
o Si
X No

Rta

.Se llevan a cabo controles para proteger los equipos de computo e
informacion contra software malicioso?

o Si

¥ No

o NS/INR



¢ En la dependencia en la que usted labora se implementan estrategias para
mitigar los riesgos digitales que podrian presentarse?

o Si

% No

¢La universidad Popular del Cesar Seccional Aguachica tiene una poliza o
cuenta con los recursos financieros para afrontar una posible interrupcion de
los procesos en su oficina?

X Si

o No

o NS/NR

¢ En algun momento las actividades a su cargo se han visto afectadas por
sanciones a la Universidad Popular del Cesar Seccional Aguachica debido a
incumplimientos legales/contractuales?

o Si

» No

¢En la Universidad Popular del Cesar Seccional Aguachica se han
presentado eventos (huelga, manifestaciones, motines, imposibilidad de
acceder a las instalaciones) que interrumpan el normal cumplimiento de su
labor?

W Si

o No

10. . Existen estrategias para la prestacion de servicios y la continuidad de las

1.

operaciones en caso de que exista la imposibilidad de acceder a las
instalaciones de la Universidad ante la ocurrencia de un evento disruptivo?
X Si

o No

o NS/NR

De acuerdo a su percepcion /el uso de las Tl mejora los procesos y ayuda
a resolver amenazas que pueden presentarse en la Universidad Popular del
Cesar Seccional Aguachica?
® Si
o No

Rta



12. ;En la dependencia en la cual usted labora se efectuan iniciativas de uso y
apropiacion de proyectos de Tl que se elaboren en la Universidad Popular
del Cesar Seccional Aguachica?

o Si
X No
o NS/NR



Anexo R. Entrevista a Direccion Académica.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion Académica
Nombre del encuestado(a): Yiceth Alejandra Gonzalez Duarte

Cantidad de preguntas 12

1.

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Gestion Docencia.

¢ Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Drive, disco duro.

¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacién importante?

Respuesta: Auditona a la sede central.

¢LEl departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Vicerrectoria General.

¢ Cuadles procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Direccion de programas, Biblioteca, Registro y Control, salas de
informatica, Investigacion.

¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?

Respuesta: Muy poco.



7. ¢Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: 1 afo.
8. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: No tengo conocimiento.

9. ;Cuales procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: Interrumpe el proceso académico, dano de los equipos.

10.Si se llegase a presentar un evento catastréfico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢afectaria a otras instituciones y sus procesos?

Respuesta: Sede Central.

11. i Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: No.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una péliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: Si.



Anexo S. Entrevista a Direccion Administrativa y Financiera.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion Administrativa y Financiera

Nombre del encuestado(a): Juvenal Florez Vergara.

Cantidad de preguntas 12

1.

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Contratacion.

¢ Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Disco duros, medios fisicos, Google Driver, software de ORFEO
tipo documental.

¢, Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: Utilizacion de mecanismos de descarga en el driver u ORFEO
para descargas y recuperacion.

.El departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Si.

¢ Cuales procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Vicerrectoria, Direccion Académica, investigacion.
¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus

actividades?

Respuesta: Anualmente, se incluye en plan de capacitacion.



7. (Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: Nunca.
8. (En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: Trabajar desde equipos periféricos.

9. (Cudles procesos o actividades se verian afectados si se llegase a
matenalizar un evento como el anteriormente mencionado?

Respuesta: Ninguno.

10.Si se llegase a presentar un evento catastrofico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?
Respuesta: No.

11. . Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: No.

12.,Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una pdliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: Si.



Anexo T. Entrevista a Oficina Registro y Control Académico.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Centro de Admisiones, Registro y Control Academico.
Nombre del encuestado(a). Deimer Fernando Martinez Ruiz

Cantidad de preguntas 12

y P

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Admision y Grados, por el nuevo aplicativo.

¢ Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Equipo portatil autorizado por la institucional, para continuar con
mis labores.

¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: Reportar a oficina de sistemas y a Control Interno Disciplinano.

.El departamento en el cual labora obedece a las funciones de ofros
departamentos?

Respuesta: Direccion Académica.

¢ Cuadles procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Direccion Administrativa y Financiera y Consejo de Programas
De Seccional.

¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarmollo de sus
actividades?

Respuesta: Anualmente cuando hay alguna actualizacion.



7. ¢Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: Nunca.
8. (En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: Reportar a la oficina de sistema de la sede central y si hay dafios
matenales o de equipos a la oficina de almacén e inventarios.

9. (Cudles procesos o actividades se verian afectados si se llegase a
matenalizar un evento como el anteriormente mencionado?

Respuesta: Atencion al publico y comunidad estudiantil.

10.Si se llegase a presentar un evento catastrofico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?
Respuesta: Externos no, internos si entre otras dependencias.

11. . Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: No.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una pdliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: Hay una pdliza vigente.



Anexo U. Entrevista a Bienestar Institucional.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Bienestar Institucional.

Nombre del encuestado(a): Flor Angela Moncada Anza.

Cantidad de preguntas 12

1.

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Todos los procesos son importantes.

¢ Que mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Memoria y drive son los mecanismos utilizados para la
proteccion de la informacion. En cuanto a la continuidad de los procesos se
hace gestion y se busca apoyo.

¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: Informar a los superiores.

LEl departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Bienestar Institucional es transversal y dependemos de la
Oficina de Direccion Administrativa y Financiera.

¢ Cuales procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: No.

¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrolio de sus
actividades?

Respuesta: Casi nunca.



7. (Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: No ha habido.

8. ¢(En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: Desconectar el equipo y se tiene la precaucion de estar
guardando permanentemente.

9. ¢(Cuales procesos o actividades se verian afectados si se llegase a
matenalizar un evento como el anteriormente mencionado?

Respuesta: Estadisticas e informacién general de Bienestar Institucional.

10.Si se llegase a presentar un evento catastréfico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a ofras instituciones y sus procesos?

Respuesta: Si.

11. i Considera usted que si se llegase a presentar la interrupcién de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: No solo pérdidas. No se cumplirian metas, indicadores y otros.

12.,Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una poliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: No lo se.



Anexo V. Entrevista a Direccion de Departamento de Sistemas e Informatica.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Sistemas e Informatica.
Nombre del encuestado(a): Lizeth Badillo Duran.

Cantidad de preguntas 12
1. ¢Cuales son los procesos mas criticos que manejan en su oficina?

Respuesta: En el Departamento de Sistemas e Informatica, la informacion
mas crucial y delicada incluye datos sobre el vortal, asignaciones
académicas, horarios y documentos que respaldan el documento maestro,
asi como el plan de mejoramiento del programa. Estos elementos constituyen
la columna vertebral de nuestras operaciones, asegurando la efectividad y el
progreso continuo de nuestros programas educativos. La gestion adecuada
de esta informacion es esencial para garantizar el funcionamiento eficiente y
la mejora constante de nuestro departamento.

2. (Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: El Drive representa nuestro sistema principal para almacenar la
informacién mencionada anteriormente. Este robusto sistema nos
proporciona una plataforma segura y accesible, permitiéndonos gestionar de
manera eficiente los datos criticos del Departamento de Sistemas e
Informatica. Gracias a Drive, podemos garantizar la integndad vy
disponibilidad de nuestra informacion, lo que es esencial para nuestro éxito
y progreso continuo.

3. (Cual es |la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacién importante?

Respuesta: En caso de robo de archivos o filtracion de informacion crucial,
es imperativo que notifiquemos el incidente a la oficina correspondiente. En
el caso de los archivos del vortal, nos dirigimos al departamento de Registro
y Control, quienes llevan a cabo una auditoria exhaustiva del sistema. En
cuanto a los archivos almacenados en Drive, procedemos enviando un correo
a la direccion del programa para informar el incidente. Posteriormente, se
realiza una auditoria detallada para evaluar la magnitud del problema y tomar
las medidas adecuadas.



. ¢El departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Si.

. ¢ Cuadles procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Todos.

. ¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?

Respuesta: Nunca.

. ¢Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: Nunca.

. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: No lo conozco.

. ¢Cuales procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: 1. La falta de energia puede afectar la comunicacién interna a
través de correos electronicos y sistemas de mensajeria, lo que dificulta la
coordinacion y la colaboracion entre los miembros del departamento.

2. La falta de energia eléctrica puede dejar sistemas y redes vulnerables, lo
que aumenta el riesgo de intrusiones y ciberataques.

3. La interrupcion en el suministro eléctrico puede causar la pérdida de datos
y progreso en proyectos de desarrollo de software u otros proyectos
tecnolégicos en curso.

4. Los servidores y sistemas de prueba pueden apagarse, lo que lleva a la
suspension temporal del desarrolio y las pruebas de software.



10.Si se llegase a presentar un evento catastréfico (inundacién, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?

Respuesta: Si.

11. . Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: El impacto varia segun el dia; si se trata de un dia de pagos,
ciertamente se veria afectado. Sin embargo, en un dia normal, las
consecuencias no serian graves.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una péliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: No conozco.



Anexo W. Entrevista a Direccion de Departamento de Ciencias Ambientales y
Sanitarias.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Ciencias Ambientales y Sanitarias.
Nombre del encuestado(a): Rocio Ropero Pallares.

Cantidad de preguntas 12
1. ¢Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Planeacion académica y asignacion de carga académica,

disefio de horarios, seguimiento de gestion docencia, proyeccion de
presupuesto.

2. (Qué mecanismo utiliza para la proteccion de la informacién y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Guardar copia de los archivos en disco duro y algunos en drive.

3. (Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacién importante?

Respuesta: Reportar el incidente a Gestion TIC.

4. LEl departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: A Direccion Académica.

5. ¢Cuales procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Planeacion Académica (Asignacion docente, horarios,
proyeccion de presupuesto), renovacion de registros calificados,
autoevaluacion, reforma curricular, gestion docencia, elaboracion y
seguimiento al plan de accion anual.

6. ¢Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?



Respuesta: Semestralmente.

7. ¢(Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: Nunca.
8. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: Esperar a que se reestablezca.

9. ¢(Cuales procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: Todos los mencionados en el numeral 5.

10.Si se llegase a presentar un evento catastrofico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢, afectaria a otras instituciones y sus procesos?

Respuesta: Si, Practicas de estudiantes, procesos de grado.

11. ¢, Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: Asi es, se deja de captar recursos y producir indicadores de
calidad en los programas.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una poliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: No tengo conocimiento.



Anexo X. Entrevista a Direccion de Departamento de Ciencias Agroindustriales.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Ciencias Agroindustriales.

Nombre del encuestado(a): Hector Camilo Alvernia Verjel.

Cantidad de preguntas 12
1. ¢Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Informacion relevante del programa como la carga académica
de cada periodo, base de datos de los docentes, plan de accion de cada ano,
proyeccion social.

2. ;Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Drive, disco duro, contrasenas.

3. ¢Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: Asistencia tecnica del equipo TIC.

4. (El departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Si.

5. ¢Cuales procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Necesidades de asignaturas, actividades de proyeccion social
6. ;Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus

actividades?

Respuesta: Trimestral.



7. ¢Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: Esporadicamente.
8. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: Suspender actividades.

9. ¢Cuales procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: Administrativos y académicos.

10.Si se llegase a presentar un evento catastrofico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
i afectaria a otras instituciones y sus procesos?

Respuesta: No.

11. . Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: Si.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una poliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en

su oficina?

Respuesta: Si.



Anexo Y. Entrevista a Direccidn de Departamento de Ciencias Administrativas.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobiemo Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Ciencias Administrativas.
Nombre del encuestado(a): Yazmin Hemandez Alvarez.

Cantidad de preguntas 12
1. ¢Cuales son los procesos mas criticos que manejan en su oficina?

Respuesta: Inscripcion de estudiantes - manejo y sistematizacion de
proyectos

2. ¢Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: De manera fisica en la oficina y algunas en el correo
correspondiente.

3. ¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: No hay definido un accion a seguir.

4. ,El departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Si.

5. ¢Cuales procesos y/o departamentos dependen de la funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Registro y control, planeacion, direccion acadéemica.

6. ;Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrolio de sus
actividades?

Respuesta: No se cuenta con ese plan.



. ¢Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante |a posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: No se cuenta con simulacros.

. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?
Respuesta: Planta eléctrica.

. ¢(Cuales procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: Todos los procesos.

10.Si se llegase a presentar un evento catastréfico (inundacién, terremotos,

huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?

Respuesta: Afectaria la sede principal.

11. . Considera usted que si se llegase a presentar la interrupcion de un proceso

critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: Si.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional

Aguachica tiene una poliza o cuenta con los recursos financieros para
afrontar una posible interrupcién de los procesos criticos llevados a cabo en
su oficina?

Respuesta: No conozco.



Anexo Z. Entrevista a Direccion de Departamento de Ciencias Econdmicas.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Ciencias Econémicas.
Nombre del encuestado(a): Luis Hernando Restrepo Sierra.

Cantidad de preguntas 12

1.

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: Procesos de renovacion de registros, manejo de
autoevaluacion, control estadistico de procesos y control de sistemas de
informacioén.

2 Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Manejo de informacion en linea.

¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: Realizar la notificacion de la novedad a la dependencias
asociadas.

¢El departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Se esta bajo la direccion de Direccion Académica.

¢ Cuales procesos y/o departamentos dependen de la funcién que se realiza
en el departamento en la cual usted labora?

Respuesta: Comités del programas, equipos de trabajo, docentes y
estudiantes.

¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?

Respuesta: Minimo una vez al afio.



. ¢Cada cuanto se realizan simulacros para determinar los tiempos de
respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?

Respuesta: No se han realizado.

. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?

Respuesta: Inspeccion de que no hayan sufrido afectaciones el hardware y
los archivos en inventarios.

. ¢Cuadles procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: No habria pérdidas de los archivos porque estan en linea, pero
desde luego se afectarian la infraestructura fisica.

10.Si se llegase a presentar un evento catastréfico (inundacion, terremotos,

huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?

Respuesta: Si.

11. ¢ Considera usted que si se llegase a presentar la interrupcion de un proceso

critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: Si.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional

Aguachica tiene una péliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: Si.



Anexo AA. Entrevista a Direcciéon de Departamento de Ciencias Contables.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Direccion de Departamento de Ciencias Contables.
Nombre del encuestado(a): Migue! Antonio Pinerez Florez.

Cantidad de preguntas 12

1.

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: SST.

¢ Qué mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Drive.

¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informacion importante?

Respuesta: Plan de mejoramiento.

¢.El departamento en el cual labora obedece a las funciones de otros
departamentos?

Respuesta: Si.

¢ Cuales procesos y/o departamentos dependen de la funcién que se realiza
en el departamento en la cual usted labora?

Respuesta: Todos.

¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?

Respuesta: Semestiral y/o anual.

¢Cada cuanto se realizan simulacros para determinar los tiempos de

respuesta y recuperacion ante la posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?



Respuesta: En mis 2 afos de labor, ninguno.
8. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?
Respuesta: Esperar a que se restablezca el servicio.

9. (Cudles procesos o actividades se verian afectados si se llegase a
materializar un evento como el anteriormente mencionado?

Respuesta: Todos.

10.Si se llegase a presentar un evento catastrofico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?

Respuesta: Pregunta confusa, no puedo dar fe de lo que se pueda presentar
o suceder en otras instituciones.

11.;Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: Logicamente.

12.;Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una poliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en

su oficina?

Respuesta: Si.



Anexo BB. Entrevista a Coordinacion de Tecnologia Agropecuaria.

ENTREVISTA

Objetivo: Diagnosticar el estado actual en cuanto a la aplicacion de Gobierno Digital
en la Universidad Popular del Cesar, Seccional Aguachica.

Oficina: Coordinacion de Tecnologia Agropecuaria.
Nombre del encuestado(a): Wilson Antonio Sanchez Hemandez.

Cantidad de preguntas 12

1.

¢ Cuales son los procesos mas criticos que manejan en su oficina?
Respuesta: informacion de estudiantes y docentes.

¢ Que mecanismo utiliza para la proteccion de la informacion y la continuidad
de los procesos mas relevantes que maneja en su oficina?

Respuesta: Ninguna.

¢ Cual es la accion a seguir del personal administrativo en caso de que ocurra
robo de archivos o se filtre informaciéon importante?

Respuesta: Informar a la directiva,

. ¢El departamento en el cual labora obedece a las funciones de otros

departamentos?
Respuesta: No.

¢ Cuales procesos y/o departamentos dependen de |a funcion que se realiza
en el departamento en la cual usted labora?

Respuesta: Gestion docencia — estudiantes.

¢ Cada cuanto se capacita y se forma al personal administrativo para atender
y afrontar eventos no deseados que interrumpan el normal desarrollo de sus
actividades?

Respuesta: No hay capacitaciones en el tema.

. ¢Cada cuanto se realizan simulacros para determinar los tiempos de

respuesta y recuperacion ante |a posible interrupcion de sus operaciones que
puedan representar una amenaza significativa?



Respuesta: No hay.
8. ¢En caso de que ocurra un fallo eléctrico cual es el procedimiento a seguir?
Respuesta: Desconectar los equipos.

9. (Cudles procesos o actividades se verian afectados si se llegase a
matenalizar un evento como el anteriormente mencionado?

Respuesta: La seguridad de la oficina y de los medios informaticos y fisicos.

10.Si se llegase a presentar un evento catastrofico (inundacion, terremotos,
huracanes, terrorismo) que ponga en riesgo las instalaciones de la
Universidad Popular del Cesar seccional Aguachica y su operatividad
¢ afectaria a otras instituciones y sus procesos?

Respuesta: Si.

11. . Considera usted que si se llegase a presentar la interrupcion de un proceso
critico, este generaria pérdidas financieras de gran magnitud?

Respuesta: Si.

12..Es de su conocimiento si la universidad Popular del Cesar Seccional
Aguachica tiene una pdliza o cuenta con los recursos financieros para
afrontar una posible interrupcion de los procesos criticos llevados a cabo en
su oficina?

Respuesta: Si existe.



Anexo CC. Lista de chequeo a Direccién Académica.

Diagnosticar el estado actual en cuanto a la aplicacion de
Gobierno Digital en la Universidad Popular del Cesar Seccional
Aguachica,

NOMBRE COMPLETO:

YICETH ALEJANDRA GONZALEZ DUARTE

OFICINA:

DIERCCION ACADEMICA

PREGUNTAS

CUMPLE

OBSERVACIONES
Sl NO

¢Se garantiza la proteccion de los datos personales, h
conservacion de documentos electrdnicos, la transparenca y
accesibliidad de la informacidn, la adecuacién tecnolégica, asi
como la responsabilidad e igualdad en relacidn al uso los medios
electronicos?

¢La universidad cuenta con un instrumento por medio del cual
proporciona Informacion a los diferentes publicos objetivos?

¢La universidad cuenta con una politica de seguridad de la
informacién que permita proteger la Iintegridad, confidencialidad y
disponibilidad de los datos?

¢La Universidad cuenta con un Plan Estratégico de las Tecnologlas
de la Informacion y Comunicaciones?

¢Los funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

¢los funcionarios reciben capacitacion y/o sensibilizacion en
Tecnologias de la Informacidn y la Comunicacion?

¢Los funcionarios reconocen la importancia del uso de las Tl para
la toma de decisiones?

¢La universidad pone a disposicion de los ciudadanos los datos
generados por la academia?

¢La universidad comunica y promueve el uso de datos abiertos a la
poblacidn estudiantil, administrativos y ciudadanos?

¢Los funcionarios aplican buenas priacticas de gestion de
proyectos, que satisfagan las necesidades y problematicas que se
presentan en la Universidad?

¢Se reconocen las ventajas que brinda la prestacion de servicios
ciudadanos digitales?

¢la universidad cuenta con las competencias necesarias para
efectuar funciones de arquitectura empresarial?




Anexo DD. Lista de chequeo a Direccion Administrativa y Financiera.

Diagnosticar el estado actual en cuanto a la aplicacion de

OBJETIVO Goblerno Digital en la Universidad Popular del Cesar Secclonal
Aguachica.
NOMBRE COMPLETO: JUVENAL FLOREZ VERGARA
OFICINA: DIRECCION ADMINISTRATIVA Y FINANCIERA
CUMPLE
PREGUNTAS OBSERVACIONES
] NO
éSe pgarantiza la proteccidn de los datos personales, ha
conservacién de documentos electronicos, la transparencia y Acuerdo no. 019 fecha: 5 de octubre de
accesibilidad de la informacidn, la adecuacién tecnologica, asi X 2020
como la responsabilidad e igualdad en relacion al uso los medios
electronicos?
¢la universidad cuenta con un instrumento por medio del cual X Pagina web institucional
proporciona informacion a los diferentes publicos objetivos?
¢la universidad cuenta con una politica de seguridad de la Acuerdo no. 019 fecha: 5 de octubre de
informacion que permita proteger la integridad, confidencialidad y X 2020
disponibilidad de los datos?
¢La Universidad cuenta con un Plan Estratégico de las Tecnologias X
de la Informacion y Comunicaciones?
¢los funcionarios hacen uso de las TICs con la finalidad de X
mejorar/optimizar los procesos a su cargo?
ilos funcionarios reciben capacitacion y/o sensibilizacion en X Plan de capacitacién docentes y
Tecnologias de |a Informacién y la Comunicacion? administrativos
¢Los funcionarios reconocen la importancia del uso de las Tl para X
la toma de decisiones?
éla universidad pone a disposicion de los cludadanos los datos M ’ ‘
| generados por la academia?
¢La universidad comunica y promueve el uso de datos ablertosa la M
poblaciin estudiantil, administrativos y cludadanos?
élos funcionarios aplican buenas pricticas de gestion de
proyectos, que satisfagan las necesidades y problemiticas que se X
presentan en b Universidad? |
éSe reconocen las ventajas que brinda la prestacion de servicios X |
cludadanos digttales?
{La universidad cuenta con las competencias necesarias para X
efectuar funciones de arquitectura empresarial?




Anexo EE. Lista de chequeo a Oficina de Admisiones, Registro y Control
Académico.

mdmmabm*
OBJETIVO Goblerno Digital en la Universidad Popular del Cesar Secoonal

Aguachica.

OFICINA: CENTRO DE ADMISIONES REGISTRO Y CONTOL

éSe garantiza la proteccién de los datos personales, la
conservacion de documentos electronicos, la transparendia y
acesibiidad de la informaciin, la adecuacién tecnologica, asi
como fa responsabilidad e igualdad en refacion al uso los medios
electronicos?

¢La universidad cuenta con un instrumento por medio del cual
proporciona informacion a los diferentes publicos objetivos?

{La universidad cuenta con una politica de segundad de la
informacién que permita proteger la integridad, confidencialidad y X
disponibilidad de los datos?
<La Universidad cuenta con un Plan Estratégico de las Tecnologias Lo desconozco
de la Informacién y Comunicaciones?

(los fundonarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

¢los fundonarios reciben capacitacidn y/o sensibiizacion en
Tecnologias de La Informacion y la Comunicacon?

{Los funcionarios reconocen la importancia del uso de las Tl para
Ia toma de dedisiones?

éla universidad pone a disposicion de los ciudadanos los datos
| generados por 3 academia?

¢La universidad comunica y promueve o uso de datos abiertosala
‘poblacién estudiantil, administrativos y ciudadanos?

é{los funcionarios aplican buenas practicas de gestion de
proyectos, que satisfagan las necesidades y problematicas que se X
presentan en & Universidad?

£Se reconocen las ventajas que brinda b prestacion de servicios X
ciudadanos 2

éla universidad cuenta con las competencias necesarias para
efectuar funciones de arquitectura empresanal?




Anexo FF. Lista de chequeo a Bienestar Institucional.

Diagnosticar el estado actual en cuanto a la aplicacién de

OBJETIVO Gobierno Digital en la Universidad Popular del Cesar Seccional
Aguachica,
NOMBRE COMPLETO: Flor Angela Moncada Ariza
OFICINA: Blenestar Institucional
CUMPLE
PREGUNTAS OBSERVACIONES
sl NO
/Se garantiza la proteccién de los datos personales, la Se requiere orientacién, capacitacion
conservaclon de documentos electronicos, 1a transparencia y sobre el tema
accesibilidad de la informacién, la adecuacion tecnoldgica, asi X
como la responsabilidad e igualdad en relacion al uso los medios
electrénicos?

JLa unwversidad cuenta con un instrumento por medio del cual
proporciona informacion a los diferentes pablicos objetivos?

JLa universidad cuenta con una politica de segundad de la
informacion que permita proteger la integridad, confidencialidad y

disponibilidad de los datos? Desconozco
{La Universidad cuenta con un Plan Estratégico de las Tecnologias
de la Informacién y Comunicaciones? Desconozco

{Los funcionarios hacen uso de las TICs con |a finalidad de

mejorar/optimizar los procesos a su cargo?

¢Los funclonarios reciben capacitacion y/o sensibilizacion en

Tecnologias de la Informacién y la Comunicacion?

JLos funclonarios reconocen la importancia del uso de fas Tl para Personalmente, este aspecto se

la toma de decisiones? considera de trascendencia

dLa universidad pone a disposicion de los cludadanos los datos
| generados por la academia?

¢La universidad comunica y promueve el uso de datos abiertos a la

poblackdn estudiantil, administrativos y cludadanos?

JLos funclonarios aplican buenas pricticas de gestion de

proyectos, que satisfagan las necesidades y problemiticas que se X

presentan en la Universidad?

¢Se reconocen las ventajas que brinda la prestacion de servicios

cludadanos digitales?

dLa universidad cuenta con las competencias necesarias para

efectuar funciones de arquitectura empresarial? Desconozco




Anexo GG. Lista de chequeo a Direccién de Departamento de Sistemas e
Informatica.

Diagnosticar el estado actual en cuanto a la aplicacién de

OBJETIVO Gobierno Digital en la Universidad Popular del Cesar Seccional
Aguachica,

NOMBRE COMPLETO: Lizeth Badillo Duran

OFICINA: Coord. Ing. De Sistemas

PREGUNTAS s Mm OBSERVACIONES

¢Se garantiza la proteccion de los datos personales, la
conservacién de documentos electronicos, la transparencia y
accesibilidad de la informacion, la adecuacion tecnologica, asi X
como la responsabllidad e gualdad en relacién al uso los medios
electrénicos?

{La universidad cuenta con un instrumento por medio del cual
proporciona informacion a los diferentes publicos objetivas?

éLa universidad cuenta con una politica de seguridad de la
informacién que permita proteger la integridad, confidencialidad y X
disponibilidad de los datos?

¢La Universidad cuenta con un Plan Estratégico de las Tecnologias
de la Informacién y Comunicaciones?

JLos funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

¢los funclonarios reciben capacitacién y/o sensibilizacion en
Tecnologias de la Informacién y la Comunicacion?

{Los funcionarios reconocen la importancia del uso de las Tl para

la toma de decisiones?

¢La universidad pone a disposicion de los cudadanos los datos

| generados por la academia? X Solo a los involucrados
{La universidad comunica y promueve el uso de datos ablertos a la X Sabii s i Salidiades

estudiantil, administrativos y ciudadanos?
¢los funcionarios aplican buenas pricticas de gestion de
proyectos, que satisfagan las necesidades y problemiticas que se X
presentan en [a Universidad?
¢5¢ reconocen las ventajas que brinda la prestacion de servicios
cludadanos digitales?
¢La universidad cuenta con las competencias necesarias para
efectuar funciones de arquitectura empresarial?




Anexo HH. Lista de chequeo a Direccién de Departamento de Ciencias
Ambientales y Sanitarias.

=

| kadmmmummathe
OBJETIVO Gaobierno Digital en la Universidad Popular del Cesar Secconal
Aguachica.

NOMBRE COMPLETO: ROCIO ROPERO PALLARES

OFICINA: DEPARTAMENTO DE CIENCIAS AMBIENTALES Y SANITARIAS
CUMPLE

PREGUNTAS OBSERVACIONES
Si NO

é¢Se garantiza la proteccion de los datos personales, la
conservacon de documentos electronicos, la transparencia y
accesibilidad de la informacion, la adecuacién tecnoldgica, asi X
como la responsabilidad & igualdad en relacién al uso jos medios
electrénicos?

{13 universidad cuenta con un instrumento por medio del cual
proporciona informacion a los diferentes publicos objetivos?

éla universidad cuenta con una politica de seguridad de la DESCONOZCO SI EXISTE
informacion que permita proteger la integridad, confidencialidad y X
disponibilidad de los datos?

éLa Universidad cuenta con un Plan Estratégico de las Tecnologias
de |a Informacion y Comunicaciones?

élos funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

éLos funcionarios reciben capacitacién y/o sensibilizacion en
Tecnologias de la Informacion y a Comunicacion?

¢Los funclonarios reconocen la Importancia del uso de 1as Tl para
la toma de decisiones?

¢La universidad pone a disposicion de los cludadanos los datos
_generados por la academia?

{La universidad comunica y promueve el uso de datos ablertos ala
poblacion estudiantil, administrativos y cludadanos?

¢Los funcionarios aplican buenas practicas de gestion de DESCONOZCO S EXISTE
proyectos, que satisfagan las necesidades y problemiticas que se
presentan en la Universidad?

{Se reconocen las ventajas que brinda la prestacion de servicios
cludadanos digitales?

¢La universidad cuenta con |as competencias necesarias para
efectuar funciones de arquitectura empresarial?




Anexo II. Lista de chequeo a Direccion de Departamento de Ciencias
Agroindustriales.

"Dlagnosticar el estado actual en cuanto a la aplicacion

OBJETIVO Gobierno Digital en la Universidad Popular del Cesar Secclonal
Aguachica.
NOMBRE COMPLETO: HECTOR CAMILO ALVERNIA VERJEL
OFICINA: DEPARTAMENTO DE CIENCIAS AGROINDUSTRIALES
CUMPLE
PREGUNTAS o %O OBSERVACIONES

éSe garantiza la proteccidn de los datos personales, la
conservacion de documentos electronicos, la transparencia y
accesibilidad de la informacién, la adecuacidn tecnoldgica, asi
como la responsabilidad e Igualdad en relacion al uso los medios
electronicos?

éla universidad cuenta con un Instrumento por medio del cual
proporciona informacidn a los diferentes publicos objetivos?

éLa universidad cuenta con una politica de seguridad de la
informacién que permita proteger la integridad, confidencialidad y X
disponibilidad de los datos?

¢La Universidad cuenta con un Plan Estratégico de las Tecnologlas
de la Informacién y Comunicaciones?

élos funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

¢Los funcionarios reciben capacitacion y/o sensibilizacion en
Tecnologias de la Informacion y la Comunicacion?

¢Los funcionarios reconocen |a importancia del uso de las Tl para
la toma de decisiones?

¢La universidad pone a disposicion de los ciudadanos los datos
”mphmmr

éLa universidad comunica y promueve el uso de datos ablertos ala
poblackn estudlantil, administrativos y cludadanos?

¢los funcionarios aplican buenas pricticas de gestion de
proyectos, que satisfagan las necesidades y problemiticas que se X
presentan en la Universidad?

45e reconocen las ventajas que brinda |a prestacion de servicios
cludadanos digitales?

¢La universidad cuenta con las competencias necesarias para
efectuar funciones de arquitectura empresarial?




Anexo J]. Lista de chequeo a Direccion de Departamento de Ciencias
Administrativas.

Diagnosticar el estado actual en cuanto a la aplicacion de

OBJETIVO Goblemno Digital en la Universidad Popular del Cesar Seccional
Aguachica.
NOMBRE COMPLETO: YAZMIN HERNANDEZ ALVAREZ
OFICINA: DEPARTAMENTO DE CIENCIAS ADMINSITRATIVAS
CUMPLE
PREGUNTAS P %0 OBSERVACIONES

Se garantita la proteccién de los datos personales, b
conservacion de documentos electrénicos, la transparenda y
accesibilidad de la informacion, la adecuacidn tecnoldgica, asi X
como la responsabilidad e igualdad en refacion al uso los medios
electrénicos?

¢La universidad cuenta con un Instrumento por medio del cual
proporciona informacién a los dferentes publicos objetivos?

¢l universidad cuenta con una politica de segunidad de b
informacién que permita proteger la integridad, confidencialidad y X
disponibilidad de los datos?

{La Universidad cuenta con un Plan Estratégico de las Tecnologias
de la informacion y Comunicaciones?

(Llos funcionarios hacen uso de las TiCs con la finalidad de
mejorar/optimizar los procesos a su cargo?

{Llos funcionarios reciben capacitacién yfo sensibilizacion en
Tecnologias de |3 Informacién y b Comunicacion?

¢Los funcionarios reconocen la importancia del uso de tas Tl para
la toma de decisiones?

¢La universidad pone a disposicion de los cludadanos los datos
_generados por la academia?

{La universidad comunica y promueve ol uso de datos ablertos a la
poblacién estudiantil, administrativos y cludadanos?

élos funcionarios aplican buenas pricticas de gestion de
proyectos, que satisfagan las necesidades y problemiticas que se x
presentan en la Universidad?

éSe reconocen las ventajas que brinda la prestacion de servicios
ciudadanos digitales?

{La universidad cuenta con las competencias necesarias par
efectuar funciones de arquitectura empresarial?




Anexo KK. Lista de chequeo a Direccion de Departamento de Ciencias

Econdmicas.

' Diagnosticar el estado actual en cuanto a la aplicacion de '

OBJETIVO Goblemo Digital en la Universidad Popular del Cesar Secclonal
Aguachica.
NOMBRE COMPLETO: LUIS HERNANDO RESTREPO SIERRA
OFICINA: DTO DE ECONOMIA
CUMPLE
PREGUNTAS = %0 OBSERVACIONES

¢Se garantiza la proteccion de los datos personales, la
conservacion de documentos electronicos, la transparencia y
accesibllidad de la informacidn, la adecuacién tecnolégica, asi
como |a responsabilidad e igualdad en relacidn al uso los medios
electrdnicos?

{La universidad cuenta con un Instrumento por medio del cual
porciona informacion a los diferentes publicos objetivos?

{La universidad cuenta con una politica de seguridad de
informacion que permita proteger la Integridad, confidenclalidad y
disponibilidad de los datos?

¢La Universidad cuenta con un Plan Estratégico de las Tecnologias
de la Informackon y Comunicaciones?

M No estoy seguro de que se tenga

dLos funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

dLos funcionarios reclben capacitacion y/o sensibilizacion en
Tecnologias de la Informacién y la Comunicacion?

¢Los funcionarios reconocen la importancia del uso de las Ti para
la toma de decisiones?

{La universidad pone a disposicidn de los cludadanos los datos
| generados por la academia?

X Se estd en proceso de implementacion

¢La universidad comunica y promueve el uso de datos abiertos a la
poblacion estudiantil, administrativos y cludadanos?

dLos funcionarios aplican buenas pricticas de gestion de
proyectos, que satisfagan las necesidades y problematicas que se
presentan en la Universidad?

{5e reconocen las ventajas que brinda la prestacion de servicios
cludadanos digitales?

(Lo universidad cuenta con las competencias necesarias para
efectuar funciones de arquitectura empresarial?




Anexo LL. Lista de chequeo a Direccién de Departamento de Ciencias Contables.

Diagnosticar el estado actual en cuanto a la aplicacion de

OBJETIVO Gobierno Digital en la Universidad Popular del Cesar Seccional
Aguachica.
NOMBRE COMPLETO: MIGUEL PINEREZ
OFICINA: CONTADURIA PUBLICA
CUMPLE
PREGUNTAS OBSERVACIONES
Si NO
iSe garantiza la proteccidn de los datos personales, la NO SE

conservacion de documentos electrénicos, la transparencia y
accesibilidad de la informacién, la adecuacidn tecnoldgica, asi
como la responsabilidad e igualdad en relacidn al uso los medios
electronicos?

‘La universidad cuenta con un Instrumento por medio del cual
proporciona informacidn a los diferentes publicos objetivos?

{La universidad cuenta con una politica de seguridad de la NO SE
informacién que permita proteger la integridad, confidencalidad y
disponibilidad de los datos?

iLa Universidad cuenta con un Plan Estratégico de las Tecnologias
de la informacion y Comunicaciones?

{Los funcionarios hacen uso de las TICs con la finalidad de
mejorar/optimizar los procesos a su cargo?

{los funcionarios reciben capacitaddn y/o sensibiizacion en
Tecnologias de la Informacién y la Comunicacién?

¢Los funcionarios reconocen |3 importancia del uso de las Tl para
la toma de dedisiones?

¢La universidad pone a disposicién de los ciudadanos los datos
 generados por 13 academia?

¢L2 universidad comunica y promueve el uso de datos ablertosa s
poblacién estudiantil, administrativos y ciudadanos?

éilos funcionarios aplican buenas practicas de gestion de
proyectos, que satisfagan las necesidades y problemaiticas que se X
presentan en i Universidad?

éSe reconocen las ventajas que brinda la prestacion de seracios
ciudadanos digitales?

éla universidad cuenta con las competencias necesarias para
efectuar funciones de arquitectura empresarial?




Anexo MM. Lista de chequeo a Coordinaciéon de Tecnologia Agropecuaria.

Diagnosticar el estado actual en cuanto a la aplicacion de

OBJETIVO Goblemno Digital en la Universidad Popular del Cesar Seccional
Aguachica.
NOMBRE COMPLETO: WILSON ANTONIO SANCHEZ HERNANDEZ
OFICINA: TECNOLOGIA AGROPECUARIA
CUMPLE
PREGUNTAS po povs OBSERVACIONES

i(Se garantiza la proteccion de los datos personales,
conservacldn de documentos electronicos, |a transparencia y
accesibilidad de 1a Informacién, la adecuacién tecnolégica, asi X
como |a responsabliidad e lgualdad en relacion al uso los medios
electrénicos?

‘La universidad cuenta con un Instrumento por medio del cual
proporciona informacion a los diferentes publicos objetivos?

dLa universidad cuenta con una politica de seguridad de la
Iinformacion que permita proteger la integridad, confidenclalidad y X
disponibllidad de los datos?

{La Universidad cuenta con un Plan Estratégico de las Tecnologias

de la Informacién y Comunicaciones? X

dLos funclonarios hacen uso de las TICs con la finalidad de M

mejorar/optimizar los procesos a su cargo?

dLos funcionarios reciben capacitacion y/o sensibilizacion en X

Tecnologias de la Informacion y la Comunicacion?

{Los funcionarios reconocen la Importancia del uso de las Tl para X

la toma de decisiones?

¢La universidad pone a disposicién de los ciudadanos los datos X
_generados por |a academia?

¢La universidad comunica y promueve el uso de datos ablertosala X

poblacién estudiantll, administrativos y cludadanos?

¢los funcionarios aplican buenas practicas de gestion de

proyectos, que satisfagan las necesidades y problematicas que se X

presentan en la Universidad?

i5e reconacen las ventajas que brinda la prestacion de servicios X

cludadanos digitales?

éla universidad cuenta con las competencias necesarias para X

efectuar funciones de arquitectura empresarial?




Anexo NN. Diseno de la entrevista aplicada a los lideres de las dreas de Direccion
Académica, Direccion Administrativa y Financiera y Centro de Admisiones,
Registro y Control Académico de la Universidad Popular del Cesar, Seccional
Aguachica.

ENTREVISTA

Objetivo: Recolectar informacién sobre los procesos de las principales
dependencias de la Universidad Popular del Cesar Seccional Aguachica, la
informacion que se provea sera usada para la valoracion del Analisis de Impacto del
Negocio (BIA).

1. ¢Cuales son las funciones y procesos que apoyan la mision y los objetivos a
alcanzar en su dependencia?

2. Por favor indique el nivel de impacto (valor negativo) de una interrupcion de
los procesos de su dependencia de acuerdo al esquema de valoracion A, B
oC.

3. ¢Cual es el nivel de tolerancia a fallas (horas, dias) que puede soportar cada
uno de los procesos una vez efectuada una interrupcion/falla?

4. (Qué funciones criticas de la dependencia apoyan a cada uno de los
procesos o servicios que se manejan en su oficina y por favor enliste aquellos
procesos considerados criticos?

5. De acuerdo a su percepcion jcual considera que es el tiempo maximo de
inactividad (MTD) que cada uno de los procesos de su dependencia puede
tolerar antes de que se produzcan consecuencias desastrosas para la
dependencia y para la universidad?

6. Senale la prioridad de recuperacion de cada uno de los procesos criticos de
su dependencia.

Por ejemplo, un proceso que tiene un periodo maximo de tiempo de
inactividad (MTD) de un (1) dia, este debe tener mayor prioridad para iniciar
el evento de recuperacion, en razon al poco tiempo de tolerancia de la
inactividad, frente a otros que tienen mayor tolerancia (Ejemplo tomado de
MinTIC).

7. ¢Cuales son los recursos criticos (activos, servicios, aplicaciones, modulos o
sisternas) que apoyan a los procesos criticos de su dependencia?

8. Por favor indique el Tiempo de Recuperacion Objetivo (RTO), Tiempo de
Recuperacion de Trabajo (WRT) y el Punto de Recuperacion Objetivo (RPO)
de cada uno de los procesos criticos de su dependencia.



