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RESUMEN

La seguridad electrénica desempefia un papel crucial en la proteccion de personas
y organizaciones. La implementacion de dispositivos adecuados, junto con una
programacion precisa de estos componentes, permite disefiar sistemas de
seguridad que previenen vulneraciones a la infraestructura organizacional. Para
facilitar este proceso, se han desarrollado manuales de configuracion para sistemas
de deteccion de intrusos y para la configuracion inicial de camaras, con el objetivo
de presentar informacion clara y precisa a los técnicos.

El objetivo principal de este proyecto es analizar las problematicas en el area técnica
de la gerencia de proteccion en Cerrejon y generar soluciones mediante estrategias
de optimizacién. En este contexto, se implementoé un sistema de gestion de reportes
para las atenciones realizadas por los técnicos en los activos de seguridad
electronica, utilizando un aplicativo en Excel con Visual Basic for Applications (VBA).
Este sistema permite a la central de informacién gestionar el estado de los activos
basado en los reportes proporcionados por los técnicos.

La generacion de tickets facilita la asignacion de tareas a los grupos de trabajo,
indicando el activo que requiere atencion y permitiendo que se desarrolle una
solucion efectiva. Esto asegura que la informacion se mantenga actualizada y se
alimenten los tableros de control desarrollados en Power Bl, los cuales proporcionan
estadisticas e informacién visual. Este enfoque permite al area técnica tomar
decisiones informadas que optimizan los procesos, mejorando tanto los resultados
como la disponibilidad de los activos de seguridad.

A través de la integracion de la automatizacion de los procesos de gestion de
reportes y el tablero de control se logré la mejora continua de estos procesos, este
proyecto no solo fortalece la seguridad electrénica en Cerrejon, sino que también
fomenta un ambiente de trabajo mas eficiente y centralizado.
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ABSTRACT
Electronic security plays a crucial role in the protection of people and organizations.
The implementation of appropriate devices, together with accurate programming of
these components, allows the design of security systems that prevent breaches to
the organizational infrastructure. To facilitate this process, configuration manuals
have been developed for intrusion detection systems and for the initial configuration
of cameras, with the aim of presenting clear and precise information to technicians.

The main objective of this project is to analyze the problems in the technical area of
the protection management at Cerrejon and generate solutions through optimization
strategies. In this context, a report management system was implemented for the
services performed by the technicians in the electronic security assets, using an
Excel application with Visual Basic for Applications (VBA). This system allows the
information center to manage the status of the assets based on the reports provided
by the technicians.

Ticket generation facilitates the assignment of tasks to workgroups, indicating the
asset that requires attention and allowing an effective solution to be developed. This
ensures that information is kept up to date and feeds the dashboards developed in
Power BI, which provide statistics and visual information. This approach allows the
technical area to make informed decisions that optimize processes, improving both
the results and the availability of security assets.

Through the integration of the automation of the report management processes and
the control panel, the continuous improvement of these processes was achieved.
This project not only strengthens electronic security at Cerrejon, but also fosters a
more efficient and centralized work environment.
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1. INTRODUCCION
Cerrejon se destaca como una de las principales minas a cielo abierto a nivel
mundial para la exportacion de carbon. Su influencia econdémica abarca tanto a
Colombia en general como al departamento de La Guajira, donde se encuentra
arraigada su actividad principal. Su proceso productivo abarca desde la extraccion
hasta el transporte ferroviario y la exportacién desde Puerto Bolivar, mostrando asi
una operacion integrada y significativa en la region [1].

La seguridad de los activos y del personal en Carbones del Cerrejon Ltd. es
primordial [1]. Esto se refleja en la adopcion de tecnologias que resguardan los
espacios a través de dispositivos de seguridad electronica, con el objetivo de
proteger tanto la integridad fisica de las personas, asi como todos los activos que
se encuentran dentro de las instalaciones.

En Cerrejon se implementan rigurosos controles y medidas que aseguran altos
estandares operacionales y de bienestar para sus empleados [1]. El departamento
de proteccion se encarga de salvaguardar la seguridad electronica en la operacion
minera, que incluye la Mina Sur, Mina Norte, la linea férrea y el puerto de Bolivar.
Esto se logra mediante la implementacion de sistemas como el IDS (sistema de
deteccion de intrusiones), CCTV (circuito cerrado de television) y sistemas de
control de acceso.

La coordinacion, operacién y vigilancia de estos sistemas son fundamentales dentro
del departamento de proteccién. Es crucial comprender el funcionamiento e
instalarlos de forma eficaz, para garantizar la efectividad y seguridad en las labores
a desempenar. La introduccién de medidas de seguridad electrénica en la empresa
tiene un impacto considerable en el bienestar de los empleados y en la mitigacion
de riesgos para el patrimonio y la informacion que manejan a diario. Por este motivo,
las practicas académicas se desarrollaran en el departamento de seguridad
electronica y proteccion, del Cerrején, para programar, disenar, e implementar, junto
con el supervisor, sistemas de seguridad electronica en el area técnica, de gerencia
de proteccion.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL.:
estrategias de optimizacién para los procesos de seguridad electronica del area
técnica de gerencia de proteccién del Cerrejon.

2.2 OBJETIVOS ESPECIFICOS:

e Disefiar sistemas de seguridad electronica que permitan mejorar los
procesos de vigilancia.

e Programar dispositivos de los sistemas proteccion y monitoreo del area
técnica.

e Desarrollar un aplicativo de escritorio para gestionar informacion entre el area
de seguridad técnica y la gerencia de proteccion.

e Crear manuales de configuracion de los sistemas de seguridad y vigilancia
que incluya informacion clara y precisa de los dispositivos integrados.
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3. JUSTIFICACION
La gestion actual de reportes enfrenta problemas criticos que afectan la precision y
eficiencia en la administracién de activos. Los principales desafios incluyen la
redundancia de datos y la falta de unificacion entre el Sistema de Informacion de
Incidentes y Problemas (SIIP) y los softwares de monitoreo, asi como la
dependencia de procesos manuales que generan inconsistencias y retrasos.

Primero, la duplicidad en el almacenamiento de reportes en el SIIP y en archivos de
Excel aumenta el riesgo de errores y dificulta la generacion de indicadores precisos
sobre las atenciones de los activos. La falta de coherencia en los nombres de los
activos causa inconsistencias y estadisticas inexactas, afectando la calidad de los
datos y la toma de decisiones.

En segundo lugar, la creacion de nuevos activos esta restringida a un grupo limitado
de personas, lo que causa cuellos de botella y retrasa el registro oportuno. Ademas,
la dependencia de los técnicos para cerrar ordenes de servicio puede llevar a
desfases en el estado de los activos, complicando la gestién y planificacion.

Optimizar el sistema es crucial para resolver estos problemas. Integrar y unificar la
informacion eliminara la redundancia y mejorara la precision de los datos.
Implementar un sistema automatizado para el registro y actualizacion de activos
reducira dependencias y retrasos, y automatizar el cierre de 6rdenes garantizara
una actualizacion precisa y oportuna del estado de los activos.

En conclusion, la optimizacion mejorara la precision de los datos, reducira costos
operativos y aumentara la productividad, facilitando una toma de decisiones mas
informada y una gestion mas eficiente de los recursos.
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4. MARCO TEORICO

4.1 SISTEMA DE DETECCION DE INTRUSOS (IDS):

Los sistemas de deteccion de intrusos se enfocan en vigilar y analizar eventos del
sistema con el fin de detectar y alertar en tiempo real o casi real sobre posibles
intentos de acceso no autorizado a la infraestructura. En Cerrejon, estos sistemas
de intrusion se implementan tal como se muestra en la Figura 1.

ENTRADAS SALIDAS

— SISTEMA DE
INTRUSION

Figura 1. Esquema del sistema de deteccion de intrusos. Fuente: propia.

4.1.1 Composicion del sistema
Para el correcto y eficaz funcionamiento del sistema se deben contar con los
siguientes componentes:

4.1.1.1 Sensores:

Los sensores son utilizados para la activacién o desactivacion de las zonas del
panel de alarma estos son los encargados de detectar cualquier tipo de intrusion.
Los sensores mas utilizados son los de movimiento, ruptura de vidrio, magnéticos,
vehiculares, entre otros. Para la conexion de los sensores se realiza de manera
alambrica o inalambrica [2].

Si la conexion se realiza de manera alambrica debe conectarse una resistencia de
fin de linea de un valor de 5.6K de cualquiera de la forma en la que se observa en
la figura 2. por lo general se realiza la conexion de la resistencia en paralelo con el
sensor por comodidad de la conexion y que no implica realizar soldadura o
empalmes [2].
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CUALQUIER  CUALQUIER CUALQUIER CUALQUIER
TERMINAL Z TERMINAL COM TERMINAL Z TERMINAL COM

CONTACTO

NORMALMENTE CONTACTO
CERRADO CON NORMALMENTE
RESISTENCIA DE ABIERTO CON

FIN DE LINEA DE RESISTENCIA DE FIN
5600 0 DE LINEA DE 5600 Q

CUALQUIER _ CUALQUIER CUALQUIER _ CUALQUIER
TERMINAL Z TERMINAL COM TERMINAL Z  TERMINAL COM

1 CONTACTO 2 CONTACTO
NORMALMENTE NORMALMENTE

ABIERTO Y 1 ABIERTO Y 2

CONTACTO CONTACTO
NORMALMENTE NORMALMENTE
CERRADO CON CERRADO CON
RESISTENCIA DE FIN DE RESISTENCIA DE FIN DE
LINEA DE 5600 Q LINEA DE 5600 0

Figura 2. Tipos de conexiones de las resistencias de fin de linea. Fuente: propia.

Comunicador
Panel de alarma

Figura 3. Gabinete con comunicador y panel de alarma. Fuente: propia.

En la figura 3 se muestra un sistema de deteccion de intrusos armado dentro de
su gabinete, en el cual se aprecian componentes como: comunicador, panel de
alarma, bateria, transformador y Tamper.

4.1.1.2 Comunicador:

El comunicador cumple una funcién esencial al transmitir sefiales de alarma y
eventos a una estacion central de monitoreo. Esta comunicacion se lleva a cabo de
dos maneras: a través de GSM/GPRS y Ethernet, lo que permite que la central de
monitoreo supervise de manera remota y responda rapidamente ante eventos de
seguridad. Dichas respuestas se generan mediante eventos, que son estados o
situaciones registrados por nuestro IDS y notificados a través de mensajes de texto
(SMS), el software MoniPlus o una aplicacion movil. Esto es especialmente
relevante en casos como intrusiones, fallos del sistema o activaciones de alarmas,
donde una respuesta rapida es crucial. En la figura 4 se muestra el controlador
TI2803.
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Figura 4. Comunicador TL2803. Fuente: propia.

4.1.1.3 Panel de alarma:

Este dispositivo desempena una funcion crucial en el sistema, ya que recibe las
sefales generadas por los sensores, controla la activacion o desactivacion de
actuadores o dispositivos de alerta, y mantiene todas las configuraciones
establecidas por el instalador. En la figura 5 se aprecia un panel de alarma HS2032.
El panel de alarma ofrece una gran flexibilidad en cuanto a la variedad de sensores
que puede utilizar, permitiendo la conexién de sensores tanto alambricos como
inaldmbricos.

Dependiendo del modelo del panel, es posible disponer de 16, 32, 64 0 128 zonas
para la integracion con sensores. Fisicamente, el panel de alarma permite la
conexion de 8 zonas alambricas, mientras que el resto de las zonas pueden ser
inalambricas [2]. También existe la opcién de agregar expansores de zonas,
dispositivos que permiten incorporar mas zonas alambricas y son necesarios para
este proposito. En la Figura 6 se puede observar un expansor de zona.
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Alimentacién DC
Alimentacién AC
Alimentacién AUX
Alimentacion de sirena
Conexidn para dispositivos
GM

Conexion linea telefénica
Conexidn para zonas

Figura 5. Panel de alarma y sus pines de conexidn. Fuente: propia.

sHeNDeON

Figura 7. Conexion del expansor de zonas con el panel de alarma. Fuente: propia.
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En la figura 7 se muestra la manera adecuada de la conexién del panel de alarma
con el expansor de zonas.

4.1.1.4 Teclado:
La figura 8 nos muestra un teclado HS2LCD. Este permite la interaccion del usuario

con el sistema de intrusién mediante distintas funciones.

[ [0 = W
l-io‘on-

©

.
BREEE
BREE

Figura 8. Teclado HS2LCD. Fuente: propia.

El teclado nos permite utilizar funciones tipicas como lo son:

e Control de alarma: permite el armado, desarmado y otras funciones de
gestion del sistema.

¢ Interfaz de usuario: proporciona una interfaz en una LCD 16x2 de manera
amigable la cual nos permiten interactuar con el sistema, mostrando
informacion importante, como estados del sistema, configuracién y eventos
del sistema.

¢ Notificaciones y alarmas: puede notificar a los usuarios de manera visual y
audible sobre eventos ocurridos con el sistema ya sean por intrusiones,
errores, entre otros eventos. Entre las alertas visuales tenemos:

Tabla 1. Indicadores led del teclado.

Luz lista (verde): La luz Listo esta encendida, el sistema esta
listo para armar.

armado exitosamente.

v
I ﬁ I Luz Armado (roja) — La luz esta encendida, el sistema ha sido
é Problema del sistema: indica que un problema del sistema esta activo.

@ CA: indica que la CA esta presente en el panel principal.

Por medio de los indicadores luminosos del teclado identificados en la Tabla
1, podemos determinar si el sistema esta armado, desarmado o en falla. Estos los
encontramos en la parte lateral derecha de la pantalla y estan simbolizados de la

siguiente manera [3].
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e Control de dispositivos: podemos gestionar los dispositivos conectados al
sistema.

e Programacion y configuracion: podemos realizar estas opciones, como
configuracion de hora, activacién/desactivacion, entre otros.

e Salidas: en las salidas se cuenta con actuadores e indicadores.

4.1.2 Funcionamiento del sistema

El diagrama de flujo de la imagen encontramos un esquema general del
funcionamiento de un IDS segun sus tres estados, los cuales se presentan de la
siguiente manera:

4.1.2.1 Modo programador instalador

Este modo de programacion facilita la configuracion de las funciones del sistema,
definiendo las acciones que llevaran a cabo los dispositivos que lo conforman. De
esta manera, aseguramos que el funcionamiento del sistema se ajuste a las
necesidades o requisitos de seguridad del entorno en el que se encuentra instalado
el IDS. El acceso a este modo se realiza mediante una contrasefia asignada al
personal autorizado para instalar el sistema, lo que garantiza que personas no
autorizadas no puedan acceder y realizar cambios que puedan comprometer la
seguridad de la infraestructura y del sistema.

4.1.2.2 Modo armado

Este modo habilito al sistema para estar constantemente monitoreando las lecturas
de los sensores. Si un sensor, que normalmente se encuentra en un estado de
contacto cerrado, detecta la presencia de un objeto o persona y su estado cambia
a abierto, esto activara la sirena y enviara eventos a la central de informacion,
identificando la zona donde se detecto la actividad [3].

4.1.2.3 Modo desarmado

Este modo se activa cuando la infraestructura albergara a personas autorizadas, lo
que significa que el sistema no necesita estar constantemente en alerta. Sin
embargo, permanece disponible para ser armado en cualquier momento que sea
necesario. En esta seccion del sistema, se incluiran funciones de usuario que
pueden servir para proporcionar informacién o configuracion personalizada [3].

Informativo:
¢ Visualizacion de problemas del sistema.
Configuracion de usuario:

e Volumen del zumbador del teclado.
e Cambio de brillo.

e Contraste de la pantalla.

e Configuracion de fecha y hora.
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Figura 9. Diagrama de flujo de los modos del sistema. Fuente: propia.

El diagrama de flujo de la figura 9. Describe los pasos y la toma de decisiones que
realiza el sistema de intrusion al momento de la deteccion.

4.1.2.4 Definicion de zonas

Este es un apartado de configuracion que se encuentra en el panel de alarma el
cual tiene como funcion asignar un tipo de zona a cada uno de los sensores
conectados al panel de alarma [3].
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4.2 CIRCUITO CERRADO DE TELEVISION (CCTV)

Un sistema de CCTV es una herramienta de vigilancia que utiliza video para
monitorear y controlar actividades, areas y personal. Esto permite un control de
seguridad mas efectivo. Dependiendo de las necesidades del cliente, el sistema
puede ser supervisado de forma activa o funcionar de manera auténoma.

El sistema de CCTV esta integrado por:

e Camaras

e cableado estructurado

e fuentes de alimentacion de respaldo
¢ medios de visualizacién

e dispositivos de grabacion

El sistema puede ser analdogico o digital, segun las camaras y dispositivos de
grabacion empleados. La Figura 10 muestra un sistema CCTV analdgico, que
incluye camaras tradicionales que solo transmiten video sin grabacion ni conexion
a Internet. Se conectan mediante cable coaxial y utilizan un DVR (Grabador de
Video Digital) para almacenar el video [4].

UPS

z

Z« 2+ Mlimentacidn

v. ©

Figura 10. Diagrama CCTV analdgico. Fuente: propia.

Maonitor

Un sistema de CCTV digital, como se muestra en la Figura 11, esta compuesto por
camaras IP o digitales, que tienen la capacidad de conectarse a Internet para su
visualizacion. Dependiendo del modelo, algunas camaras pueden grabar video al
agregar una memoria y se conectan mediante cable UTP o de forma inalambrica al
dispositivo de grabacion NVR o al médem de Internet. EI NVR se encarga de
gestionar las camaras y almacenar sus grabaciones [4].
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Figura 11. Diagrama CCTV digital. Fuente: propia.

4.3 CONTROL DE ACCESO

El control de acceso es un conjunto de dispositivos que de manera unificada
permiten la gestién, el monitoreo y el registro de las personas o vehiculos que
acceden a un determinado lugar. De manera que este sistema mediante sus
permisos o restricciones mantienen los lugares, componentes 0 personas en un
entorno seguro.

El control de acceso mas comun en la actualidad se basa en tarjetas de acceso. De
manera que ya no es necesario contar con una llave fisica de la cerradura para
poder ingresar a un determinado sitio generando de esta manera zonas protegidas.

4.3.1 Partes basicas de un control de acceso

4.3.1.1 Usuarios

Este apartado es donde el usuario tiene su interaccion en forma de contacto directo
con el sistema de control de acceso de manera que, al acercar su tarjeta a una
lectora, esta cambiara a verde si el personal cuenta con el permiso a para ingresar
a la zona a la cual quiere acceder [5].

4.3.1.2 Credenciales

Es una llave electréonica que facilita el acceso. Puede presentarse de varias
maneras: como una tarjeta de identificacion, una tarjeta de acceso o a través de una
aplicaciéon movil que genere una llave digital [5].

4.3.1.3 Lector de tarjetas La lectura de la tarjeta se lleva a cabo de manera
electronica y se envia como una solicitud al controlador o servidor. Este verifica si
la credencial leida tiene autorizacion para acceder. Si la verificacion es positiva, se
abrira la puerta [5].

Por lo general se utilizan tarjetas magnéticas, que solo es necesario acercarlas de
2 a 5 cm de la lectora. Este tipo de lectoras son mas practicas en comparacion con
las lectoras en las cuales se debe introducir la tarjeta.
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4.3.2 Administradores

Los administradores son las personas responsables de asignar autorizaciones a los
usuarios, definiendo a qué lugares pueden acceder y en qué horarios o bajo qué
circunstancias. Estas asignaciones se realizan a través de aplicaciones, que
también permiten registrar cuando se otorgé el acceso y quién lo asigno [5].

Si se utiliza un sistema de tarjetas magnéticas, cada tarjeta tiene un numero de serie
que se integra en el programa, asociandolo a un usuario especifico. Esta vinculacion
otorga al usuario, ya sea un visitante o un empleado, el acceso correspondiente.

4.3.3 Infraestructura

La infraestructura esta conformada desde los mecanismos de cierre y apertura
hasta el hardware necesario para integrar el sistema de control a la nube.

4.3.3.1 Cierres eléctricos

Son los encargados de las aperturas o cierres de las puertas. Estos mecanismos
dependen de la orden generada por el controlador y los podemos encontrar de dos
maneras:

e Fail Safe: Cuando se interrumpe la alimentacion, el dispositivo de bloqueo
electronico se libera.

¢ Fail Secure: Cuando se interrumpe la alimentacion, el dispositivo de
blogueo electrénico permanece bloqueado.

4.3.3.2 Panel de control de acceso

El controlador actua como el cerebro del sistema de control de acceso y se instala
en lugares como salas de servidores o areas de cémputo, donde no es visible ni
accesible al publico. Esto garantiza una mayor seguridad al proteger el sistema de
manipulaciones externas [5].

Los dispositivos de cierre estan conectados de manera directa a estos
controladores. Cuando un usuario presenta una credencial valida, como una tarjeta
magnética autorizada, el controlador recibe una solicitud para activar el relé que
gestiona la puerta. Este relé cierra el circuito, lo que permite abrir la puerta, en caso
de que se trate de un sistema de cierre fail secure. Este disefio asegura que, en
caso de un corte de energia, la puerta permanecera cerrada, brindando asi una
mayor proteccion.

Ademas, este sistema permite un control mas eficiente y seguro de los accesos, ya
que solo las credenciales autorizadas pueden activar el mecanismo de apertura. La
combinacion de hardware y software en este sistema crea un entorno seguro,
minimizando riesgos y mejorando la gestién de accesos en diversas instalaciones.
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4.4 POWER BI

Es una herramienta que posibilita el analisis de datos a través de procesos de
extraccion, transformacion y carga de archivos. Las fuentes de datos pueden
abarcar desde hojas de calculo de Excel hasta una variedad de almacenes de datos
hibridos, tanto locales como en la nube [6]. Power Bl simplifica la conexion a estas
fuentes, permite visualizar y destacar la informacion relevante, y brinda la posibilidad
de compartir esos datos con cualquier usuario o grupo que se elija.

Power Bl facilita la colaboraciéon en tiempo real al permitir compartir informes y
paneles de control con diferentes miembros del equipo. Ademas, ofrece la opcion
de publicarlos en la web para que el publico interesado pueda analizarlos.

Las multiples opciones para crear visualizaciones permiten elaborar informes de
gran impacto que facilitan la toma de decisiones.

4.5 EXCEL

Es una aplicacion de hoja de calculo creada por Microsoft que permite a los usuarios
crear, organizar y analizar datos a través de un formato de tablas. Esta funcionalidad
facilita diversas actividades, como calculos matematicos, analisis estadisticos,
generacion de informes y creacion de graficos [7].

El programa es bastante intuitivo, ya que se basa en una estructura de celdas
dispuestas en filas y columnas. Esto permite al usuario ingresar datos y utilizar
férmulas y funciones para realizar calculos de manera eficiente. Ademas, Excel es
capaz de manejar grandes conjuntos de datos, lo que lo convierte en una
herramienta poderosa para el analisis y la visualizacion de informacién. Su
versatilidad y facilidad de uso lo han convertido en una opcién popular tanto en
entornos profesionales como académicos, permitiendo a los usuarios gestionar
proyectos, realizar presupuestos y llevar a cabo analisis complejos de forma
efectiva.

4.6 VISUAL BASIC FOR APPLICATIONS (VBA)

VBA es una herramienta efectiva para abordar soluciones repetitivas, ya que permite
automatizar tareas. Ademas, facilita la creacion de interfaces graficas, lo que mejora
la gestion y el manejo de datos. A través de esta interfaz, se puede establecer una
relacion con los datos, y durante su programacion, es posible asignar propiedades
de proteccion para evitar errores en la entrada o el tratamiento de la informacion [8].

Este lenguaje de programacion también amplia las capacidades de Excel al permitir
el desarrollo de nuevas férmulas adaptadas a las necesidades especificas del
usuario, lo que posibilita la creacién de cualquier formula que mejore el tratamiento
de los datos y, en consecuencia, aumente la eficiencia de los procesos
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5. METODOLOGIA Y DESARROLLO

A continuacion, se detalla la metodologia empleada para el disefo y desarrollo de
las estrategias de optimizacion en el proceso de seguridad electronica del area
técnica de gerencia de proteccion en la empresa carbones del cerrején Ltda. Con el

propésito de alcanzar los objetivos establecidos.
Evaluacién de las necesidades, objetivos y métricas

5.1 CRONOGRAMA DE ACTIVIDADES

Tabla 2. Cronograma de actividades

Meses (Semanas)

Actividades Febrero Marzo Abril Mayo

Junio

S1 | S2| S3| 54 S1) S2| S3| S4| S1| S2| S3| S4 S1 S2| S3

S4

S1

S2 3

S4

Induccién a la compafiia.

Induccion al area de trabajo.

Documentacién de elementos
que componen los sistemas de
seguridad.

Programacién de sistema de
alarma de pruebas, andlisis y
solucién de posibles fallas.

Asignacion de equipo de
cémputo con permisos para el
registro de eventos en el SIIP
(sistema de informacion
integrado de proteccién).

Configuracion de
comunicadores con las APP
con Alarminstall y

ConnectAlarm y validacion de
envi6 de eventos segun
abonado hacia la central de
informacién.

Programacién de alarmas
disponibles en inventario
entregado  para  posterior
mente realizar entrega de las
mismas a los técnicos.

Configuracion y prueba de
sensor PIR de deteccién de
movimiento DSC. Para envio
de fotogramas a APP'S vy
Moniplus.

Realizar actividades asignadas
por el supervisor.

Recopilacion de necesidades
con las cuales debe cumplir el
aplicativo piloto y informacion
de activos.

Creacion de base de datos con
los datos recopilados.

Desarrollo del aplicativo.

Realizacién de pruebas de
funcionamiento y cumplimiento

con lo planteado.
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5.2 IDENTIFICACION DE SISTEMAS DE SEGURIDAD ELECTRONICA EN LA
EMPRESA

La investigacién sobre el estado actual de la seguridad electronica se basa en datos
reales recopilados en la empresa. Estos datos revelan que los sistemas de
seguridad electronica utilizados para proteger las etapas de la operacion minera en
Cerrejon son de vital importancia para salvaguardar la infraestructura, los activos
internos y la seguridad de los trabajadores. Este logro se ha alcanzado gracias a la
combinacion de diversos dispositivos que forman tres tipos de sistemas: control de
acceso, deteccion de intrusos y circuito cerrado de televisién (CCTV).

5.2.1 Descripcion de funciones de la gerencia de protecciéon

e Gestidn de Activos y Accesos: Supervision y control de activos criticos
como camaras, tornos, talanqueras y alarmas, asegurando su operatividad y
mantenimiento continuo.

e Seguridad de Infraestructuras: Responsabilidad sobre los accesos a areas
clave como minas, Puerto Bolivar, aeropuertos y otras infraestructuras
estratégicas de la empresa.

e Control de Accesos: Asignacion de permisos de acceso y restricciones
conforme a las politicas de seguridad establecidas, garantizando la
integridad y confidencialidad de las areas sensibles.

e Gestion de Proyectos de Seguridad Electrénica: Liderazgo y ejecucion de
proyectos relacionados con la implementacion y mantenimiento de sistemas
de seguridad electronica, asegurando su efectividad y alineacion con los
estandares de la industria.

5.3 RECOLECCION DE DOCUMENTACION DE SISTEMAS DE SEGURIDAD
ELECTRONICA

En la primera etapa, se llevo a cabo la recoleccion de manuales de usuario y la
instalacién de equipos segun las marcas correspondientes. Posteriormente, en una
segunda etapa, se generé nueva documentacion basada en los manuales
recopilados. Esta fase fue crucial para elaborar manuales detallados que permiten
a los técnicos realizar instalaciones y diagnésticos de manera precisa y eficiente,
reduciendo el tiempo requerido para cada tarea y minimizando errores durante las
operaciones.
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5.4 INVESTIGACION DEL ESTADO ACTUAL DE LA GESTION DE REPORTES
Y GENERACION DE INDICADORES

Se llevd a cabo un analisis detallado de los procesos de gestion de reportes y la
generacion de indicadores para comprender su funcionamiento. El objetivo fue
identificar las deficiencias en dichos procesos, con el fin de proponer soluciones a
las problematicas detectadas.

5.4.1 Registro de reportes de eventos en el SIIP

El sistema de informacién integrado de proteccion como se identifica en la figura
12, es donde se lleva registros por la gerencia de proteccion, en el caso del area
técnica. Se realizan registros de reportes de eventos realizados por los técnicos,
inventario de materiales, registro de equipos.

Bienvenido a:

SIIP

Sistema de Informacion Integrado de Proteccion

Figura 12. SIIP. Fuente: propia.

En la figura 13. Se puede apreciar un fragmento del reporte que se realiza de los
eventos realizados por los técnicos, no se muestra el reporte completo por politicas
de la companiia. Pero se encuentra campos adicionales como:

e Nombre de los técnicos que realizaron la atencion del activo.
e Ubicacion del activo.

e Fecha a procesar.

e Fecha realizada.

o Estado del evento.

e Observaciones.

974 CAMARA-FIIA-PBV-EST-DESCARGA-TRENES-SALIDA 19259 NUEVA
975 CAMARA-FIIA-PBV-MC2-5L-3-CENTRO 19260 NUEVA
976 CAMARA-FIUA-LMN-EQ-LIV-IN-MINA 15263 NUEVA
977 CAMARA-FLIA-LMN-EQ-LIV-OUT-MINA 15264 NUEVA
978 CAMARA-PTZ-LFS-KM-5.0-VISUAL 18953 REABIERTA
979 CAMARA-PTZ-LFS-KM-6.8 15082 REABIERTA
580 CAMARA-PTZ-VISUAL-LFS-KM-33+480 15186 REABIERTA
981 CAMARA-PTZ-LFS-VISUAL-KM-55 15267 REABIERTA
982 CAMARA-PTZ-LFS-KM-6.8 REABIERTA
982 CAMARA-PTZLFS-KM-20 REABIERTA
984 CAMARA-PTZ-VISUAL-LFS-KM-33+480 REABIERTA
985 CAMARA-FIIA-LMN-T-PERM-HERRAMENTERIA-PUERTA-PPAL NUEVA
986 LMIN-T-REC-INGRESO-SUR-CAMARA NUEVA
987 CAMARA-FIJA-LMN-E-START-A-TENS-LOCKERS NUEVA
988 CAMARA-PTZ-LFS-KM-5.0-VISUAL REABIERTA
989 CAMARA-PTZ-LFS-KM-6.8 REABIERTA
990 CAMARA-FIA-LFN-KM-133:510 NUEVA
991 CAMARA-PTZ-LFN-KM-139:510 NUEVA
992 PBV-BODEGA-MALLA-NITRATO-SUR NUEVA
993 PBV-BODEGA-MALLA-NITRATO-NORTE NUEVA

Figura 13. Fragmento de registro de reportes. Fuente: propia.
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5.4.2 Problemas identificados
Gestion de reportes

¢ Redundancia de la informacion.

¢ No unificacion de los datos tratados.

e Perdida de informacién.

e Dependencia.

e Falta de categorizacion de los servicios realizados por los técnicos.

Generacion de indicaciones

e no existia actualizacion en tiempo real.

e Falta de indicadores que permitieran ver en qué areas 0 equipos se
presentaban fallas recurrentes.

¢ No se generaba un reporte unificado con los indicadores.

5.6 EXCEL COMO ALMACENAMIENTO Y GESTION DE LOS REPORTES DEL
AREA TECNICA

5.6.1 Inventario general

5.6.1.1 Ordenes de servicio

La hoja de Excel titulada "ORDENES_DE_SERVICIO" desempeiia un papel crucial
en la gestion y seguimiento de los activos mantenidos por la gerencia de proteccién.
Esta hoja se integra con las tablas de inventarios y activos operativos para
proporcionar una vision completa y actualizada del estado de cada equipo.

Esta estructura asegura una gestion efectiva de los activos y un seguimiento
riguroso de las tareas de mantenimiento, facilitando la planificaciéon y la toma de
decisiones basadas en datos actualizados y bien organizados.
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Debido a restricciones relacionadas con la informacion manejada, solo se presenta
un fragmento de la tabla Orden_Evento, como se puede observar en la figura 14.

Inicio Insertar Disposicidn de pagina Férmulas Datos Revisar Vista Programador Ayuda

D L"@ |Calibri qn ClA A | =E=E%- & | |cene |
Pegar NK S~ B« DA |====3%= B | $- % w % §§| CFomao
condicional =

Portapapeles = Fuente ] Alineacidn i Mimero ]

12 "7 Je

A B | C | D | E
REPORTAR EVENTO

1
2
3 |

4

s I T S 2 wonks
6 | URM-CARULLA-ESQUINA RESTRINGIDO MINA
T 2408 LMM-E-STAR-GEQLOGIA CONTAINER RESTRINGIDO CCTV MINA
3: 2407 LMS-CAMEB-ANNEX-P-VISITANTES RESTRINGIDO CCTV MINA
9 | 2406 LMM-CRUCE P& RESTRINGIDO CCTV MINA
10 2405 LMM-MAT-BR-BOD-INTERNA RESTRINGIDO CCcTv MINA
1 'I: 2404 LMN-EAL-PYT DOWMN CCTV MINA
12 2403 LFS-KM-20-VISUAL DOWN CCTv LIFE
13: 2402 LFS-KM-16.7-TERMICA-VISUAL DOWMN CCTV LIFE
14 | 2401 AEROPUERTO OPERATIVA ALARMAS PBV
15 2400 LME-OREGANAL-ZD-LINEA-1 OPERATIVA CCTV MINA
16: 2399 TORMNO-CO3-LMN-PE-OUT-T-LF15 OPERATIVA CONTROL_ACCESOS URM
17 2388 C70-LMS-5UB-ELECT-232 DESMONTADO CONTROL_ACCESOS MINA
13: 2397 TORMNO-CO3-LMN-P&-IN-T-LF10 OPERATIVA CONTROL_ACCESOS URM
19 2386 CB8-LMS-PIT-100-VP-T-JIMMY OPERATIVA CONTROL ACCESOS MINA

Figura 14. Fragmento de tabla Orden_Evento. Fuente: propia.
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En la figura 15 se presenta la estructura del libro de Excel titulado "Inventario
General", junto con sus correspondientes hojas y tablas.

COLUMMNAS: |D, Activo, Estado, Sistema, Lugar,
TABLA Usuario, Servicio, Responsable 1, Responsable 2,
—_—

(Orden_Evento) Servicio técnico, Fecha, orden, Fecha fin, Comentario,
Comentario Central.

COLUMNAS: Nombre de la cdmara, Area, Ubicacién,
TABLA 3 Zona, Latitud, Estado, Marca, Referencia, Tipo, Servidor,

(InventarioCCTV) IP, MAC, Tipo de comunicacién, Version firmware,

Fecha firmware actualizado, -Fecha instalacion, URL.

COLUMMAS: Cuenta, Nombre, Area, Ubicacion, Zona,
TABLA Latitud, Longitud, Estado, Referencia panel, Referencia
—_—

{InventaricALARMAS) comunicador, ID comunicador ,Tipo comunicacion, IP,
MNumero Sim card, Fecha instalacion.

COLUMMAS: ID comunicador, Mombre, Tipo de
TABLA sistema, Area, Ubicacién, Zona, Latitud, Longitud,
(InventarioControlAcceso) —> Estado, IP, Mask, Gateway, Modelo, Hardware,
Configurada, MAC, Cant. Lectoras.

Mediante filtros se toman los
activos operativos.

TABLAS
(Técnicos, Servicio, Zona,
Sistema, Estado, Usuario,

Servicio ,técnico, Busqueda)

TABLAS
(Area, Zona, Tipo camara,
Tipo controlador)

Figura 15. Diagrama del libro de Excel (INVENTARIO GENERAL). Fuente: propia.



5.6.1.2 Inventarios

Las hojas tituladas "INVENTARIO CCTV", "INVENTARIOS ALARMAS" e
"INVENTARIO CONTROL DE ACCESO" recopilan toda la informacion sobre los
activos gestionados por la gerencia de proteccidon. Estas hojas contienen datos
completos y relevantes acerca de cada activo, incluyendo su estado, que puede ser
uno de los siguientes: "operativo", "restringido”, "down" o "desmontado". La figura a
continuacion muestra como esta estructurada cada una de estas hojas.

Activos operativos

Las hojas denominadas "CCTV OPERATIVOS", "ALARMAS OPERATIVAS" y
"CONTROL DE ACCESO OPERATIVOS" incluyen las tablas correspondientes a
activos y activos operativos. Estas tablas contienen los nombres de los activos que
han sido filtrados segun los criterios establecidos, como se detalla a continuacion.

Filtro de activos

Con el objetivo de optimizar la generacién de reportes en el aplicativo por parte del
OMT de la central, se implementé una mejora que asegura que unicamente se
muestren los activos con estados "operativo" o "desmontado" al momento de
generar un reporte. Esta medida se tomo para garantizar que los activos que se
presentan en los informes no estén en estado "down" o "restringido", ya que estos
estados indican que el activo tiene una orden de trabajo abierta y, por lo tanto, no
se ha proporcionado una solucién definitiva. Al filtrar los activos de esta manera, se
asegura que los reportes reflejen solo aquellos activos que han sido completamente
resueltos o que estan en proceso de desmontaje, facilitando asi una gestién mas
precisa y eficiente de los activos.

Se realizaron dos filtros:

La tabla de activos permitia realizar un prefiltro, el cual se muestra en la figura 16,
para que, al aplicar el filtro, se mostraran unicamente los activos con estado
"operativo" o "desmontado". Sin embargo, tenia el inconveniente de que, al filtrar,
incluia toda la matriz de estados del inventario. Como resultado, si habia algun
activo con estado "down" o "restringido", estos estados vacios aparecian en la tabla,
dejando casillas en blanco. Esta tabla se utilizaba para alimentar la busqueda de
activos en el aplicativo de VBA, pero los espacios en blanco generados en el
proceso de filtrado hacian que las busquedas fueran poco practicas y menos
eficientes.

Je || =SIXO['INVENTARIO CCTV'!IG3="OPERATIVA";'INVENTARIO CCTV'!G3="DESMONTADOQ"); INVENTARIO CCTV'IA3;"") W

Figura 16. Formula de Excel para el prefiltro. Fuente: propia.
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Explicacién y funcion de la formula

La formula esta destinada a devolver un valor basado en el estado de un activo,
pero hay un pequefio error en la légica de la funcion Sl (o IF en inglés). XO: Se usa
para evaluar si alguna de las condiciones es verdadera.

¢ 'INVENTARIO CCTV'G3="OPERATIVA": Evalua si el valor en la celda G3
de la hoja 'INVENTARIO CCTV' es igual a "OPERATIVA".

e 'INVENTARIO CCTV'IG3="DESMONTADO": Evalua si el valor en la celda
G3 de la hoja 'INVENTARIO CCTV' es igual a "DESMONTADO".

¢ 'INVENTARIO CCTV"A3: Si alguna de las condiciones anteriores es
verdadera (es decir, si el estado es "OPERATIVA" o "DESMONTADOQ"),
entonces devuelve el valor de la celda A3 de la hoja 'INVENTARIO CCTV'.

e "": Sininguna de las condiciones es verdadera (es decir, el estado no es ni
"OPERATIVA" ni "DESMONTADQ"), entonces devuelve una cadena vacia.

e Celda A3 de la hoja 'INVENTARIO CCTV': contiene el nombre del activo.

En resumen, la formula deberia verificar si el valor en G3 es "OPERATIVA" o
"DESMONTADQO". Si es uno de esos dos valores, muestra el valor en A3. Si no,
muestra un espacio en blanco.

Activo operativo:

Para abordar el problema de los espacios en blanco en el filtro de activos de la figura
17, se implementé un segundo filtro. Este filtro adicional elimina los espacios vacios
y asegura que solo se muestren los nombres de los activos con estado "operativo"
o "desmontado”. De esta manera, al realizar busquedas, solo aparecen los activos
relevantes, lo que mejora significativamente la eficiencia y precision del proceso.

= =FILTER[Tablal3[ACTIVO];Tablals[ACTIVO] {Z}""]|

Figura 17. Férmula para el filtro de activos CCTV. Fuente: propia.

Explicacién y funcion de la formula
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e FILTER: Esta funcién filtra un rango o una tabla segun los criterios
especificados.

e Tabla15[ACTIVO]: Este es el rango que se esta filtrando. En este caso, es la
columna llamada ACTIVO en la tabla Tabla15.

e Tabla15[ACTIVO] <> "": Este es el criterio de filtrado. La férmula selecciona
solo las celdas en la columna ACTIVO que no estan vacias (es decir, que no
contienen una cadena vacia).

¢, Qué Hace?
La férmula FILTER(Tabla15[ACTIVQ]; Tabla15[ACTIVO] <> ""):
» Filtra la columna ACTIVO en la tabla Tabla15.
o Devuelve solo los valores que no estan vacios.
Resultado

El resultado sera un rango dinamico que contiene solo los valores no vacios de la
columna ACTIVO. Si la columna ACTIVO tiene celdas vacias, estas se omitiran en
el resultado filtrado.

Esto es util para eliminar datos nulos o vacios en el analisis y trabajar unicamente
con datos de interés.

5.6.2 Relacion entre tablas

5.6.2.1 Ordenes de servicio e inventarios

Para determinar el estado de los activos al generar un reporte, se asigna un estado
especifico a cada activo basado en su situacion actual. Cuando un técnico atiende
un activo, se genera una solucion para el problema presentado, lo que provoca
cambios en el estado del activo. Este proceso se refleja en la tabla
"ORDENES_DE_SERVICIO", donde se registran los distintos estados del activo a
medida que se resuelven los problemas.

Los estados que se registran en la tabla "ORDENES_DE_SERVICIO" se reflejan en
los reportes generados y, por ende, en las tablas de inventario correspondientes:
"INVENTARIO CCTV", "INVENTARIOS ALARMAS" e "INVENTARIO CONTROL DE
ACCESQ". Cada una de estas tablas muestra los estados de los activos segun el
tipo de sistema y el activo reportado.

La sincronizacién entre los estados de los activos en las tablas de inventario y los
estados registrados en las o6rdenes de servicio asegura que la informacién esté
actualizada y sea precisa. Esta integracion permite a la central de informacién
generar reportes detallados que luego son enviados al equipo técnico de la gerencia
de proteccion para su revision y accion.

Formula

38



La formula de la figura 18 busca el valor en la columna "NOMBRE GENETEC
CAMARA" de la fila actual en la columna "ACTIVO" de la tabla "Orden_Evento".
Luego, devuelve el valor correspondiente desde la columna "ESTADO" en la misma
fila donde se encontro el valor. Si el valor buscado no se encuentra en la columna
"ACTIVO", la férmula devolvera "OPERATIVA" como valor predeterminado.

La formula y explicacién proporcionadas se basan en el proceso utilizado para el
inventario CCTV. Sin embargo, para lo otros tipos de inventarios, los parametros
varian, incluyendo las columnas que contienen los nombres y los estados de los
activos. La demostracion de la férmula con el inventario CCTV se ha utilizado aqui
solo como ejemplo para ilustrar el proceso. En cada caso, deberas ajustar la férmula
para que se ajuste a las columnas especificas de nombres y estados
correspondientes en los diferentes inventarios.

I =BUSCARX([@[MOMBRE GENETEC CAMARA]];Orden_Evento[ACTIVO];Orden_Evento[ESTADO];"OPERATIVA")

Figura 18. Férmula para el estado de los activos CCTV. Fuente: propia.

Explicacién y funcion de la formula

e BUSCARX: Es una funcion en Excel que busca un valor en un rango o una
tabla y devuelve un valor relacionado desde otro rango o tabla. Es una
alternativa moderna a BUSCARV y BUSCARH.

o [@[NOMBRE GENETEC CAMARA]]: Este es el valor que se esta buscando.
[@QINOMBRE GENETEC CAMARA]] se refiere al valor en la columna
"NOMBRE GENETEC CAMARA" de la fila actual en la tabla en la que se esta
utilizando la férmula.

e Orden_Evento[ACTIVO]: Este es el rango en el que se realiza la busqueda.
Orden_Evento[ACTIVO] representa la columna "ACTIVO" en la tabla
"Orden_Evento" donde se buscara el valor.

e Orden_Evento[ESTADO]: Este es el rango desde el cual se devuelve el
valor relacionado. Orden_Evento[ESTADO] es la columna "ESTADQO" en la
tabla "Orden_Evento", que contiene el estado correspondiente al valor
encontrado en la columna "ACTIVO".

e "OPERATIVA": Este es el valor predeterminado que se devuelve si no se
encuentra una coincidencia. En este caso, si el valor buscado no se
encuentra en la columna "ACTIVO", la formula devolvera "OPERATIVA".
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5.6.3 DB

Esta tabla esta estructurada para almacenar informacion crucial que incluye detalles
sobre técnicos, servicios, zonas, sistemas, estados y usuarios, asi como elementos
relacionados con la busqueda. Cada columna en la tabla cumple una funcién
especifica y se utiliza para alimentar los combobox en el aplicativo desarrollado en
VBA.

e Técnicos: Contiene informacion sobre los profesionales disponibles para
realizar servicios.

o Servicio: Registra los distintos tipos de servicios ofrecidos.

e Zona: Indica las ubicaciones geograficas en las que se deben prestar los
servicios.

o Sistema: Describe los sistemas.

o Estado: Muestra el estado actual de cada solicitud o caso (operativo,
restringido, down y desmontado).

e Usuario: Almacena datos sobre los usuarios de la central que realizan los
reportes.

o Busqueda: contiene el nombre de los filtros que se pueden aplicar.

Estas columnas de la figura 19, no solo permiten una gestion eficiente de los datos,
sino que también proporcionan las opciones necesarias para los combobox en el
aplicativo VBA, facilitando asi la seleccion y visualizacion de la informacién
relevante para los usuarios del sistema.

Kl = = = = ] =

ALARMA CONFALLA AC IR A CCTY OPERATIVA JERITONE CAMBIO POE SINFILTRO
ALARMA CONFALLA BATERIA LIRM COMTROL_ACCES( DOWM JRODRIGZ4 CONFIGURACION DE ALARMA [ln]
ALARMA CON FALLA COMUNICACION PEY ALARMAS L RESTRINGIDD CMOREMDZ CONFIGURACION DE RADIOENLACE  ACTIVO
ALARMA COMNFALLA DE 20MA LIFE DESMONTADD JOCORDOA CORRECTIVD ESTADO
ALARMA SINEVENTO DE TEST BOG AEREIDE DESMOMTE SISTEMA
ALARMA ZONA CONSTAMNTE BAQ PHOYOS DOWMLOAD LUGAR
CAMARA GOLPEADA EXTERMA ] AGOMZALT DOWMNLOAD-'WRITTE TOFLASH FECHA
CANTONERA FUERA DE SERWICIO IRIARTE INSTALACION
CONTROLADOR FUERA DE RED! CAMADO1S IMSTALACION DE COMUNICADDR
DESINSTALADO WEILVAZ IMSTALACION DE PANEL DE ALARMA
ELECTROIMAM FUERA DE SERMICIO ACASTILT IMSTALACION DE SWITCH
FALLA 20NA DE SUPERVISION EJUSAYLA IMSTALACION RADIO ENLACE
FUERA DE SERWICIO UTOMCELZ LABORATORIO
INSTALACION EJIMEME T4 LIMPIEZA
LECTORAEMFALLA HCOMTRES PREVENTIVO
MANTEMIMIENTO ADIAZZ1 | PROGRAMACION DE LECTORA
FERDIDA DE VISUAL PRUEEA DE 20MA
REMPLAZD REINICIO

L RESTRINGIDD REIMICID P
SN WISUAL REINICID PUERTO OE RED
TALANGUERA CON MOWVIMIENTOS ERROMNEDS REINSTALACION
TALANOUERA MO SUBE REMPLAZD
TAREA-ACTIVIDAD REMPLAZD DERESORTE
TORMO BLOGQUEADD TAREA-ACTIVIDAD
TORMO LIERE Z0OMIFICACION
WANDALIZADD
WISUAL SIN MOVIMIENTO
WISUAL CONSUCIEDAD
MASTIL GOLPEADD

Figura 19. Tablas de la hoja "DB". Fuente: propia.

40



5.6.4 DB_INVENTARIO

Esta tabla estad disefiada para almacenar informacién crucial relacionada con
diferentes aspectos operativos y técnicos. Especificamente, la tabla registra datos
sobre el area, que puede referirse a la ubicacion o el sector en el que se realiza una
actividad; la zona, que detalla la regidn geografica especifica; el tipo de camara, que
clasifica las camaras segun sus caracteristicas o funcionalidades; y el tipo de
controlador, que identifica el tipo de dispositivo utilizado para gestionar o operar las
camaras. Esta estructura permite una organizacion detallada y eficiente de la
informacion, facilitando su acceso y manejo dentro del sistema.

5.6.5 Mantenimiento

El plan de mantenimiento en Excel facilita la programacion y seguimiento de las
tareas de mantenimiento para los equipos al permitir ingresar una fecha planificada
para cada intervencién. A partir de esta fecha inicial, la tabla realiza calculos
automaticos basados en la frecuencia de mantenimiento especifica asignada a cada
tipo de equipo o ubicacion.

Se tienen en cuenta su frecuencia y lugar de manera que se agruparon como se
muestra en la figura 20.

LUGAR Bl FRECUENCIA -

MINA SEMESTRAL
LIFE SEMESTRAL
PBV TRIANUAL
BOGOTA ANUAL
BARRANQUILLA ANUAL
EXTERNA ANUAL
URM SEMESTRAL

Figura 20. Tabla de frecuencia. Fuente: propia.

Por ejemplo, si un activo pertenece a una mina y tiene una frecuencia de
mantenimiento semestral, la tabla calculara automaticamente la proxima fecha en
la que se debe realizar el mantenimiento, partiendo de la fecha en la que se llevo a
cabo el primer mantenimiento. Asi, si el primer mantenimiento se realizoé el 1 de
enero, la tabla determinara que el siguiente mantenimiento debe ser realizado el 1
de julio.
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Esta funcionalidad no solo ayuda a mantener un registro preciso de las fechas
programadas, sino que también asegura que el mantenimiento se realice de manera
oportuna y en conformidad con los intervalos de tiempo establecidos para cada
activo. Ademas, el plan de mantenimiento puede incluir alertas y recordatorios
automaticos para que los equipos de mantenimiento estén siempre al tanto de las
proximas tareas programadas.

En la figura 21 y 22 se muestran los fragmentos de la tabla de mantenimiento, estos
dos fragmentos con forman la tabla.

- - - - - - -

MINA MIMNANORTE INDUSTRIAL CCTV CEM-E-5TAR SECTOR 1 SEMESTRAL 51
MINA MIMANORTE INDUSTRIAL CCTV CEM-E-STAR SECTOR 2 SEMESTRAL 51
MINA MINANGRTE INDUSTRIAL ccTv LFE-FFCC-CRUCE-PEATONAL-EST-SERVICIO SEMESTRAL 51
MINA MINANORTE INDUSTRIAL CCTV LFS-FFCC-SWITCH-GEMELDS SEMESTRAL 51
MINA MINANORTE INDUSTRIAL Ccv LMM-ACI-EL LAGD SEMESTRAL §1

Figura 21. Primera parte de la tabla mantenimiento. Fuente: propia.

b d - - L4 L - - L4 - L4 - -

/0172024 1/07/2024 1 27
17012024 170772024 1 27
17012024 170772024 1 27
1/0172024 X 31 1/07/2024 1 27
17012024 170772024 1 27

Figura 22. Segunda parte de la tabla mantenimiento. Fuente: propia.

Al calcular las fechas en el plan de mantenimiento, también se generan las semanas
correspondientes del afno. Esto permite comparar la semana actual, visible en la
figura 23, con las semanas programadas para los mantenimientos. La fecha y
semana mostradas en la figura corresponden al momento en que se abre el
documento.

La comparacién entre la semana actual y las semanas planificadas para los
mantenimientos se utiliza para crear una alerta visual en un calendario semanal. En
este calendario, cada semana se resalta con un color especifico para facilitar la
visualizacion como se muestra en la figura 24. Si el mantenimiento se ha realizado,
la celda correspondiente a esa semana se muestra en verde; si no se ha llevado a
cabo, se muestra en rojo. Esta codificacién de colores permite un seguimiento claro
de los activos que aun no han recibido el mantenimiento programado, facilitando asi
la gestidn y planificacion oportuna de las tareas de mantenimiento.
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ACTUAL:

202024

SEMAMNA:

36

Figura 23. Cdlculo de fecha y semana actual. Fuente: propia.

| 1| 2| 3| 4| s| e 7| 8| 8| 10| 11] 12| 13| 14| 15| 16| 17| 18| 18] 20| 21| 22| 23| 24| 25| 26| 27|

Figura 24. Fragmento del calendario por semana. Fuente: propia.

La tabla Mantenimiento esta constituida como se aprecia en la figura 25.

FrecuenciaXLugar

{

Columnas: lugar y
frecuencia.

Mantenimiento

7

Columnas: lugar, zona, area, sistema,

activo, frecuencia, s, MTTO1, vall, w1,

MTTOZ2, val2, v2, MTTO3, val3, v3, s1,
52, s3.

Figura 25. Diagrama de la constitucion del libro de Excel (MANTENIMIENTO). Fuente: propia.
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5.6.6 Cronogramas indicadores

Este archivo de Excel, en la figura 26 se muestra la conformacion del libro, contiene
datos sobre los indicadores de los servicios prestados y no prestados por los
vehiculos del area técnica. Los vehiculos estan clasificados por su placa y un
numero de movil, que se asigna independientemente de la placa. De este modo,
solo se registra si el servicio fue prestado o no, sin que importe qué vehiculo lo
realizo, siempre y cuando este cumpla con las condiciones necesarias para la tarea.

Es importante mencionar que, cuando se trata de servicios en areas industriales,
mineras o ferroviarias, los vehiculos deben satisfacer ciertos requisitos especificos,
ya que las condiciones de operacion pueden variar significativamente en estos
entornos.

Ademas, se registran las fechas en las que no se prestaron los servicios, lo que
resulta util para generar reportes precisos y completos. Esta informacién permite un
analisis mas detallado y una mejor toma de decisiones en relacion con la operacion
de los vehiculos en el area técnica.

TB_INDICADORES Mantenimiento

v d

Columnas: placa, Columnas: placa, mévil, fecha, estado.
movil, prestado, no

prestado, fecha.

Figura 26. Diagrama de la constitucion del libro de Excel (CRONOGRAMA DE INDICADORES). Fuente: propia.
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5.7 APLICATIVO DE PROTECCION PARA LA GESTION, SOLUCION Y
REPORTE DE ATENCIONES A LOS ACTIVOS EN EXCEL VISUAL BASIC FOR
APPLICATIONS (VBA)

5.7.1 Analisis de Requerimientos (Problematica)

La gestidn de reportes presentaba un problema significativo de redundancia. Esto
ocurria al almacenar los reportes en el Sistema de Informacion de Incidentes y
Problemas (SIIP) y, posteriormente, guardar los mismos reportes en un archivo de
Excel. La intencion de usar Excel era generar indicadores sobre las atenciones de
los activos realizadas por los técnicos, con el objetivo de llevar un registro de los
incidentes atendidos. Sin embargo, surgieron dos problemas principales:

¢ Informacion No Unificada: La falta de unificacion en la informacién se debia
a la discrepancia en los nombres de los activos entre el SIIP y los softwares
de monitoreo. Esta variacion provocaba que algunos activos se registraran
de forma inconsistente, resultando en una duplicidad de conteos. Las
estadisticas generadas a partir de estos datos no eran precisas ni coherentes
debido a estas discrepancias.

e Dependencia en el Proceso de Registro:

o Creacion de Activos: Solo un grupo selecto de personas tenia
permisos para crear nuevos activos en el sistema. En ocasiones, estas
personas no estaban disponibles para registrar nuevos activos
durante una instalacion, o carecian de la informacion necesaria como
coordenadas y especificaciones. Como resultado, si un activo no
estaba registrado en el sistema al momento de generar un reporte, no
se podia completar el procedimiento.

o Cierre de Ordenes por Técnicos: Los técnicos debian cerrar las
ordenes de servicio una vez atendidos los activos. Si esta tarea no se
completaba, el estado del activo quedaba desactualizado, generando
inconsistencias en la informacion. Asi, un activo que estaba operativo
en el SIIP podria aparecer como fuera de servicio o restringido,
aunque no reflejaba la situacién real.
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5.7.2 Diseio

El disefio del aplicativo se basa en las necesidades identificadas y en las
problematicas observadas durante la generacién de reportes sobre las atenciones
de los activos. Este disefio tiene en cuenta los siguientes aspectos:

¢ Interfaz de Usuario: Se disefi¢ una interfaz intuitiva y amigable que facilita
la interaccion con el sistema. Los cuadros combinados, campos de texto y
botones estan organizados para permitir un flujo de trabajo eficiente y una
facil navegacion.

e Base de Datos: Se construyé una base de datos centralizada para
almacenar toda la informacion relacionada con los activos, los reportes de
incidentes y las atenciones realizadas. La base de datos esta disefiada para
garantizar la integridad y la accesibilidad de los datos.

¢ Integracion de Sistemas: Se integraron los diferentes sistemas utilizados
en la organizacion (CCTV, Alarmas, Control de Acceso) para asegurar que la
informacion se registre de manera coherente y se pueda categorizar
adecuadamente.

El aplicativo de proteccion esta disefiado para optimizar el proceso de gestion,
solucion y reporte de atenciones a los activos, asegurando una administracion
eficiente, una mejor coordinacién de recursos y una mayor precision en la
documentacion de incidentes. Su construccion y funcionamiento se realizé en VBA
como lo muestra la figura 27, esta enfoca en resolver las problematicas identificadas
y en proporcionar una herramienta robusta para el seguimiento y la mejora continua
en la atencion a los activos.

Archivo  Edicion  Ver Insertar Formato Depuracién Ejecutar Heramientas Complementos Ventsna  Ayuda
®E-d vouoa %S F[E O
Proyecto - VBAProject ﬂ
E2= _
i B8] Hojas (CCTV OP
5 Hoja6 (ALARMAY =
5] Hoja7 (INVENTA
Haja8 (DB_INVE!
Hojad (CONTRO REPCRTE SOLUCION f [ [N
L : : [ m: Cuzd
11 REGISTRO: o FILTRAR POR: S| a
{Cories)
BArerdEreo
M @=FfFZ5dMHE
(Name) m2
Backcolor ] &HB00C v
BorderColor [l #H800000
BorderStyle |0 - fmBorderSt
Caption PROTECCION
Cyde 0 - fmCydeAlF
DrawBuffer 32000
Enabled [True B
Font ‘Tahoma
*RESPONSABLE + |- RESPONSABLE: =
racco Ml ko000 e SRR b
Height 419,25
COMENTARIO:
HelpContextD |0 - | soLucIon: ~]
KepScrolBarsy 3 - fmScrolBar R RN E R
e —.
D00 esTapo: ~ 0
GENERAR SOLUCION

Figura 27. Aplicativo de Proteccion en modo disefio en VBA. Fuente: propia.
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5.7.3 Construccién y Funcionamiento

El aplicativo de proteccion para la gestion, solucidn y reporte de atenciones de los
técnicos a los activos ha sido desarrollado con el objetivo de mejorar la eficiencia y
efectividad en el manejo de incidentes y la gestion de activos dentro de una
organizacion. Este sistema integra diversas funcionalidades disefiadas para abordar
las necesidades especificas de seguimiento, resoluciéon y documentacién de las
atenciones realizadas por los técnicos. A continuacién, se detalla la construccion y
funcionamiento de este aplicativo:

5.7.3.1 Reporte

El mdédulo de gestidon de reportes esta diseiiado para optimizar la forma en que se
registran y gestionan con los activos. Este modulo integra varios elementos clave
para asegurar una captura precisa y completa de la informacion relevante,
facilitando una gestion eficiente de los reportes. Como se observa en la figura 28.
esta constituido de los siguientes campos.

PROTECCION X

| , ................... R EPDRTE ..................... SOLUCI[')N | | CJ\

REGISTRO: FILTRAR POR: | | o |

D | activa | EsTADO | sISTEMA | LuGar «
2409 URM-CARULLA-ESQUINA RESTRINGIDO  CCTV MINA
2408 LMN-E-STAR -GEOLOGIA CONTAINER RESTRINGIDO ~ CCTV MINA
2407 LMS-CAMB-ANNEX-P-VISITANTES RESTRINGIDO ~ CCTV MINA
2406 LMN-CRIICE P& RESTRINGIDO  CCTV MINA
2405 LMN-MAT-BR-BOD-INTERNA RESTRINGIDO  CCTV MINA
2404 LMN-EA1PYT DOWN cCcTV MINA
2403 LFS-KM-20-VISUAL DOWN ccTv LIFE
2402 LFS-KM-16.7-TERMICA-VISUAL DOWN ccTv LIFE
2401 AEROPUERTO OPERATIVA ALARMAS PBY
2400 LM5-OREGANAL-ZD-LINEA-1 OPERATIVA coTv MINA
2392 TORNO-CO3-LMN-PE-OUT-TAF15 OPERATIVA CONTROL_ACCES URM
2398 C70-LMS-5UB-ELECT-232 DESMONTADO ~ CONTROL_ACCES MINA
2397  TORNO-CO3LMMN-PE-IN-TLF10 OPERATIVA CONTROL_ACCES LRM
2396 C68-LMS-PIT-100-VP-T-JIMMY OPERATIVA CONTROL_ACCES MINA
2395 C81-4LMS-CENTRO-ENTO-OREGANAL OPERATIVA CONTROL_ACCES MINA
2334 AT, SUBESTACION ELECTRICA 202 OPERATIVA ALARMAS MINA ¥
1| | »
REPORTE

USUARIO: | | SISTEMA: - | EsTADO: ~|
ACTIVO: | Q\ %
LuGAR: | ~] soucru: | =]

FECHA DE ORDEN: F COMENTARIO:‘

GENERAR REFORTE |

Figura 28. Mddulo de reporte del aplicativo de proteccion. Fuente: propia.

Usuario: Este cuadro combinado contiene una lista de usuarios del personal
encargado de realizar el reporte. Solo permite seleccionar un usuario a la vez, el
cual sera el responsable de completar y enviar el informe. Esta seleccidon asegura
que cada reporte esté asociado con una persona especifica, facilitando la gestién y
el seguimiento de las tareas.
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Sistema: En este cuadro combinado se presentan los tres tipos de sistemas
utilizados (CCTV, Alarmas, Control de Acceso). Solo se puede seleccionar un
sistema a la vez, lo que ayuda a categorizar el reporte segun el tipo de tecnologia
involucrada en el incidente. Esta clasificacion es crucial para dirigir el reporte al
equipo adecuado y para realizar un analisis especifico del sistema afectado.

No-

—No.

Seleccion de
sistema

-

Se visualiza
5 s s el activo
buscado en el
Y y * cuadro de
lista
Control d
CCTV Alarmas ontrol de

Acceso Se captura nombre del activo seleccionado en

el cuadro de texto activo

Se
busco un

Y \J

La basqueda
de activo se
realiza en la
BD de CCTV

R

La busqueda
de activo se
realiza enla

La busqueda
de activo se
realiza en la

BD de BD de Control
Alarmas de Acceso

activo

No

Figura 29. Diagrama de flujo de sistema y estado. Fuente: propia.

La figura 29 muestra la relacion que existe entre sistema y estado. Mostrando como
al realizar una seleccion del sistema me muestra los activos de ese sistema.

Estado: Este cuadro combinado ofrece cuatro estados posibles para un activo
(Operativo, Down, Desinstalado, Desmontado). La selecciéon del estado es
fundamental para identificar la situacién actual del activo y priorizar las acciones
necesarias. Por ejemplo, los activos en estado "Down" requieren una atencién
urgente para restaurar su funcionalidad, mientras que los activos "Desinstalados" o
"Desmontados" podrian necesitar una evaluacién diferente.

Activo: El cuadro de texto para el activo cumple dos funciones esenciales. Primero,
permite al usuario escribir el nombre del activo que se desea buscar. Segundo, al
seleccionar un activo de la lista desplegable, el sistema captura automaticamente el
nombre del activo seleccionado. Esta funcionalidad facilita la identificacion precisa
del activo en cuestion y asegura que el reporte esté correctamente asociado con el
elemento especifico.
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Busqueda de activo: El botdn con el simbolo de lupa activa la funcién de busqueda
del activo. Al hacer clic en este botén, el sistema busca el nhombre del activo
ingresado en el cuadro de texto. Esta herramienta es clave para localizar
rapidamente el activo deseado y agilizar el proceso de reporte.

Lugar: Este cuadro combinado muestra las diferentes ubicaciones dentro de la
operacion donde podria haber ocurrido el incidente. Permite seleccionar la
ubicacion especifica afectada, lo cual es crucial para la coordinacion de recursos y
la evaluacion del impacto en diferentes areas de la operacion.

Solicitud: El cuadro combinado de solicitud contiene la descripcién de lo ocurrido o
lo que se reporta. Esta descripcion proporciona detalles importantes sobre el
incidente, lo que facilita la comprensién de la naturaleza del problema y ayuda a
determinar las acciones correctivas necesarias.

Fecha de orden: Este campo captura la fecha en la cual la central de informacion
realiza el reporte. Registrar la fecha es esencial para el seguimiento y la gestion
temporal de los incidentes, asi como para mantener un historial preciso de las
actividades.

Comentario: El campo de comentario permite al OMT de la central de informacién
anadir observaciones adicionales o descripciones detalladas relacionadas con el
reporte. Esto puede incluir notas sobre la causa del problema, acciones realizadas,
o cualquier otra informacién relevante que pueda ayudar en la resoluciéon del
incidente.

Cada uno de estos elementos estd disefado para trabajar en conjunto vy
proporcionar un sistema de reporte integral y eficiente, asegurando que todos los
detalles necesarios se registren y se gestionen adecuadamente.

En la figura 30 se muestra fragmento del cédigo del boton reporte en su propiedad
click la cual nos permite que al momento de dar un clic ejecute el codigo contenido
en dicha propiedad. Este codigo tiene como funcién cargar lo que mostrara cada
uno de los combobox, realiza la ampliacion de userform permitiendo la visualizacion
de los campos de diligenciamiento.

La figura 31 se muestra fragmento del codigo del botdn reporte en su propiedad
click, este botdn es el encargado de insertar los datos en la tabla de Excel y validar
que los campos necesarios se diligenciaron en caso que no se diligenciaron arroja
un mensaje indicando que no se llenaron todos los campos requeridos.
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[z INVENTARIO GENERAL:xlsm - UserForm2 (Codiga) [

| UserForm ~ | |Ac1ivate v|

End Sub

L
I

Private Sub BINReporte Click()
UserForm2.Height = 410
TXTId.Value = Worksheets ("ORDENES DE_ SERVICIO") .Range ("L1") .Values

CMBServicio.List = Worksheets ("DB") .Range ("B2:B" & Worksheets ("DB") .Cells (Worksheets ("DB") .Rows.Count, "B").]
CMBLugar.List = Worksheets ("DB").Range ("C2:C" & Worksheets("DB").Cells(Worksheets ("DB") .Rows.Count, "C") .End
CMBSistema.List = Worksheets ("DB").Range ("D2:D" & Worksheets("DB").Cells(Worksheets ("DB").Rows.Count, "D").E:
CMBEstado.List = Worksheets ("DB") .Range ("E2:E" & Worksheets ("DB") .Cells (Worksheets ("DB") .Rows.Count, "E").Em
Framez.Visible = False

Framel.Visible = True

TXTFechaCrden.Value = Empty I
CMBEstado.Valuse = Empty

CMBSistema.Value = Empty

TXTBuscActivo.Value = Empty

CMBLugar.Valus = Empty

Figura 30. Userform de INVENTARIO GENERAL en VBA. Fuente: propia.

12 INVENTARIO GENERALxlsm - UserForm2 (Cédigo) =N =R

| UserForm o | ‘ Activate - |

TXTFechalrden.Text = Date
End Sub

Private Sub BTNGenReporte Click()

Ide = TXTId.TextLength

At = TXTBuschActivo.TextlLength
Est = CHMBEstado.TextLength

5is = CMBSistema.TextLength
Lug = CMBLugar.TextLength

Usu = CHMEUsuarioc.TextLength
Ser = CHMBServicio.TextLength
Fec = TXTFechaCrden.TextLength

If (Ide » 0) And (&t > 0) And (Est > 0) And (S5is » 0) And (Lug > 0) And |
Sheets ("ORDENES DE SERVICIO") .Range ("BE&") .EntireRow.Insert

Sheets ("ORDENES DE SERVICIO") .Range ("R6") .Value = TXTId.Value

Sheets ("ORDENES_DE SERVICIO") .Range ("B6&") .Value = TXTBuscActivo.Value
Sheets ("OCRDENES DE SERVICICY) .Range ("C&") .Value = CHMBEstado.Value
Sheets ("ORDENES DE SERVICIO") .Range ("DE") .Valus = CMBESistema.Valus
Sheets ("ORDENES DE SERVICIO") .Range ("EE&") .Value = CMBLugar.Value

Sheets ("ORDENES_DE SERVICIO") .Range ("F&6").Value = CHMBUsuario.Value
Sheets ("CRDENES DE SERVICICY) .Range ("G&") .Value = CMBServicio.Value
Sheets ("ORDENES DE SERVICIO") .Range ("KE") .Valus = TXTFechaOrden.Value
Sheets ("ORDENES DE SERVICIO") .Range ("N&") .Value = TXTComentarioCent.Val

Figura 31. Fragmento de cddigo del botén para generar reporte en VBA. Fuente: propia.
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5.7.3.2 Solucién
El mdédulo de solucidn esta disefiado para documentar y gestionar de manera

eficiente las acciones realizadas por los técnicos para resolver problemas
presentados en los activos. Este modulo facilita la captura y seguimiento de la
atencion brindada, asegurando que cada solucién se registre de forma detallada y

organizada.

PROTECCION
REPORTE ‘ ‘ SOLUCION | | Y
— FILTRAR POR: | -]
|
[ D ACTIVO ESTADO SISTEMA LUGAR.  w
2409 URM-CARULLA-ESQUINA RESTRINGIDO  CCTV MINA
2408 LMN-E-STAR-GEOLOGIA COMTAIMER RESTRINGIDO  CCTV MINA
2407 LMS-CAMB-ANNEX -P-VISITANTES RESTRINGIDO ~ CCTV MINA
2408 LMN-CRUCE P& RESTRINGIDO ~ CCTV MINA
2405 LMN-MAT-BR-BOD-INTERMA RESTRINGIDO ~ CCTV MINA
2404 LMN-EAL-PYT DOWN CCTV MINA
2403 LF5-KM-20-VISUAL DOWN CCTV LIFE
2402 LF5-KM-16. 7-TERMICA-VISUAL DOWN CCTV LIFE
2401 AEROPUERTO OPERATIVA ALARMAS FEV
2400 LMS-OREGANAL-ZD-LINEA-1 OPERATIVA CCTV MINA
2399 TORNO-CO3LMN-PE-OUT-TAF15 OPERATIVA CONTROL_ACCES URM
2398 C70-LM5-5UB-ELECT-232 DESMOMTADO ~ CONTROL_ACCES MINA
2397  TORNO-CO3-AMN-P6-IN-TLF10 OPERATIVA CONTROL_ACCES URM
| 2396 C63-LMS-PIT-100-VP-T-1IMMY OPERATIVA CONTROL_ACCES MINA !
2395 €811 M5-CENTRO-ENTO-OREGANAL OPERATIVA CONTROL_ACCES MINA
2354 AT. SUBESTACION ELECTRICA 202 OPERATIVA ALARMAS MINA ™
1| | »
SOLUCION
“RESPONSABLE | “+| RESPONSABLE: -]
COMENTARIC: i
SOLUCION: | ~| I
FECHA FIN: | Esz :
ESTADO: | =] ; |
GENERAR SOLUCION |

Figura 32. Mddulo de solucion del aplicativo de proteccion. Fuente: propia.

En la figura 32 se muestra el modulo de solucion el cual esta constituido de los
siguientes campos.

Responsable: Este cuadro combinado permite seleccionar el nombre del técnico
encargado de la atencién al activo. Al asignar un técnico especifico, se garantiza
que cada reporte de solucion esté claramente asociado con la persona que realizd
el trabajo, facilitando la gestion y el seguimiento de las tareas.

Solucién: En este cuadro combinado se presentan soluciones predefinidas, las
cuales se desarrollaron basandose en los reportes anteriores de los técnicos. Estas
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opciones permiten estandarizar las respuestas a problemas comunes y acelerar el
proceso de documentacién de la solucion aplicada.

Fecha Fin: Este campo captura la fecha en la cual el técnico proporciona una
solucion al problema del activo. Registrar esta fecha es crucial para mantener un
historial preciso y para el seguimiento temporal de las atenciones realizadas.

Estado: Este cuadro combinado permite seleccionar el estado del activo una vez
que se ha completado la atencion por parte del técnico. Los estados disponibles
(Operativo, Restringido, Down, Desmontado) reflejan la condicion actual del activo
y aseguran que la informacion esté actualizada al finalizar la intervencion.

Comentario: En este campo, el técnico puede anadir una descripcion detallada del
trabajo realizado y cualquier observacion relevante sobre la solucién aplicada. Esta
informacion adicional proporciona contexto sobre la intervencién y ayuda a
comprender mejor las acciones realizadas para resolver el problema.

El moédulo de solucién proporciona una estructura organizada para registrar y
gestionar las soluciones aplicadas a los problemas de los activos, facilitando la
documentacion precisa y el seguimiento efectivo de cada intervencion técnica.

En la figura 33 se muestra el evento click del boton generar solucion de manera que
es el encargado de insertar los datos a la tabla, datos como: estado, responsables,
fecha y servicio.

I1 INVENTARIO GENERAL xlsm - UserForm?2 (Cédigo) =h ISR =
UserForm « | | Activate ke
End Sub =]

Private Sub BTNGenSolucion Click()
Dim Fila As Ckject
Dim Linea &s Variant

ValorBuscado = Me.TXTId.Value

Set Fila = Sheets ("ORDENES_DE SERVICIC") .Range ("A:A") .Find(ValorBuscado,

Linea = Fila.Row

Rl = CMBResponsablel.TextLength

R2 = CMBResponsableZ.TextLength

5t = CMBServicioTecnico.TextLength
Ff = TXTFechaFin.TextLength

Es2 = CHBEstado2.TextLength

If (Rl » O) End (5t > 0) Znd (Ff > 0) &nd (Es2 > 0) Then
Sheets ("ORDENES DE_SERVICIO") .Range ("C" & Linea).Value
Sheets ("ORDENES_DE_SERVICIO").Range ("H" & Linea).Value
Sheets ("ORDENES_DE_SERVICIO").Range ("I" & Linea).Value

& CMBEstadoZ.Val
_ &
_ &
Sheets ("ORDENES_DE SERVICIO") .Range ("J" & Linea).Value
_ &
&

CMBResponsable
CMBResponsable
CMBServicioTec
IXTFechaFin.Va
UCase (TXTComern

Sheets ("ORDENES_DE SERVICIQ") .Range ("L" Linea) .Value
Sheets ("ORDENES DE SERVICIO") .Range ("M" Linea) .Value
CHMBEstado2.Value = Empty

CHMBResponsablel.Value = Empty

EI'

Figura 33.Fragmento de cddigo del boton para generar solucion en VBA. Fuente: propia.
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La figura 34 muestra el diagrama de flujo del mddulo solucién.

Se presiona el
botdn solucion
No

¢ Se selecciono un
registro del cuadro de
lista?

Se muestra el
Frame de
solucién

Los campos
requeridos no

¢ Se llenaron los campos
(*Respansable, Solucién, Fecha fin,
Estado)?

Now- han sido

completados

¢ Se presiono el
botén generar
solucion?

Si
Y

Se genera un ticket con numero de
la orden, activo, sistema, reporte y
estado

Figura 34. Diagrama de flujo del médulo solucidon. Fuente: propia.

5.7.3.3 Filtros

Se disend un apartado de busqueda mediante filtros como se muestra en la figura
35, lo cual resulta eficiente y versatil para el OMT (Operador de la Gestién de Datos)
de la central de informacion la interaccién con los registros. Este apartado esta
equipado con una serie de filtros avanzados que permiten realizar busquedas
detalladas y precisas. Entre los filtros disponibles se incluyen: ID, estado activo,
estado general, sistema asociado, lugar de origen o destino, y fecha.

Estos filtros se vuelven especialmente criticos cuando se trata de buscar activos
que estan registrados con una orden y se encuentran en un estado "down" o
"restringido". Estos estados son de particular importancia, ya que representan
situaciones en las que los activos requieren atencién inmediata para ser reparados,
restaurados a su funcionamiento 6ptimo o desbloqueados para su uso. La
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capacidad de filtrar especificamente por estos estados permite al OMT identificar
rapidamente los activos que necesitan intervencion urgente, asegurando que las
ordenes de trabajo se gestionen de manera oportuna y eficiente.

La implementacién de este sistema de filtros no solo simplifica la gestion de datos,
sino que también asegura una mayor precision en los resultados obtenidos. Permite
a los operadores localizar de manera precisa los activos en estado de fallo o
restriccion, facilitando la coordinacion de las acciones correctivas necesarias para
restaurar la operatividad de dichos activos.

Esto contribuye a mantener la continuidad de las operaciones y a minimizar el
tiempo de inactividad, mejorando la eficiencia general de la central de informacién
y garantizando una respuesta rapida ante cualquier situacién que pueda afectar la
operativa.

PROTECCION X

REPORTE SOLUCION ‘ | E
| e FILTRAR POR: [~ gy FiLTRO| ﬂ ID: |
! D [ actvo | EsTADOD 3 ~ 1 | LUGAR | &
2409 URM-CARULLA RESTRINGIDO ID MINA
2408 LMN-E-STAR-G RESTRINGIDO ACTIVO MINA
2407 LMS-CAMB-AM RESTRINGIDO ESTADO MINA
2406 LMN-CRUCE P¢ RESTRINGIDO SISTEMA MINA
2405 LMN-MAT-BR-E  RESTRINGIDO LUGAR MINA
2404 LMN-EAL-PYT DOWN FECHA MINA
2403 LFS-KM-20-VIS DOWN CCTV LIFE
2402 LF5KM-16.7-T DOWN CCTV LIFE
2401 AEROPUERTO  OPERATIVA ALARMAS FEV
2400 LMS-OREGAMA OPERATIVA CCTV MINA
2399 TORNO-CO3-I OPERATIVA CONTROL_ACE URM
2395 C70LMS-SUBH DESMONTADO CONTROL_ACE MINA
2397 TORNO-CO3-I OPERATIVA CONTROL_AC( URM
| 2396 C63LMS-PIT-1 OPERATIVA CONTROL_ACt MINA
2395 C3141MS-CENT OPERATIVA CONTROL_ACt MINA
z|394 AT. SUBESTAC OPERATIVA | ALARMAS MINA -
4 »

Figura 35. Mddulo de filtro y busqueda del aplicativo de proteccion. Fuente: propia.
5.7.4 Pruebas y Validacion

Se realizaron pruebas exhaustivas para verificar el funcionamiento correcto del
aplicativo, identificar y corregir errores y asegurar que todas las funcionalidades
operen de acuerdo con los requerimientos especificados.
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5.7.5 Entrega y socializacion a la central de informacion

La entrega y socializacion del nuevo aplicativo para la gestion, solucion y reporte de
atenciones de los técnicos a los activos se realiz6 con el objetivo de asegurar una
transicion fluida y una comprension clara de sus funcionalidades por parte del
personal de la central de informacién. Este proceso incluy6 una serie de actividades
detalladas para explicar el funcionamiento del sistema y proporcionar las
indicaciones necesarias para su manejo efectivo. La figura 36 muestra el aplicativo
de gestidn de reportes y el tablero de control en la central de informacion.

Figura 36. Entrega al coordinador de la central de informacion. Fuente: propia.

5.7.5.1 Presentacion General del Aplicativo

La entrega comenzd con una presentacion general del aplicativo como se observa
en la figura 37, donde se explicoé su propodsito y los beneficios clave que ofrece. Se
destacd que el sistema esta disefiado para mejorar la eficiencia en la gestién de
incidentes y la atencién a los activos, abordando problemas como la redundancia
de informacion y la falta de unificacion de datos.

Figura 37. Entrega al coordinador de la central de informacion. Fuente: propia.
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5.7.5.2 Explicaciéon de Funcionalidades Principales

Se llevé a cabo una demostracion detallada de las principales funcionalidades del
aplicativo, incluyendo:

Registro de Reportes:

Responsable: Se mostré cémo seleccionar el técnico encargado del reporte,
asegurando que cada tarea esté asignada correctamente.

Sistema: Se explicdé como clasificar los incidentes segun el tipo de sistema
involucrado (CCTV, Alarmas, Control de Acceso).

Activo: Se demostré la funcion del cuadro de texto para buscar y seleccionar
el activo correspondiente, asi como el botén de busqueda para agilizar el
proceso.

Lugar y Solicitud: Se detall6 cobmo seleccionar la ubicacién del incidente y
proporcionar una descripcion completa del problema.

Fecha de Orden y Comentario: Se mostré como registrar la fecha del
reporte y afadir comentarios adicionales relevantes para el seguimiento.

Moédulo de Solucion:

Responsable y Solucion: Se explicé cdmo asignar el técnico que resolvid
el problema y seleccionar la solucién predefinida basada en reportes
anteriores.

Fecha Fin y Estado: Se demostr6 cédmo registrar la fecha en la que se
completdé la solucién y como actualizar el estado del activo (Operativo,
Restringido, Down, Desmontado).

Comentario: Se mostro la importancia de afadir una descripcién detallada
del trabajo realizado para proporcionar contexto adicional.

5.7.5.3 Indicaciones para el Manejo del Aplicativo
Se proporcionaron instrucciones claras sobre el manejo del aplicativo, incluyendo:

Procedimientos de Registro y Actualizacién: Se explicaron los pasos a
seqguir para registrar nuevos reportes, actualizar la informacion y cerrar las
ordenes de servicio, destacando la importancia de la precisién y la
consistencia en la entrada de datos.

Resolucién de Problemas y Soporte: Se ofrecieron directrices sobre como
abordar problemas comunes que podrian surgir durante el uso del sistema,
asi como informacion de contacto para soporte técnico en caso de
dificultades adicionales.

Protocolos de Seguridad y Privacidad: Se enfatiz6 la necesidad de seguir
los protocolos de seguridad y privacidad establecidos para proteger la
informacion sensible y asegurar la integridad de los datos registrados.
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En la figura 38 se observa la operadora interactuando con el aplicativo luego
de la explicacién sobre el funcionamiento y a nivel de resolucion de dudas
para ella.

Figura 38. Entrega e indicaciones de uso a los OMT de la central de informacion. Fuente: propia.

5.7.5.4 Sesion de Preguntas y Respuestas:

Se concluyd la socializacion con una sesion de preguntas y respuestas, donde los
miembros de la central de informacién pudieron aclarar dudas y recibir orientacion
adicional sobre el uso del aplicativo. Esta sesion permitié asegurar que todos los
usuarios se sintieran comodos y bien informados sobre el nuevo sistema.

La entrega y socializacion del aplicativo se realizé con el objetivo de garantizar una
implementacion exitosa y una adopcion eficiente por parte del personal de la central
de informacion. El enfoque en la explicacion detallada y el apoyo continuo asegura
que el sistema se utilice de manera efectiva para mejorar la gestion y el seguimiento
de las atenciones a los activos.
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5.8 TABLEROS CONTROL DE SEGURIDAD ELECTRONICA EN POWER BI

5.8.1 Proceso ETL

ETL (Extraer, Transformar y Cargar): El proceso de extraer datos de los sistemas
fuente e introducirlos en el almacén de datos se denomina comunmente ETL. ETL
son las siglas en inglés de Extraccion, Transformacion y Carga. Se trata de tres
funciones de base de datos que permiten extraer datos de una o varias fuentes y
colocarlos en otra base de datos o almacén de datos.

ETL se utiliza para migrar datos de una base de datos a otra y para formar data
marts y data warehouses y también para convertir bases de datos de un formato o
tipo a otro [10].

ETL (Extraer, Transformar, Cargar) Data Marts y Data Warehouse Informes y
Cuadros de Mando

Extraer: Extraer es el proceso de extraer o leer datos de una fuente de datos o de
una base de datos [10].

Transformar: Transformar es el proceso de convertir los datos extraidos de su
forma de fuente de datos a la forma que necesitan para poder ser colocados en un
Data Warehouse o en otra base de datos. La etapa de transformacion aplica una
serie de reglas o funciones a los datos extraidos de la fuente de datos para obtener
los datos que se cargaran en el destino final [10].

Carga: La carga es el proceso de cargar los datos en la base de datos de destino o
en el almacén de datos [10].

La figura 39 muestra una breve descripcién grafica del significado de ETL.

Extraction

Figura 39. Proceso ETL. Fuente: propia.
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5.8.2 Fuente de los datos

En Power BI, es fundamental establecer conexiones con las fuentes de datos, ya
que esto permite integrar y consolidar informacion de diversas procedencias como
se aprecia en la figura 40. Este proceso de conexion es crucial para obtener datos
de distintos origenes, como se ilustra en la Figura. Al vincular fuentes de datos
variadas, Power Bl facilita la creacion de informes y paneles de control completos y

personalizados, brindando una

vision integral y detallada de la informacion

necesaria para la toma de decisiones.

@ © [

Obtener Libro de Centro de datos de  SQL
datos~

C'i ntro:
Excel Onelake v Server dal

Origenes de datos comunes

b
®
&
&
(&
(&
(2
(&

)

Libro de Excel

modelos seménticos Power Bl
Flujos de datos

Dataverse

50L Server

Analysis Services

Texto o C5V

Web

Fuente OData

Consulta en blanco

Aplicaciones de plantilla de Power Bl 3@

Mas...

Figura 40. Opciones de obtencion de datos en Power Bl. Fuente: propia.

La obtencion de las fuentes de datos se realizé importando los archivos de Excel
detallados en el apartado correspondiente. De estos archivos, se extrajeron
exclusivamente las tablas relevantes que se presentan en la figura 41.
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Datos 2

> g Calendario

» B InventarioALARMAS

» B InventarioCCTV

» B InventarioControlfcceso
» B Mantenimiento

» [ Orden_Evento

> B TB_VEHICULDS

> B usuario

Figura 41. Tablas importadas de Excel a Power Bl. Fuente: propia.

La eleccién de utilizar tablas especificas en lugar de la hoja completa del libro de
Excel se debe a la necesidad de evitar errores durante la importacion y actualizacion
de datos en Power BI. Al seleccionar solo las tablas, se garantiza que cualquier
modificacion en otras partes de la hoja no afecte el proceso de importacion ni cause
problemas al refrescar los datos. Este enfoque reduce significativamente el riesgo
de errores, que podria ocurrir si se trabajara con la hoja en su totalidad. De esta
manera, se minimiza el impacto de posibles descuidos o cambios inadvertidos en el
libro de Excel, asegurando una integracién mas estable y confiable con Power BI.

5.8.3 Tabla de fechas (calendario)

Segun [11], en Power Bl Desktop, puede especificar la tabla que quiera para que su
modelo la use como tabla de fechasy, después, crear objetos visuales, tablas,
medidas rapidas, etc. relacionados con las fechas utilizando los datos de fechas de
la tabla. Cuando se especifique su propia tabla de fechas, tendra el control de las
jerarquias de fechas creadas en su modelo, y las usara en las medidas rapidas y
otras operaciones que utilizan la tabla de fechas de su modelo.

Siguiendo las recomendaciones proporcionadas por Microsoft, se cre6 una tabla de
calendario utilizando férmulas DAX. Este enfoque automatiza la generacion de la
tabla, como se muestra en la figura 42, donde se destaca la columna "Date".
Ademas, para optimizar el control y analisis de los datos en funcion de las fechas,
se anadieron columnas adicionales, tales como "Dia", "Mes", "Afio", "Numero de
Semana" y "Nombre del Mes" que se aprecian en la figura 43. Estas columnas, al
igual que la columna "Date", fueron generadas mediante férmulas DAX, facilitando
asi una gestion mas detallada y eficiente de la informacion temporal [12].
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Calendario o

[BS Nombre Mes

\Hanes
LOliayse

Figura 42. Tabla calendario en Power Bl. Fuente: propia

Date || Dia |*||Mes |*| Afic || Num Semana |*| Nombre Mes |~

1/01/2021 1 1 2021 1 January
2012021 2 1 2021 1 January
3/01/2021 3 1 2021 2 January
401/2021 - 1 2021 2 January
3/01/2021 5 1 2021 2 January
6/01/2021 6 1 2021 2 January
701/2021 7 1 2021 2 January
8/01/2021 8 1 2021 2 January
8/01/2021 g 1 2021 2 January
10072021 10 1 2021 3 January
11/01/2021 11 1 2021 2 | January
12/07/2021 12 1 2021 3 January
13/01/2021 13 1 2021 2 | January
14/07/2021 14 1 2021 3 | January
15/01/2021 15 1 2021 2 | January
16/01/2021 16 1 2021 3 January
17/01/2021 17 1 2021 4 | January
18/07/2021 18 1 4 January

2021

Figura 43. Tabla calendario en Power Bl. Fuente: propia.

Si se utiliza la columna "Nombre del Mes" que se aprecia en la figura 44. Generada
por defecto mediante DAX, al graficar datos relacionados con esta columna, los
meses no se organizaran en el orden cronologico correcto. Para solucionar esto, se
debe ordenar la columna "Nombre del Mes" en funcién de la columna "Mes", que
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asigna valores numéricos a cada mes (por ejemplo, 1 para enero, 2 para febrero, y
asi sucesivamente). Este procedimiento asegura que cualquier grafico que involucre
los meses se muestre en un orden ascendente adecuado, reflejando correctamente
el flujo temporal de los meses del afio.

Archivo Inicic Ayuda Herramientas de tablas Herramientas de columnas
O o romo[iote 7] 5 pemen £l
columna v t
Estructura Formato Propiedadas
) . N MNombre Mes
ombre Mes = MAT{Calendario[Date], "M ]
Il 1 MNombre M FORMAT (Calend [Date], "MMMM"
. . Afio
i Date [*| Dia |*| Mes [*| Afio |*| Num Semana | |RGTl T ES n
14012021 1 1 2021 1 January Date
ﬂg 2/01/2021 2 1 2021 1 January )
3/01/2021 3 1 2021 2 January Dis
m, 4/01/2021 4 2021 2 January Mes
™ sm1/2021 5 2021 2 lJanuary
6/01/2021 6 1 2021 2 January Num Semana
7/01/2021 7 1 2021 2 January
8012021 8 1 2027 2 January
9/01/2021 9 2021 2 January

Figura 44. Ordenar columna Nombre mes en base a columna Mes en Power Bl. Fuente: propia.

5.8.4 Tipos de relaciones en Power Bl
En Power B, existen tres tipos de relaciones clave que vinculan tablas dentro de un
modelo de datos:

Uno a Uno (1:1): Esta relacién se aplica a conjuntos de datos que son unicos y
mutuamente excluyentes. Cada fila de una tabla se vincula con una unica fila de la
otra tabla. Es menos frecuente y se utiliza principalmente para combinar tablas que
presentan una correspondencia directa y exclusiva [13].

Uno a Muchos (1: N): Es la relacion mas comun y esencial para representar
jerarquias y relaciones familiares. Una fila de una tabla puede estar asociada con
multiples filas en otra tabla, mientras que cada fila de la segunda tabla corresponde
unicamente a una fila de la primera [13].

Muchos a Muchos (N: N): Permite modelar relaciones mas complejas en las que
una fila de una tabla puede estar asociada con multiples filas en otra tabla y
viceversa. Este tipo de relacion debe manejarse con precaucion, ya que puede
complicar el modelo y afectar su rendimiento [13].

Modelo de datos

En el modelo de datos, se implementd una relacion de tipo uno a uno entre la tabla
de calendario y las tablas "Mantenimiento", "TB_Vehiculos" y "Orden_Evento", esto
se puede apreciar en la figura 45. Este tipo de relacion implica que cada registro en
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la tabla de calendario se vincula de manera exclusiva con una entrada
correspondiente en cada una de estas tablas.

Al establecer estas relaciones uno a uno, se optimiza la estructura del modelo de
datos, permitiendo una integracion mas fluida y una mejor organizaciéon de la
informacion. Esto permite una visualizacion mas clara y precisa en los informes y
paneles de control. Ademas, minimiza el riesgo de inconsistencias y errores que
pueden surgir de relaciones mal definidas, asegurando que los datos analizados
sean correctos y coherentes [15] [16].

Esta configuracion también facilita la aplicacion de filtros y la realizacion de calculos
complejos, ya que cada registro esta claramente asociado y no se produce la
ambiguedad que podria surgir con otros tipos de relaciones.

|=] TB VEHICULOS [I-] Calendaria IIJ ImventaricALARMAS == F] ImventariaCCTV
ICULD

1 5 LonETUD
. *
[E] Mantenimiento

|=] Orden Ewento

IEI InventarioCantrolice... ==« El USUARID

Figura 45. Vista del modelo en Power BI. Fuente: propia.

5.8.5 MEDIDAS Y FILTROS

Tabla Orden_Evento

En la tabla al trabajar con una sola columna para el tipo de sistema se hizo necesario
realizar medidas las cuales faciliten el proceso de filtrado y segmentacion de los
datos de manera que no existan errores al momento de la generacion de las
estadisticas.

La figura 46 describe las medidas creadas mediante férmulas DAX en Power BI.
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e e et

Sirven para contar el tipo de Calcula la media de manera dindmica Calcula la fecha del dia
sistema “CCTV", "alarmas”y  con respecto a la cantidad de un tipo presente.
“control de acceso” . de sistema y los meses seleccionados
en el filtro. ,L
FECHA_HOY
COUNT CCTV < X CCTV
COUNT ALARMAS < X ALARMAS
COUNT CONTROLACC €~ X CONTROL ACCESO

Figura 46. Medidas de la tabla Orden_Eventos. Fuente: propia.

1 COUNT ALARMAS = CALCULATE(COUNT({Orden_Evento[SISTEMA]),Orden_Evento[SISTEMA] = "ALARMAS™)

Figura 47. Medida COUNT ALARMAS en Power BI. Fuente: propia.

La férmula que se observa en la figura 47. sirve para contar el nUmero de registros
en la columna SISTEMA de la tabla Orden_Evento que tienen el valor
"ALARMAS".

A continuacion, se describe cada parte de la formula:

e COUNT(Orden_Evento[SISTEMA]): Esta funcién cuenta el numero total de
valores no nulos en la columna SISTEMA de la tabla Orden_Evento.

o« CALCULATE(): Esta funcibn modifica el contexto en el que se evalla la
medida. Permite aplicar filtros y cambiar el contexto de calculo.

e« Orden_Evento[SISTEMA] = "ALARMAS": Este es el filtro aplicado dentro
de la funcion CALCULATE. Solo los registros donde la columna SISTEMA
tenga el valor "ALARMAS" seran considerados en el célculo.

En resumen, la medida COUNT ALARMAS proporciona el conteo de las entradas
en la columna SISTEMA que son especificamente "ALARMAS", permitiendo
analizar cuantos eventos de tipo "ALARMAS" estan registrados en la tabla
Orden_Evento.
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De manera similar, la férmula se aplica para las medidas “COUNT CCTV” y
“COUNT CONTROLACC” como se aprecia en la figura 48. En estos casos, se
realizan ajustes en el nombre de la medida y en el criterio del filtro para contar
especificamente los eventos correspondientes a CCTV y Control de Acceso. Esto
asegura que cada medida cuente unicamente los registros relevantes para cada tipo
de sistema, basandose en el valor especifico de la columna SISTEMA. Esta
metodologia proporciona un conteo preciso y segmentado de los eventos segun el
tipo de sistema, facilitando un analisis mas detallado [14].

Y Filtros s » <« Datos »
< S
/D Buscar E A, Buscar
o
N o Orden_Evento
Filtros de este objeto visual E_ %_ N
g ] ACTIVO
CANTIDAD o [0  COMENTARIO
es (todos)
COUNT ALARMAS
Mombre Mes [ COUNT CCTV
es (todos)

] B COUNT CONTROLACC

Figura 48. Filtros para la creacion de la grdfica atencion por mes de alarmas. Fuente: propia.

La segmentacion de la columna SISTEMA en la tabla Orden_Evento facilita el
trabajo con informacion especifica y relevante para cada tablero de control, como
los de “CCTV”, “Alarmas” y “Control de Acceso”. Mediante el proceso de filtrado en
Power Bl, podemos aplicar filtros especificos que aseguran que solo se muestren
los datos correspondientes a cada tipo de sistema.

MEDIAS

La formula DAX X ALARMAS de la figura 49, esta disefiada para calcular el
promedio de la cantidad de alarmas por mes de forma dinamica.

1 X ALARMAS =
2 AVERAGEX(

3 KEEPFILTERS (VALUES('Calendaric’[Mes])},
4 CALCULATE( [COUNT ALARMAS])

5 )

Figura 49. Medida COUNT ALARMAS en Power BI. Fuente: propia.
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A continuacion, se describe cada parte de la formula:

VALUES('Calendario’[Mes]): Esta funcién devuelve una tabla de valores unicos de
la columna Mes en la tabla Calendario. En este contexto, se obtiene una lista de los
meses disponibles en el modelo de datos.

KEEPFILTERS(): Esta funcion mantiene el contexto de filtro actual en la tabla que
devuelve VALUES('Calendario'[Mes]). Esto asegura que el calculo de promedio se
realice dentro del contexto de los meses visibles en la visualizacion o en el contexto
actual del filtro.

CALCULATE([COUNT ALARMAS]): cambia el contexto de evaluacién de la
medida [COUNT ALARMAS] para que se calcule dentro del contexto de cada mes
individual. [COUNT ALARMAS] es una medida que cuenta el numero de registros
donde el sistema es "ALARMAS".

AVERAGEX(): calcula el promedio de una expresion evaluada en cada fila de una
tabla. En este caso, calcula el promedio del conteo de alarmas por cada mes.

La formula X ALARMAS calcula el promedio de la cantidad de alarmas por mes.
Primero, obtiene una lista de todos los meses disponibles en la tabla Calendario y
luego, para cada mes, evalua la medida [COUNT ALARMAS]. Finalmente,
promedia estos valores para proporcionar el promedio mensual de alarmas.

Este calculo es util para obtener una vision general del numero promedio de alarmas
que ocurren cada mes, facilitando el analisis de tendencias y patrones en los datos
de alarmas.

FECHA

Esta medida en la figura 50, almacena el valor retornado por la funcién NOW(). Cada
vez que se actualiza el modelo o se refrescan los datos, FECHA_HOY se actualizara
automaticamente para reflejar la fecha y la hora actuales para la generacion del
reporte enviado por la central de informacion.

1 FECHA_HOY = NOW()

Figura 50. Medida FECHA_HOQOY en Power BI. Fuente: propia.

En la figura 65 se muestra la aplicacion de la medida consignada en la figura 64.

I ABREIDE
= REPORTE DE ESTADO DE SISTEMAS 0209 s

Figura 51. Grafica cantidad vs mes del tablero de control alarmas. Fuente: propia.
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6. RESULTADOS

6.1 MANUALES DE CONFIGURACION DE LOS SISTEMAS DE SEGURIDAD Y
VIGILANCIA

6.1.1 Manual de configuracion Inicial de Camaras y Red

Ademas, este proceso incluye la configuracion inicial de camaras, mediante la
asignacion de direcciones IP cercanas a la configuracion por defecto de la marca.
Una vez dentro de la configuracion de cada camara a través de un navegador web,
se asigna una IP proporcionada por el area de TI, especificamente para la gerencia
de proteccion, utilizando una VLAN dedicada para camaras.

El manual detalla paso a paso como llevar a cabo esta configuracion inicial,
asegurando una integracion eficiente en la red existente y cumpliendo con los
estandares de seguridad establecidos. Simplificar y estandarizar este proceso no
solo optimiza el despliegue de nuevas camaras, sino que también fortalece la
capacidad de respuesta y la seguridad operativa del sistema de vigilancia de la
organizacion. En la figura 52, se muestra el apartado de procedimientos iniciales
que esta consignado en el manual de camaras.

1. PROCEDIMIENTOS INICIALES

La configuracién de las cdmaras se realizard por medio del sistema operativo Windows,
dependiendo la version del sistema las interfaces pueden variar. Debe seguir las instrucciones
detalladas mas adelante para instalar de manera adecuada la camara de red Axis en su red,

1.1 ASIGNACION DE DIRECCION IP FlJA

La primera vez que Se conecte a la camara, debers establecer una direccisn IP cercana & las por
defecto,

MARCA IP POR DEFECTO
AXIS 192.168.0.90
HANWHA | 192.168.1.100
Solo cambia el ultimo digito de (a direccion I, cjemplo:
192.168.0.90,

192.168.0.80

1. Digitar panel de control en el buscador de la barra de tarea como se indica en la

figura 1.
' I
Figura

Buscador de la barra de tarea de Windows

™

. Dependiendo la version del sistema operativo existirén variaciones en las interfaces
por ende & continuacion se detallan dos opciones para poder realizar el ingreso a
centro de fedes y Feclfsos compartidos.

Opeisn 1: Se abriré una pestafia debe seleceionar centro de redes y recursos
compartidos.

Figura 52. Primera pdgina del manual de cdmaras. Fuente: propia.
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6.1.2 Manual de configuracion de Sistema de Intrusion (IDS)

Se ha desarrollado un manual detallado para la configuracion de un sistema de
Intrusion (IDS), en la figura 53 y 54 se muestra parte de este, el cual este
compuesto por componentes clave como un panel de alarma, comunicador, teclado
y sensores. Este manual proporciona instrucciones precisas sobre cédmo configurar
cada elemento para asegurar su funcionamiento integrado y eficiente. Se detalla la
programacion de zonas y configuracion de alarmas en el panel de alarma, la
transmision de alertas por el comunicador a la central de informacion, la gestion de
codigos de acceso y eventos en tiempo real en el teclado, y la calibracion estratégica
de sensores para detectar intrusos o actividades sospechosas dentro del perimetro
protegido. Este enfoque no solo estandariza el proceso de configuracion, sino que
también fortalece la seguridad y capacidad de respuesta del entorno protegido ante
posibles amenazas.

Manual de programacion de
sistemas de intrusiéon DSC

Figura 53. Primera pdgina del manual de alarmas. Fuente: propia.

Descripciones de terminal

TERMINAL DESCRIPOION

BAT+,BAT. Terminales de & bateria. Uselas para proportionas almentacién de respaldo y corriente
ddicional cuando fas demandas del sstema esceden [ salida de poterchr del
trarsformador, por egemplo, Como cuando ¢ ustema estd en alarma. Nota : No conecte ta

A Terminales de

AUXs, AUX- Terminsles suxilares. Cselas para alimertar modulos de potendia, detectores, relés, LED,
#tc. (700 mA MAX ). Conecte o 1ado positve del disposeiva con AXy, y ol lado negative
con ALK

SELLs, BELL- Nimentacidn de tebre/sicena (200 mA MAX ) Conecte &l lado postive de cusiquier
dispostiva de advertancia de alarma con SIRENA®, y of lado negative con SIRENA

RED, BLK, YEL, GAN Terminates Cortus. entem o de alarma y los
modulos conectados. Cada madulo tiene cuatro termirales Corbus que se deben conectar

€on Corbus.

PGM1 A PGIA Terminales de safida programables. Activan dispowtivas como |os LED, (PG, PGR ¥ bz Dy 0
PGMA: 50 mA PGM2: 300 mA 0 puede configuratse como una entrads) BELL+, BELL TIP. RNG
ALK A T-1, 81
A Terminales de entraca de tona. Cada 20na deberis tenet un dapositivo de deteccide; sin cA BELOK 2
om eMBIrgo, 50 puecen cabinar varios dispostives de detecciin a fa misma rana. L BAT+ BAT- PCLINK 1
EGND Conexién de tierra.
da del
TP, AING, T3, R-1 Terminales de ines telefénica . Transformador de 16.5 V CA 40 VA
ans !
PCLINK_L LA « Bateria de 12V CC 7Ah
PCLNK_2 DIS/SA, Comynicador atemo
Chen murt > Seider 40 Foxtur (e etf S teet GLEM%

Figura 54. Segunda pdgina del manual de alarmas. Fuente: propia.
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6.2 PROGRAMACION, ACTUALIZACION Y SOLUCION DE ERRORES DE LOS
SISTEMAS DE DETECCION DE INTRUSOS

6.2.1 Errores solucionados en los IDS encontrados

6.2.1.1 Error en receptora 4

El error de la receptora 4 que se aprecia en la figura 55, se debia a la ausencia de
configuracion del APN (Access Point Name) de la red mévil en el comunicador. El
APN actua como el punto de acceso a través del cual nuestro dispositivo puede
conectarse a Internet utilizando la red de nuestro proveedor de servicios moviles.
Esta falta de configuracion impedia que el comunicador pudiera enviar eventos
correctamente.

®a &ma”@

- - e — I_—’-‘ \

Figura 55. Teclado con alarma de falla en receptor. Fuente: propia.

6.2.1.2 Error de ethernet

El error de ethernet se presentaba en los comunicadores duales cuando se
intentaba programarlos para funcionar exclusivamente a través de la red movil. Este
problema surgia porque, de manera predeterminada, el comunicador consideraba
la red ethernet como la via principal de comunicacion y la red mévil como
secundaria, incluso cuando no se configuraba ninguna opcion para la red ethernet.
Esto llevaba a errores comunes. Para solucionarlo, fue necesario modificar la
configuracion para que la red maovil fuera la via principal y la ethernet la secundaria.
Sin embargo, esto no resolvié completamente el problema, por lo que se optd por
desactivar el receptor ethernet. Estas dos configuraciones combinadas permitieron
una comunicacion exitosa de eventos.
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6.2.1.3 Error de desconexion del comunicador con la app movil
ConnectAlarm

Este problema surgia cinco minutos después de armar o desarmar el IDS de forma
automatica, lo cual resultaba inconveniente. Esto impedia que el IDS pudiera ser
intervenido de forma remota por la central de informacion cuando fuera necesario,
obligando al técnico a desplazarse hasta el lugar donde se encontraba el sistema
activado para gestionarlo desde alli. Esta caracteristica de gestidon a distancia
resultaba poco aprovechable. Sin embargo, el error se resolvié de dos maneras: la
primera implicaba el envio de un mensaje de texto con el ID del panel seguido de
un coédigo serial generado por la aplicacion, mientras que la segunda consistia en
registrar un numero de teléfono en el comunicador.

Esto permitia que el IDS solo pudiera ser gestionado mediante mensajes de texto
entre el numero registrado y el numero de la SIM del comunicador. Esta segunda
opcidn, mas completa, también posibilitaba la gestion de armado, desarmado y
monitoreo del IDS a través de mensajes de texto al numero de la SIM instalada en
el comunicador. Esto reactivaba la conexidén con la aplicacién y el IDS, ya que, al
ser un sistema dual, la red ethernet.

6.2.2 Configuracion de los aplicativos moviles
ConnectAlarm y Alarminstall son aplicaciones desarrolladas por el fabricante
Johnson Controls permiten la gestion del comunicador y el panel de alarma.

6.2.2.1 ConnectAlarm

Permite el armado y desarmado del sistema de manera remota al igual que le indica
al usuario las fallas que presenta el sistema en cualquier instante este aplicativo
esta enfocado hacia el usuario final del sistema por lo que la gestiéon es de manera
superficial.

En la figura 18 se presentan tres secciones del aplicativo. La primera muestra los
dispositivos que han sido agregados y ofrece la opcidn de afadir nuevos
dispositivos. La segunda seccion esta destinada a la incorporacion de un nuevo
panel, donde se requiere ingresar el numero de serie que viene de fabrica y la
contrasefia asignada en las configuraciones.

Por ultimo, la figura ilustra la seccién de control para un dispositivo ya registrado,
que permite gestionar el panel a nivel de usuario, incluyendo funciones como armair,
desarmar y monitorear las alarmas del sistema.
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Figura 56. Aplicacion ConnectAlarm apartado de gestion y alarma. Fuente: propia.

6.2.2.2 Alarminstall

Permite gestionar el sistema de manera general desde un punto de vista del
instalador de esta forma tenemos funcionalidades también de manera remota, pero
con un control mas amplio.

En la figura 57 se presentan tres secciones. La primera muestra la pantalla inicial,
donde se debe elegir si la conexion con el panel se realizara de forma local o remota.
La segunda seccién esta destinada a la adicion de un nuevo panel, y finalmente, se
puede ver el listado de dispositivos existentes. Es importante sefialar que el panel
debe ser creado primero en Alarminstall para luego poder acceder a él a través de
ConnectAlarm.

-] w5 50%E P S0%a 4w

( Alarminstall 0 Alarminstall

TOCAR AQUI PARA CONECTAR
LOCALMENTE

Nombre de panel

N. serie Panel

Remoto
Cadigo Instalador

CONECTAR
TOCAR AQUI PARA CONECTAR

REMOTAMENTE

Figura 57. Aplicacion ConnectAlarm. Fuente: propia.
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Se han adoptado estos programas con el propdsito de sacar partido a la
administracién remota, lo que permite mejorar el rendimiento en la instalacion y el
mantenimiento de sistemas de alarma. Esto se traduce en una optimizacion de las
operaciones y una mayor eficiencia en el manejo de dichos sistemas.

Gracias a estas implementaciones de los aplicativos, la central de informacién ahora
puede conectar y ajustar el sistema de alarma sin necesidad de enviar técnicos al
sitio. Esto es especialmente valioso en entornos como una mina, donde las
distancias pueden dificultar el acceso a ciertas areas. La capacidad de realizar
configuraciones remotas libera a los técnicos para enfocarse en otras
responsabilidades, optimizando asi el uso de su tiempo. En consecuencia, la
intervencidn fisica de los técnicos solo seria necesaria en situaciones excepcionales
donde las aplicaciones no puedan cumplir con los requisitos especificos del trabajo.

6.2.3 Configuracion de sensor de movimiento PIR con camara

El PG9944 puede enviar imagenes a la Estacién de Monitoreo para verificacion
visual de la alarma de manera que con estas imagenes genera un video mediante
fotogramas. Este envio de las imagenes se realiza cuando se activa el sensor por
el movimiento.

Se logro configurar el sensor mediante la activacién de video verificacion en el
comunicador y con la ayuda del soporte brindado por la empresa encargada de
moniplus para la activacién de la reccion en el software. En la figura se puede
observar como se ven los fotogramas generados en el aplicativo ConnectAlarm.

R e |

o Aperturas de usuarios

Figura 58. Aplicacion ConnectAlarm visualizacion fotogramas. Fuente: propia.
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6.2.4 Actualizacion de componentes de los IDS

En la actualidad, aun se cuenta con componentes que estan volviéndose obsoletos
o0 que ofrecen una gestion limitada, por lo que estamos llevando a cabo la
actualizacion a dispositivos mas modernos. En la figura 59, se puede observar un
panel de alarma PC1832, un comunicador TL260 y un expansor de zonas PC5108,
los cuales fueron reemplazados de la siguiente manera.

Tabla 3. Componentes remplazados vs nuevos.

COMPONENTES REMPLAZADOS COMPONENTES NUEVOS

Comunicador TL260 Comunicador 3G2080E
Expansor de zonas PC5108 Expansor de zona HSM2108
Panel de alarma PC1832 Panel de alarma HS2032

Figura 59. Componentes encontrados. Fuente: propia.
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Figura 60.Componentes ya retirados. Fuente: propia.

En la Figura 60, se pueden observar los nuevos componentes que han sido
instalados. Se llevaron a cabo pruebas exhaustivas de comunicacién, dado el
cambio del comunicador TL260, de tipo ethernet, al 3G2080E GPRS. Estas pruebas
se realizaron en colaboracion con la central de informacion para verificar que la
comunicacion se esté llevando a cabo de manera éptima. Ademas, se realizé un
mapeo de las zonas y sensores recién instalados, lo que permitid una correcta
asignacion de estas zonas en el panel de control nuevo. Se efectuaron pruebas de
apertura de puertas para asegurar el correcto funcionamiento de los sensores
magnéticos, asi como pruebas de movimiento frente a los sensores PIR para
activarlos y verificar su funcionamiento adecuado.

Figura 61. Componentes del IDS actualizados. Fuente: propia.
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En la figura 61 se muestra los nuevos componentes del sistema ya instalados y
configurados.

6.2.5 Remplazo de sensores en falla

Durante las pruebas de mapeo con sensores, se detectaron dos sensores de
movimiento PIR inalambricos que se muestran en la figura 62, modelo PG9994, que
presentaban fallas. Se intent6 activarlos manualmente mediante el Tamper, pero no
respondieron como se esperaba [9]. Luego de realizar esta prueba, se comprobo el
voltaje de las baterias, encontrando que era de 1.5V, mientras que el voltaje
requerido, como se especifica en el manual del fabricante, figura 63, es de 4V [9].

En consecuencia, se procedié a reemplazar las baterias, sin embargo, esto no
resolvio el problema. Por lo tanto, se optd por desmontar los sensores y sustituirlos
por otros de la misma referencia.

Figura 62. Sensores PG9994 retirados por falla. Fuente: propia.

PowerG
Wireless BATT-PG9944
PGX944 Outdoor | customized LI- DSC 2 3 Years 4.0v
Motion ME CR17450
Detector with pack
Camera

Figura 63. Especificaciones de bateria para sensor PG9994. Fuente: [9].
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6.3 GESTION DE REPORTES CON EL APLICATIVO

6.3.1 Relacion del estado de los activos reportados con el inventario de los

sistemas

La figura 64 ilustra los registros de los reportes generados para diversos activos
mediante el uso del aplicativo y la figura 65 muestra como el inventario refleja el
estado de cada activo segun los reportes. La principal diferencia es que en el
inventario se asigna un color a cada estado, lo que facilita la identificacion visual y
enriquece la presentacion de la informacién, evitando que sea simplemente un texto

plano [17].

-!l—m—_lm

5

& URM-CARULLA-ESQUINA RESTRINGIDO MINA
7 2408 LMN-E-STAR-GEOLOGIA CONTAINER RESTRINGIDO CcCTv MINA
il 2407 LMS-CAMB-ANNEX-P-VISITANTES RESTRINGIDO CCTV MINA
9 2406 LMN-CRUCE P& RESTRINGIDO CCTV MINA
10 2405 LMN-MAT-BR-BOD-INTERNA RESTRINGIDO CCTv MINA
11 2404 LMMN-EAL-PYT DOWN CCTV MINA
12 2403 LFS-KM-20-VISUAL DOWN CCTV LIFE
13 2402 LF5-KM-16.7-TERMICA-VISUAL DOWN CCTV LIFE
14 2401 AEROPUERTO OPERATIVA ALARMAS PEV
15 2400 LM5-OREGANAL-ZD-LINEA-1 COPERATIVA CCTV MINA

Figura 64. Fragmento de la tabla Orden_Evento. Fuente: propia.
NOMBRE GENETEC CAMARA - AREA UBICACION ZONA

2 = - =
112|LFS-KM-16.7-TERMICA-VISUAL SECTORA LIFE MINA NORTE DOWN
113|LFS-KM-20-VISUAL SECTOR A LIFE MINA NORTE DOWN
175|LMN-CRUCE P6 SECTOR A ACCESO P-6 MINA NORTE
186|LMN-EAL-PYT AREA INDUSTRIAL EDIFICIO ADMINISTRATIVO 1 MINA NORTE DOWN
214|LMN-E-STAR-GEOLOGIA CONTAINER AREA INDUSTRIAL EARLY STAR MINA NORTE RESTRINGIDO
243|LMN-MAT-BR-BOD-INTERNA AREA INDUSTRIAL MATERIALES RECIEO MINA NORTE RESTRINGIDO
429|LMS-CAMB-ANNEX-P-VISITANTES TAJO ANNEX CAMBIADEROS MINA NORTE RESTRINGIDO
437|LMS-OREGANAL-ZD-LINEA-1 TAJO OREGANAL TAJO OREGANAL MINA SUR OPERATIVA
581/ URM-CARULLA-ESQUINA URM CAMPAMENTO MUSHAISA URM RESTRINGIDO

Figura 65. Fragmento de la tabla InventarioCCTV. Fuente: propia.

6.3.2 Reportes realizados por la central de informacién
En la figura 66 se observa 653 érdenes de servicio por parte de los OMT de la central
de informacion en menos de un mes. Lo cual indica que el programa ha sido de gran
aporte por la eficiencia y por contener todo lo necesario para agilizar el proceso.
Esto refleja la importancia de utilizar Visual Basic como herramienta de registros y

mejora [18] [19].
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Figura 66. Imagen del aplicativo enviada por OMT de la central. Fuente: propia.

Cuando se genera un reporte, el aplicativo crea automaticamente un ticket, el cual
se ilustra en la figura 67. Este ticket se envia a través de WhatsApp, permitiendo asi
informar a los técnicos sobre la solicitud o el requerimiento dirigido a un equipo. De
esta manera, los técnicos reciben la notificacion de manera oportuna y pueden
proceder a brindar la solucién necesaria.

° ~ OMT Central 2 Mina

m

Verificar segun orden de servicio por favor.

937 am.
Figura 67. Foto de ticket de reporte del central enviado a los técnicos por WhatsApp. Fuente: propia.

Al atender el activo el técnico envia la solucién o lo que se le realizo al equipo con
la finalidad de saber el estado del mismo. Esto también se realiza por WhatsApp y
se hace como se observa en la figura 67.

En la figura 67 se muestra la solucién del técnico al reporte generado por la central
en la figura 68.
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Nombre activo : Torno P& IN
Actividad : Preventivo

Coordenadas:
Fecha: 08/15/2024
Orden: 2397

Desarrollo: Se llega al sitio se
realiza limpieza, ajuste de
tornilleria y engrase de partes
méviles. Se realizan pruebas
quedando de manera operativa.
Materiales : Grasa

Porcentaje : 100%

Responsables : Efrain Blanchard
- Frank Sarmiento

Figura 68. Solucion de la orden 2397 por parte del técnico. Fuente: propia.

En la figura 68 se presenta un informe sobre el estado de los sistemas elaborado
por el operador de medios tecnolégicos de la central de informacion. Este reporte
incluye indicadores clave, como el numero de activos que se encontraban "down"
en esa fecha. El supervisor del area técnica de seguridad electrénica recibe este
informe para facilitar la toma de decisiones y el desarrollo de estrategias destinadas
a atender dichos activos.

6.4 TABLERO DE CONTROL EN POWER BI

6.4.1 Reporte de estado de sistemas

Este informe ha sido elaborado con el objetivo de ser enviado desde la central de
informacion al area técnica de la Gerencia de Proteccion, el cual se observa en la
figura 69. Su finalidad es proporcionar informacién estadistica sobre el estado de
los activos de cada sistema, facilitando asi una toma de decisiones mas informada
y efectiva. El reporte incluye indicadores clave, tales como:

e Activos por area
o Lista de activos inoperativos
o Grafica de estado

Dado que los indicadores de activos por area y la grafica de estado ya han sido
descritos previamente, este reporte se centrara exclusivamente en la lista de activos
inoperativos y restringidos. Esta lista ofrece informacién detallada sobre los activos
que se encuentran en estado "Down", incluyendo el nombre del activo, su estado,
el motivo de la falla, el numero de orden y la fecha en que se reporté el problema.
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6.4.2 Importancia del Reporte de sistemas

La relevancia de este reporte radica en su capacidad para organizar y priorizar las
tareas de los equipos técnicos, garantizando que las soluciones se implementen de
manera oportuna. Al proporcionar una vision clara del estado de los activos, el
informe permite a los técnicos identificar rapidamente las areas que requieren
atencion urgente, optimizando asi los recursos y el tiempo de respuesta. Esto es
crucial para minimizar el impacto de las fallas en la operacién y asegurar la
continuidad de los servicios.

Ademas, para asegurar una trazabilidad adecuada de los OMT que generan el
reporte, se ha afadido una seccion para la seleccién de usuarios. Esto permite que,
al generar el reporte de estado de los sistemas, se incluya el nombre del operador
responsable y la fecha de emisién. La lista también especifica la cantidad de activos
inoperativos y el numero total de estos, lo cual se realiza para cada uno de los
sistemas.

Este reporte es fundamental para el area técnica de la Gerencia de Proteccion, ya
que permite priorizar los activos segun su estado y asignar tareas a las cuadrillas
de técnicos de manera efectiva. De esta forma, se fomenta un enfoque sistematico
en la atencion de los activos, mejorando la capacidad de respuesta y garantizando
que los problemas se aborden con la mayor rapidez posible. La organizacion de los
equipos técnicos a partir de la informacion proporcionada por este informe no solo
mejora la eficiencia en la resolucion de problemas, sino que también contribuye a la
estabilidad y fiabilidad de los sistemas en su conjunto.

6.4.3 Interfaz grafica

6.4.3.1 Sistemas

La estructura del informe para cada sistema ha sido estandarizada en la figura 70
presenta el sistema CCTV, seguido por el sistema IDS en la figura 71, y finalmente, el
sistema de control de acceso en la figura 72. Utilizando tanto indicadores graficos como
tabulares para asegurar una presentacién clara y comprensible de la informacién
[20]. Este enfoque facilita a la gerencia de proteccion y al equipo técnico la
planificacion adecuada y la implementacion de medidas correctivas en respuesta a
los problemas identificados en los activos. A continuacién, se detalla cada uno de
los indicadores incluidos en el informe:

« Estado: Utilizamos un grafico circular para representar visualmente el estado
actual de los activos atendidos. Este grafico proporciona una vision rapida
del estado general de los activos, permitiendo a los gestores identificar areas
de preocupacion inmediata.

o Activos atendidos: Se presenta una tarjeta que muestra la cantidad total de
atenciones realizadas a los activos. Este indicador ayuda a evaluar el
volumen de trabajo, facilitando la evaluacion de la eficiencia operativa.
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« Promedio de activos por mes: A través de una tarjeta, se muestra el
promedio de atenciones mensuales a los activos, ajustado segun el rango de
meses seleccionado. Esto permite analizar las tendencias de atencién a lo
largo del tiempo y ajustar la planificacién segun las variaciones estacionales
o periodos especificos.

« Cantidad de activos por area: Un grafico de columnas agrupadas ilustra el
numero de atenciones realizadas en diferentes areas. Este grafico facilita la
comparacion entre areas y ayuda a identificar aquellas que requieren mayor
atencion o recursos adicionales.

o Atenciones por mes: Un grafico de columnas agrupadas muestra la
cantidad de atenciones registradas en cada mes del afo. Este indicador es
util para identificar patrones estacionales y evaluar la carga de trabajo a lo
largo del aino.

« Activos con fallas recurrentes: Se presenta una tabla que enumera el top
10 de los activos con mayores incidencias, detallando el numero de veces
que cada uno ha sido atendido. Este analisis ayuda a identificar activos
problematicos que pueden requerir una revision mas exhaustiva o una
estrategia de mantenimiento preventiva.

o Tipos de servicio: Un grafico circular categoriza los diferentes tipos de
servicios realizados a los activos. Este grafico proporciona una visién clara
de cédmo se distribuyen los diferentes tipos de intervenciones y ayuda a
evaluar la efectividad de los distintos servicios proporcionados.

Cada uno de estos indicadores ha sido disefiado para ofrecer una perspectiva
integral del estado y el mantenimiento de los activos, apoyando asi la toma de
decisiones informadas y la planificacion estratégica.
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Figura 70. Reporte en Power Bl de indicadores de sistema CCTV. Fuente: propia.
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Figura 72. Reporte en Power Bl de indicadores de sistema control de acceso. Fuente: propia.

6.4.3.2 Vehiculos

El informe de vehiculos en Power Bl que se observa en la figura 73. Ha sido
disefado para analizar tanto la disponibilidad como el desemperio de los vehiculos
utilizados por el area técnica de la Gerencia de Proteccién. El objetivo principal de
este informe es proporcionar una vision detallada sobre el cumplimiento de los
vehiculos con el requisito minimo de 20 servicios mensuales, asi como sobre los
servicios que han sido prestados y aquellos que no lo han sido.

1.

Disponibilidad de Vehiculos: El informe incluye un analisis mensual de la
disponibilidad de los vehiculos, destacando el cumplimiento del minimo
requerido de 20 servicios mensuales. Este indicador permite monitorear el
promedio de vehiculos que cumplen con los parametros establecidos,
garantizando asi una disponibilidad adecuada para satisfacer Ilas
necesidades operativas.

Numero de Servicios Prestados y No Prestados: Se presenta una
visualizacion clara del numero de servicios prestados y no prestados por
cada vehiculo. Esta informacion es crucial para evaluar la eficiencia operativa
y detectar posibles necesidades de reemplazo. La visualizacion facilita la
identificacion rapida de los vehiculos que han cumplido con el minimo de
servicios y aquellos que no lo han alcanzado.

Grafica de Barras: Una grafica de barras ofrece una representacion visual
del desempefio de cada vehiculo en términos de servicios prestados y no
prestados. Esta grafica permite comparar el desempefo entre vehiculos de
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manera sencilla, facilitando la identificacion de los vehiculos que han
cumplido con las expectativas y aquellos que han tenido dificultades para
alcanzar el minimo requerido.

4. Tabla de Incidencias: El informe incluye una tabla detallada que muestra la
placa, el numero de movil y las fechas en las que los vehiculos no prestaron
el servicio. Esta tabla proporciona una vision detallada de las incidencias,
permitiendo un analisis profundo de las razones detras de los servicios no
prestados y facilitando la toma de decisiones para mejorar la gestion de la
flota.

En conjunto, estos elementos del informe en Power Bl proporcionan una
herramienta integral para gestionar y optimizar la operaciéon de los vehiculos.
Aseguran el cumplimiento de los estandares establecidos y ofrecen informacion
valiosa para la toma de decisiones estratégicas en la Gerencia de Proteccion.

DISPONIBILIDAD X MES PRESTADDS X MES

259

64,75
44

SERVICIOS [EsTADD |

Figura 73. Reporte en Power Bl de indicadores de vehiculos. Fuente: propia.

SSTAND ¢ bl PEEETADD

6.4.3.3 Inventarios

Se prepard un informe para cada uno de los sistemas. La figura 74 presenta el
sistema CCTYV, seguido por el sistema IDS en la figura 75, y finalmente, el sistema
de control de acceso en la figura 76. Estos informes integran toda la informacion
contenida en el inventario creado en Excel. Este informe permite la visualizacidon
grafica en tiempo real de todos los equipos que posee la gerencia de proteccidon. A
continuacion, se detallan los diversos indicadores incluidos en el reporte:

1. Cantidad de Activos por Area: Este indicador se presenta en forma de un
grafico de barras que muestra la cantidad de activos en cada area especifica
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de los sistemas. Permite comparar facilmente la distribucién de los activos
en las diferentes areas.

2. Estado de los Activos: Se utiliza un grafico circular para representar los
cuatro posibles estados de los activos. Esta visualizacidn ayuda al operador
a priorizar los activos segun su condicién actual.

3. Filtros: En la seccion de filtros, se puede seleccionar por zona-area y estado,
aplicandose de manera general a todos los reportes. Estos filtros permiten
realizar busquedas personalizadas para obtener informacion relevante segun
las necesidades especificas. Ademas, cada sistema cuenta con filtros
adicionales especificos:

o CCTV: Permite filtrar las camaras por tipo, ya sea camaras fijas o PTZ
(Pan-Tilt-Zoom).

o Alarmas: Incluye un filtro por tipo de comunicador, lo que permite
seleccionar entre comunicadores GPRS o Ethernet.

o Control de Acceso: Dispone de dos filtros: uno para el tipo de sistema
(incluyendo componentes como "talanqueras", "tornos", "controlador”,
"portén" y "lectoras"), y otro para el ID del controlador. Esto facilita la
asociacion de componentes a un controlador especifico,
proporcionando una visidn clara del conjunto de dispositivos

asociados a cada controlador.

4. Total de Activos: Muestra la cantidad total de activos registrados en el
sistema.

5. Listado de Acceso por URL: Para facilitar la configuracion de las camaras,
se ha creado un listado con el nombre de cada camara y el enlace directo a
sus configuraciones. Esto permite acceder y configurar las camaras con un
solo clic.

6. Mapeo de Activos: Utiliza un mapa de ArcGIS para mostrar la ubicacion
exacta de cada activo en toda la operacion. Gracias a la conversion de datos
de longitud y latitud de DMS (Sistema de Medidas Sexagesimales) a DD
(Grados Decimales), el mapa puede representar la ubicacion precisa de los
activos. Esta funcionalidad es especialmente util para identificar y gestionar
activos que estan fuera de servicio o restringidos, permitiendo evaluar la
distancia entre ellos y planificar la atencion adecuada.

Este informe integral facilita la gestion eficiente y la toma de decisiones informadas
al proporcionar una visién clara y detallada del estado y la distribucion de los activos
en la compafnia.
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Figura 74. Reporte en Power Bl de indicadores de inventario CCTV. Fuente: propia.
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Figura 75. Reporte en Power Bl de indicadores de inventario IDS. Fuente: propia.
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Figura 76. Reporte en Power Bl de indicadores de inventario control de acceso. Fuente: propia.

6.4.3.4 Mantenimientos

Se elabordé un reporte que proporciona un control visual del estado de los
mantenimientos de los activos del area técnica, utilizando un grafico de barras para
representar el porcentaje correspondiente a cada uno de los mantenimientos segun
la frecuencia por el area en la que se encuentra el activo.

Esta visualizacion facilita la identificacion rapida de como se estan gestionando los

mantenimientos y permite detectar posibles areas de mejora. En la figura 77 se
puede apreciar claramente este grafico, que destaca los progresos realizados vy el
estado actual de cada activo.
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7. CONCLUSION
El desarrollo de un aplicativo de escritorio para la gestion de reportes ha optimizado
el manejo de informacion en el area técnica de la gerencia de proteccion,
permitiendo un registro preciso de atenciones a activos y facilitando la generacion
de tickets para los técnicos. Esto ha agilizado el proceso de atencion y asegurado
que la informacion para indicadores se mantenga actualizada, mejorando la toma
de decisiones.

En el desarrollo de sistemas de deteccidon de intrusos, se solucionaron problemas
clave en la configuracion, lo que mejoré la funcionalidad del sistema y facilité el
monitoreo remoto. La creacion de documentacién detallada y manuales especificos
para la instalacion y diagnostico de sistemas de seguridad ha permitido a los
técnicos realizar ajustes de manera mas eficiente, reduciendo errores.

Ademas, los disefios de seguridad electronica, que combinan dispositivos
inalambricos y alambricos, son cruciales para adaptar la proteccion a las
necesidades especificas de cada entorno, optimizando la eficacia del sistema. Estas
iniciativas refuerzan la seguridad y mejoran la capacidad de respuesta ante
amenazas.

89



8. REFERENCIAS

[1] Cerrejon, «Cerrejon,» 2023. [En linea]. Available:
https://www.cerrejon.com/nosotros.

[2] Johnson Controls, «PowerSeries Neo Controlador de alarma - Manual de
referencia,» DSC From Tyco Security Products, p. 240, 2017.

[3] Johnson Controls, «Instrucciones de instalacion de
HS"LCDWF(V)PRO/HS"LCD(RF)PROX,» DSC From Tyco Security Products, p. 50,
2019.

[4] P. V. P. FERNANDO, «IMPLEMENTACION DE SISTEMA DE CCTV CON
CAMARAS IP EN LAS SUCURSALES DE UNA EMPRESA FARMACEUTICA A
NIVEL NACIONAL,» ESCUELA POLITECNICA NACIONAL , p. 81, 2019.

[5] Raixer, «Introduccion a los sistemas de control de acceso,» Raixer, p. 30.

[6] Microsoft, «Microsoft,y 22 3 2024. [En linea]. Available:
https://learn.microsoft.com/es-es/power-bi/fundamentals/power-bi-overview

[7] Microsoft, «Microsoft,» 2024. [En lineal. Available:
https://support.microsoft.com/es-es/office/tareas-b%C3%A1sicas-en-excel-
dc775dd1-fa52-430f-9c3c-d998d1735fca

[8] HostGastor, « HostGastor,» 23 6 2023. [En linea]. Available:
https://www.hostgator.mx/blog/que-es-y-como-usar-vba/

[9] D. J. Controls, «PowerG Battery Chart,» p. 4.

[10] V. Kumar, «DATA ANALYSIS USING BUSINESS INTELLIGENCE TOOL,» San
Diego State University, p. 29, 2013.

[11]  Microsoft,  «Microsoft,y 5 4 2023. [En linea]. Available:
https://learn.microsoft.com/es-es/power-bi/transform-model/desktop-date-tables.

[12] C. I. andes, «POWER Bl: LENGUAJE DAX Y APLICACIONES,» Escuela de
posgrado y educacién continua Facultad de ciencias fisicas y matematicas
Universidad de Chile, p. 23.

[13] DIAN, «GUIA PARA LA CREACION DE TABLEROS DE,» DIAN, p. 22, 2024.

[14] S. A. Aguilar, «<ANALISIS DE INFORMACION DE INDICADORES DE
GESTION MEDIANTE UN TABLERO DE CONTROL,» Universidad Piloto de
Colombia, p. 74, 2020.

[15] I. J. M. Marz4, «Dashboard mediante tecnologia Power Bl, lenguaje DAX y
libreria pbiviz,» Universitat Jaume |, p. 75, 2020.

90



[16] A. F. P. Goez, «TABLERO EN POWER Bl DE SEGUIMIENTO Y MONITOREO
DE LOS INDICADORES EN NIVELES ESTRATEGICOS Y TACTICOS,»
Universidad de Antioquia, p. 50, 2021.

[17] M. G. Zapata, «Bases de Datos en Microsoft Excel DISENO Y
ADMINISTRACION,» UNIVERSIDAD NACIONAL AGRARIA, p. 100, 2018.

[18] V. A. J. PADILLA, «<EXCEL VISUAL BASIC FOR APPLICATIONS COMO
HERRAMIENTA ESTRATEGICA PARA EL REGISTRO, ORGANIZACION Y
MANEJO DE LA INFORMACION DE LAS MICRO Y PEQUENA EMPRESAS DE
CHALCO,» Universidad Autonoma del Estado de México, p. 87, 2022.

[19] M. A. Sanchez Zanella, «Soluciones con Visual Basic - Office como parte del
proceso de mejora continua en el desarrollo de las actividades rutinarias de una
empresa,» Universidad Catdlica Andrés Bello, p. 69, 2016.

[20] U. d. I. y. A. E. —. UIAES, «Guia de Navegacién y Uso de Tableros de,»
Universidad Industrial de Santander Datos de Power Bi, p. 40, 2023.

91



