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GLOSARIO

Actividad: Puntos primordiales tomados para ejecutar una causa. (Roig, 2015)

Arquitectura TI: Es un elemento para desplegar las Tecnologias de informacién existentes o
adquisicion de nuevas (T.l.) para el alcance de los objetivos estratégicos del negocio
planteados por la empresa. (Roig, 2015)

Arquitectura empresarial para Tecnologias de Informacién: Es la respuesta en la entrega
de Tecnologias de Informacion, provista por procesos claramente definidos usando sus

recursos (aplicaciones, informacion, infraestructura y personas). (Molano, 2015)

Arquitectura empresarial: Es el plano de rutas tecnoldgicas orientado al negocio para el logro

de las metas y objetivo de la organizacién. (Molano, 2015)

Benchmarking: Es un proceso utilizado en la administracién estratégica, en el cual las
compafias evallan varios aspectos de sus procesos de negocio con respecto a las mejores

practicas, por lo general dentro de su propia industria.

Cliente: Una persona o entidad externa o interna que recibe los servicios empresariales de

Tecnologias de Informacién (TI). (Roig, 2015)

Empresa: Un conjunto de individuos que trabajan en unién para un fin comun, por lo general
dentro del contexto de una forma organizacional, como una corporacion agencia publica, o
entidad. (Oficina del Emprendedor de Base Tecnol6gica Madrid: ¢Qué es una Empresa?,
2015)

Estandar: Es una practica de negocio o tecnoldgica la cual es aceptada y avalada por la
empresa o por el equipo gerencial de Tecnologias de Informacion. Asi mismo, los estdndares
se pueden implementar para dar soporte a politicas o a procesos, los cuales funcionan como
respuesta a una necesidad operativa en la organizacion. Es por esto que, asi como las
politicas, los estandares deben incluir una descripcién de la forma en que se detectara el

incumplimiento. (Comunicaciones, 2017)

Gobierno: ElI método por medio del cual una organizacion es dirigida, administrada o

controlada. (Comunicaciones, 2017)



Objetivo de control: Es una declaracion del resultado o proposito que se desea alcanzar al

implementar procedimientos de control en un proceso en particular. (Institute, 2007)
PETI: Planeacion estratégica de tecnologias de informacion. (Acufia & Mateus, 2017)
PDCA: Planning, Do, Check, Acting.

Politica: Por lo general, es un documento gque ofrece uno o varios principios de alto nivel o
jerarquias de estrategias a seguir. Por consiguiente, el proposito general de una politica es
influenciar y guiar a la toma de decisiones tanto en el presente como en el futuro, haciendo
que estén de acuerdo a la filosofia, objetivos y planes estratégicos establecidos por los equipos

gerenciales de la empresa. (Comunicaciones, 2017)

Procedimiento: Es una descripcién de forma particular para lograr un objetivo; una forma
establecida de hacer las cosas; una serie de pasos que van regidos en un orden definido, los

cuales garantizan un enfoque consistente hacia las actividades. (Comunicaciones, 2017)

Proceso: Son un conjunto de procedimientos direccionados por las politicas y estandares de
la organizacion, tomando y manipulando las entradas provenientes de cierto nimero de
fuentes, asimismo, se incluyen otros procesos para generar una salida de respuesta favorable

para los clientes. (Comunicaciones, 2017)

Stakeholders: son los grupos de accién que se encargan de planificar, vigilar, analizar y
evaluar el desempefio social corporativo, con ayuda de metodologias integrales para el manejo

de sus operaciones técnicas, econdémicas y comerciales. (R. Edward Freeman, 2013)

TI: Tecnologia de informacién. (Institute, 2007)



RESUMEN

El presente proyecto se encuentra focalizado en una planificacion estratégica de tecnologias
de informacion empleada a la Alcaldia del Municipio de Agustin Codazzi, la cual esta soportada
bajo el manual de gobernanza de los sistemas de informacion que rige el Ministerio de las TIC
en Colombia en conjunto con la metodologia BSC y los cuatro procesos fundamentales que
sustentan la consecucion de este método de trabajo llamado ciclo PDCA. En este sentido, la
realizacion de este PETI accedi6 el despliegue de cada fase de la metodologia, alcanzando
asi, el cumplimiento de los objetivos formulados, demostrando que, mediante el uso de la
planeacion estratégica de Tl las organizaciones tanto de orden publico como privado pueden
transformar sus recursos empresariales mediante el disefio de estrategias productivas que
ayuden al desarrollo de buenas practicas dentro del contexto en el que opera su modelo de

negocio.

En este orden, la aplicacion de las estrategias planteadas para el crecimiento, transformacion
y proyeccién de la plataforma tecnolégica del municipio de Agustin Codazzi, permitié disefiar
de manera uniforme este PETI, cambiando el paradigma que se llevaba en las
administraciones pasadas en cuanto al manejo de las TIC, logrando aumentar el desempefio
de los objetivos contemplados dentro del plan de desarrollo 2020-2023, y, a su vez, mejorando
aspectos como: una mejor organizacion para la sectorial de TI, gestién, manejo, control y
seguridad de la informacion, agilidad en procesos, digitalizacién de la informacion fisica, entre
otros parametros; los cuales son fundamentales tanto para el avance como para la
productividad de este tipo de entidades, lo que a su vez genera un impacto y evolucién ante

las demas organizaciones del sector.

Por consiguiente, en el desarrollo de los objetivos se permitié concluir un plan estratégico
dindmico e integral para la Alcaldia Municipal, iniciando un nuevo proceso, en el cual se
proyecta crecimiento y madurez en cuanto a las tecnologias de informacion se refiere, tomando
como base el uso de estrategias dentro de los sistemas de informacion asi como el uso o
aplicacion de servicios tecnolégicos dentro de las entidades del sector publico, restructurando
los modelos anteriores y proyectando nuevos esquemas apropiados a la situacion actual de la
organizacion, lo cual cierra la brecha existente en la entidad y mejora de manera sustancial el
escenario actual que presenta la infraestructura tecnolégica de la alcaldia del municipio de

Agustin Codazzi.



INTRODUCCION

En la actualidad el uso de la tecnologia ha facilitado la transformacion de los procesos en las
entidades de orden publico como privado, induciendo a mejorar los procesos misionales y de
apoyo dentro de una organizacion. En tal sentido, la planeacién estratégica de tecnologias de
informacion es una tendencia que aplica la unién de varias disciplinas como lo es la
administracion, la planeacion, la gestion de tecnologias de informacion, entre otras; las cuales
han generado una respuesta a patrones de incertidumbre presentados por las organizaciones

en cuanto a la gestién de sus recursos tecnolégicos y el manejo adecuado de sus procesos.

Es por esto, que, con el pasar de los tiempos las organizaciones de orden publico, han decidido
proyectar sus estrategias de crecimiento e innovacion mediante el disefio de planes
estratégicos de TIl, tomando como eje central la evolucion y el desarrollo de nuevas tendencias
dentro de la teméatica tecnoldgica, integrando los objetivos estratégicos de la administracion
municipal con el plan de desarrollo actual, lo cual permite mejorar el desempefio de los
procesos y a su vez generar respuestas satisfactorias a cada una de las necesidades de los

usuarios tanto a nivel interno como externo.

En este contexto, el desarrollo de los planes estratégicos de tecnologias de informacién dentro
de las entidades de orden publico, permite establecer las necesidades que en materia de las
TIC posee cualquier municipio, por lo cual es de suma relevancia la necesidad de optimizar
sus procesos mediante soluciones tecnoldgicas que mejoren e identifiguen nuevas
oportunidades de crecimiento para el negocio, tanto a nivel financiero como operativo, asi
como en sus procesos productivos y administrativos, aumentando su propuesta de valor y
situando a la entidad en una frontera de crecimiento ante las demas organizaciones del sector,

resolviendo problematicas del presente y preparandose para el futuro.

En este orden de ideas, para situar y argumentar los temas que componen este trabajo de
grado se ha estructurado su contenido en tres partes: la primera, la integran la formulacion de
la propuesta, en la segunda parte se encuentra el ante proyecto, que establece los constructos
tedricos y referenciales por los cuales se fundamenta todo el contenido del proyecto; y por
altimo, se encuentra el desarrollo cientifico — tecnolégico que abarca el desarrollo de la

metodologia propuesta y los analisis de resultados, discusiones y conclusiones del proyecto.

Por ende, en la formulacion de la propuesta se analizaron varios puntos como son: el

planteamiento del problema, la justificacion del proyecto, entre otros entes; los cuales
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conforman el punto de partida de todo el trabajo de grado. Asi mismo, se realiz6 un analisis
de las teorias de diversos autores, vistas desde un enfoque documental, formando una
estructura sélida tanto en conceptos como en referencias; visualizando el objeto de estudio y
la problematica que presentaba la Alcaldia del Municipio de Agustin Codazzi en su
infraestructura tecnoldgica, determinando las bases sobre la que se sostiene el trabajo de

grado y la viabilidad de este.

Asi mismo, en el desarrollo del anteproyecto, los constructos teéricos y el marco metodolégico
utilizado dieron como resultado la utilizacién de métodos e instrumentos precisos para el
desarrollo de los objetivos del mismo, ajustando los errores encontrados en el area TIC de la
Alcaldia del Municipio de Agustin Codazzi, mejorando tanto sus procesos misionales como
sus procesos de apoyo; con esto, se situé a la entidad en un escenario alternativo que
contribuye a la gestion de TI, el uso de visiones expertas y el manejo de las buenas practicas

gue inducen a mantener un punto de equilibrio en todas las dependencias.

Por ultimo, en las conclusiones y recomendaciones del trabajo de grado, se realizé una
interpretacion profunda de los planteamientos encontrados en cada etapa de la investigacion
y las particularidades que conllevaba la problemética, resaltando la importante que es para el
departamento de Tl de la Alcaldia de Codazzi los aportes designados por el PETI los cuales

servirdn como base en los proximos documentos.

Adicional a esto, cabe resaltar que, por el entorno de la tematica planteada, los datos
suministrados deben ser dinamicos, dado que, el impulso de la tecnologia crece a medida que
pasa el tiempo y en su defecto el dinamismo y el crecimiento de las entidades de orden publico
aumentan de forma constante, proyectando una mejora necesaria en sus fortalezas, como
debilidades, asi como en las oportunidades y amenazas en SuUS Procesos Yy Servicios

misionales, mediante nuevas estrategias y requerimientos de alto impacto.
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SECCION I: DESCRIPCION GENERAL DEL PROYECTO

1.1 Titulo del Proyecto de Grado
PLANEACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION (PETI) PARA LA

ALCALDIA DEL MUNICIPIO DE AGUSTIN CODAZZI.

1.2 Direccién de Ejecucion
Alcaldia del Municipio de Agustin Codazzi

Carrera 16 No. 17-02, Agustin Codazzi, departamento del Cesar.

1.3 Lapso de Ejecucion
8 meses

1.4 Organismo o Institucion Responsable del Proyecto
2 Alcaldia del Municipio de Agustin Codazzi

2.1 Informacién de contacto de los estudiantes

NOMBRE APELLIDOS CEDULA TELEFONO | CORREO

Ever Ariza Ortiz 1067725214 3166352770 | eaariza@unicesar.edu.co
Armando

William José | Nieto Villero 1062403345 3128128158 | wjnieto@unicesar.edu.co

Tabla 1. Informacién de contacto de los estudiantes

1.6 Linea, sublineay grupo de investigacion del Proyecto

LINEA DE INVESTIGACION: TECNOLOGIAS DE LA INFORMACION.

SUBLINEA DE INVESTIGACION: Sistemas de Informacion.
AREA TEMATICA: Gestién tecnologia de la informacion.

GRUPO DE INVESTIGACION: Grupo AITICE.
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SECCION Il - DESCRIPCION SITUACIONAL

2.1 IDENTIFICACION DEL PROBLEMA

Con el impulso de la gestion y el crecimiento empresarial que se ha presentado en la dltima
década, las entidades del sector publico estan llamadas a luchar en diversos ecosistemas TI,
es por esto, que métodos como la planificacién y la gestion de procesos de tecnologias de
informacion han crecido de manera sustancial dentro del contexto empresarial. En este
sentido, el desarrollo de metodologias empresariales focalizadas tanto en el uso como en la
aplicacion de las tecnologias de informacion, han generado un cambio competitivo, puesto
que, ante cualquier organizacion se pueden comparar tanto las debilidades como las
amenazas, teniendo en cuenta sus fortalezas y oportunidades dentro del entorno empresarial.
(Acufa, 2017)

En este contexto, es ideal conocer el significado de planificacién estratégica de Tl, puesto que,
es una herramienta que ayuda al desarrollo tecnolégico empresarial, midiendo las diversas
variables de crecimiento por la cual se edifica una organizacién, dando a conocer ante la
gerencia sus dificultades y las variables que se deben trabajar con mayor cuidado y capacidad.
Con esto, es necesario mencionar que una organizacibn que no maneje estrategias
empresariales, ni tenga en cuenta sus factores de crecimiento es una empresa que esta
llamada al fracaso, dado que, mediante las estrategias se establecen prospectivas de
crecimiento y productividad las cuales pueden medir la eficacia, eficiencia y desarrollo de cada

uno de los procesos de Tl dentro del marco empresarial. (Acufia, 2017)

En este orden de ideas, para cualquier empresa u organizacion, ya sea de orden publico o
privado, es necesario el despliegue, la implementacién e integracion de estrategias con el uso
de las TIC, puesto que, estas estrategias generan una mejora continua ante la competencia
trayendo consigo cambios y transformaciones que pueden aumentar la capacidad de
innovacion empresarial, donde la buena administracién de los recursos tecnoldgicos se
visualice como un activo importante para la organizacion, del cual subyacen la productividad
y el crecimiento empresarial ante la competencia y Stakeholders tanto internos como externos,

demostrando ser un modelo de negocio productivo. (Artieda & Delgado, 2018)
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Teniendo en cuenta los argumentos anteriores, es importante mencionar que para cualquier
empresa es relevante conocer su funcionamiento, sus riesgos e incluso sus propios puntos
tacticos, es por esto, que la planeacion estratégica utiliza métodos o herramientas de
investigacion que pueden hacer proyecciones que logren caracterizar el potencial de una
organizacion, siendo hoy dia una herramienta o modelo de crecimiento indispensable dentro
del contexto empresarial, dado que, en la actualidad toda organizacion requiere alinear sus
estrategias con las TIC para lograr el cumplimiento de sus objetivos organizacionales tomando
como referentes sus aspectos estratégicos, operativos e incluso competitivos en un mercado

netamente globalizado. (Castro, 2019)

De lo antes expuesto, en el contexto latinoamericano, paises como Uruguay, Bolivia, Ecuador
y Argentina utilizan la planificacion estratégica de tecnologias de informacion como un modelo
o plan de trabajo, en el cual se desarrollan proyecciones de crecimiento y manejo de las TIC
dentro de la empresa, generando confianza y un mejor despliegue por parte de los actores
relevantes dentro de la entidad, sirviendo de aporte para las pequefas y grandes empresas,
ya sea a nivel publico o privado, puesto que, han mejorado sus procesos utilizando
herramientas tecnoldgicas en la prestacion de sus servicios. Asi mismo, muchas empresas a
nivel publico han dado a conocer los beneficios que ha generado el disefio e implementacion
de un PETI dentro de su modelo de negocio, ya que ha agilizado sus procesos administrativos
y operativos mejorando la organizacidon de su infraestructura tecnolégica, convirtiendo la

gestion de Tl en un elemento clave dentro de la entidad. (Torres, 2017)

Pasando al ambito nacional, El Ministerio de las Tecnologias y de las comunicaciones -
MiInTIC, actualiza una guia en el afio 2021, donde se establecen pautas o estrategias de disefio
y formulacién de los planes estratégicos en las organizaciones de orden publico, donde se
puede evidenciar el andlisis de la situacion actual, tomando como base las estrategias dentro
de los sistemas de informacion y el uso o aplicacion de servicios tecnoldgicos dentro de las
entidades del sector publico, siendo una propuesta innovadora para el manejo de los procesos
técnicos y operativos que abarque el uso de las tecnologias de informacion, logrando
convertirse en un requisito de apoyo dentro de todos los estamentos que se vinculen a este
tipo de entidades, lo que a su vez muestra un impacto y evolucién ante las demés entidades
del sector. (MinTIC, 2019)
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En un contexto regional, en diferentes organizaciones del departamento del Cesar del &mbito
publico o privado, tal como es el caso de la Alcaldia de Valledupar y el Hospital Hernando
Quintero Blanco del municipio del Paso, se ha establecido la planeacion estratégica de
tecnologias de informacion, demostrando asi, que el enfoque estratégico y los procedimientos
de TI claramente definidos dentro de un marco prospectivo estandarizado, pueden llegar a
mejorar los niveles de productividad de la entidad impactando sobre el crecimiento de sus
procesos gerenciales y proporcionando estimulos de apoyo que han generado una mejora
continua ante las demés organizaciones del sector. (Castro, 2019)

En este escenario, la problematica causal se evidencié de forma puntual en la Alcaldia del
Municipio de Agustin Codazzi, la cual es una organizacion de orden publico, encargada del
gobierno y cumplimiento de las leyes, decretos, ordenanzas, entre otras funciones del
municipio, teniendo alrededor de nueve sectoriales con un gran nimero empleados directos y
contratistas, con una infraestructura tecnolégica que cuenta con cincuenta equipos de
cOmputo, en los cuales se observaron problemas de infraestructura poco avanzada, manejo
irregular de los datos, poca seguridad de la informacién, ausencia de herramientas
tecnolégicas como sistemas de informacién, dado que se utilizan mas las herramientas
ofiméticas; asimismo, no se esta implementando totalmente la digitalizacion de documentos,
lo que ha ocasionado pérdidas de los mismos; en cuanto a nivel de redes solo se esta
implementando un cableado estructurado que en muchos casos es deficiente para los
procesos que manejan todas las sectoriales dentro de una entidad publica, dejando rezagada

la comunicacién entre dependencias a nivel interno y externo.

Es por esto, que ante esta problematica se conlleva a un analisis de efectos tales como: la
ausencia de herramientas empresariales como el CRM (Customer Relationship Management)
la cual estableceria una mejor calidad de servicio donde la atencion y relacion de las
peticiones, quejas y recursos dirigidos a las diversas sectoriales de la alcaldia, se responderian
en un menor tiempo, lo que ocasionaria un aumento en la productividad de la organizacion;
igualmente, también se ve el efecto de la falta de un ERP (Enterprise Resource Planning), el
cual llevaria una automatizacion y disponibilidad de la informacion en los recursos
empresariales, esta debilidad, genera poca organizacion en sus procesos gerenciales y un
inexistente control de las informaciones que circulan en cada sectorial; del mismo modo,

teniendo en cuenta las diferentes falencias de cada sectorial y el documento de Gestion del
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departamento de Tl de la Alcaldia de Codazzi, se propone el desarrollo de proyectos
informaticos, dentro del cual se conlleva a la realizacién del PETI, esto, con el fin de garantizar

soluciones integrales y mejorar los procesos de cada sectorial.

Por consiguiente, de no realizarse este proyecto, la Alcaldia del Municipio de Agustin Codazzi
seguiria con una infraestructura tecnoldgica desactualizada, donde la falla en sus procesos
estaria afectando tanto su competitividad como su productividad, ante las demés entidades
del sector, lo que induce a que la misma no estaria organizada bajo la estandarizacién que
una organizacion de este tipo requiere, como lo han trazado varios autores entre ellos Laudon
& Laudon.

FORMULACION DEL PROBLEMA:

¢, COMO UNA PLANEACION ESTRATEGICA DE TECNOLOGIAS DE INFORMACION (PETI)
PUEDE MEJORAR LOS PROCESOS INTERNOS EN LA ALCALDIA DEL MUNICIPIO DE
AGUSTIN CODAZZI?

2.2 JUSTIFICACION DEL PROYECTO

La presente investigacién es de gran relevancia para la Alcaldia del Municipio de Agustin
Codazzi, dado que, con el crecimiento tecnoldgico que se ha presentado en los ultimos afios,
las empresas de orden publico requieren integrar estimulos de apoyo y mecanismos

innovadores para mantenerse dentro de un rango competitivo. (Castro, 2019)

En este sentido, el PETI es el artefacto que se utilizara para formular la Estrategia de Tl dentro
de la Alcaldia del Municipio de Agustin Codazzi, ayudando a la organizacion a modernizar sus
procesos de acuerdo a las estrategias de TI, asi como también direccionando sus recursos de
tecnologias de la informacién al cumplimiento y coherencia con las estrategias de negocio,
dejando como efecto o consecuencia el posicionamiento en el mercado desde el segmento al
cual pertenecen. (MinTIC, 2019)

Otra de las razones por las cuales se realiza este proyecto, es porque la Alcaldia del Municipio

de Agustin Codazzi requiere en gran parte mejorar los servicios tecnolégicos que tiene en la
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actualidad, por lo que con el desarrollo de este plan estratégico de tecnologias de informacion
se pretende innovar en la Alcaldia, mediante nuevas tecnologias estables, asi como también
en la parte operacional y misional de la Alcaldia de Codazzi, desarrollando lineamientos para

orientar el crecimiento, mantenimiento y fortalecimiento de las Tl dentro del municipio.

Por consiguiente, la presente investigacion se justifica desde lo tedrico por presentar diversas
contrastaciones de autores que conllevan a formar criterios de conocimientos que forman la
sustentacion para inclinar la investigacién hacia una teoria. Por otro lado, se justifica desde lo
practico porque presenta aportes digitales que segun el Ministerio de las TIC el Plan
Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que se
utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores,
un mapa de ruta, un plan de comunicacion y una descripcion de todos los demas aspectos

(financieros, operativos, de manejo de riesgos, etc.) (MinTIC, 2019)

En otro contexto, desde el punto de vista metodolégico la investigacion se justifica porque
realiza la recoleccion de datos desde un instrumento Unico para aplicar a la organizacion objeto
de estudio. Ademas, utiliza métodos y técnicas que permiten la utilizacion de fuentes primarias
y secundarias que daran los resultados especificos como solucién de lo propuesto. En este

entonces, la investigacién podra servir como antecedentes a otras en el sector sugerido.

2.3 OBJETIVOS DEL PROYECTO

Objetivo General:

e Desarrollar una planeacion estratégica de tecnologias de informacion (PETI) para la

Alcaldia del municipio de Agustin Codazzi.

Objetivos Especificos:

e Analizar la situacion actual del modelo funcional de la Alcaldia del Municipio de Agustin

Codazzi.

e Establecer un modelo de negocio para el andlisis de estrategias estableciendo la

metodologia BSC.

17



o Disefiar el modelo operativo de la organizacion, arquitectura de datos, aplicaciones

tecnoldgicas y modelo de TI.

e Formular una propuesta técnico operativa para la gestion de proyectos PETI en la
alcaldia del municipio de Agustin Codazzi.

2.4 MARCO REFERENCIAL

La gestion estratégica de la informacién cientifico-tecnol6gica resulta cada vez mas importante
para innovar y sobrevivir en un entorno complejo y cambiante como el actual. Los ciclos de
vida de tecnologias y productos se acortan, los mercados se hacen globales, el riesgo
tecnolégico requiere ser gestionado y la innovacién abierta emerge para transformar los
modelos de negocio de las organizaciones. Es por esto, que empresas e investigadores
comienzan a asumir la gestién del conocimiento y la tecnologia como parte vital de sus
estrategias de innovacion y negocio, bien para alcanzar la excelencia cientifica, participar en
proyectos de investigacion colaborativa, incrementar la capacidad de adopcién tecnolégica de

la organizacion o apostar por la internacionalizacion. (Acufa E. &., 2017)

2.4.1 Gestion Administrativa

La gestion administrativa es “El proceso de manejo de la informacion a través de las personas”,
la distribucién de la informacion, asi como el correcto almacenamiento de los datos
organizacionales. En este sentido, desde la perspectiva teérica la gestion administrativa ha
concentrado sus esfuerzos en hallar una manera razonable para disefiar una organizacion
integral; del mismo modo, la teoria esta direccionada en la mayoria de los casos hacia una
estructura formalizada administrativa, la categorizacion del trabajo y la delegacion de las

corresponsabilidades. (Artieda, Ayala, & Delgado, 2018)
Diferentes teoricos de la gestion administrativa como el francés Fayol y quien desarrollo

catorce principios administrativos que son “la unidad de mando, la autoridad, unidad de

direccidn, la centralizacion, la subordinacién de interés particular al general, disciplina, division
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del trabajo, el orden, la jerarquia, justa remuneracion, equidad, iniciativas y el espiritu de
equipo”. (Artieda, Ayala, & Delgado, 2018)

Todo esto con el propdésito de impulsar a los gerentes a desarrollar sus funciones de manera
mas eficaz. Sin embargo, aunque dichos principios actualmente se interpretan de manera

diferentes siguen siendo utilizados.

2.4.2. La Administracion y sus Elementos
Existen cinco elementos de los que Fayol define como los papeles y de las acciones de la
gestion, las cuales son:

e Planificacion: Son los elementos de la estrategia en el que se examina el futuro y sobre

€S0 mismo se elabora un plan de accién.

e Organizacion: Determinar la estructura material y humana de la organizacion.

¢ Dirigir: Conservar fluidas las actividades del personal.

e Coordinar: Uniformar y armonizar toda la actividad y el esfuerzo.

e Controlar: Supervisar que todas las actividades se realicen siguiendo las reglas y

parametros establecidos. (Comunicaciones, 2017)

2.4.3. Planeacion Estratégica en la Gestion Administrativa

Previo de abordar el asunto sobre planeacion estratégica, es necesario definir el concepto de
‘Estrategia’. Es por esto que, se podria resaltar que “la palabra estrategia tiene su origen en
las palabras griegas “Stratos”, que se refiere a ejército, y “Agein”, que significa guia, es decir,
que la estrategia se puede definir como una serie de acciones encaminadas en un objetivo
determinado. Por otro lado, la estrategia debe ser un concepto multidimensional, es decir, que
se extienda a toda la organizacion, donde ésta pueda ser vista como un sistema abierto que
interactla con su medio externo, en la que tanto su estructura como su jerarquia con los
subsistemas esté debidamente disefiada; abarcando informacién, procesos, decisiones y

operaciones que puedan ser facilmente definibles y orientadas. (Tulua, 2019)
Del mismo modo, es necesario resaltar que la estrategia desde el punto de vista sistémico es

el marco de referencia para la empresa, porque posibilita la adaptacion a un entorno variable

y por consiguiente permite soportar su continuidad. Es por esto que, tomando como base las
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dimensiones de la estrategia como una herramienta para alcanzar los propdsitos de la
organizacion, la planeacion estratégica incorpora en su desarrollo objetivos que cumplan con
los tres parametros, es decir, que sean medibles, alcanzables y sobre todo que sea precisos.
(Castro, 2019)

Por su parte, la planeacion estratégica se vale de la denominada Matriz DOFA (debilidades,
oportunidades, fortalezas y amenazas), que, entre otras cosas, ayuda a diagnosticar quiénes
somos como organizacion, dénde estamos y en qué contexto nos movemos. Asimismo,
cuando se aborda un plan estratégico, por consecuencia se debe hablar de un plan inteligente
que le brinda a la organizacion la posibilidad de definir los principales pasos y acciones a seguir
gue garanticen el desarrollo y crecimiento organizacional a corto, mediano y largo plazo.
(Torres, 2017)

2.4.4. Propésito del Plan Estratégico

El propdsito del plan estratégico esta dirigido a establecer una metodologia te6rico-practica
que le brinde la posibilidad a la empresa de formular y redisefiar de manera periddica los ejes
estratégicos de negocios, asimismo, direccionar los esfuerzos organizacionales hacia el
afianzamiento de la mision, vision, objetivos y competicidon objetiva. Es por esto, que, a

continuacioén, se presentan los ejes mas relevantes de un plan estratégico:

e Misidon: Representa la razén de ser del negocio de una organizacion. O sea que es
una declaracién esencial para establecer los objetivos y formular las estrategias, metas
y politicas concibiendo la asignacion de recursos y la motivacion de los empleados. (S.
Marango, 2014)

e Vision: Tener un “Aspecto clave en la construccion de la idea con prospectiva de
futuro, puesto que posibilita la creatividad y, por tanto, se constituye en la base para la
consolidacién de la organizacion y su posterior desarrollo a través del tiempo”. A su
vez, es importante resaltar que la visién también hace parte de los valores corporativos
de una empresa, es decir, hace referencia a aquello que se quiere construir, la
proyeccion de la imagen de la empresa en el largo plazo. (Marango, De souza, &
Lunkes, 2014)
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o Propdsitos del negocio: Son una serie de resultados trascendentales que ayudan a
subsistir a la empresa. Especificamente estd relacionado con la satisfaccion de los
accionistas, de los colaboradores y del cliente. Del mismo modo, tiene que ver con la
perspectiva de procesos de desarrollo e innovacion, donde cada objetivo tiene minimo

una meta cuantificable.

e Estrategia del negocio: Son el conglomerado de conceptos generales que guian a la
empresa a lograr los propositos de negocio. Por su parte, las estrategias se soportan
entre ellas con el fin de lograr los objetivos del negocio. Es importante resaltar que las
estrategias de negocio se disefian desde el exterior hacia el interior de la organizacion.
Es por esto, que las estrategias de negocio deben ser flexibles y estar disefiadas en

funcion de los entornos cambiantes tanto del mercado como de la organizacion misma.

Por otra parte, otro de los propésitos esta direccionado a desarrollar los objetivos especificos
en cada una de las dependencias de la empresa, buscando la coherencia con la misién y la
vision corporativa, lo que induce a desarrollar los proyectos de mejora que impulsen a una
evolucién competitiva de la empresa y el cumplimiento de los objetivos mediante el

seguimiento. (Torres, 2017)

2.4.5 Planeamiento Estratégico de TI/SI

“Un plan estratégico de sistemas de informacion indica la direccion correcta en el desarrollo
de los sistemas de informacién, el modo de proceder, los criterios de proceder, los criterios de

seleccion, los mecanismos de evaluacion” (Contreras, 2013, citado por Castro Juan 2019)

Teniendo en cuenta lo anterior, en la Ultima década, las organizaciones han trazado un camino
en la busqueda de la automatizacion de los procesos manuales corporativos, la renovacion de
las politicas de adquisicion de la empresa y potenciar los procesos de negocio, con el objetivo
de generar procesos de rentabilidad para el negocio. Sin embargo, en muchas ocasiones las
organizaciones invierten mucho presupuesto en la adquisicién de tecnologia en una empresa
sin conocer realmente si la inversion hecha ha logrado los resultados estratégicos esperados

por la organizacion. (Contreras, 2013, citado por Castro Juan, 2019)
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Es por esto, que, en muchos casos el uso de nuevas infraestructuras tecnoldgicas no alcanza
a cubrir las necesidades primordiales de la organizacion, dado que, no tienen en cuenta
aspectos relevantes de la misma, tales como: La mision, La vision, sus objetivos y estrategias.
Es en ese momento donde surge la importancia de aplicar un Plan Estratégico de Tecnologias
de la Informacién PETI, que logre subsanar las problematicas de la organizacién y brinde la
posibilidad de definir un eje de accién, en la inclusién de nuevas tecnologias o sistemas de
informacion, que posibilite supervisar tanto el uso como la administracion de las Tecnologias

de la Informacion en la organizacion.

Con esto, lo que se logra es una nueva propuesta de valor soportada bajo un plan estratégico
que permita alinear los propdsitos del negocio con la incorporacién de las Tl en la organizacion.
Por ende, la planeacion de los sistemas de informacion esta direccionado a servir como un
apoyo sustancial de la empresa en la definicion de soluciones integrales que cubran las
necesidades de informacién, a corto, mediano y largo plazo.

2.4.6 Plan Estratégico de Sistemas de Informacién y sus Técnicas de Desarrollo.

2.4.6.1 Matriz DOFA

Es una técnica que ayuda a determinar si la empresa tiene la capacidad para desempefarse
Optima y adecuadamente en su medio. A su vez, la matriz DOFA esta disefiada para estimular
a los estrategas a hallar mejores formas de acoplarse a la tendencia del medio, es decir, con
las oportunidades y las amenazas y sobre todo las cualidades y defectos potenciales internos

de la organizacion, denominadas fortalezas y debilidades. (Acufia E. &., 2017)

En este sentido, en el desarrollo de la matriz DOFA es importante darle preferencia a los
indicadores y variables en funcién del impacto en el éxito o en el fracaso de una empresa. Por
consiguiente, este analisis ayuda a la organizacion a formular estrategias para sacarle
provecho a las fortalezas DOFA, asi como a la prevencién del efecto que causan las
debilidades, superandolas a usar a tiempo las oportunidades y sobre todo anticiparse al efecto

de las amenazas hacia la organizacion.
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Es por esto, que, al desarrollar nuevas estrategias o hacer una revision de las estrategias
existentes es importante evaluar las modificaciones de caracter internas como externas, que
brindan la posibilidad de identificar los vacios existentes entre las metas propuestas con el

performance de la empresa.

En el caso del diagndstico interno se realiza para identificar las fortalezas, debilidades,
oportunidades y amenazas de la empresa; es importante que el andlisis interno se valide
basado en estudios profundos de la competencia y su entorno. Es de este modo, donde se
crea una herramienta vital para realizar un analisis de perfil de capacidad institucional — PCI.

2.4.7. MODELOS DE TECNOLOGIA DE INFORMACION

Los recursos instrumentales (productos, procesos, sistemas) sobre los que se estructura la
tecnologia son fuentes de informacion técnica y de modos de actuacién, en un contexto
productivo, simulado y orientado al aprendizaje que genera capacidades para desarrollar
procesos y productos. Estos modelos se componen de ciertos aspectos de la realidad que
dependen de la situacion en que se aplican, de los fines que persiguen y de las personas que

involucran. (Fourez 1997, citado por Guacaneme & Farelo, 2019)

En el caso de la tecnologia el término "modelo” se relaciona con un recorte muy particular y
especifico: el que esta vinculado a la artificialidad, a lo construido por el hombre en forma de
productos, procesos o sistemas. También se refiere a una problematica en particular: la ligada
a transmitir informacion sobre ellos de manera sintética, precisa y, en lo posible, univoca, con
la finalidad de comprender comunicar y actuar. Bajo esa perspectiva, los modelos de
tecnologia son un sistema preciso que se elabora para facilitar su comprension y estudio,
implicando elaborar con determinado nivel de definiciobn y situaciones de aprendizaje
(objetivos, nivel, especializacion, etcétera) y el tipo de modelizacidon que en esa circunstancia

es factible alcanzar. (Fourez 1997, citado por Guacaneme & Farelo, 2019)
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MODELO DELPHI

DESCRIPCION DEL MODELO

El modelo Delphi busca construir escenarios sobre la base de opiniones expertas
llevadas a través de un proceso iterativo de rondas de presentacion y
retroalimentaciéon de conocimientos, para lograr un examen critico y detallado
sobre la evolucion y probabilidades que una tecnologia o una situacién especifica
pueden tener en el futuro. Muy probablemente es el método mas empleado en los
estudios de prospectiva. Asimismo, opera bajo el principio que analizando el futuro
son mejor varias cabezas que una y que las conjeturas hechas por los expertos

obedeceran a juicios racionales y no sélo a meras suposiciones. (Dalkey, 1999)

Este modelo de tecnologia, busca estructurar un proceso de comunicacion grupal
donde se le pregunta a expertos o especialistas sus opiniones (juicios de valor
basados en conocimiento, experiencia, imaginacién, sentido comun e intuicion),
acerca del comportamiento a futuro de un grupo dado de variables e indicadores;
con la finalidad de tener una idea lo mas clara posible de la situacién futura descrita

a través de ciertos enunciados o0 supuestos.

ESTRATEGIAS DEL MODELO

¢ Anonimato: No hay contacto fisico entre los participantes

e Reiteracién: Analisis de las respuestas y circulacion de una segunda ronda
del cuestionario. Esta ronda incluye la informacién obtenida en la primera
ronda. Ello ofrece la oportunidad a los consultados de revaluar sus
respuestas a la luz de las aportadas por otros, a la vez que se invita a
aquellos cuyas respuestas estan fuera del rango normal a exponer sus
razones.

e Control y feed back: Los resultados de las rondas previas son
proporcionados a los encuestados

e Presentacion estadistica de los resultados

e Evaluacion de la informacion que se presenta mediante valores promedios
con alguna medida de dispersion y analisis de la misma por el panel de

expertos.
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En este contexto, el valor del modelo Delphi descansa en las ideas que produce, tanto aquellas

gue generan consenso general como aquellas que no lo hacen. Los argumentos para las

posiciones extremas también representan un producto Util, asimismo, una fortaleza del modelo

es su capacidad de explorar, fria y objetivamente los problemas que requieren juicio u opinion

fundada. Por sus caracteristicas, este modelo evita que se produzcan distorsiones por la

presencia de individuos dominantes, también evita la existencia de comunicaciones

irrelevantes, ademas, este modelo puede adaptarse en funcién de las respuestas del grupo.
(Dalkey, 1999)

METODO DE MAPAS DE TRAYECTORIAS TECNOLOGICAS

DESCRIPCION DEL MODELO

El método de mapas de trayectorias — hojas de ruta o itinerarios - tecnolégicas
son una manera de identificar, evaluar y seleccionar las alternativas
estratégicas que se pueden utilizar para alcanzar un objetivo cientifico y
tecnolégico deseado. Generalmente los mapas se representan de manera
gréfica, estableciendo relaciones entre diversos elementos
(disciplinas/programas/proyectos cientificos y tecnoldgicos) los cuales buscan
establecer su posible evolucion a través de lineas temporales (evolucion de las
mismas capacidades cientificas y tecnoldgicas) con miras a aplicaciones

practicas en productos y procesos.

El proceso de elaboracién de Mapas Tecnolégicos es utilizado por muchas
organizaciones, esencialmente industriales, pero también por la administracion
publica y la universidad, en la puesta en marcha de programas nacionales y

regionales de Investigacion, desarrollo e innovacioén (I+D+i). (Escorsa, 1998)

ESTRATEGIAS DEL MODELO

las aplicaciones especificas de los Mapas de trayectorias Tecnolédgicas apoyan
iniciativas de prospectiva y de vigilancia tecnoldgica sectoriales, la gestion tanto
de programas como de proyectos cientificos y tecnolégicos, la estrategia, la
planificacion, ejecucion, seguimiento, control de nuevos proyectos, la
transferencia de tecnologia, el desarrollo de nuevos productos, la

comercializacién de los resultados cientificos y tecnolégicos, la mejora de las

25



comunicaciones entre investigadores, tecndlogos, jefes de producto,

suministradores y usuarios, entre otros.

Por consiguiente, los Mapas de trayectorias tecnoldgicas necesitan estar
integrados completamente en la planificacion estratégica y en las operaciones
de negocio de la organizacion, la recuperacion de informacién, la mineria de
datos, la evaluacion de programas cientificos y tecnologicos y la utilizacion de

métricas e indicadores de funcionamiento de la organizacion.

En relaciéon con lo anterior, los Mapas de trayectorias tecnologicas deben
contener todos los elementos para asegurar la compatibilidad entre los
programas de investigacién y de desarrollo que son la base de los planes
tacticos y estratégicos, la viabilidad de los objetivos tecnoldgicos y del
desarrollo de productos definidos y los requisitos del programa o proyecto

cientifico y tecnoldgico.

METODO

DE EXTRAPOLACION DE TENDENCIAS

DESCRIPCION DEL MODELO

Este método consiste en proyectar una tendencia hacia el futuro, la cual puede
detectarse por analisis matematico o estadistico y expresarse con una
ecuacion para determinar valores futuros. Esta técnica se fundamenta en tres
supuestos:
e Los patrones observados van a persistir en el futuro;
e Las variaciones registradas en las tendencias bajo analisis van a ser
recurrentes en el futuro; Las mediciones de tendencias son confiables

y vélidas.

En el desarrollo de este método, se pueden representar en el corto plazo y

algunas veces hasta en horizontes de decenios fenbmenos como el
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crecimiento econémico (sin considerar las fluctuaciones comerciales) o la

difusién de una tecnologia. (Pedro Ledn Cruz-Aguilar, 2015)

ESTRATEGIAS DEL MODELO

La extrapolacion de tendencia puede indicar en forma concluyente cual ha de
ser la magnitud del cambio que cabe prever si una tendencia se mantiene en
el largo plazo; convirtiéendose en un método relativamente simple y facil de
entender, puesto que, estas extrapolaciones estdn basadas en un buen
volumen de datos agrupados en series cronoldgicas son plausibles, de hecho
las extrapolaciones basadas en un andlisis razonado de cuéles son las fuerzas
gue impulsan una determinada tendencia y por qué cabe esperar que se
mantenga o se convierta en una curva S con un techo determinado en lugar

de una curva exponencial son las mas satisfactorias.

2.5 MARCO METODOLOGICO

2.5.1 Tipo y Disefio de Investigacion

(Hurtado, 1996) define una investigacion como un “Proceso continuo organizado mediante el
cual se pretende conocer algin evento como son (Caracteristicas, procesos, hecho o
situacion) con el fin de encontrar leyes generales o simplemente con el propésito de obtener
respuestas a una necesidad o inquietud determinada”. Teniendo en cuenta lo anterior, la
investigacion de este trabajo de grado se enmarca en un modelo de investigacion proyectiva
como busqueda de una solucién a un problema o necesidad de tipo practico. En este contexto,
este tipo de investigacion se inicia con analisis precisos de los requerimientos y necesidades,
luego se indagan cudles fueron las causas que originaron la situacion actual y finalmente se

propone lleva una solucién para producir los cambios deseados.
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Asi mismo, segun la perspectiva de Hurtado, la investigacién proyectiva se ocupa de cémo
deberian ser las cosas, para alcanzar unos fines y funcionar adecuadamente, involucrando
creacion, disefio, elaboracion de planes, o de proyectos fundamentados en un proceso
sistematico de busqueda e indagacion que requiere la descripcion, el andlisis, la comparacion,

la explicacién y la prediccion.

Por otro lado, el tipo de estudio que se usard para el proyecto sera aplicado; teniendo en
cuenta que la investigacion aplicada “Tiene por objeto encontrar una solucién a un problema
inmediato al que se enfrenta una sociedad o una organizacion industrial o empresarial,
mientras que la investigacion fundamental se ocupa principalmente de las generalizaciones y
de la formulaciéon de una teoria”. El autor Torres (2009), este tipo de investigacion enfocada
para resolver problemas especificos ya sea en una sociedad o dentro de organizacion,
caracterizandose por generar hallazgos no generalizados los cuales son limitados al problema

de la investigacion que se desarrolle.

2.5.2 Poblacién y Muestra

Se establece como poblacion y muestra el caso de estudio de tipo descriptivo de la entidad
publica de la Alcaldia del municipio de Agustin Codazzi, de la cual se extraera la informacion
requerida para esta investigacion. En este sentido, Arias (1999), sefiala que la poblacién es el
conjunto de elementos con caracteristicas comunes que son objeto de analisis y para los

cuales seran validas para conclusiones de la investigacion.

2.5.3 Instrumentos y Técnicas De Recoleccién de Informacién.

Las técnicas a utilizar en este proyecto de grado son: las encuestas, hallazgos de informacion,
entrevistas al personal y la observacion directa. Es por esto, que para autores como Arias F.
(1997) visualizan la entrevista como un “Método o técnica que consiste en obtener informacién
acerca de un grupo de individuos. Puede ser oral (entrevista) o escrita (cuestionario)” (Pag.
47). Asi mismo, un instrumento de recoleccién de datos, es, en principio, cualquier recurso de
gue pueda valerse el investigador para acercarse a los fenébmenos y extraer de ellos
informacion. Dentro del instrumento pueden distinguirse dos aspectos diferentes, una forma y
un contenido (Sabino, 1986 Pag. 129).

28



Dicho lo anterior, las técnicas de recoleccion de datos, son definidas por Tamayo (1999), como
la expresion operativa del disefio de investigacion y que especifica concretamente como se
hizo la investigacion. Asi mismo Bizquera, R. (1990), define las técnicas como aquellos medios

técnicos que se utiliza para registrar observaciones y facilitar el tratamiento de las mismas”.

2.5.4 Metodologia para el Desarrollo del Proyecto

Para el desarrollo de este trabajo de grado, se seleccioné la guia de gobernanza de los
sistemas de informacién que rige el Ministerio de la TIC en Colombia (G.ES.06 Guia de como
Estructurar un Plan Estratégico de tecnologias de informacién PETI) en conjunto con la
metodologia del Balance Score Card (BSC), puesto que es una herramienta de enlace
encaminada sobre habilidades y objetivos precisos para establecer un mejor desempeiio en
cualquier entidad.

En este mismo orden de ideas, la guia de gobernanza de los sistemas de informacién es una
propuesta que tiene como objetivo orientar a la direcciébn de tecnologias y sistemas de
informacién en la distribucién que deben tener los planes estratégicos de tecnologias de
informacién PETI en entidades o instituciones del sector publico tomando en cuenta el modelo
de gestién estratégica de Tl (IT4+). Adicional a esto, dentro del marco metodolégico se aplicara
el Balance Score Card (BSC), el cual es una herramienta que permite vincular estrategias y

objetivos para llevar un mejor desempefio en cualquier organizacion.

Teniendo en cuenta lo anterior, la metodologia del Balanced Score Card esta organizada en

cuatro perspectivas precisas:

e La financiera.
e Ladel cliente.
e Lade los procesos internos.

e Lainnovacion y formacion.

29



2.5.5. Metodologia del Balance Score Card

e Actualizacion de la Mision y la Vision
e Analisis Externo e Interno

e Definicion de Objetivos Estratégicos
e Eleccién de indicadores

e Seguimiento y monitorizacion

2.6 RESULTADOS ESPERADOS

Dentro de los resultados esperados, se pretende entregar a la Alcaldia Municipal de Agustin
Codazzi, un producto de calidad en el cual se desarrolle todo el compendio de la planeacion
estratégica de tecnologias de informacion, debidamente documentado y estandarizado bajo la
metodologia propuesta para el desarrollo del trabajo de grado. En este sentido, para sustentar
el marco metodoldgico se pretende utilizar instrumentos de recoleccién de informacion, tal
como son las entrevistas a los jefes de las diferentes oficinas, al jefe de recursos humanos y
al jefe de la sectorial TIC, para tomar en cuenta tanto sus inquietudes como requerimientos,
exigencias e ideas en cada una de las fases de la metodologia, con el propésito de presentar

en la etapa final un 6ptimo desarrollo en cada uno de los escenarios.

Por otro lado, se toma en cuenta dentro de los resultados esperados entregar un andlisis de
la situacion actual del modelo funcional de la entidad, asi mismo, dentro de los resultados se
entrega el disefio del modelo de Tl en la arquitectura de datos, aplicaciones, tecnoldgicas y el
nivel operativo organizacional. Adicional a esto, se entrega una propuesta de plan de proyecto
de tecnologias de Informacion para el manejo y control operativo de las estrategias por parte

de la entidad.
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2.7 CRONOGRAMA DE ACTIVIDADES

Actividades De Desarrollo

Meses

Oct.

Nov.

Dic. Ene.

Feb.

Abr. May.

1. Determinar situacion actual del
modelo funcional de la Alcaldia

1.1 Realizar investigacion en|
fuentes primarias y secundarias
sobre el modelo funcional de una

organizacién

1.2 Andlisis FODA

2. Establecer el Modelo de
Negocio

2.1 Realizacion de visitas a la|
alcaldia para observar el modelo
de negocio

SN Establecer Modelo

Organizacional — Modelo Tl

3.1 Seleccionar la arquitectura de
la informacion

3.2 Proyeccion de la gestion de las
Tly sus estrategias de ejecucion

3.3 Proponer un modelo de
planeaciéon para determinar los
riesgos del modelo de tecnologia
de informacién

4. Preparacion del documento

5. Entrega del documento

llustracion 1. Cronograma de Actividades. Fuente: Elaboracién Propia (2022)

2.8 PRESUPUESTO

2.8.1 Materiales

Materiales utilizados Cantidad Costoen $
CARPETAS 20 $ 20.000
LAPICES Y| 20 $ 1.000
BOLIGRAFOS
MARCADORES Y| 15 $ 1.500
RESALTADORES
GANCHOS 3 caja $ 15.000
LEGAJADORES Y|
GRAPAS
TINTA PARA IMPRESORA 2 recarga de Toner $120.000
RESMA DE PAPEL 6 $ 60.000

Total $ 217.500

Tabla 2. Materiales. Fuente: Elaboracion Propia (2022)
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2.8.2 Equipos

Equipos utilizados Cantidad Costoen $
Computador portatil $ 1.200.000
Impresora multifuncional $ 180.000
Switch $ 389.900
Router $ 150.000

Total $ 5.699.900

Tabla 3. Equipos/Hardware. Fuente: Elaboracion Propia (2022)

2.8.3 SOFTWARE

Software utilizado Cantidad Costoen $
Windows 10 $ 120.000
Paquete office 2016 $ 195.000

Total $ 315.000

Tabla 4. Software. Fuente: Elaboracion Propia (2022)

2.8.4 Recursos Humanos

Rol Costo/Hora Horas Dias Total
trabajadas trabajados ($)
Autores $50.000 6 140 $ 42.000.000
Director $ 250.000 4 12 $12.000.000
Asesor $190.000 4 12 $9.120.000
Otros $ 40.000 4 50 $8.000.000
Total $ 71.120.000

Tabla 5. Recursos Humanos. Elaboracion Propia (2022)




Descripcién Costoen $
Materiales $217.500
Equipos $5.699.900
Software $ 315.000
Recursos Humanos $ 71.120.000
Costo Total del proyecto $ 77.352.400

Tabla 6. Resumen de costos. Elaboracion Propia (2022)
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SECCION IIl = DESARROLLO CIENTIFICO — TECNOLOGICO

3. DESARROLLO DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION -
PETI

El sector central del orden municipal esta representado por las alcaldias, dado que, el alcalde
es quien ejerce la autoridad politica, por ende, es considerado como la méaxima autoridad a
nivel administrativo y en su defecto es el representante legal del municipio. En este sentido, la
alcaldia del municipio de Agustin Codazzi esta clasificada como una entidad de orden publico,
registrada ante camara de comercio con el Nit 800.096.558-1, ubicada con su domicilio
principal en la carrera 16 niamero 17-02 Centro. Por consiguiente, su actividad principal se
centra en el manejo de las secretarias locales, despachos y departamentos administrativos
que trabajan en pro de asuntos especificos relacionados con el contexto actual del municipio

y la prestacion de los servicios a la ciudadania. (Alcaldia de Codazzi, 2022)

3.1. LINEAMIENTOS GENERALES

3.1.1. ALCANCE

El alcance viene dado por el despliegue de la metodologia BSC y la guia de gobernanza de
los sistemas de informacién que rige el Ministerio de la TIC en Colombia, que nos indica la
forma de como disefiar un Plan Estratégico de Tecnologias de Informacion para lograr un
adelanto en los objetivos del negocio; y, por ende, su evaluacion paulatina para contrastar su

eficacia y eficiencia, en cuanto a los requerimientos provistos por el mismo.

En este contexto, este PETI se ejecutara en la Alcaldia Municipal de Agustin Codazzi, para lo
cual se efectuara un reconocimiento de las intervenciones y requerimientos determinados en
la entidad, para la aplicacion de los modelos y metodologias propuestas en el trabajo de grado,
de los cuales se espera conseguir las respectivas recomendaciones en base a las falencias
detectadas, las cuales nos permitiran generar sugerencias que quedaran planteadas en los

apartados finales para que puedan ser gestionadas segun el criterio de la entidad.
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3.1.2. BENEFICIOS

e Define e implementa un modelo de gobierno y gestion de Tl sectorial.

e EI PETI se articula a los objetivos estratégicos de la Administracién, los cuales
subyacen del Plan de Desarrollo Municipal, lo que induce a la mejora de los procesos
y a obtener objeciones de orden satisfactorio a las insuficiencias de los usuarios ya sea
a nivel interno o externos.

¢ Disminuye las fisuras descritas en el estudio de capacidades de Tecnologias de
informacion del sector.

¢ Identifica las recursos o procedimientos de Tl que pueden contribuir al beneficio de los
procedimientos y proyectos sectoriales.

e Un PETI permite conocer las carencias o insuficiencias que presentan las tecnologias
TIC en Agustin Codazzi, lo que induce a exponer los planes o propésitos que la entidad
necesita para ejecutar un mejor aprovechamiento de la tecnologia.

¢ Promueve el uso y adaptacion de las TIC dentro del sector y la funcion puablica.

¢ Promueve la transformacion digital en el estado colombiano.

e Permite definir capacidades, patrones, técnicas y recomendaciones que permitirdn un
mayor beneficio en pro de los recursos TIC, asi como un uso positivo de los materiales
y las redes de comunicacion.

e Aprueba el establecimiento de las habilidades solicitadas para intervenir la adquisicion,
el uso y la direccién de los recursos tecnoldgicos, asi como la unificacion de la
perspectiva de negocios con la orientacion de las TI.

e Fortalece la integracion y la interoperabilidad de la entidad a través de las tecnologias.

e Admite el seguimiento racional del gasto y las inversiones en Tecnologias de
Informacion y Comunicaciones — TIC, anticipdndose al buen manejo de las arcas
propuestas para adquisicion y sostenimiento de equipos, conforme a las necesidades
de la entidad y a las exigencias de un servicio con gran impacto.

e Genera un aumento en las técnicas de calidad para la prestacion de los servicios
misionales, unificando la informacion con las estrategias de Gobierno Electrénico

Municipal y Gobierno en linea.
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3.1.3. METODOLOGIA

El presente documento describe las estrategias que realizara la Alcaldia Municipal de Agustin
Codazzi, durante los afios 2020-2023 en materia de tecnologias de informacion y
comunicacion, esto, con el fin de sintetizar y en su defecto mejorar el logro de sus objetivos
misionales. En este contexto, con el desarrollo de este plan estratégico, se requiere conocer a
fondo la entidad y cada uno de los factores que componen su infraestructura tecnolégica, para
evaluar de forma correcta un escenario real tanto a nivel interno como externo, identificando
tanto sus debilidades como sus oportunidades, asi como sus fortalezas y amenazas para
establecer planes de accion en cuanto a la toma de decisiones. Por consiguiente, para el
desarrollo del presente PETI se seleccion6 la guia de gobernanza de los sistemas de
informacién que rige el Ministerio de la TIC en Colombia en conjunto con la metodologia del
Balance Score Card (BSC), puesto que, es una herramienta de enlace encaminada sobre

habilidades y objetivos precisos para un eficiente desempefio empresarial.

En este mismo orden de ideas, la guia de gobernanza de los sistemas de informacién es una
propuesta que tiene como objetivo guiar de manera eficaz a los departamentos de Tl en la
organizacion y metodologia que debe llevar un PETI en entidades o instituciones del sector
publico tomando como apoyo el modelo de gestion estratégica de Tl (IT4+). Adicional a esto,
dentro del marco metodolégico se aplicara el Balance Score Card (BSC), el cual es una
herramienta que accede al vinculo de estrategias y objetivos precisos para llevar un ejercicio

eficiente dentro de una organizacion, por lo cual se rige dentro de las siguientes fases:

Fase | — Definicion Estratégica

Entendimiento Estratégico

El entendimiento estratégico propuesto para la alcaldia de Agustin Codazzi percibe el analisis
del modelo operativo y organizacional de la entidad, incluyendo las insuficiencias de
informacion y la alineacion que requiere los procesos del modelo de negocios actual con las
tecnologias de informacion. En este sentido, teniendo en cuenta que la entidad contaba con
lineamientos estratégicos basicos como son la misién, vision y valores corporativos,

planteados en el PETI del gobierno anterior el cual fue realizado en 2018, se requiere dar inicio
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a una actualizacién del marco estratégico, por ende, se realizaron varias reuniones con las

diferentes sectoriales, donde se obtuvieron los siguientes resultados:

Fase Il — Analisis Externo e Interno

Es absurdo aplicar el Cuadro de Mando Integral sin anteriormente haber verificado un estudio
tanto interno como externo de la organizacién. El método o instrumento mas aplicado en esto,
es la matriz DOFA, la cual exterioriza las fortalezas, las debilidades, las amenazas y las
oportunidades de la entidad en su referente area. De este estudio se procede el cuadro

benéfico para que la organizacién despliegue sus destrezas a un plazo definido.

Fase Il - Definicion de Objetivos Estratégicos

El BSC esboza cuatro aspectos basicos para la gestion eficaz de procesos: finanzas, clientes,
procesos internos e innovacién. En cada una de ellas se deben instaurar las prelaciones y los
objetivos que la empresa persigue. Estos deben estar relacionados y la suma de las cuatro
perspectivas debe arrojar el grueso de la estrategia organizacional. Algunos ejemplos son:

— Finanzas: liquidez, flujo de caja, inversiones, financiacion.
— Clientes: cuota de mercado, niveles de satisfaccion, politica de devoluciones.
— Procesos internos: proveedores, reduccion de costes, ciclos de fabricacion.

— Innovacién: seleccion de personal, clima laboral, formacion.

Fase IV - Eleccién de indicadores

En esta fase, los objetivos que hemos planteado durante las primeras etapas se transforman
en indicadores de medicidn, es decir, en puntos que cuantifiqguen si lo que se ha realizado ha
sido exitoso o no. Lo ideal es que haya 2 o 3 indicadores por cada objetivo; si elegimos mas,
lo més probable es que se perjudique la estrategia y que la informacion deje de ser fiable y

atil.
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Fase V - Seguimiento y monitorizacién

La culminacién no acaba con las operaciones que conforman la estrategia. Es sustancial llevar

a cabo un seguimiento y una documentacién de lo que se ha realizado en la ejecucion del

BSC, dado que, la informacién recopilada servira como aporte para préximas investigaciones

o la actualizacion del mismo BSC.

3.1.4. MARCO NORMATIVO

Marco Normativo

Descripcion

CONPES 3292
2004

de

Marca la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales
(cadenas de tramites), enfatizando en el flujo de informacién entre los
eslabones que componen la cadena de procesos administrativos y
soportados en desarrollos tecnoldgicos que permitan mayor eficiencia

y transparencia en la prestacion de servicios a los ciudadanos.

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de

2005, y se dictan otras disposiciones

Ley 1273 de 2009

Por medio del cual se modifica el cédigo penal, creando un nuevo bien
juridico denominado “Proteccidon de la informacion y los datos”,

preservando integralmente los sistemas que utilicen las TIC.

Ley 1341 de 2009

Se definen principios y conceptos sobre la sociedad de la informacién
y la organizacién de las tecnologias de la informacién, creando la

agencia nacional del espectro, entre otras disposiciones.

Ley 1581 de 2012

Se dictan disposiciones generales para el manejo y proteccion de

datos personales.

Técnica
NTC

Norma
Colombiana
5854 de 2012

Accesibilidad a péginas web ElI objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las paginas web, que se presentan agrupados

en tres niveles de conformidad: A, AA, y AAA.

Ley 1712 de 2014

Se crea la ley de transparencia y el derecho de acceso a la

informacién publica nacional, entre otras disposiciones.
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Decreto 2573 de 2014 | Por medio del cual se establecen los lineamientos generales de la

estrategia de gobierno en linea.

Ley 1413 de 2017 En el capitulo 2 caracteristicas de los servicios ciudadanos digitales,

seccion 1 generalidades de los servicios ciudadanos digitales.

Ley 1955 de 2019 Indica que las entidades del orden nacional deberan incluir en sus
planes de accion el componente de transformacion digital, siguiendo
los estdndares del MINTIC.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea

un regulador Unico y se dictan otras disposiciones.

CIRCULAR 02 DE | Con el proposito de avanzar en la transformacion digital del Estado e
2019 impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisién de servicios digitales

de confianza y calidad.

Decreto 620 de 2020 | Se establecen los lineamientos generales en el uso y operacion de los

servicios ciudadanos digitales.

CONPES 3975 Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecié una accién a cargo de la Direccién de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.
CONPES 3584 Politica nacional de seguridad digital

Tabla 7. Marco Normativo PETI. Fuente: Plan estratégico de Tl 2020-2023, Gob. Cesar (2022)

3.1.5. RUPTURAS ESTRATEGICAS

Este apartado nos permite conocer y sefialar los aspectos que se deben mitigar o acabar y
gue estan dentro de la entidad de orden publico que, en este caso, es la alcaldia municipal de
Agustin Codazzi. En este sentido, este proceso se utiliza para generar una evolucion de la
gestiéon de Tl en la organizacion, por consiguiente, a continuacion, se identifican las siguientes
brechas estratégicas:

e La Entidad debe proponer a la tecnologia como un elemento de valor para el disefio e

implementacion de politicas publicas.
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e Apropiarse de las oportunidades que brindan las TIC, tomando en cuenta aspectos
como el costo y el beneficio para la mejora de los procesos institucionales.

e Los datos suministrados deben ser pertinentes, confidenciales e integrales.

e Se debe disminuir la falta de comunicacion entre las diferentes sectoriales y la Oficina
de prensa.

e Las sectoriales dispersas deben unificarse a la Alcaldia a través de las TIC.

¢ Robustecer el talento humano de la entidad para desplegar sus aptitudes con el uso
de las TIC.

¢ Falta de una Red privada Interna (Intranet) que admita la transmision de informacién al
talento humano de la Alcaldia.

o Falta de discernimiento en los servidores publicos cuanto a temas como dominio de
informacion.

3.2. INFORMACION ESTRATEGICA DE LA ALCALDIA MUNICIPAL

En el presente apartado se despliega toda la informacién estratégica de la entidad, en la cual
se determina la orientacibn que maneja la alcaldia municipal de Agustin Codazzi, cabe
mencionar que esta informacion se actualiza en los planes de desarrollo de cada gobierno, por
lo cual la misién, la vision y los objetivos estratégicos varian segun las propuestas y las

necesidades que presente la poblacion del municipio.

3.2.1. ORIENTACION ESTRATEGICA DE LA ALCALDIA MUNICIPAL

MISION

Convertir a Codazzi en un municipio posicionado como polo turistico, emprendedor y
competitivo, con una marca de municipio clara derivada de su gran riqueza cultural y
patrimonio ambiental, modelo de cultura de paz, inclusién social y participacion ciudadana.

VISION

El municipio de Agustin Codazzi sera reconocido a nivel departamental, nacional e

internacional para el afio 2030, como pionero en el ecoturismo enfocado en la preservacion
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ambiental, la promocién del patrimonio cultural y el emprendimiento econémico sostenible, a

través de politicas publicas que estimulen la participacidon ciudadana, la inclusion social y la

cultura de paz territorial, que generan sentido de pertenencia, desarrollo urbanistico y empleo

a la poblacién rural y urbana, mediante un enfoque de desarrollo productivo, econémico y
sostenible. (Alcaldia de Codazzi, 2022)

PRINCIPIOS Y VALORES

LIDERAZGO: La importancia de una administracion depende de la gestion, el
impulso y la dindmica que le imprima el mandatario de turno, de su capacidad
para transformar y fortalecer las instituciones, de liderar procesos de
transformacion, de recuperacién del optimismo, el liderazgo yla confianza de la
comunidad y guiar al municipio por la ruta correcta, esta es una tarea que
entiende claramente OMAR BENJUMEA OSPINO y por lo tanto no tendremos

un alcalde sino un lider con capacidad de brindar soluciones.

RESPONSABILIDAD: Nos caracterizaremos porque tomaremos decisiones de
manera consiente y asumiremos las consecuencias que tengan nuestras decisiones y

de responder por las mismas ante quien corresponda en cada momento.

RESPETO: Es uno de los valores morales mas importantes del ser humano, pues es
fundamental para lograr una armoniosa interaccion social. Una de las premisas mas
importantes sobre el respeto, es que para ser respetado es necesario saber o aprender
a respetar, a comprender al otro, a valorar sus intereses y necesidades. En este
sentido, el respeto debe ser mutuo, y nacer de un sentimiento de reciprocidad, ese sera

un valor indeclinable de nuestra administracion.

SOLIDARIDAD: Nos uniremos y nos colaboraremos mutuamente para conseguir un
fin comun, que es el bienestar de todos los codacense, compartiremos con otros tanto
lo material como lo sentimental, ofreceremos ayuda a los demas y una colaboracién

entre las personas.
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¢ HUMILDAD: La humildad es la virtud que consiste en conocer las propias limitaciones
y debilidades y actuar de acuerdo a tal conocimiento. El término proviene del vocablo
latino humilitas. Gobernaremos con ausencia de soberbia, con modestia, no nos
sentiremos mas importantes o mejores que los demas. Immanuel Kant afirma que la
humildad es la virtud central de la vida, ya que brinda una perspectiva apropiada de la

moral.

e HONESTIDAD: Realizaremos nuestra tarea de gobernar con sinceridad y coherencia,
respetando los valores de la justicia y la verdad. Sera un gobierno decente, decoroso,
recatado, pudoroso, razonable, justo, probo, recto, no actuaremos de acuerdo a

nuestros propios intereses sino sobre el interés general.

e TRANSPARENCIA: Sera un gobierno de apertura a la divulgacién e informacion
acerca de todos los actos de gobierno especialmente del origen y el destino de los
recursos publicos, y asi prevenir, detectar y sancionar los casos de incompetencia y de
corrupcién, los recursos publicos son sagrados son del pueblo y no del gobernante.
(Alcaldia de Codazzi, 2022)

3.2.2. ORGANIZACION Y FUNCIONES GENERALES

PARAGRAFO 1o. El desarrollo de habilidades, procedimientos, propésitos y proyectos para
la defensa y mejora de las autoridades, cabildos y grupos indigenas, asi como las juntas de

accion comunal se expondran en mesas de trabajo con sus respectivos integrantes.

PARAGRAFO 20. No se realizaran cobros en dinero u otros medios de pago para el acceso
a los parques, areas comunes o zonas publicas del municipio que hayan sido entregadas en
comodato o estén administradas por una persona particular, toda vez que no se realicen
eventos o espectaculos publicos.

PARAGRAFO 30. Convenios Solidarios. Esto se entiende como un subsidio o incentivo
institucional comunitario para la construccién o ejecucién de proyectos sociales que logren

satisfacer las necesidades de una comunidad.
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PARAGRAFO 4o. los entes territoriales a nivel municipal y departamental se encuentran
acreditados para celebrar convenios con las juntas de accion comunal debidamente
legalizadas y reconocidas ante las entidades competentes. Esto con la finalidad de ejecutar

contratos, proyectos u obras por una minima cuantia.

3.2.3. ESTRUCTURA ORGANIZACIONAL

ALCALDIA MUNICIPAL DE AGUSTIN CODAZZI - CESAR
ORGANIGRAMA PLANTA DE PERSONAL

-
-J ------- an
--- == k-t-t--
e e = e
e

Su!mde

llustracion 2. Estructura interna de la entidad. Fuente: Alcaldia Agustin Codazzi (2022)

3.2.4. FUNCIONES GENERALES

Segun la constitucion Politica de Colombia en su capitulo 3 — Del régimen Municipal
Articulo 311, Ley 136 de 1994, Articulo 3 Funciones que corresponden al municipio, La

ley 1551 de 2012 “Por la cual se dictan normas para modernizar la organizacién y el

funcionamiento de los municipios”.
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3.3. ANALISIS DE LOS PROCESOS

3.3.1. MAPA DE PROCESO

Procesos de Procesos de

Evaluacién Apoyo

Agenda Municipal
Gestion Hacienda

Gestion Juridica
Gestion de

Auditoria Interna Gestioén Talento

Humano

Adquisicion de
Bienes o Servicios

Control Interno
de Gestion

Procesos
Estratégicos

Procesos
Misionales

Gestion Salud Direccién del

sistema de
gestion de
Gestion Transito calidad

Gestion Admon. Y
Gestion y
planeacion de
desarrollo

desarrollo social

Gestion Educativa
cultural v deportiva

Control Interno
Disciplinario

COMUNIDAD CODACENSE SATISFECHA

llustracion 3. Mapa de procesos propuesto para la entidad. Fuente. PETI ALCALDIA DE
CODAZZI, 2018.
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3.3.2. DESCRIPCION DE LOS PROCESOS

Modelo de procesos de la entidad

PROCESOS PROCESOS MISIONALES
ESTRATEGICOS

Gestion y planeacion del Gestion administrativa vy
desarrollo desarrollo social

Gestion salud

Gestiéon educativa

Gestion cultural y deportiva
Gestiodn transito

PROCESOS DE APOYO

Gestién agenda municipal

Gestion Hacienda
Gestion juridica
Gestién del Talento Humano

Adquisicibn de bienes y
servicios
Gestion auditoria interna.

Tabla 15. Modelo de procesos de la entidad. Fuente: PETI CODAZZI, 2018.

3.3.2.1. PROCESOS ESTRATEGICOS

PROCESOS ESTRATEGICOS

Proceso: Gestion y planeacion del desarrollo

Objetivo: Establecer las insuficiencias, exigencias u obligaciones de

los diferentes grupos pertenecientes a la comunidad, ya sea

a un plazo medio o largo con la formulacién de proyectos y

estimacion de las estrategias, soportadas en el ambito

normativo del gobierno nacional.

Responsable Dirige Alcalde Municipal

Ejecuta Oficina de Planeacion

Controla Jefe oficina de Planeacion

Tabla 16. Procesos Gestion Y planeacion de desarrollo. Fuente: PETI CODAZZI, 2018
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3.3.2.2. PROCESOS MISIONALES

Proceso:
Objetivo:

Responsable

PROCESOS MISIONALES

Gestién administrativa y desarrollo social

Generar condiciones y estrategias que permitan el desarrollo
econdmico y social a nivel de infraestructura, a nivel socio
econdmico y en el sector de los servicios publicos,
promoviendo la participacion ciudadana y el ejercicio de los
derechos politicos en pro de la comunidad codacense.
Dirige Alcalde Municipal

Ejecuta Secretarios de gobierno, educacion,
recreacion y deporte, asesores sociales.

Controla Oficina de Planeacién y direccion de MECI-
CALIDAD.

Tabla 17. Procesos Gestion administrativa y desarrollo social. Fuente: PETI CODAZZI, 2018

Proceso:

Objetivo:

Responsable

PROCESOS MISIONALES

Gestion salud

Acciones para el beneficio de la poblacién especifica con
individuos identificables y caracterizables para disminuir la
probabilidad de eventos no deseados, evitables y negativos
en la salud de los individuos. Del mismo modo, se requiere
atender casos puntuales como la falta de equidad social y
sanitaria por ciclo de vida, genero, y etnia, victimas o
personas con discapacidad.

Dirige Secretaria de salud
Ejecuta Secretario de salud

Controla Secretaria de salud departamental, secretario

de salud municipal, ministerio de salud,
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Supersalud, veedurias, procuraduria Yy
contraloria.
Tabla 18. Procesos Gestion salud. Fuente: PETI CODAZZI, 2018

PROCESOS MISIONALES

Proceso: Gestion transito

Objetivo: Comprobar y valorar la estructura y organizacion de la
movilidad del municipio, disefiando planes, programas,
normativas y procedimientos dentro de las normas
constitucionales.

Responsable Dirige Oficina de transito municipal
Ejecuta Secretario de transito
Controla Asesor de control interno

Tabla 18. Procesos Gestion transito. Fuente: PETI CODAZZI, 2018

PROCESOS MISIONALES
Proceso: Gestion educativa
Objetivo: Delimitar la organizacion y prestacion de la educacion
formal, la educacidn para el trabajo y desarrollo humano en
las instituciones educativas del municipio.

Responsable Dirige Secretario de educacion
Ejecuta Dependencias de la secretaria de educacion
Controla Oficina de control interno

Tabla 19. Procesos Gestion educativa. Fuente: PETI CODAZZI, 2018

PROCESOS MISIONALES
Proceso: Gestion cultural y deportiva
Objetivo: Formular e implementar en coordinacién con los actores del

municipio en los sectores culturales y deportivos, el disefio e
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Responsable

implementacién de politicas publicas encaminadas a avalar
e iniciar el ejercicio de los derechos culturales y deportivos
de la poblacién codacense.

Dirige Secretario de educacion
Ejecuta Dependencias de la secretaria de educacion

Controla Oficina de control interno

Tabla 20. Procesos Gestion cultural y deportiva. Fuente: PETI CODAZZI, 2018

3.3.2.3. PROCESOS DE APOYO

Proceso:
Objetivo:

Responsable

PROCESOS DE APOYO
Gestién Agenda Municipal
Disefar y establecer los indicadores de gestion, objetivos y
argumentos para llevar a cabo una administracion municipal
desde un proceso legal de funcionamiento.

Dirige Alcalde Municipal

Ejecuta Secretario privado del alcalde, Alcalde
municipal y demas dependencias.

Controla Secretario general.

Tabla 21. Procesos Gestién Agenda Municipal. Fuente: PETI CODAZZI, 2018

Proceso:
Objetivo:

Responsable

PROCESOS DE APOYO
Gestion Hacienda
Gestionar con seguridad, certeza y garantia los dineros y
recursos del municipio con la finalidad de distribuirlos con
ecuanimidad, legalidad e imparcialidad en los planes,

programas y proyectos establecidos por la administracion

municipal
Dirige Alcalde Municipal
Ejecuta Secretaria de Hacienda
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Controla Secretario de Hacienda

Tabla 22. Procesos Gestion hacienda. Fuente: PETI CODAZZI, 2018

Proceso:
Objetivo:

Responsable

PROCESOS DE APOYO
Gestion Juridica
Asesorar y representar justamente a la administracion
municipal en cuestiones juridicas de interés de la entidad,
para certificar que estos se encuentren dentro de las
medidas legales actuales.

Dirige Asesor juridico
Ejecuta Oficina de Juridica y asesores externos.

Controla Asesor Juridico

Tabla 23. Procesos Gestion Juridica. Fuente: PETI CODAZZI, 2018

Proceso:
Objetivo:

Responsable

PROCESOS DE APOYO
Gestion del Talento Humano
Apoyar al perfeccionamiento de las habilidades y practicas
del capital humano del municipio y evaluar su gestién laboral
de tal manera que beneficie a la mejora integral de sus
funcionarios para optimizar la prestacion de sus servicios
dentro de la gestion administrativa local.

Dirige Alcalde municipal
Ejecuta Secretaria de talento humano

Controla Secretario de talento humano

Tabla 24. Procesos Gestion Talento Humano. Fuente: PETI CODAZZI, 2018
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Proceso:
Objetivo:

Responsable

Tabla 25. Procesos Adquisicion

Proceso:
Objetivo:

Responsable

PROCESOS DE APOYO
Adquisicién de Bienes y servicios
Certificar que la adquisicibn y de bienes o servicios
solicitados por la administracion municipal, cumplan con los
requerimientos legales vigentes y con la normativa nacional
para dar un excelente desempefio a las metas propuestas.

Dirige Alcalde municipal
Ejecuta Todas las sectoriales
Controla Asesor juridico y secretario de hacienda.

de Bienes y Servicios. Fuente: PETI CODAZZI, 2018

PROCESOS DE APOYO
Gestion Auditoria Interna
Asegurar que todos los procesos internos de la
administracion municipal se estén llevando a cabalidad bajo
la normatividad vigente.

Dirige Auditor Interno
Ejecuta Auditoria Interna

Controla Oficina de juridica y auditoria.

Tabla 26. Procesos Gestion Auditoria Interna. Fuente: PETI CODAZZI, 2018

3.4. POLITICAS Y LINEAMIENTOS

3.4.1. POLITICAS INTERNAS

¢ Esindispensable que todos los planes, proyectos o elementos que estén dentro de un

ecosistema TIC estén debidamente reconocidos por una persona encargada de la

gestién Tics bajo un documento de viabilidad técnica.
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e Todo proceso 0 proyecto que se valla a implementar sobre la infraestructura
tecnolégica de la entidad debe estar aprobado y dimensionado por la persona

encargada de la gestion Tics y Documental.

e Todo proceso en curso 0 nUevo que represente o sea visto como una modificacién al
plan actual debe cumplir con las pautas del ministerio de las TIC tomando como base

el manual de gobierno en linea.

e Al iniciar cualquier proceso o proyecto conexo a las TIC se debe organizar bajo un
documento con una metodologia soportada en etapas de implementacion y en su
defecto las fases evolutivas, aplicando vigencias, cronogramas y entregables, que
aseguren la continuidad del proyecto

3.4.2. POLITICAS TIC
POLITICA PARA SALVAGUARDAR DATOS E INFORMACION DE INTERES.

La presente politica tiene como finalidad instaurar directrices que admitan la vigilancia efectiva
de la informacién, tomando como bases los principios de seguridad de la informacién que son
la disponibilidad, la integridad y la confidencialidad de la misma. En este escenario, esta
politica se exterioriza como un instrumento de gestion que direccione la identificacion de los
riesgos para mitigarlos o solucionarlos, ayudando a la disminucion de costos desde diferentes
perspectivas, fundando una cultura de seguridad y acatando las obligaciones legales,

contractuales y regulatorias vigentes.

En este sentido, con el desarrollo de esta politica de seguridad de la informacion, la alcaldia
de Agustin Codazzi, pretende acoger las medidas técnicas, juridicas y administrativas
pertinentes con la gestion de riesgos, proporcionando un procedimiento claro y eficaz a los
datos publicos e informacion del Municipio, avivando una cultura de ascenso en la seguridad
de la informacion, salvaguardando los activos del Municipio y sembrando la confianza en la

ciudadania.

En este contexto, la Politica de Privacidad y Seguridad de la Informacion se encuentra

destinada para todos los usuarios tanto a nivel interno como externo, segun su nivel jerarquico,
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ya sean proveedores o terceros; que originen, dispongan, aseguren o tengan acceso a datos

o informacion del Municipio, por lo cual, se presentan estos objetivos:

e Inspeccionar los eventos o debilidades que sufren los activos de informacion y
tecnoldgicos aplicando técnicas o métodos como las proyecciones de riesgos, esto,
para asegurar los tres elementos mas relevantes dentro de la seguridad de los activos
de informacion dentro de la Alcaldia de Agustin Codazzi.

e Sensibilizar a los funcionarios y contratistas en temas como el tratamiento de la

informacion y los procesos de administracion de esta.

e Gestionar el inventario de los activos informaticos y de informacién para certificar la
subsistencia, categorizacion e identificacion de la informacion del municipio durante

su ciclo de vida.

Politica de Tratamiento de Datos Personales

Tomando en cuenta lo establecido en la ley 1581 de 2012, Decreto 1377 de 2013 y las demas
disposiciones que los modifiquen, adicionen o complementen, la alcaldia de Agustin Codazzi
requiere de la aplicacion de una politica de proteccion de datos personales e informacion de
sus clientes, usuarios y personal tanto interno como externo, por lo cual, en relaciéon con lo

consignado en las leyes mencionadas, el municipio requiere de:

) Establecer directrices generales con causa y efecto de proteger los datos
personales del personal interno, externo y conexo a la alcaldia.

1)} El objetivo de recopilar los datos e informacion.

1)) El derecho de la informacién de los titulares.

V) Un espacio comprometido para responder las quejas y reclamos.

V) Los ordenamientos o ruta de trabajo que debe utilizar quien requiere el tratamiento

de la informacion para conocer, actualizar, rectificar y suprimir la misma.

Por consiguiente, en aras de cumplir el derecho consignado en la constitucién colombiana al

Habeas Data, la alcaldia de Agustin Codazzi, s6lo recopila datos personales, cuando asi haya
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sido autorizado previamente por su titular, efectuando dentro de los pardmetros las medidas

de confidencialidad y privacidad de los datos.

2. DIAGNOSTICO DE LA SITUACION ACTUAL

Teniendo en cuenta los hallazgos de informacién y las entrevistas realizadas a los diferentes
encargados del area de Tl y la parte administrativa de la alcaldia de Codazzi, cabe resaltar
que, a pesar de ser la alcaldia una entidad de orden publico, que recibe ingresos por parte del
estado, incluyendo el recaudo de impuestos de los contribuyentes, entre otros ingresos, su
modelo funcional se encuentra coadyuvado por una tematica obsoleta para la entidad. En este
sentido, las entidades de orden publico como es el caso puntual de las Alcaldias deben operar
con una infraestructura tecnoldgica adecuada, esto con el fin de facilitar sus procesos, tanto
para los empleados de planta y contratistas como para los usuarios finales, puesto que, en
ellos se concentra todo el manejo de la entidad, siendo esta el eje central de todo el orden

territorial del municipio.

Es por esto, que, para que este tipo de entidades crezca a nivel regional y nacional, se debe
invertir en la mejora de su infraestructura tecnolégica, dado que, el contexto de la tecnologia
es cambiante y crece a pasos agigantados con el pasar de los dias, por lo tanto, los procesos
internos y externos que maneja una organizacion de esta indole van aumentando, y en su
defecto el crecimiento del municipio a nivel econémico, urbanistico y sociodemografico crece
a media del tiempo, por lo cual requiere de estimulos para mejorar su calidad de trabajo ante

las demas organizaciones de la region.

Tomando en cuenta los argumentos anteriores, se puede decir que el modelo funcional de una
entidad publica como lo es la alcaldia de Agustin Codazzi, demanda del uso de un PETI, dado
que, por la complejidad de su modelo de negocios y en su defecto por las ordenanzas
nacionales, han impulsado el manejo de las TIC como un instrumento de desarrollo
organizacional y transversal, aportando de manera sustancial un valor agregado a los modelos
de gestidon integral por procesos que operan este tipo de entidades para actualizar
constantemente sus procesos misionales encaminando estos modelos al deber ser y al deber

funcional de la entidad.
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Por consiguiente, este andlisis se realizé mediante técnicas gerenciales que ayudaron a
determinar aspectos relevantes para la entidad como lo son: Un analisis de informacion,
diagnésticos internos y externos, proteccion de informacion, manejo de plataforma y capital
humano, fortalecimiento en los servicios, efectos en la satisfaccion de los usuarios finales, por
lo que la Alcaldia de Codazzi, tendria la oportunidad de establecer un peso en las entidades
de orden publico a nivel regional o nacional, apoyando la productividad y logrando asi marcar

la diferencia.

En este contexto, como parte inherente de este analisis se realizaron diversos diagnésticos
tanto a nivel interno como externo, asi como la realizacién de un inventario tecnol6gico en la
alcaldia de Agustin Codazzi, esto, para establecer un punto de partida en la realizacion del
proceso, cumpliendo asi con el objetivo nimero uno planteado en el trabajo de grado, ya que
al obtener el conocimiento interno de la entidad, como sus debilidades, fortalezas,
oportunidades y amenazas, se pueden planificar y priorizar los procesos internos, permitiendo
a la misma, emprender proyectos innovadores en el momento idoneo y con los recursos

disponibles, anticipandose a la toma de decisiones.

En este sentido, a continuacién, se presenta un estudio o analisis interno y externo, donde se
buscara obtener la cadena de valor, el andlisis DOFA y los aspectos criticos empleando

diferentes técnicas e interviniendo los siguientes factores:

Diagnéstico Interno

o Perfil de Capacidad Interna. (PCI).

e Evaluacion de Factores Interno de Exito (EFI).
Diagnéstico Externo

o Perfil de las oportunidades y de amenazas en el medio (POAM).

e Evaluacion del factor externo de éxito (EFE).

ANALISIS DOFA

(PCI — Perfil de Capacidad Interna - Debilidades y amenazas)
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2.1. ANALISIS INTERNO

Alto Medio | Bajo | Alto | Medio | Bajo | Alto | Medio | Bajo

Operatividad y funciones X X
definidas correctamente

Uso de planes estratégicos X X
Integracion y control del X X
recurso humano

Sistemas de evaluacion de X X
gestion corporativas

Aplicacién mecanismos de X X
ayudaen latomade

decisiones

Solucién de problematicas X X X
administrativas y

gerenciales

Estructuray organizacién de X X
la empresa.

Tabla 8. Medicién capacidad gerencial y administrativa. Fuente: Autor (2022)

Por lo tanto, analizando la medicién para la capacidad gerencial y administrativa, se puede
apreciar que los resultados de la matriz muestran como las actividades de alto impacto y por
ende de mayor interés, son las actividades prioritarias de la empresa como es el caso de la
operatividad en las funciones, el cual muestra un nivel alto en la debilidad marcandolo en un

término de alto impacto.

En este sentido, el uso de planes estratégicos se viene dando a partir de la administracion
anterior y por ende, la aplicacion de mecanismos en la toma de decisiones presentan también
un nivel medio con relacién a su fortaleza y por ende es de gran impacto, esto debido a la
afectacion positiva o negativa que puede generar sobre todas las actividades de la entidad y
por ultimo tenemos la estructura y organizacion de la empresa la cual cuenta con un nivel alto
en fortaleza e impacto alto, por lo que se considera un eje de control para fundamentar todas
las actividades que en una entidad de orden publico maneja, por ello, estos procesos deben

ser organizados y a su vez, que puedan llegar a los usuarios finales con un sistema de calidad,
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lo que hace mejorar la atencion y llevar un control e integracion del capital humano en la
entidad.

PERFIL DE CAPACIDAD TECNOLOGICA DE LA ALCALDIA MUNICIPAL DE CODAZZI

Alto | Medio | Bajo | Alto | Medio | Bajo | Alto | Medio Bajo

Namero X X
computadores

en el area

operativa.

Uso de las X X

Tecnologias de
la Informacion y
la Comunicacion

Numero de X X
computadores
en el area

administrativa

Mantenimientoy | x X
actualizacion de
los equipos de
computo

Estado X X
Licencias de
Software
Intercomunicaci | X X
6n entre las
areas de trabajo.

Generaciéon de X X
Reportes
eficientes

Paginaweb dela | x X
empresa

Uso del servicio | x X
deinternet

Tabla 9. Perfil de Capacidad Tecnoldgica. Fuente: Autor (2022)

De la matriz, se puede analizar que a nivel general en cuanto al impacto tecnolégico de la
entidad tiene grandes puntos por resaltar y en su defecto otros por mejorar. En este sentido,
se puede destacar que hay sectoriales donde se puede extender una mejora en la

comunicacion que existe entre las areas de trabajo lo cual mejoraria sustancialmente los flujos
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de informacion. Asi mismo, es importante recalcar, en aplicar un redisefio a la pagina web de
la entidad, lo cual se considera un punto importante en la parte de comunicaciones de la

alcaldia y como se visualiza esta ante el publico en general.

Adicional a esto, es importante mencionar que, en cuanto a nivel de informes, la entidad
maneja informacion de forma eficiente soportada con formatos estandarizados de forma fisica,
lo que hace convertir este punto en una debilidad, ya que se encuentra mas de un 80%
organizada su documentacion tanto a nivel fisico, pero se requiere utilizarla de forma logica.
Por ultimo y no menos importante, se resalta que se debe mejorar en cuanto a los programas
de mantenimiento y de actualizacion de los equipos hardware, la adquisicion de licencias de
software, asi como también redisefiar y mejorar la eficiencia en el disefio y uso de la pagina

web.

EVALUACION DEL FACTOR INTERNO DE EXITO EFI
Tabla 10. Matriz Evaluacién de Factores Internos de Exito

FORTALEZAS
Control e 0,06 3 0,18
integracion del
personal
Namero de 0,03 3 0,09
empleados y
contratistas

Incentivos al 0,06 3 0,18
recurso humano
Namero de 0,10 3 0,3
computadoras
para el area

administrativa

DEBILIDADES
Operaciones y 0.15 2 0,3
funciones
deficientemente
definidas

Infraestructura 0,15 1 0,15
N.°cde 0,15 1 0,15
computadoras
para el area
operativa
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Poca 0,16 1 0,16
intercomunicacion
entre areas

Pocos programas 0,14 1 0,14
de capacitacién
del recurso
humano

Total 1.00 1,38
Ponderacion > Impacto: 1.00

< Impacto: 0.00

Clasificacion Débil Nivel Importante:
Débil Nivel Menos: 2
Fortaleza Nivel Menor: 3
Fortaleza Nivel Mayor: 4

Fuente: Autor (2022)

Segun la matriz de evaluacion de factores internos de éxito se puede evidenciar que la alcaldia
de Codazzi presenta un valor de 1,38 en el total ponderado, es decir, que presenta un nivel
débil mayor por estar en menos de 2,0; sin embargo, es importante destacar que a pesar de
presentar una ponderacion baja hay muchas de sus actividades que presentan un impacto
menor que a su vez mediante un impulso pueden mejorar para obtener resultados solidos no
solo para estudios futuros sino para desarrollar su potencial tecnoldgico y el desarrollo de sus

procesos como entidad de orden publico.

2.2. ANALISIS EXTERNO

Perfil de las oportunidades y de amenazas en el medio

En ese item se maneja una metodologia creada para la identificacién y valoracion tanto de las
amenazas como de las oportunidades potenciales de una entidad ya sea tanto a nivel publico
como privado. Es importante tenerlo en cuenta porque del impacto que arroje el Perfil de
Oportunidades y de Amenazas en el Medio, determinara las estrategias necesarias para
evaluar los factores y entornos que constituyen ser una amenaza o0 una oportunidad para la
entidad. En este sentido, este procedimiento identifica las oportunidades y amenazas,

constando de diferentes factores como son:
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e Factores Econdmicos

e Factores Tecnoldgicos

Tabla 11 Matriz de evaluacién perfil de oportunidades y amenazas del medio

Alto | Medio | Bajo | Alto | Medio | Bajo | Alto | Medio | Bajo

Capacidad Adquisitiva X X
Control Tributario X X
Estabilidad Econémica X X

y Financiera

FACTORES TECNOLOGICOS

Resiliencia a los X X
cambios tecnolégicos

Flujo de la informacién X X

Costo — beneficio X X
inmersién en nuevas
tecnologias

Inversion adquisicion X X
de licencias de
software
Automatizacion de X X
procesos
organizacionales

Corta fuego en acceso X X
a servicio de internet.

Fuente: Autor (2022)

De la matriz anterior, se pudo analizar que cada uno de los factores que se evaluaron en la
entidad, el factor econémico presenta una gran solidez en cémo se estan llevando a cabo las
actividades, no obstante en el factor tecnoldgico se presentan algunas actividades claves y de
alto impacto las cuales pueden ser mejoradas por resaltar la integracion entre las areas
administrativas esto para mejorar los flujos de informacion, asi mismo como la integracion de

sistemas de Tl con los que ya cuenta la empresa y de igual forma, el fortalecimiento y
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mejoramiento de estos para que su uso se vea evidenciado en la fluidez de la informacion y

asi mismo los procesos.

Evaluacion del Factor Externo de éxito (EFE)

Tabla 12 Matriz de evaluacién de Factores Externos

OPORTUNIDADES

Actitud de servicio por parte de los 0,15 3 0,45
funcionarios
Desarrollo de directrices y politicas 0,12 4 0,48

por parte de la entidad para el
manejo de las TIC

Procesos automatizados 0,07 3 0,21
Flujo de informacion 0,09 3 0,27
Seguridad de la informacion 0,09 3 0,27
AMENAZAS

Politicas administrativas 0,09 2 0,18
Baja inversién en plataformas 0,08 1 0,08
tecnoldgicas
Espacios reducidos 0,03 1 0,03
Desconocimiento del uso 0,10 1 0,1
adecuado de los medios oficiales
Dominio y gestion de la 0,15 1 0,15
informacion

Total 1.00 2,22
Ponderacién > Impacto: 1.00

< Impacto: 0.00

Clasificacion La respuesta es mala: 1

La Respuesta es media: 2
La Respuesta es arriba de la
media: 3

La Respuesta es superior: 4

Fuente: Autor (2022)

Teniendo en cuenta los resultados obtenidos en cada uno de los analisis proyectados para la

Alcaldia de Agustin Codazzi, se visualizan las diversas ventajas que existen al implantar un
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PETI, basando su estructura, disefio y desarrollo en las normatividades planteadas por la
metodologia de desarrollo del trabajo de grado, lo cual puede proporcionar resultados
favorables en la entidad, reduciendo factores como el tiempo y trabajo aplicando la innovacion

dentro de los niveles tecnoldgicos y operativos de la empresa.

En este sentido, con esto, se pretende generar resultados y estrategias para la toma de
decisiones, permitiendo cumplir los objetivos nacionales para proyectar a la alcaldia de
Codazzi como una entidad prestadora de servicios a la comunidad en el area de tecnologia de
informacion a nivel departamental y regional, definiendo, planificando y desarrollando sus
procesos sistematicos y administrativos, lo que induce a cumplir con cabalidad sus objetivos
misionales, haciendo del plan estratégico de Tl una actividad obligatoria y sostenible.

2.3. ANALISIS DOFA

En la siguiente tabla se encuentra el analisis DOFA realizado a la entidad:
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Matriz DOFA General Alcaldia Municipal de Agustin Codazzi

Interno

Externo

Fortalezas

Oportunidades

La Alcaldia cuenta con una buena actitud por parte de su capital humano en el diario

redisefio para mejorar su eficiencia.
e La organizacion ha presentado resiliencia a los cambios tecnoldgicos.
. La organizacion no usa técnicas o métodos prospectivos para pronosticar

conductas o efectos dentro de la organizacion.

. Integracion y control del recurso humano
" e  Solucion de probleméticas administrativas y gerenciales. de sus labores.
o e Laorganizacién cuenta con un nimero proporcional de empleados y contratistas. La entidad ha manejado de forma eficiente la instauracion y el desarrollo de las
> e  La organizacion por ser un ente de orden publico y por el manejo de regalias del directrices y politicas TIC.
"5; municipio cuenta con cierta estabilidad econémica y financiera. La automatizacién de procesos puede funcionar en el manejo de dependencias en
o e La organizacion formula y aprueba los planes estratégicos de tecnologias de que se requiere ser rapidos, siendo esta una oportunidad de crecimiento para la
o informacion mediante un colectivo de gestion y, institucional para unirlo al plan de organizacion.
%) accion de cada gobierno. Utilizar una metodologia de gestién de proyectos que contenga un alcance e
3 g ) n A a d proy q g
b e Implementa técnicas o instrucciones de calidad de los datos. intervencion a través de indicadores.
S e Implementa métodos o procedimientos que aseguren la integridad, disponibilidad y Utilizar acuerdos marco de precios para bienes y servicios de TI con el propdsito de
% confidencialidad de los datos. optimizar las compras TIC en la entidad.
L e Setienen planteados algunos parametros de accesibilidad que exterioriza la Politica de Aplicar el principio de incorporar la planificacion de los proyectos Tic de la alcaldia,
gujggfrgg(s) Digital, en los sistemas de informacién de acuerdo con la caracterizacion de para mejorar la atencién en las necesidades de los grupos de valor
Debilidades Amenazas
. Operatividad y funciones definidas correctamente La alcaldia municipal requiere de la inversién y adquisicion de licencias de software,
e Uso de guias estratégicas. dado que, por ser un ente de orden nacional es una ley manejar software legal.
. Sistemas de evaluacion corporativas. La entidad requiere del uso de un cortafuego en el servicio de internet con el fin de
e Aplicacion de mecanismos de ayuda para la toma de decisiones cuidar la informacién interna que se maneja entre las dependencias.
. Estructura y organizacion de la entidad. La entidad requiere de generar unas politicas TIC para el dominio y gestion de la
C>D e  Cuenta con baja infraestructura tecnoldgica tanto para la parte administrativa como informacion, dado que, el manejo de informacion institucional es muy importante
% para la parte operativa cuando no se ha desarrollado una transformacion digital.
g . El Uso de las TIC se esta implementando hace unos afios atras, pero ha sido un La entidad no cuenta con acuerdos de niveles de servicios con terceros y acuerdos
z proceso lento. de niveles de operacion para la gestion de Tl de la entidad.
o e Lageneracion de reportes se encuentra en proceso de transformacién digital, dado La entidad no evalta la eficacia de las acciones implementadas por las entidades
8 que, estos se realizaban de forma manual. para mejorar su gestion y resultados a partir del uso de las TIC.
3]
LCE e  La organizacién no cuenta con una pagina web actualizada y esta requiere de un La entidad no cumple con criterios de usabilidad web.

La entidad no cuenta con estructura organizacional en el area de TI.

La entidad no cuenta con una Help Desk para la atencion de incidentes
tecnoldgicos.

La entidad no ha Implementado procedimientos de mantenimiento preventivo y

evolutivo (de mejoramiento) en su infraestructura tecnologica.
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2.4. IDENTIFICACION DE ESTRATEGIAS

DOMINIOS DEL MARCO
DE REFERENCIA DE
ARQUITECTURA DE TI

ACTIVIDADES

PRODUCTO

PLAN DE
DESARROLLO
MUNICIPAL

Estrategia de Tl

1.1 Unificar la estrategia
de TI para la evolucion
corporativa

1.2 Plan de seguridad y

Alineacion del PETI con el
plan de desarrollo del
municipio aplicando
elementos TI para
aumentar la cadena de

Fortalecimiento de la
entidad.

forma integral y con valor
transcendental.

2.2 Implementar
métodos de gestidon
de Tl

2.3 posicionar el disefio

de una arquitectura
corporativa.

2.4 Habilidades,
lineamientos y
estandarizacion de
procesos para la

planeacion y ejecucion de
los proyectos TIC

continuidad de la | valor institucional.
Informacion.

Gobierno de TI 2.1 Instaurar y conservar | Oficina de Tl consolidada | Eficiencia administrativa:
una distribucién | y  estructurada  para
organizacional que | desarrollar el plan | Adecuacion y
admita el uso de las Tl de | estratégico con | modernizacion de la

especializacion y
sostenibilidad técnicas y
financiera.

planta administrativa.

Gestion de la
Informacion

3.1 satisfaccion del

cliente.

Toda la informacion debe
estar consignada y debe

Plan para el manejo de
las PQRS del municipio

4.2 sistemas de Gestion
documental para el

ser debidamente
3.2 sistemas de Gestion | sustraida de los sistemas
Documental para el | de informacion,
manejo de servicios en | cumpliendo con el
linea. (Repositorio de | objetivo de la necesidad
datos de informacion) del usuario o los
interesados.
Sistema de informacion | 4.1 Impulso y | Aplicativos de | Herramientas
fortalecimiento de los | informacién que logren | tecnolégicas
Aplicativos de | satisfacer las | implementadas para la
informacién. insuficiencias de los | ayuda de tramites
procesos y los servicios | ciudadanos.

que presta la alcaldia.

Servicios en linea
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manejo de servicios en
linea.

4.3 Aplicativos para la
cooperacion ciudadana.

Portal web municipal

Gestion de servicios
tecnolégicos

5.1 Sostenimiento vy
adecuacion de las redes
internas y externas.

5.2 implantacién de un
sistema para el manejo de
los servicios que presta la
alcaldia.

Cartera de servicios TI

que favorezca a los
actores internos y
externos.

Certificar la

disponibilidad, seguridad
y confiabilidad de los
datos que maneja la
alcaldia.

Adecuacion y
mantenimiento de
Conexiones fisicas para
sectoriales

pertenecientes a la
administracién municipal.

Data center mejorado

Mesa de
documentada.

ayuda

Tabla 13. Identificacién y Alineacion de la estrategia de Tl con el Plan De Desarrollo
Municipal. Fuente: PETI ALCALDIA DE CODAZZI, 2018.

2.5. BSC (Medicion e indicadores)

Perspectivas Objetivos Indicadores iniciativas Metas
Establecer Lograr resultados Rentar, comprar e Mantener un indice
L estrategias y financieros intercambiar bienes | saludable en la
Objetivo mecanismos para positivos y sin la necesidad de | cartera de la
financiero mejorar la cadena sostenibles. una transaccion organizacion

de valor a partir de
los datos e
informacioén de la
entidad.

Optimizar el retorno
de ingresos con
el uso de las TIC

monetaria en
calidad de
comodato.

Garantizar los
procesos en la
gestion de los
servicios
tecnolégicos
tercerizados,
especializados y
gerenciados con
tecnologia de
punta, segun la
relacion
costo/beneficio.

Aumentar la
Rentabilidad sobre
produccién por
linea mediante la
TIC.

generar ingresos
con la prestacion
de servicios.

contribuir con

el bienestar
econdémico y

social del municipio

Creacion de
oficinas virtuales

Generar
rentabilidad con los
recaudos del
municipio.

Financiacion rapida
en el pago de
impuestos.

Llevar los

indices de liquidez
de acuerdo a las
normativas
colombianas.
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Objetivo cliente

Satisfacer las
necesidades

de los habitantes
mediante la
prestacion de un
servicio de calidad.

Mejorar la imagen
de la organizacién.

Generar campafnas
para la captacion
de impuestos y la
prestacion de
servicios al alcance
de los ciudadanos.

Aumentar los
ingresos de
acuerdo a las cifras
de impuestos.

Objetivo
procesos

internos

Cumplir con el logro
de los propoésitos
misionales,
objetivos
estratégicos y
metas establecidas
en el marco del
plan estratégico de
la entidad.

Certificar la
innovacién
encaminada al
usuario final.

Aumentar la
eficacia en los
métodos o
procesos.

Alcanzar la eficacia
en direccion.

Ajustar los procesos
de acuerdo a la
cadena de valor.

Generar una
efectiva gestion de
comunicacién

Mejorar los
mecanismos de
manejo del
personal, ya sean
contratistas o de
planta.

Optimizar las
técnicas de calidad
en la prestacion de

Establecer
procesos efectivos
en la promocion,

Capacitar el capital
humano de la
entidad para
desarrollar sus
capacidades de uso
y apropiacion de las

Reducir los
procesos con el uso
de las TIC

Objetivos de
desarrollo y

crecimiento

Io; ;ervicios divulgacion, manejo tecnologias de

misionales, y gobernanza de la | informacion.

estableciendo informacion.

estrategias de Adquirir una

gobierno orientacion de

electronico servicio en toda la

municipal y Alcaldia.

gobierno en linea.

Desarrollar una Aumentar la Fortalecer la Desarrollar la

cartera de
productos y
servicios al alcance
de los ciudadanos

plataforma de
tecnologia en la
entidad.

infraestructura de
servicios

Desarrollar cultura
organizacional de
alto desempefio.

Desarrollar la
sustentabilidad
como principio de
gestién

Dotar de sistemas
las areas
funcionales
Aumentar el nivel
de satisfaccion de
los usuarios con el
uso y apropiacién
delas TIC

incentivar a los
asociados y
colaboradores en
tematicas claves
para el desarrollo,
uso y apropiacién
delas TIC

produccién de los
participantes y
actores internos y
externos de la
alcaldia.

Ser reconocidos
como referentes en
el sector publico.

Ampliacién de
recursos para
ampliar el
aprendizaje y las
competencias

Fortalecer mediante
diferentes
dindmicas a los
colaboradores y
miembros de
comités

desarrollar la
cooperacion e
interaccion entre la
entidad y las TIC

Fuente: Elaboracion Propia, 2023.
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2.6. OBJETIVOS E INICIATIVAS

e Establecer habilidades y planes de tecnologias de informacion para contribuir al optimo
desempenio institucional

¢ Cumplir con los propésitos misionales, las habilidades y fines sefalados en el marco
del plan estratégico de la entidad.

e Instaurar las insuficiencias que tiene la alcaldia de Agustin Codazzi en los
componentes TIC.

e Exponer los planes o métodos precisos para ejecutar y evaluar las tecnologias
implementadas dentro de la entidad.

e Optimizar los métodos de calidad en la prestacion de los propdsitos misionales,
estableciendo estrategias como gobierno electrénico municipal y gobierno en linea.

e Ayudar en la transformacion del sector de las comunicaciones, siendo dirigente del
sector tanto a nivel departamental como a nivel nacional de la mano de la
implementacién de estrategias de Tl del estado.

o Establecer estrategias y mecanismos para mejorar la cadena de valor utilizando los
datos e informacion.

e Garantizar los procesos en la gestion de los servicios Tl tercerizados, especializados y
gerenciados con tecnologia eficiente, aplicando analisis de costo y beneficio.

e Establecer métodos eficientes para el impulso, desarrollo y publicidad en temas de
gobernanza de la informacion.

e Instruir el capital humano de la alcaldia para desplegar sus habilidades en el uso y

apropiacion de las TIC.

3. DIAGNOSTICO DE LAS TECNOLOGIAS DE INFORMACION

Tomando en cuenta las referencias presentadas y atendiendo los objetivos nacionales se
puede decir que para el periodo comprendido entre 2020-2023 en el Area metropolitana de
Agustin Codazzi, se han organizado acciones para promover el acceso, desarrollo, uso
efectivo, masificacion y apropiaciéon social de las Tecnologias de la informacion y
Comunicaciones TIC. En este sentido, dentro de las acciones realizadas se han liderado los
estudios y las gestiones necesarias para adelantar los proyectos de caracter metropolitano a

corto, mediano y largo plazo, en concordancia con el Plan Municipal de Ordenamiento
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Territorial, que a la fecha en el municipio se encuentran gestionando en el orden nacional en
alianza con el area metropolitana, para romper con la brecha tecnolégica para masificar el uso
del internet de banda ancha en cada uno de los corregimientos y zona urbana del municipio.
De igual forma esta sacrificando recursos propios del municipio para adquirir equipos de ultima

tecnologia para satisfacer los minimos requerimientos que solicita el plan nacional vive digital.

En este contexto, una de las dificultades mas promisorias que se han evidenciado son el bajo
nivel de penetracion, uso de internet y apropiacion de las TIC por parte de la comunidad en
general, lo que ha ocasionado una alta incidencia en la competitividad del territorio
metropolitano. Por ende, para cumplir este reto, el gobierno actual requiere establecer
acciones para intensificar a un 80% en las entidades nacionales y territoriales del municipio el
gobierno en linea. Para ello, la administracién municipal se esta preparando y ha optado por
disminuir las dificultades en el &rea TIC, dentro de las cuales subyacen:

La Alcaldia no ha disefiado, admitido o divulgado un plan de seguridad de la

informacién a su planta de trabajo o talento humano.

e El cableado estructurado y el sistema eléctrico se encuentra deficiente en

practicamente toda la planta fisica de la alcaldia.

¢ No se hanimplantado procesos o métodos de seguridad para los equipos o plataformas
tecnolégicas como son: antivirus, firewalls, etc.
¢ No se ha implementado un plan estratégico de tecnologia a largo plazo que abarque

las insuficiencias TIC que presenta la alcaldia.

¢ No se ha disefiado un plan para el manejo de los backup de informacion, esto, con el

fin de salvaguardar sus activos de informacion.

¢ De igual forma, no se han implantado planes o procesos para actualizar las licencias
de los softwares, asi como el disefio de las hojas de vida de los equipos de la

plataforma tecnoldgica y por ende, no se han realizado bitacoras de mantenimiento.
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Por consiguiente, buscando la finalidad de salvaguardar el desempefio de los obligaciones y
exigencias legales determinados por la constitucion politica de Colombia y las préacticas de los
entes de legislacion, que administran las entidades de orden publico, la alcaldia ha decidido
seguir con el sistema de gestion e integracion de la norma técnica de calidad para la gestion
publica NTCGP 1000 y el modelo estandar de control interno MECI 1000, los cuales hacen
parte del reglamento del departamento administrativo de funcién publica. (PETI ALCALDIA
DE CODAZZI, 2018)

3.1. MODELO DEL NEGOCIO

Desarrollo Empresarial Direccionamiento estratégico empresarial

Andlisis y estudios de Mercado

Educacioén y formacion del talento humano | Articulaciéon curricular educacion primaria,

secundaria y media vocacional

Integracion educacion técnica y tecnologica

Fortalecimiento de la cultura emprendedora

Gestidn de proyectos Municipales Banco de ideas de negocio para

emprendedores municipales

Asesorias 'y acompafamiento para la

formulacion de los planes de negocio.

Asesorias en la gestion de recursos

financieros

Asesorias y consultorias empresariales.

Acceso al mercado Gestion de propuestas comerciales

Red empresarial y ferias empresariales

municipales

Tiendas y emprendimientos municipales.

Asistencia técnica y tecnoldgica Gestion de asistencia técnica y tecnolégica

para el sector agricola

Gestion de asistencia técnica y tecnolégica

para el sector empresarial
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para el sector turistico.

Gestidn de asistencia técnica y tecnoldgica

para el sector industrial.

Gestidn de asistencia técnica y tecnoldgica

En este sentido, es importante dentro del diagndstico de las tecnologias de informacion

relacionar los procesos identificados de la alcaldia con los procesos de Tl, por ende, en la

siguiente tabla se relacionan los procesos versus sistemas de informacion o aplicaciones:

Secretaria

Procesos No
Automatizados

Sistemas de Informacidn

o Aplicaciones

Soportado por

TI

Sl

NO

Secretaria  de
Planeacion y de

Desarrollo social

Gestion documental e
PORS,

generacion de

ingreso  de
documentos para
contratistas y personas
naturales.

Generacion de
certificaciones de
vecindad, estudio de
suelo, entre otras para
los ciudadanos

naturales.

MGAWEB

SECOP I -1l

Correo Electrénico

Corporativo

Secretaria
de Salud

Gestién documental de

afiliados al Sisbén

SIVIGILA

SISPRO

ADRESS

GAUDI

PQRS DEPARTAMENTAL

Correo Electronico

Corporativo

X| X| X| X| X| X
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Secretaria Gestién Documental y | SIMAT X

de Educacién generaciéon de | Correo Electrénico X
certificaciones. Corporativo

Secretaria Gestion Documental y | Correo Electrénico X

Cultural y | generacion de | Corporativo

Deportiva certificaciones. SECOP I -1 X

Secretaria  de | Gestion Documental y | SIMIT X

Transito generacion de | RUNT X
certificaciones.

Agenda Gestién Documental Prosperidad Social WEB X

Municipal SIFA X

SIA OBSERVA X
RUSICST X

Secretaria  de | consulta de cuentas | Signus X

Hacienda por pagar PCT X
cargue de informacion | SIIAF X
para radicacion de | GESPROY X
cuentas

Juridica Ingreso de | SIA OBSERVA X
expedientes y | SIGEP I X
notificaciones de | Correo Electrénico X
informacion. Corporativo

Secretaria  de | Ingreso de hojas de | Pasivo COL X

talento Humano | vida SIMO 4.0 X
Evaluacién de | EDL-APP X
desemperio SIGEP Il X
institucional, SECOP | - Il X
generacion de
documentos y

certificaciones para

contratistas.
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Secretaria de | Gestion Documental SECOP I -1l X

Adquisicién de

Bienes y

Servicios

Auditoria Interna | Gestion Documental y | SIRECI X
generacion de | CHIP Contraloria X
certificaciones y

cargue de procesos.

De la tabla anterior se puede evidenciar que la alcaldia de Agustin Codazzi requiere
automatizar procesos que hoy dia son bésicos para una entidad de esta indole. En este
escenario, se evidencia que en la secretaria de planeacion y desarrollo social no ha
automatizado los procesos documentales que se llevan como el ingreso de PQRS, generacién
de certificaciones de vecindad, estudio de suelo, entre otras para los ciudadanos o personas

naturales.

De igual forma, en la secretaria de salud y educacion se requiere optimizar el area documental,
dado que, los procesos que se llevan en esas sectoriales se estan haciendo de forma manual,
como es el caso de las afiliaciones al Sishén y al sistema de seguridad social en Colombia. En
cuanto a la secretaria de educacién son pocos los procesos que se llevan puesto que el mas
grande es el de la inscripcién de estudiantes a colegios publicos, el cual se encuentra
automatizado a nivel nacional. Adicional a esto, la sectorial de hacienda que es una de las mas
importantes requiere optimizar procesos como las consultas de cuentas por pagar y el cargue
de informacién para radicacion de cuentas, puesto que, no se maneja un portal donde el
contratista cargue los documentos correspondientes a su asignacion salarial mensual, asi

como visualizar el estado de su cuenta por pagar.

De lo antes expuesto, en el area de juridica y auditoria interna se requiere optimizar los
procesos de ingreso de expedientes y notificaciones de informacién, dado que, estos se hacen
de forma tradicional o manual. Asi como en el area de talento humano se necesita automatizar
los procesos de ingreso de hojas de vida o postulaciones como contratistas, las evaluaciones

de desempefio institucional, generacién de documentos y certificaciones para contratistas.
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3.2. SISTEMAS DE INFORMACION

Para realizar una propuesta se debe realizar primero una caracterizacion de los sistemas de
informacion y asi determinar si estos se encuentran acorde a las tecnologias actuales. En este
sentido, a continuacién, se presenta una caracterizacion de los sistemas de informacién que
se encuentran en la alcaldia del municipio de Agustin Codazzi por secretarias o sectoriales,
para después presentar el esquema donde se visualiza la integracién de los sistemas de
informacion en la entidad:
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Caracterizacion de Software, Plataformas web y Sistemas de informacién utilizados en la Alcaldia de

Agustin Codazzi

Plataform Funcioén de la Depende Procesos Médulos de | Tramite | Software Proceso Tecnologi
ao plataforma nciao la en linea Propio Automatiz | a obsoleta
sistema sectorial plataforma ado
_ de responsa Si[No | Si [No| Si [No| Si | No
informaci ble
on
Signus Es el portal tributario | Secretaria | Recaudo de | Solicitud de X X X X
que se encarga del de impuestos. inscripcion
recaudo de impuesto | Hacienda contribuyent
predial, notarias, Inscripcién es.
entre otros pagos de Impuesto
relacionados con los contribuyent | predial.
impuestos de los es Notarias
contribuyentes Notificacione
Manejo de s WEB
impuesto Ayuda
predial. Normatividad
Tramite de
impuestos
Notariales.
PCT Se encarga de todo Secretaria | Ingresos y Ejecucion de X X X X
el Sistema financiero | de egresos Ingresos
de la entidad, con el Hacienda Presupuesto
registro de pagos de de ingresos
honorarios, Tesoreria Ejecucion de
Egresos
Presupuesto
de gastos
Contabilida | Central de
d cuentas
Solicitudes
de CDP
Tesoreria
Ingresos,
Egresos,
Cheques,
Fiducia.
Contabilidad
Integracion
Informacion
Exdégena.
SIAF Sistema integrado de | Secretaria | Contabilida | Ingresos X X X X
administracion de d Egresos
financiera el cual Hacienda Central de
brinda apoyo a la cuenta
gestion en secretaria Certificados
de hacienda en la de
parte de contabilidad Central de Disponibilida
y central de cuentas. cuentas d
Presupuestal
Registros
Presupuestal
es
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GESPROY | Sistema general de Secretaria | Formulaci6 | MGA WEB X
regalias de n de SUIFP —
Hacienda | proyectos SGR
Viabilidady | Gesproy
Secretaria | aprobacién | SGR
de Gestion Presupuesto
Planeacié | Ejecucion y Giro de
n Gestién Regalias.
presupuest | SUIF - SPI
al
Normativa
SGR

Prosperid | Es la plataforma del Secretaria | Gestion Jévenes en X

ad Social DPS el cual se de para la Accion:

WEB encarga de la Gobierno | inclusién Registro
asistencia social que social Novedades
busca aumentar la Consultas
proteccion en Joévenes en | Verificacion
adultos mayores y Accién de
jovenes con la Compromiso
entrega de S
incentivos Adulto Reportes
econdémicos. Mayor Administraci

on
HIPV
Adulto Mayor

SIFA Es la plataforma de Secretaria | Gestion Registro X
Familias en Accion el | de para la Novedades
cual se encarga de Gobierno | inclusién Consultas
la asistencia social Verificacion
econdémica a familias de
con nifios, nifias y Compromiso
adolescentes en Familiasen | s
condiciones de Accion Reportes
pobreza extrema con Administraci
la entrega de on
incentivos
econdémicos,
condicionado a la
asistencia escolar y
la atencion en salud.

SIA Es una plataforma Secretaria | Auditoria Administraci X

OBSERVA | web cuya de integral on
funcionalidad Gobierno Presupuesto
principal es ofrecer a | y Juridica Contratacion
las entidades de Rendicion de
control fiscal una cuenta
herramienta de
captura de
informacion
contractual y
presupuestal para la
toma de decisiones.

Rusicst Se encarga del Secretaria | Articulacion | Registro de X
reporte unificado del | de Interna para | Usuario
sistema de Gobierno | la politica Registro de
informacion, de victimas | Encuesta
coordinacion y del conflicto
seguimiento armado. Necesidades
territorial de la de
politica publica de Informacion
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victimas del conflicto Carga de
armado interno. Archivos
Plan de
Mejoramient
o}
Exportar
documentos.

PasivoCol | Software Secretaria | Apoyo a la Registro
suministrado por el de Gestién Portal Datos
Ministerio de Gobierno | suministrad | de Usuario
Hacienda a todas las o por el Hoja de Vida
entidades Ministerio Unidad
territoriales con de Administrativ
pasivos a cargo, que Haciendaa | a
permite recopilar la todas las Informes
informacioén de entidades revision
servidores publicos, territoriales | Descargas
activos pensionados, con pasivos | Cambio de
beneficiarios y a cargo Clave
retirados. Salir

SIMO 4.0 Se encarga de Secretaria | Registroy Datos
recopilar los datosy | de actualizacié | basicos
hojas de vida para Gobierno | nde datosy | Formacion
participar en los hojas de Experiencia
concursos de cargos vida Produccion
publicos apoyando la Intelectual
igualdad, el mérito y Seguimient | Otros
la oportunidad. o al usuario | documentos

para el OPEC

proceso de | Pagos

seleccion realizados
Cambiar

Pago de contrasefia

derechos

de

participacio

n

Oferta de

empleos

Inscripcion

al empleo

Participacio

n de

audiencias.

EDL-APP Este aplicativo se Secretaria | Evaluar Inicio
encarga de realizar de Desempefio | Compromiso
la evaluacion de Gobierno | de sy
desempefio laboral contratistas | competencia

de los contratistas y
empleados de la
entidad.

s

Evidencias
Compromiso
sde
mejoramient
o}

Evaluacién
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MGAWEB | Se encarga de Secretaria | Gestion de Nuevo
inscribir los de proyectos proyecto
proyectos a realizar Planeacié | municipales | Nuevo
en el municipio a un n Proyecto
banco de proyectos utilizando
nacional mediante proyecto tipo
los parametros de la Proyectos
metodologia general compartidos
ajustada provista por Recomendac
el gobierno nacional iones

SIMAT Es el sistema Secretaria | Gestion de Administraci
encargado de de matriculas on
realizar las Educacio Carga de
matriculas para los n datos
estudiantes de las IE Carga de
Oficiales. alumnos

importados
Cargue de
ciclos
Reporte de
novedades
alumnos
Cierre de
afio
Constantes
Gestion de
duplicados
Administraci
on de fechas
y actos
administrativ
0s

Procesos
Reportes
Roles y
usuarios
Inscripciones
Matricula
Estrategias
Seguridad.

SIGEP I Es el sistema de Secretaria | Manejo y Hoja de vida
informacién para la Juridica verificacion | Registro de
gestién del empleo, de hojas de | certificado de
se encarga de vida conflictos de
recopilar las hojas de interés
vida del talento
humano del sector
publico en Colombia.

SECOP | - | Es el sistema Secretaria | Gestion de Herramienta

] electronico para la Juridica contratacion | s de trabajo
contratacion Paginas
realizada con inteligentes
dineros del sector Mis procesos
publico. Directorio

secop
Subasta
electrénica
Gestion de
compradores

76




SIMIT Es el sistema Secretaria | Gestion de Estado de X
integrado de de multas e cuenta
informacién para la Transito infracciones | Transparenci
gestion de multas e a
infracciones de Atencion al
transito ciudadano

participa

RUNT Es el sistema de Secretaria | Manejo de Ciudadanos X
informacién que de bases de Organismos
permite mantener Transito datos de transito
actualizada las registros Direcciones
bases de datos de automotore | territoriales
los automotores, S Empresas de
conductores y transporte
licencias de transito, Registro de
ya sean personas empresas de
naturales o juridicas. transporte

Notificacione
s judiciales
Consulta
pico y cedula
licencia de
conduccion.

SIVIGILA Es el sistema que se | Secretaria | Vigilancia Notificacione X
encarga de la de Salud | epidemioldg | s
vigilancia ica Consultas
epidemioldgica del Potenciales
municipio, para su operadores
inscripcion, Directorio
seguimiento y municipal
evaluacion dentro de Registro de
la salud publica notificacione
municipal, S
departamental y individuales
nacional. Notificacion

inmediata
Transferenci
ay recepcion
de archivos
planos
Gestion de
contactos
Reportes

SISPRO Es el sistema de Secretaria | Oferta 'y Administraci
informacioén que se de Salud | demanda on de
encarga de la servicios de | esquemas
gestion de bases de salud. Consulta de
datos sobre oferta 'y archivos
demanda de Opciones de

servicios de salud en
el municipio, asi
como la calidad de
los servicios, el
aseguramiento y el
financiamiento de
estos.

administracio
n

Actualizar
campos de
registro
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ADRES Es la administradora | Secretaria | Bases de Inicio
de los recursos del de Salud datos Transparenci
sistema general de SGSS a
seguridad social en Atencion a la
Colombia, de las ciudadania
entidades del Eps
régimen subsidiado y IPSy
contributivo, régimen proveedores
de excepcion Entidades
especial, entre otras. territoriales

Consultas

GAUDI Sistema de Secretaria | Auditoria en | Gestion de
informacién para de Salud | servicios de | usuarios
auditar el salud vigilados
aseguramiento y la Recepcion y
prestacion de los validacion de
servicios de salud a archivos
cargo de las Actualizar
empresas usuarios
promotoras de salud vigilados
que operan en el
municipio.

PQRS Sistema de Secretaria | PQRS Gestion de

DEPARTA | peticiones, quejas, de Salud PQRS

MENTAL reclamos y
sugerencias a nivel
departamental.

CHIP Este aplicativo Auditoria | Auditoria de | CHIP

Contralori | contiene la Interna informacién | Categorias

a informacion contable Consultas
financiera publica. Bodega de
relacionada con la datos
contabilidad, Normativa
Tesoreriay
presupuesto de las
entidades estatales,
asi como los
informes de control
interno contable.

SIRECI Es el sistema de Auditoria | Auditoria Transmision
rendicion electrénica | Interna interna Diligenciamie
de cuentas e nto
informes para la Lista técnica
contraloria general de chequeo
de la republica. Registro de

solicitudes
de prorrogas
Registro de
solicitudes
de soporte
Exportar
archivos
planos

Cuentas Su funcién es Todas las | Todas las No aplica

de Correo | recopilar las sectoriale | sectoriales

electrénic | peticiones o recursos | s

0 realizados al

Corporati municipio.

s
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De la tabla anterior y de los procesos descritos se puede analizar que, para optimizar los
procesos descritos, se requiere establecer una transformacién digital que logre mitigar las
insuficiencias, exigencias y obligaciones de la comunidad. Para esto, se requiere mejorar de
forma sustancial la proporcién y el manejo tecnoldgico de algunos procesos en la secretaria

de hacienda, salud y talento humano.

En este sentido, el modelo de procesos de la entidad se encuentra dividido en tres ejes que
son los procesos estratégicos, los procesos misionales y los procesos de apoyo. De estos
subyacen las diferentes sectoriales en las cuales se encuentran tipificados los procesos
mencionados en la tabla anterior, por ende, cabe mencionar que la mayoria de los sistemas
que utiliza la alcaldia son de orden nacional, por ende, los procesos que se llevan en la entidad
son soportados por los sistemas actuales.

De igual forma, existen procesos que aun no se han automatizado y requieren una mejora
como lo son los procesos de cargue de informacion de cuentas para radicacion de cuentas, el
proceso de consultas de informacion de cuentas por parte de los contratistas, los procesos de
ingreso de expedientes y notificaciones de informacién, asi como los procesos de ingreso de
hojas de vida o postulaciones como contratistas, las evaluaciones de desempefio institucional,

generacién de documentos y certificaciones para contratistas.

Por otra parte, como parte del analisis del negocio, a continuacién, se relaciona todo el
inventario tecnolégico de la alcaldia de Agustin Codazzi, donde se puede evidenciar elementos
de la infraestructura tecnol6gica como: sistemas de informacién, equipos tecnolégicos, redes,

bases de datos, etc.

Secretarias o Sistemas de Informacion | Acorde alas Tl Soportan la
Sectoriales 0 Aplicaciones Actuales Operacioén de

la alcaldia en

general
Sl NO Sl NO
MGAWEB X X
SECOP I -1l X X
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Secretaria de | Correo Electronico X

Planeacion y | Corporativo

Desarrollo social

Secretaria de Salud SIVIGILA X X
SISPRO X X
ADRESS X X
GAUDI X X
PQRS DEPARTAMENTAL X X
Correo Electronico X
Corporativo

Secretaria de | SIMAT X X

Educacion Correo Electrénico X
Corporativo

Secretaria Cultural y | Correo Electrénico X

Deportiva Corporativo
SECOP I - i X X

Secretaria de Transito | SIMIT X X
RUNT X X

Secretaria de Gobierno | Prosperidad Social WEB X X
SIFA X X
SIA OBSERVA X X
RUSICST X X

Secretaria de Hacienda | Signus X X
PCT X X
SIIAF X X
GESPROY X X

Secretaria Juridica SIA OBSERVA X X
SIGEP 1 X X
Correo Electrénico X
Corporativo

Secretaria de talento | Pasivo COL X X

Humano SIMO 4.0 X X
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EDL-APP X X
SIGEP I X X
SECOP I - I X X
Secretaria de Auditoria | SIRECI X X
Interna CHIP Contraloria X X

De la tabla anterior, se puede evidenciar que los sistemas de informacién que maneja la
alcaldia se encuentran acorde a las tecnologias de informacion actuales y soportan las
operaciones que se manejan en el dia a dia, esto se da gracias a que la mayoria de los
aplicativos o sistemas de informacién son de orden nacional y su funcionamiento se encuentra

actualizado dia a dia.

En lo que respecta a las cuentas de correo corporativo, cabe mencionar que al tener estas un
espacio y como siempre estan circulando correos informativos, PQRS, entre otros, estos se
llenan, por ende, se ha propuesto hacer una copia de seguridad de estos de forma semanal

para mitigar esta problematica y asi evitar que se reboten los correos entrantes.

Por otro lado, a continuacién, se presenta el esquema de integracién de los sistemas de

informacioén en la entidad:
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Esquema de integracion de los sistemas de informacién Alcaldia Municipal de Agustin

Codazzi

Servicios de APP Transaccionales Archivo No Estructurado Servicios de Informacion Virtual

SO Documentos MGA Prosperidad
——— —— fisicos en WEB social WEB
m m archivos

SIIAF Documentos SIMIT ADRESS SECOP
—— electronicos gféccgrngﬁi?gss -1
m en correos en Ias it =TREEs TR
dependencias m m m

Redes Web
informacion Sociales Institucional Datos
estadistica Documentos Abiertos
Fisicos MinTIC

Servicios Asociados Servicios Documentales

Documentos
SIVIGILA SIMAT sec salud | E%ﬁiasc?gn RUSICST
o B3| = = T

Documentos Doc Sec : Gestion
talento Planeacion Documental
humano

N N BD
Doc Sec Doc Sec
Transito Juridica
A Recgg%? de UI Archivos |
Interna

Fuente: Elaboracion Propia, 2023.

De la anterior ilustracion se puede inferir la integracion existente entre los sistemas de
informacion con los que opera la alcaldia municipal, asi como los archivos que arroja y los
servicios de informacion virtual y documental. En este sentido, como parte del PETI a
continuacion se presenta una propuesta de arquitectura de informacion, basada en mejorar la
situacion actual de los procesos que maneja la organizacion. En este contexto, el boceto de
esta arquitectura permitira llevar un control optimizado de los procesos de la empresa bajo el
ERP (Enterprise Resource Planning) con el fin de soportar los aplicativos que maneja el
sistema de informacion de la entidad a partir de los lineamientos establecidos en el Plan
Estratégico de Tecnologias de Informacion.
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En este orden de ideas, el modelo propuesto fue construido en base a la arquitectura de

informacién que se presentd en el Plan estratégico del afio 2018, puesto que, hasta el

momento sus sistemas no han presentado cambios ni actualizaciones en sus procesos, como

se puede evidenciar, en la arquitectura propuesta se implementaron tres bases de datos las

cuales estan conectadas a toda la arquitectura, mostrando la informacién que lleva cada uno

de los procesos principales de la entidad. Con esto, se puede ver la informacién que llevan los

procesos misionales, los procesos de apoyo administrativo y los sistemas de direccionamiento.

Por consiguiente; a continuacion, se muestra el disefio de la arquitectura de la informacién que

se presentd como propuesta para la alcaldia el cual esta ligado con el ciclo PHVA (Planificar,

Hacer, Verificar y Actuar), con el fin de ser estudiada e implementada por el departamento de

Tl de la entidad:

atencion al
publico

Control de Social Paginas WEB PQRs
Media

4

Control

y

Vigilancia

procesos
misionales

Informacion
procesos
misionales

Sistema
Financiero

Recursos
Humanos

Portafolio de
Inversiones

J {

Gestion
Proyect

de
0S

—

Procesos
administrativos

Informacion de

Procesos
Administrativos
5
{ Reportes
e

Tablero de
Control

Ordenamiento
Territorial

J

Modelamiento
Estadistico

—

Plan de
Desarrollo
Municipal

_Procesos de
Direccionamiento

I Reportes

Informacion
Sistemas de
Direccionamiento

llustracion 5. Arquitectura de informacion Propuesta. Fuente: Elaboracion Propia (2022)
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3.3. GESTION DE INFORMACION (DATOS)

Estado Actual de la Arquitectura de Informacién

Como se puede evidenciar hoy dia, la alcaldia municipal no se encuentra apta técnicamente
para responder al plan vive digital del gobierno nacional y la implementacién de datos abiertos,
sin embargo se estan implementando esfuerzos para alcanzar un aumento en los servicios
TIC, y para ello, se esta invirtiendo recursos para mejorar la plataforma tecnoldgica, sin
embargo, las dificultades mas evidentes subyacen por la falta de recursos para financiar o
adquirir mejores equipos tecnol6gicos como servers, equipos de escritorio e impresoras,
licencias de software, la construccion de un nuevo cableado estructurado para las redes
locales LAN (Local Area Network) seguras, contratacion TIC, tratamiento de la informacion y
transformacion digital para desempefiar las orientaciones presidenciales y evitar el consumo

de papel.

Por otro lado, desde el nivel de recursos tanto fisicos como tecnolégicos se viene realizando
la gestion y administracién de las bases de datos, ejecutando acciones como copias de
seguridad de forma diaria y semanal, asi mismo, se realizan copias de seguridad al area de
hacienda, puesto que, es una sectorial que almacena un gran flujo de informacion y, por ende,
esta debe ser salvaguardada. Adicional a esto, se realiza soporte 0 mantenimiento preventivo
a los equipos de computo para evitar dafios irreparables ya sea a nivel de sistemas operativos
0 a nivel de partes internas como disco duro, memorias RAM u otro tipo de artefacto que sea
un riesgo latente para el flujo adecuado de informacién. Para esto, se utilizan discos extraibles,
copias de seguridad en la nube, entre otras formas que pueden ayudar a mantener un flujo

estable en el manejo y almacenamiento de la informacion.

Fuentes de Datos
La informacion que maneja la alcaldia municipal de Agustin Codazzi se clasifica de la siguiente

forma:

Fuentes de Datos Internos: Son los que se capturan como parte del eje operativo misional
de la entidad, ya sea por medio de formularios web o fisicos en cualquiera de las sectoriales.
Fuentes de Datos Externos: Provienen de entidades publicas y privadas por medio de

servicios web o archivos planos.
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Tipo de Aplicacion Sistemas de Tipo de Cuenta Estructura de los Datos y tipo de Presenta Tipo de Tecnologia
Informacion o Fuente de con Plan Arquitectura seguridad Utilizada
Aplicaciones Datos de Calidad dela
de Datos informacion
Int. | Ext. Sl NO SI NO

Aplicacion informacional MGAWEB X X En capas con  arquitectura | X Web

Cliente/servidor
Aplicaciones externas con lasque | SECOP | - Il X X X En capas con arquitectura | X Web
se interactGa con bases de datos Cliente/servidor
de sistemas nacionales de
informacién.
Documentos de archivo | Correo Electrénico | X X - X Web
electronico Corporativo
Aplicacion externa con la que se | SIVIGILA X X X En capas con arquitectura | X Escritorio y Web
interactia con bases de datos de Cliente/servidor
sistemas nacionales de
informacién.
Aplicacion externa con la que se | SISPRO X X X En capas con arquitectura | X Web
interactda con bases de datos de Cliente/servidor
sistemas nacionales de
informacién.
Aplicacion externa con la que se | ADRESS X X En capas con arquitectura | X Web
interactia con bases de datos de Cliente/servidor
sistemas nacionales de
informacién.
Aplicacion externa con la que se | GAUDI X X En capas con arquitectura | X Web
interactdia con bases de datos de Cliente/servidor
sistemas nacionales de
informacién.
Aplicaciones Transaccionales | SIMAT X X En capas con arquitectura | X Web
Sistemas de informacion de Cliente/servidor
procesos misionales
Aplicacion externa con la que se | SIMIT X X En capas con arquitectura | X Web
interactda con bases de datos de Cliente/servidor
sistemas nacionales de
informacién.
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Aplicacion externa con la que se
interactlia con bases de datos de

RUNT

En capas
Cliente/servidor

con

arquitectura

Web

sistemas nacionales de

informacion.

Aplicaciones informacionales - | Prosperidad Social En capas con  arquitectura Web

Portal de transparencia en sitio | WEB Cliente/servidor

web institucional

Aplicaciones informacionales - | SIFA En capas con arquitectura Web

Sitio WEB institucional Cliente/servidor

Aplicaciones Transaccionales | SIA OBSERVA En capas con  arquitectura Web

Sistema integrado de Gestion Cliente/servidor

Aplicaciones informacionales - | RUSICST En capas con  arquitectura Web

Sitio WEB institucional Cliente/servidor

Aplicacion transaccional Signus En capas con  arquitectura Web
Cliente/servidor

Aplicacion Financiera PCT En capas Escritorio

Aplicacion Financiera SIIAF En capas con  arquitectura Web
Cliente/servidor

Aplicacion Transaccional - | GESPROY En capas con arquitectura Web

sistemas de informacién Cliente/servidor

procesos misionales

Aplicacion Transaccional - | SIGEP I En capas con  arquitectura Web

Sistema de gestion de talento Cliente/servidor

humano

Aplicacion Transaccional - | Pasivo COL En capas con arquitectura Web

Sistema de gestion de talento Cliente/servidor

humano

Aplicacion externa con la que se | SIMO 4.0 En capas con  arquitectura Web

interactla con bases de datos de Cliente/servidor

sistemas nacionales de

informacién.

Aplicaciones informacionales — | EDL-APP En capas con arquitectura Web

sitio web institucional. Cliente/servidor

Aplicaciones informacionales SIRECI En capas con  arquitectura Web
Cliente/servidor

Aplicaciones Transaccionales — | CHIP Contraloria Cliente/servidor Web

sistema de rentas
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Tabla 14. Arquitectura de informacion soportada bajo el ciclo PDCA

Entrada ACTIVIDAD ACTOR PROCESOS INSTRUMENTOS
COMPROMETIDOS Y
PDCA FASE ACTIVIDADES |IRESEONSABEE HERRAMIENTAS
PARA UTILIZAR
Oficina de Planing | Diagnésticoy Realizar un Profesional Tl Area Base de datos
sistemas y TIC analisis del diagnéstico y Administrativa de las
estado de los andlisis de las Dependencias
datos bases de datos
con las cuales
cuenta la
alcaldia
municipal
Oficina de DO Planeacion, Establecer Profesional TI Dependencia Procedimiento
sistemas y TIC definicion, procedimientos Administrativa s basados en
aprobacién y para el eficiente las politicas
socializacion control de los corporativas.
de los datos.
requerimientos
y tareas que se
deben
ejecutar.
Dependencia Check Valoracién de Auditoria a los Profesional Tl Dependencia Manual de
administrativa los métodos de | procedimientos Administrativa procedimiento
control. establecidos y para ejecutar
sus auditoria
mecanismos de interna.
control.
Dependencia Acting Mejoramiento Disefios Profesional de Dependencia Planes de
administrativa permanente de | estratégicosy apoyo a la Administrativa y accion
los procesos acciones gestion. Operativa disefiados por
involucrados posteriores a la la oficina de TI
auditoria

Indicadores de
seguimiento de
los procesos

Profesional TI

Dependencia
Administrativa

FeedBack con
los empleados
encargados.

Fuente: Basado en PETI CODAZZI, 2018

3.4. INFRAESTRUCTURA TECNOLOGICA

Hoy dia, como se puede evidenciar en la caracterizacion realizada a toda la infraestructura de

Tl de la alcaldia municipal de Agustin Codazzi, la entidad cuenta en todas sus sectoriales con

50 equipos de computo, 16 impresoras, 2 scanner y 3 Router independientes. En este sentido,

a nivel de infraestructura de Tl cuenta con servicios activos de internet, correo electrénico,
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soporte técnico, redes, servidores y periféricos. Cabe mencionar que la alcaldia tiene inactivos
los servicios de conexion via wifi, el servicio de redes virtuales privadas o VPN, los servicios
de seguridad (Antivirus, Firewall, proteccién a redes) asi como la gestion de almacenamiento

en la nube.

En este escenario, a nivel de sistemas operativos se puede diagnosticar que la mayoria de los
equipos para ser exacto 20, se encuentran con licencia vencida u obsoleta, puesto que, esta
bajo Windows 7 y, por ende, los equipos también se encuentran obsoletos con
especificaciones de hace mas de 8 afios de antigiiedad. De igual forma, dentro de la planta
tecnolégica se encuentran 25 equipos con un rango de 3 afios de antigiedad con Windows 10
sin licencia y 3 equipos con Windows 11 comprados el afio pasado con especificaciones mas

recientes y con licencia proxima a vencer.

Por consiguiente, a nivel de infraestructura eléctrica y cableado estructurado se debe
mencionar que esta se encuentra deficiente, dado que, las locaciones de las oficinas son
bastante antiguas e incomodas. De igual forma, los mobiliarios no se encuentran en la mejor
ubicacién por lo que hay canaletas del cableado que estan dafiadas, asi como las tomas
eléctricas que no se encuentran sefalizadas de acuerdo con los colores establecidos por las
normas regulatorias. Por otro lado, a nivel de obsolescencia de equipos solo se pueden resaltar
3 equipos gque se encuentran actualizados con prestaciones 6ptimas para laborar sin ninguna
problematica, por lo que los 47 equipos restantes no cumplen con las prestaciones requeridas
para llevar los procesos de una entidad del estado, pero estos funcionan en condiciones

minimas de trabajo.

En este contexto, haciendo énfasis en la arquitectura y modelo de tecnologia actual que
presenta la alcaldia del municipio de Agustin Codazzi se puede decir que es deficiente para la
prestacion de servicios tecnoldgicos a gran escala, por ende, las estrategias de servicios y el
uso e implementacion de mejores practicas de Tl, es sumamente escaso. En este escenario,
a continuacion, se presenta un bosquejo o ilustracién de cémo se encuentra la infraestructura

tecnolégica actual de la alcaldia municipal de Agustin Codazzi:
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Caracterizacién de Infraestructura Tecnoldgica Alcaldia Municipal de Agustin Codazzi

Dependencia o Tipo de Hardware Total, Descripcién Licencia Hardware Tecnologia
Sectorial equipos Activa Propio obsoleta
por
PC IMPR. | SCAN. | ROUT. | sectorial Si No Si No Si No
Juridica 5 1 0 1 7 En el &rea de juridica se encuentran 5 X X X
equipos de mesa o escritorio marca HP y
una impresora marca Epson L220.
Gobierno 12 3 1 0 16 En el &rea de secretaria de gobierno se X X
encuentran 12 equipos de mesa de los
cuales 8 son marca Lenovo y 4 marca HP
y 3 impresoras laser HP, asi como un
scanner marca HP.
Salud 5 2 0 1 8 En el area de salud se encuentran 5 X X X
equipos pc, los cuales 4 son de escritorio
y 1 portatil, 2 impresoras y un router para
la transmisién de internet.
Educacion 2 1 0 0 3 En educacion solo se encuentran dos X X X
equipos de escritorio y una impresora.
Planeacion 6 3 1 0 10 En planeacion se encuentran 6 equipos X X X
de escritorio, 3 impresoras y un scanner.
Hacienda 9 2 0 0 11 En hacienda se encuentran 9 equipos de X X
escritorio y dos impresoras laser.
Transito 9 4 0 1 14 En el transito se encuentran 9 equipos de X X X
los cuales 8 son de escritorio y un portatil,
asi como 4 impresoras y un router.
Despacho 1 0 0 1 2 En el despacho del alcalde se encuentra X X X
un equipo pc portétil y un router.
Secretario 1 0 0 0 1 El secretario privado del alcalde maneja X X X
privado un equipo portétil Acer.
Total, 50 16 2 3
Infraestructura

Fuente: Elaboracién Propia, 2023.
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De la tabla anterior, se puede inferir una caracterizacion de la infraestructura tecnolégica y

eguipamiento de la alcaldia municipal de Agustin Codazzi en la cual se realizé una descripcion

por dependencia o sectorial, el tipo de hardware que utiliza, el total de equipos por sectorial y

la descripcidn de estos. En este sentido, se tomo6 en cuenta aspectos como la propiedad del

hardware, la vigencia de las licencias de soporte y el nivel de obsolescencia de la techologia

que se tiene dentro de las sectoriales, para lo cual se estimé un total de 50 equipos de

cOmputo, 16 impresoras, 2 scanner y 3 router que estan por fuera del cableado estructurado.

Por consiguiente, a continuacion, se presenta la tabla de caracterizacion de servicios de

Infraestructura de TI:

Caracterizacion servicios de Infraestructura de Tl

Servicio de
Infraestructura

Descripcién

Servicio Activo

servicio

Tecnologia
obsoleta

Si No

Propio
Si No

Si No

Internet

Servicio de conectividad

X

X

X

Correo Electrénico

Servicio de envio y
recepcion de mensajes por
medio de correo.

Conexion WIFI

Servicio de conectividad
inalambrica para la
navegacion en internet

VPN

Servicio de conexién
privada y segura para el
acceso a internet

Soporte Técnico

Servicio de atencion a
incidentes de hardware o
software.

Redes

Servicio de conexion entre
equipos y dispositivos de
red ya sea inalambrico o por
cableado estructurado.

Seguridad

Servicio de proteccién de
redes y equipos de la
organizacion a personal no
autorizado.

Servidores

Servicio de infraestructura
de hardware para el
alojamiento de aplicativos.

Gestion de
Almacenamiento

Servicio de hardware para
el almacenamiento de datos
e informacion.

Periféricos

Servicios asociados al
usuario final para el
desarrollo de sus procesos.

Fuente: Elaboracion Propia, 2023.
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En este contexto, en la tabla de caracterizacion de servicios de Tl se tuvieron en cuenta
aspectos importantes como el servicio de infraestructura prestado a la entidad, la descripcion
de este, su nivel de actividad, la propiedad del servicio y su nivel de obsolescencia. De lo
anterior, se pudo registrar que la alcaldia cuenta con servicios de internet, correo electrénico,
soporte técnico, redes, servidores y periféricos, de los cuales se encuentran activos, pero no

son de su propiedad, el servicio de internet, correo electronico, soporte y periféricos.

En este orden de ideas, es importante mencionar que las redes, el servicio de internet, los
servidores y la parte de seguridad se encuentran obsoletos para los procesos que una entidad
del sector publico maneja, asi mismo, cabe mencionar que dentro de la parte de seguridad la
alcaldia aun no tiene las licencias de seguridad y servicios de proteccion de redes, por lo cual
la informacion se encuentra expuesta a ataques y vulnerabilidades, sin contar que todo el
trafico de internet se hace de forma publica, dado que, no tiene una conexion privada y segura

para la navegacion en internet.

Por consiguiente, a continuacion, se presenta la caracterizacion de los sistemas operativos de

la entidad:
Caracterizacion Sistemas Operativos Alcaldia Municipal de Agustin Codazzi
Sistema Operativo cantidad Licencia Propia | Tecnologia
obsoleta
Si No Si No
Windows 7 20 X X
Windows 10 25 X X
Windows 11 3 X X
Windows XP 1 X X
Mac OS 0 N/A
Linux 0 N/A
Windows Server 1 X X
Windows 8 0 N/A

Fuente: Elaboracion Propia, 2023.

91



Dentro de todo el inventario perteneciente a la infraestructura tecnolégica de la entidad, cabe
resaltar la caracterizacion de los sistemas operativos, ya que son parte importante dentro del
compendio techoldgico de la alcaldia, por lo cual se resalta que la mayoria de los equipos
pertenecientes al inventario tecnolégico se encuentran obsoletos, puesto que, 20 equipos

operan bajo el sistema de Windows 7, el cual sali6 del mercado hace més de 3 afios.

En este contexto, solo 25 equipos trabajan bajo Windows 10 e igualmente es una tecnologia
obsoleta pero aun presta un servicio basico. Adicional a este, solo hay 3 equipos licenciados
bajo Windows 11 y una tecnologia que presta un servicio apropiado para los procesos en los
cuales se trabaja. En este sentido, cabe mencionar que ninguno de los 50 equipos de la
infraestructura tecnoldgica de la alcaldia tiene licencia de operacién propia de Windows y

Office, por lo cual es importante adquirirlas para su eficiente funcionamiento.

Por consiguiente, a continuacion, se presenta la arquitectura de red y modelo de tecnologia
actual de la alcaldia de Agustin Codazzi:
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llustracion 7. Arquitectura de red y modelo actual de tecnologia. Fuente: PETI CODAZZI,
2018
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En este sentido, parte de los requerimientos que abarca un PETI para una entidad de orden
publico, es mejorar mediante el uso de una arquitectura y un modelo de tecnologia los
procesos actuales de la organizacion. En este sentido, el PETI presentado para la alcaldia de
Agustin Codazzi, maneja una visién de la arquitectura que apalanque eficientemente la gestion
de cada proceso estratégico, misional y de apoyo para la entidad, por ende, el aumento de
esta eficiencia requiere que la tecnologia empleada para la organizacion sea dinamica, es
decir, que sea adaptable a cambios del entorno. A continuacién, se presenta un modelo de
arquitectura y tecnologia propuesto para la alcaldia de Agustin Codazzi:
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Arquitecturay Modelo de Tecnologia Propuesto
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llustracion 8. Arquitectura y Modelo de Tecnologia Propuesto. FUENTE: ELABORACION PROPIA (2022)




Por ende, la arquitectura de tecnologia que se disefio fue puesta a consideracion del equipo
de Tl de la alcaldia de Codazzi, mostrando un modelo basado en capas, el cual inicia desde
la capa inferior por la infraestructura dentro de la cual estan los equipos de computo, redes
LAN, servicios de cloud computing, el cual permite la gestién de procesamiento de informacion

en la nube.

Luego sobre esta capa se encuentran los componentes de infraestructura externa que
comprende las bases de datos, asi mismo se vinculan a la siguiente capa los sistemas
externos que hacen parte de la conexion con los sistemas de las entidades financieras que

respaldan los ingresos pertenecientes a las arcas de la administracion municipal.

Por otra parte, en la siguiente capa se encuentran los servicios de aplicaciones tanto internos
como externos, que soportan los procesos de la entidad y van ligados al ERP, asimismo, en
la siguiente capa se encuentran la capa de procesos de la empresa, la capa operativa y la
capa de canales de informacion.

3.5. DIAGNOSTICO DE LA SITUACION ACTUAL DE LA GESTION DE TI

De acuerdo con los diagnésticos anteriores y, por ende, el contexto presente de las TIC de la
alcaldia Municipal de Agustin Codazzi es importante mencionar que la gestién tecnolégica de
este ente territorial se ha visto rezagada porgue no ha manejado herramientas documentales
y/o tecnoldgicas que permitan su organizacion, control, estandarizacion y conservaciéon para

establecer una mejora sus servicios.

En este escenario, es importante mencionar que el area de Tl de la alcaldia no maneja una
estructura como tal, el ingeniero y el técnico en sistemas se encargan de todas las areas y no
manejan un manual de funciones definidas en todo el compendio de areas que abarca una
infraestructura tecnoldgica. Con esto, es evidente que se debe plantear como una de las
estrategias principales dentro del PETI la creacién sectorizada del area de tecnologia de la
informacion y sus sub-dependencias, dado que, la estructura organizacional de esta area
permite manejar elementos como la parte del web méster que se encarga del manejo de las
paginas y toda la informacion exteriorizada de la entidad, asi como la ingenieria de soporte, la

mesa de servicios, la parte de sistemas de informacion, entre otras.
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Tomando en cuenta lo anterior, a manera de estrategia, se permite estructurar el area de TI

de la siguiente manera:

Jefe de Tl

llustracion 5. Modelo organizacional propuesto area de TI. Fuente: Autor (2022)

Por consiguiente, a nivel de recursos fisicos y tecnolégicos la entidad maneja las siguientes

funciones:

e Administrar de forma eficiente los repositorios de datos de la organizacion.

e Adquirir, evaluar y sistematizar reportes detallados que estén soportados bajo recursos
de orden digital.

e Velar por el acceso a los recursos digitales.

¢ Reportar problemas de acceso a los proveedores de servicios.

e Sugerir mejoras para el acceso a los servicios digitales.

e Facultar al talento humano de la organizacién sobre el uso de la informacién y las bases
de datos de la alcaldia.

¢ Realizar seguimiento a las capacitaciones implementadas en el area de las TIC de la
organizacion.

e Supervisar el desarrollo y funcionamiento de la mesa de servicios sugerida en el PETI.

e Administrar y actualizar el sitio web con noticias e informacion relevante para los
usuarios o clientes de la organizacion.

e Velar por las condiciones técnicas de los archivos implementados en los sistemas de
informacion.
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e Gestionar el personal a su cargo en cuanto al clima laboral y la disciplina en el trabajo.

e Establecery aplicar mecanismos de control y retroalimentacién al personal en relacion
a las tareas recomendadas.

e Mantener un canal de comunicaciones con los usuarios del sitio web.

e Mantener actualizado el &area de sistemas de informaciébn con las normativas
correspondientes por el Ministerio de las TIC colombiano.

e Administrar flujos de informacién almacenados y sistematizados por medio de software
para la toma de decisiones.

o Desarrollar y establecer evaluaciones de las insuficiencias tecnoldgicas en la alcaldia.

¢ Planificar, ejecutar y controlar tanto la gestion como la continuidad de la infraestructura

¢ Delimitar habitualmente el estado actual de la plataforma para las operaciones de la
empresa, de acuerdo con la evolucién del modelo de negocio y a las condiciones de la
infraestructura de la organizacion.

e Asegurar la correcta ejecucibn de los proyectos de infraestructura y
telecomunicaciones dentro de los estandares establecidos por el Ministerio de las TIC.

e Registrar y controlar el inventario de infraestructura tecnoldgica de la organizacion.

En este sentido, la administracién se ha asegurado en formar los diferentes comités tomando
como precedente la normatividad vigente, para determinar directrices referidas a la utilizacion
de las tecnologias de la informaciéon y comunicacién como también a la vigilancia de los
archivos de gestién con las directrices proporcionadas por la tabla de retencion documental,
el PETI y demas practicas que apoyen el apropiado uso de la informacion, documentos y
registros, asimismo, las técnicas sensibilizadas a las Auxiliares Administrativas con el fin de

apoyar las directrices propuestas.

4. MODELO DE GESTION DE TI

De acuerdo al analisis de la situacion actual y el diagnostico de las Tl realizado y atendiendo
los parametros de la guia G.ES.06 “Como estructurar un plan estratégico de tecnologias de
informacion PETI” del Ministerio de las TIC nos permitimos referir las propuestas a plantear
para el area de Tl a nivel del Modelo de Negocio, sistemas de informacion, gestién de la
informacion (Datos) y servicios tecnolégicos en situaciones futuras dentro de la alcaldia

Municipal de Agustin Codazzi:
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4.1. Estrategia de TI

Para el manejo del area de Tl se requiere establecer un compendio de estrategias las cuales
se dividen en sectores que benefician interna o externamente la sectorial TIC dentro de la
Alcaldia Municipal. En este sentido, a continuacién, se presenta las estrategias para el area

de TI, quedando de la siguiente manera:

Propuestas para el Modelo de Negocio:

e Elaborar un plan de interoperabilidad de los sistemas de informacion.

¢ Implementar soluciones tecnolégicas para la integraciébn de los sistemas de
informacion.

e Sugerir mejoras para el acceso a los servicios digitales.

e Facultar al talento humano de la organizacién sobre el uso de la informacién y las bases
de datos de la alcaldia.

e Realizar seguimiento a las capacitaciones implementadas en el area de las TIC de la
organizacion.

e Supervisar el desarrollo y funcionamiento de la mesa de servicios sugerida en el PETI.

¢ Administrar y actualizar el sitio web con noticias e informacion relevante para los
usuarios o clientes de la organizacion.

e Gestionar el personal a su cargo en cuanto al clima laboral y la disciplina en el trabajo.

e Establecer y aplicar mecanismos de control y retroalimentacion al personal en relacién
con las tareas recomendadas.

¢ Reportar problemas de acceso a los proveedores de servicios.

Propuestas de Gestion de Informacién (Datos)

¢ Administrar de forma eficiente los repositorios de datos de la organizacion.

e Digitalizar los archivos fisicos que se encuentran en las bodegas de la alcaldia para
implementar la transformacion digital.

e Adquirir, evaluar y sistematizar reportes detallados que estén soportados bajo recursos

de orden digital.
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Implementar condiciones técnicas para que los archivos fisicos sean implementados
en los sistemas de informacion.

Ampliar el acceso a los recursos digitales de los datos fisicos.

Fortalecer la gestion de informacion con un modelo de integracion de datos.
Socializar politicas de seguridad y privacidad de la informacion.

Disefar un catalogo de componentes en el area de TI.

Desarrollar un modelo basado en ISO 27001 para la seguridad y privacidad de la

informacion.

Propuestas area WEB

Programar de una forma dindmica y creativa el sitio web.
Redisefiar el sitio web.

Disefiar un canal de comunicaciones con los usuarios del sitio web.

Propuestas paralos Sistemas de Informacion

Direccionar las peticiones, quejas y recursos de los usuarios del sitio web a una mesa
de servicios.

Supervisar el tréfico del sistema de informacion.

Realizar respaldos de informacion en las bases de datos.

Mantener actualizado el area de sistemas de informacion con las normativas
correspondientes por el Ministerio de las TIC colombiano.

Administrar flujos de informacion almacenados y sistematizados por medio de software
para la toma de decisiones.

Realizar los ajustes necesarios para la toma de decisiones mediante un ERP
(Enterprise Resource Planning) en la organizacion.

Ajustar las politicas necesarias para implementar un ERP (Enterprise Resource
Planning) en la organizacion.

Desarrollar y establecer evaluaciones de las insuficiencias tecnoldgicas en la alcaldia.
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Propuestas para la Infraestructura Tecnoldgica

Planificar, ejecutar y controlar tanto la gestion como la continuidad de la infraestructura

tecnoldgica, abarcando redes y telecomunicaciones de la entidad.

¢ Monitorear y gestionar los niveles de servicio de las plataformas y servicios TI.

e Monitorear e implementar un plan de seguridad para los datos e informacién de la
organizacion.

e Realizar evaluaciones consecutivas del estado actual de la plataforma para las
operaciones de la empresa, de acuerdo con la evolucién del modelo de negocio y a las
condiciones de la infraestructura de la organizacion.

e Coordinar las implementaciones y otras modificaciones realizadas en los sistemas de

informacién y/o plataforma tecnolégica de la organizacion.

e Registrar y controlar el inventario de infraestructura tecnolégica de la organizacién.

Propuestas para los Servicios Tecnolbgicos

e Elaborar informes sobre el estado de los servicios tecnolégicos trimestralmente.

e Realizar de forma periddica mantenimiento a los servicios de conectividad a nivel
interno y externo en la planta fisica de la alcaldia.

¢ Realizar mantenimiento al area eléctrica y al cableado estructurado del edificio.

o Gestionar, coordinar y evaluar los incidentes en la brevedad posible con los
proveedores de servicios.

¢ Brindar apoyo en la gestidon de acceso a las cuentas de usuario para las validaciones

y restablecimientos de contrasefias.

4.2. GOBIERNO DE TI

Para el area de gobierno de TI, las recomendaciones y lineamientos que emite el Ministerio de
las TIC establece que los lineamientos, politicas y metas deben ser guiadas por el proceso

estratégico, por lo tanto, se tendrén en cuenta las siguientes propuestas:

e Establecer las politicas y lineamientos provistos por el MinTic en la alcaldia Municipal.

e Implementar y coordinar la arquitectura empresarial de Tl en la entidad.
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o Promover y divulgar por todos los medios el cumplimiento de las politicas TIC

e Apoyar en el disefio y construccion de los planes estratégicos de tecnologias de
Informacion exteriorizando las necesidades de la alcaldia para su respectiva solucion.

e Analizar la aprobacion de recursos econémicos y tecnolégicos para las éareas y
procesos de la entidad.

e Reuvisar las estrategias y politicas de informacion a implementar dentro del area de Tl
como en todas las sectoriales de la alcaldia.

Por otro lado, siguiendo los parametros del gobierno nacional, actualmente en la alcaldia de
Agustin Codazzi se encuentra un tecnélogo en sistemas, el cual se encarga del area TIC, con
un contrato por prestaciéon de servicios el cual es renovable de forma anual. En este escenario,
este tecndlogo, se encarga de prestar asistencia en las diferentes sectoriales en el area de
mantenimiento, ya sea para las redes, equipos, impresoras, actualizaciéon y soporte de la
pagina web. Por lo cual se recomienda contratar otra persona dado la situacion econémica del

municipio.

4.3. MODELO DE GESTION DE LA INFORMACION

Con el fin de llevar un apoyo en los procesos de toma de decisiones que necesite la
organizacién en cuanto a la gestién de la informacién, es necesario definir estrategias, politicas
y planes de accién que mejoren la seguridad de la informacién, para esto, se ha tomado como
base la norma ISO 27001. En este orden, el modelo de Gestién de la Informacién sigue un
esquema de actividades el cual se soporta en las siguientes propuestas de Gestion de

Informacion:

e Aplicar la guia técnica del Min Tic para el ciclo de vida del dato e informacion, esto con
el fin de aplicar la gestién de calidad de los datos e informacion.

e Evaluar los criterios para establecer parametros en calidad del dato.

e Aplicar herramientas para el conocimiento de los datos y su depuracion.

e Aplicar reglas de proteccion de informacion.

e Clasificar los datos segun los procesos y criterios que maneja la alcaldia.

e Cargar los datos en los repositorios 0 entornos de archivo seleccionados para su

aseguramiento.
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e Conservar de forma completa y consistente la informacién para su continuidad
fidedigna y andlisis auténtico.

o Aplicar la ley de transparencia y acceso a la informacién (Ley 1712 de 2014) mas
conocida como Datos Abiertos.

e Disefiar proyectos para el manejo de un repositorio o bodega de datos con toda la
informacion de la alcaldia.

e Utilizar la informacién recopilada con transparencia para la toma de decisiones.

e Los datos suministrados deben cumplir con los siguientes criterios: congruencia,

confidencialidad, completitud, oportunidad y beneficio.

4.4. MODELO DE SISTEMAS DE INFORMACION

En este dominio, es necesario programar actividades en el area de soporte técnico, dado que,
los sistemas de informacién que maneja la alcaldia municipal provienen de servicios del
estado, por lo cual, no tiene acceso a realizar este tipo de actividades. En este sentido, el area
de hacienda es quien maneja los Unicos dos sistemas con los cuales se maneja la informacién

financiera de la alcaldia, por ende, para esto se remiten las siguientes propuestas:

e Programar actualizaciones del sistema en horarios de fines de semana, ya que se debe
realizar un mantenimiento controlado a las bases de datos para asegurar el
funcionamiento del sistema.

¢ Monitorizar la disponibilidad del sistema, la conectividad y los servicios para conservar
la trazabilidad de este.

¢ Almacenar la informacion del sistema en bodegas de datos o servicios en la nube.

4.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

A continuacion, se establecen los principios a utilizar para la gestion de servicios tecnolégicos

en la alcaldia municipal de Agustin Codazzi:
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Principio

Capacidad

Disponibilidad

Adaptabilidad

Cumplimiento de estandares

Oportunidad en la prestacion de los

servicios

Descripcién

Hace referencia a las previsiones sobre
necesidades futuras basadas en
tendencias, previsiones de negocio Yy
acuerdos de niveles de servicios — ANS
existentes, los cambios necesarios para
adaptar la tecnologia de TI a las
novedades del entorno.

Es la encargada de mejorar y revisar los
servicios Tl con la finalidad de que estos
marchen sin interrupciones cumpliendo
con las ANS.

Las

implantaciones TIC deben ser

adaptativas a las insuficiencias
presentadas en las funciones de negocio
del MinTIC.

Se

definidos por la arquitectura.

desempefiaran los estandares
Admitir la prestacién de un servicio de
soporte experto de forma pertinente y

segura.

De igual forma, a continuacién, se presentan las politicas a implementar en la alcaldia

municipal de Agustin Codazzi:

Politicas de Acceso a la Red

Segun sus labores cada contratista o funcionario de la Administracion Municipal, se le

proporcionara un usuario y una contrasefa que sera de uso personal.

Se le asignara su equipo completo y su cableado de acceso para utilizar el servicio

desde el cableado estructurado.

104



Politicas de Uso de Servicio de Internet

o El uso de Internet (envio, descarga o visualizacién de informacion) debe ser Unica y
exclusivamente para las funciones propias del cargo a desempefiar.
e El uso del servicio de internet esta limitado para el area laboral, es decir, solo permite

utilizarlo en las paginas o sistemas de informacién que se requiera cumplir actividades.

Asignacién y uso de la Infraestructura de la Alcaldia.

¢ Realizada la vinculaciéon de una persona a la planta de talento humano de la alcaldia,
la secretaria o la persona encargada en la jefatura de Talento Humano para el caso de
personal de planta, cada supervisor en caso de los contratistas, deberan informar a
mas tardar el siguiente de esta vinculacion, a la cuenta alcaldia@agustincodazzi-
cesar.gov.co diligenciando los siguientes datos: Nombres y apellidos completos,

namero de Cédula, cargo o funcién principal, dependencia a la cual esta asignado.

o Es compromiso del jefe inmediato o supervisor del contrato de la persona que se retira

comunicar a la cuenta alcaldia@agustincodazzi-cesar.gov.co la novedad.

e El usuario en el momento de ingreso y asignacion del recurso tecnolégico recibira el
inventario por parte del almacén Municipal de los equipos de los cuales sera
responsable de su cuidado y custodia, al finalizar el contrato o su permanencia dentro
de la Entidad al hacer devolucién de dichos equipos se realizara la gestion y firma de

la paz y salvo por parte del Almacén.

Politicas de Uso de los Equipos de Computo

e Los equipos de la Entidad se utilizan Gnica y exclusivamente con fines laborales.

e Una vez terminado el dia laboral, se debe guardar los cambios y cerrar la sesion para
apagar el equipo.

e El uso e informacién de cada equipo es compromiso del empleado de la Alcaldia de

Agustin Codazzi. Al cual le fue asignado al momento de su contratacion.
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¢ Lainformacion de los empleados y contratistas no debe ser almacenada localmente en
los equipos que le fueron entregados, esta debe ser almacenada en la carpeta que fue

creada por el personal del &rea de TICS.

5. MODELO DE PLANEACION

Desde siempre las organizaciones han debido adaptar sus propuestas de actividad, producto
y servicios a las exigencias y necesidades del entorno que las rodeay a su vez han encontrado
en este la fuente de inspiracion para aprender y adaptarse.

Es en este contexto, organizaciones de orden publico como es la alcaldia de Codazzi, se
encuentran ante la insuficiencia de un espacio integral TIC, para esto, el modelo de planeacion
del presente PETI se sustenta en propuestas que conduzcan al disefio de proyectos en las
arquitecturas propuestas. En este orden de ideas a continuacién se presenta un plan maestro
o hoja de ruta para establecer el modelo de planeacion en la alcaldia Municipal de Agustin

Codazzi, el cual se encuentra organizado por dominios:

e ESTRATEGIA DETI

Dominio Estrategia de Tl
Proyecto Creacion del Plan estratégico de tecnologias de informacion (PETI)
Objetivo Implementar la estrategia de Gobierno en Linea en el municipio de

estratégico al | Agustin Codazzi.

gque apunta el

proyecto
Descripcion e Aplicar las guias proporcionadas por el MINTIC para el disefio
de estrategias.
e Recopilar la informacion necesaria para el disefio de la
estrategia.
Tareas e Apoyar en el disefio y construccion de los planes estratégicos

de tecnologias de Informacion exteriorizando las necesidades

de la alcaldia para su respectiva solucion.
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e Analizar la aprobacion de recursos econémicos y tecnoldgicos
para las areas y procesos de la entidad.

o Revisar las estrategias y politicas de informacién a implementar
dentro del &rea de TI como en todas las sectoriales de la
alcaldia.

. Estimular el personal con capacitaciones que ayuden a
Fortalecer las metodologias planteadas en el PETI y el

conocimiento interno de la organizacion.

Indicadores

Estrategias Ejecutadas = Numero de estrategias ejecutadas en el
tiempo proporcionado.
Estrategias Planeadas = Numero de estrategias a ejecutar en el

cronograma establecido.

Indicador: Estrategias ejecutadas / estrategias planeadas * 100

Entregables

Plan estratégico de tecnologias de informacion (PETI).
Actas de reunion.

Meta Plan estratégico de tecnologias de informacion (PET]).
Dominio Gobierno de TI

Proyecto Implantacién de politicas y estandares de Tl

Objetivo Estrategia de Gobierno en Linea

estratégico al
gque apunta el
proyecto

Descripcion

e Disefiar politicas de seguridad y estandares de Tl para el
modelo de negocio, gestion de informacion (Datos), sistemas de
informacion, servicios e infraestructura tecnoldgica, gestion y
gobierno de TI.

e Las politicas deben referenciar: Objetivos tacticos, descripcion
del estdndar, manejo de la politica, excepciones, reglas

sancionatorias y que dependencias cobija.
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e La politica debe estar a disposicién del publico (Contratistas y
empleados) con diferentes medios informativos, siendo
aprobada por la secretaria de gobierno y el area TIC de la
alcaldia.

e Analizar la aprobacion de recursos econémicos y tecnolégicos
para las areas y procesos de la entidad.

e Revisar las estrategias y politicas de informacién a implementar
dentro del &rea de TI como en todas las sectoriales de la
alcaldia.

Tareas

e Se deben actualizar los procedimientos para la evaluacion de
riesgos Tl, tomando en cuenta su coherencia y alineamiento con

los riesgos identificados a nivel Institucional.

e Generar ambientes de participacion para el desarrollo interno, el
manejo de las buenas practicas empresariales que abarquen las

Tl entre el personal interno y externo de la organizacion.

e Aplicar las politicas de aprobacién de recursos para la compra

de tecnologia verde.

e Implementar un Plan de Seguridad de Informacién que guie la
implementacién de controles de seguridad, asi como también,
la supervision del cumplimiento de estos, para asi lograr un

mayor nivel de proteccién de los activos de informacion.

o Desarrollar e implementar un procedimiento formal que guie las
actualizaciones de los estandares, politicas y metodologias de

TI, de acuerdo con la normativa.

Indicadores

¢ Numero de politicas creadas e implementadas
e Numero de procedimientos formales creados e implementados

e Numero de procedimientos actualizados.

Entregables

Politicas y estandares de Tl por sectoriales
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Meta

Manual de politicas y estandares de Tl de la alcaldia municipal de

Agustin Codazzi

e MODELO DE NEGOCIO

Dominio Modelo de Negocio
Proyecto Redisefio de la estructura del modelo de negocio existente.
Objetivo Implementar estrategias de Tl para redisenar y fortalecer el modelo de

estratégico al | negocio actual de la alcaldia de Agustin Codazzi.

gue apunta el

proyecto

Descripcién Realizar un analisis detallado de la estructura organizacional
existente en la sectorial de TI.
Proponer en el PETI una estructura organizada que permita
cumplir con los objetivos estratégicos de Tl y el Plan de
desarrollo del municipio.

Tareas Usar ambientes de interaccion participativa para mantener

informado al personal de la empresa de los direccionamientos y
estrategias tomadas por la gerencia en pro de la organizacion.
Aprovechar el potencial del personal activo y el personal de Tl
para fortalecer la gestion tecnolégica mediante el uso de
estandares y lineamientos que mejoren la arquitectura
empresarial de la alcaldia de Agustin Codazzi.

Elaborar un plan de trabajo para el disefio de la estructura
organizacional.

Implementar soluciones tecnoldgicas para la integraciéon de los
sistemas de informacion.

Facultar al talento humano de la organizacién sobre el uso de la
informacion y las bases de datos de la alcaldia.

Realizar seguimiento a las capacitaciones implementadas en el

area de las TIC de la organizacion.
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e Gestionar el personal a su cargo en cuanto al clima laboral y la
disciplina en el trabajo.

o Establecer y aplicar mecanismos de control y retroalimentacion
al personal en relacion con las tareas recomendadas.

e Reportar problemas de acceso a los proveedores de servicios.

Indicadores

Estructura organizacional propuesta

Entregables

Documento de analisis, redisefio y definicibn de la estructura

organizacional propuesta.

Meta

Documento de analisis, redisefio y definicibn de la estructura

organizacional propuesta.

e SISTEMAS DE INFORMACION

Dominio Sistemas de Informacion
Proyecto Creacion de la arquitectura de sistemas de informacion para la entidad
Objetivo Administracion de los flujos de informacion almacenados vy

estratégico al
gque apunta el

sistematizados por medio de la creaciébn de una arquitectura de

informacion para la entidad.

proyecto

Descripcion Disefio de estrategias para la creacion e implantacion de sistemas de
informacion.

Tareas e Usar las herramientas tecnoldgicas y el uso de las plataformas

como los sistemas de informacion, ERP y otras plataformas para
aumentar el crecimiento de las capacidades y servicios que
presta la alcaldia de Agustin Codazzi y su infraestructura
tecnolégica.

o Direccionar las peticiones, quejas y recursos de los usuarios del
sitio web a una mesa de servicios.

e Supervisar el trafico del sistema de informacion.

e Realizar respaldos de informacién en las bases de datos.
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e Mantener actualizado el area de sistemas de informacion con
las normativas correspondientes por el Ministerio de las TIC
colombiano.

e Administrar flujos de informacion almacenados y sistematizados
por medio de software para la toma de decisiones.

e Ajustar las politicas necesarias para implementar un ERP
(Enterprise Resource Planning) en la organizacion.

e Desarrollar y establecer evaluaciones de las insuficiencias

tecnoldgicas en la alcaldia.

Indicadores

Arquitectura de informacion de la alcaldia
Diagramas de proceso de desarrollo y documento de analisis y

mantenimiento de los sistemas de informacion

Evaluaciones de suficiencias e insuficiencias tecnolégicas de la alcaldia

Entregables

e Arquitectura de informacién de la alcaldia
o Diagramas de proceso de desarrollo y documento de analisis y
mantenimiento de los sistemas de informacién

e Evaluaciones de suficiencias e insuficiencias tecnolégicas

Meta Documento de Arquitectura propuesta de sistemas de informacion.
Dominio Sistemas de Informacion

Proyecto Implementacién de sistemas de informacion para la entidad

Objetivo Implementar la estrategia de sistemas de informacién para la toma de

estratégico al
gque apunta el
proyecto

decisiones.

Descripcion

Describir las estrategias pertinentes para proyectar los sistemas de

informacion que requiere la alcaldia de Agustin Codazzi.

Tareas

e Usar las herramientas tecnologicas y el uso de las plataformas
como los sistemas de informacion, ERP y otras plataformas para

aumentar el crecimiento de las capacidades y servicios que
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presta la alcaldia de Agustin Codazzi y su infraestructura
tecnoldgica.

e Elaborar un plan de interoperabilidad de los sistemas de
informacion.

¢ Implementar soluciones tecnoldgicas para la integracion de los
sistemas de informacion.

e Administrar y actualizar el sitio web con noticias e informacion
relevante para los usuarios o clientes de la organizacion.

o Direccionar las peticiones, quejas y recursos de los usuarios del
sitio web a una mesa de servicios.

¢ Definir una ingenieria de requerimientos

e Construir el producto software

¢ Documento de pruebas y satisfaccidén de usuario.

Indicadores

Diagramas de proceso de desarrollo
Documento de analisis e ingenieria de requerimientos

Documento de mantenimiento de los sistemas de informacion

Evaluaciones de suficiencias e insuficiencias del sistema de

informacion.

Entregables

Diagramas de proceso de desarrollo
Documento de analisis e ingenieria de requerimientos

Documento de mantenimiento de los sistemas de informacién

Meta

Documento de analisis e ingenieria de requerimientos

e GESTION DE INFORMACION (DATOS)

Dominio Gestioén de Informacién (Datos)
Proyecto Definicion de Estrategias y Politicas de Gestion de Informacion
Objetivo Fortalecer la gestion de informacion con un modelo estratégico de

estratégico
que apunta

proyecto

al

el

integracion de datos.
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Descripcidn o Disefiar las politicas de administracion eficiente de los datos de

la organizacion.

e Actividades de digitalizacion de los archivos fisicos que se
encuentran en las bodegas de la alcaldia para implementar la
transformacion digital.

e Adquirir, evaluar y sistematizar reportes detallados que estén
soportados bajo recursos de orden digital.

e Implementar condiciones técnicas para que los archivos fisicos
sean implementados en los sistemas de informacion.

o Ampliar el acceso a los recursos digitales de los datos fisicos.

e Socializar politicas de seguridad y privacidad de la informacion.

¢ Disefiar un catalogo de componentes en el area de TI.

e Desarrollar un modelo basado en ISO 27001 para la seguridad
y privacidad de la informacion.

Tareas Fortalecer las herramientas tecnolégicas para las actividades
relacionadas con el almacenamiento, mantenimiento y seguridad de los
datos recolectados, capacitacion en sistemas de gestion de bases de
datos (SGBD), migracién de los datos en Excel a SGBD y creacién de
bases de datos para quienes no consolidan etc.

Indicadores e Numero de politicas creadas e implementadas

¢ NuUmero de procedimientos implementados

¢ Numero de procedimientos actualizados.

Entregables

Documento de politicas y estrategias de gestion de informacion.

Meta

Documento de politicas y estrategias de gestion de informacion.
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e SERVICIOS E INFRAESTRUCTURA TECNOLOGICA

Dominio Servicios e Infraestructura Tecnolégica

Proyecto Servicios de soporte técnico

Objetivo Implementar estrategias y planes de servicio en el area de ingenieria
estratégico al | de soporte técnico.

que apunta el

proyecto

Descripcidn Describir el soporte técnico en el dominio realizado.

Tareas e Ejecutar el plan de Mantenimiento Preventivo de la

Infraestructura Tecnolégica, que cubra de manera sincronizada
todo el tipo de equipos de tecnologia (PCs, Servidores,
impresoras, equipos de comunicaciones, cableados, equipos

eléctricos, otros).

Usar las herramientas tecnolégicas y el uso de las plataformas
como la mesa de servicios y la gestion de PQRS para conocer
los requerimientos del cliente.

Implementar una herramienta informatica que ayude a organizar
y gestionar el mantenimiento de la infraestructura tecnoldgica a
nivel Municipal, identificando aquellos equipos que se
encuentren en garantia.

Planificar, ejecutar y controlar tanto la gestibn como la
continuidad de la infraestructura tecnoldgica, abarcando redes y
telecomunicaciones de la entidad.

Monitorear y gestionar los niveles de servicio de las plataformas
y servicios TI.

Monitorear e implementar un plan de seguridad para los datos e
informacion de la organizacion.

Realizar evaluaciones consecutivas del estado actual de la
plataforma para las operaciones de la empresa, de acuerdo con
la evolucion del modelo de negocio y a las condiciones de la

infraestructura de la organizacion.
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e Coordinar las implementaciones y otras modificaciones
realizadas en los sistemas de informacion y/o plataforma
tecnolégica de la organizacién.

e Registrar y controlar el inventario de infraestructura tecnoldgica

de la organizacion.

Indicadores

e Evaluaciones de estado de la plataforma de operaciones de la
entidad.

e Procesos de soporte técnico descrito

Entregables

Documentos con la descripcién del soporte realizado.

Meta

Documentos con la descripciéon del soporte realizado.

e GOBIERNO DE TI

Dominio Gobierno de TI

Proyecto Disefio y aplicacién del Modelo de Gobierno de Tl

Objetivo Implementar la estrategia de gobierno en linea en el municipio de

estratégico al | Agustin Codazzi.

gue apunta el

proyecto

Descripcion El disefio del modelo debe contener las estrategias y procesos a
implementar en la entidad como gobierno de TI, la aplicacion del
programa de gestion de riesgos Tl, el analisis y redisefio de la estructura
del modelo de negocio y estructura organizacional del area de Tl y sus
derivados.

Tareas e Establecer las politicas y lineamientos provistos por el MinTic en

la alcaldia Municipal.
e Implementar y coordinar la arquitectura empresarial de Tl en la

entidad.
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Promover y divulgar por todos los medios el cumplimiento de las
politicas TIC

Apoyar en el disefio y construccién de los planes estratégicos
de tecnologias de Informacion exteriorizando las necesidades
de la alcaldia para su respectiva solucion.

Analizar la aprobacion de recursos econémicos y tecnologicos
para las areas y procesos de la entidad.

Revisar las estrategias y politicas de informacién a implementar
dentro del area de TI como en todas las sectoriales de la

alcaldia.

Indicadores

Modelo de gobierno de Tl creado

Entregables

Documento del modelo de gobierno de Tl creado.

Meta

Documento del modelo de gobierno de Tl creado.

e GESTIONDETI

Dominio Gestién de Tl

Proyecto Definicion de Politicas en Gestion de Tl

Objetivo Implementar la estrategia de politicas en gestion de TI.

estratégico al

gque apunta el

proyecto

Descripcion Se deben definir las politicas en gestion de Tl en cada uno de los

siguientes puntos:

Politicas de infraestructura

Politicas de acceso a la red

Politicas de uso de servicios de internet

Politicas y asignacion de la infraestructura de la alcaldia

Politicas de uso de los equipos de computo
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Politicas de administracion de plataformas en Tl
Politicas de monitoreo y almacenamiento de informacion
Politicas de gestion de seguridad en TI

Politicas de gestion y administracion de bases de datos
Politicas de gestion y administracion de aplicaciones

Politicas de recurso humano especializado.

Tareas

Segun sus labores cada contratista o funcionario de la
Administracién Municipal, se le proporcionara un usuario y una
contrasefia que sera de uso personal.

Se le asignara su equipo completo y su cableado de acceso para
utilizar el servicio desde el cableado estructurado.

El uso de Internet (envio, descarga o0 visualizacion de
informacion) debe ser Gnica y exclusivamente para las funciones
propias del cargo a desempeifiar.

El uso del servicio de internet esta limitado para el area laboral,
es decir, solo permite utilizarlo en las paginas o sistemas de
informacién que se requiera cumplir actividades.

Realizada la vinculacion de una persona a la planta de talento
humano de la alcaldia, la secretaria o la persona encargada en
la jefatura de Talento Humano para el caso de personal de
planta, cada supervisor en caso de los contratistas, deberan
informar a mas tardar el siguiente de esta vinculacion, a la
cuenta alcaldia@agustincodazzi-cesar.gov.co diligenciando los
siguientes datos: Nombres y apellidos completos, numero de
Cédula, cargo o funcion principal, dependencia a la cual esta
asignado.

Es compromiso del jefe inmediato o supervisor del contrato de
la persona que se retra comunicar a la cuenta
alcaldia@agustincodazzi-cesar.gov.co la novedad.

El usuario en el momento de ingreso y asignacion del recurso
tecnolégico recibird el inventario por parte del almacén

Municipal de los equipos de los cuales sera responsable de su
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cuidado y custodia, al finalizar el contrato o su permanencia
dentro de la Entidad al hacer devolucién de dichos equipos se
realizara la gestién y firma de la paz y salvo por parte del
Almaceén.

e Los equipos de la Entidad se utilizan Unica y exclusivamente con
fines laborales.

e Una vez terminado el dia laboral, se debe guardar los cambios
y cerrar la sesion para apagar el equipo.

e El uso e informacion de cada equipo es compromiso del
empleado de la Alcaldia de Agustin Codazzi. Al cual le fue
asignado al momento de su contratacion.

e La informacién de los empleados y contratistas no debe ser
almacenada localmente en los equipos que le fueron
entregados, esta debe ser almacenada en la carpeta que fue

creada por el personal del area de TICS.

Indicadores

Politicas definidas

Entregables

Documento con politicas en gestién de Tl

Meta

Documento con politicas en gestion de T

Plan de comunicaciones

La transmision de los resultados del PETI y de su puesta en marcha es fundamental para

lograr que los empleados publicos, contratistas y usuarios funden una confianza en cuanto al

manejo de la planeacion de la alcaldia municipal y la representacion que esta presenta para

un futuro. En este sentido, la divulgacion del PETI pretende utilizar como método de

visualizacién las presentaciones técnicas y ejecutivas, la realizacidn de presentaciones,

circulares informativas, entre otros puntos importantes para su divulgacion.
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Objetivo General

e Representar las habilidades comunicativas para colectivizar el PETI en la alcaldia

municipal

Objetivos Especificos

e Sensibilizar de forma permanente a los funcionarios, contratistas y terceros de la
entidad sobre la importancia, uso y apropiacion de las TIC dentro del contexto de las

entidades publicas.

e Incentivar a la participacion de los empleados y contratistas de la entidad sobre la

creacion de estrategias para la mejora del PETI.

e Comunicar de manera permanente a los empleados y contratistas de la entidad, los
proyectos de Tl que son respaldados por el banco de proyectos del municipio.

Alcance

El presente plan de comunicaciones cubre a todos los servidores publicos y contratistas que
estén vinculados a la administracibn municipal, los cuales se encuentran descritos a

continuacion:

e Funcionarios Publicos: Personas naturales vinculadas a la administracién pablica por
una relacion legal y reglamentaria para el cumplimiento de funciones administrativas
en el marco de una planta de personal aprobada por la entidad.

e Contratistas: Personas naturales que apoyan actividades relacionadas con la
administraciéon departamental, vinculados a través de contrato de prestacion de

servicios.
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Metodologia

identificar las partes interesadas
describir los medios de difusion

entregar la informacion de forma clara
pertinente y precisa

realizar un informe de medicion y desempefio

llustracion 10. Metodologia. Fuente: PETI CODAZZI, 2018

Publicacién

Se debe publicar en la pagina web del municipio y en caso de modificaciones o en su defecto
actualizacién se hara la respectiva anotacion en la pagina de control de cambios.

Medios de Difusion

Canal / medio Actividad Periodicidad Responsable
Pagina web Realizar una Anual Profesional TIC
presentacion
resumen del PETI
ubicada en el botdn
de transparencia y

acceso a la
informacion de
dominio publico
Intranet Publicacion del Anual Profesional TIC

documento PETI, en
la seccion de

documentos
Sistema de Circular informativa Anual Profesional TIC
informacién explicando de forma

breve el PETI con

sus objetivos,

alcance y lineas
estratégicas.
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Socializacion Socializacion del Anual Profesional TIC
PETI por sectoriales
Boletin de Disefar una Anual Profesional TIC

comunicaciones

representacion
visual para socializar
el PETI
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3.2 Andlisis de Resultados y Discusion

En este apartado se exponen los resultados del trabajo, de acuerdo con la metodologia
implementada dentro del plan estratégico de Tecnologias de informacion desarrollado en la
alcaldia del municipio de Agustin Codazzi. En este sentido, con el analisis de resultados se da
respuesta a los objetivos propuestos y se desarrolla toda la estructura del PETI, como se
puede evidenciar en el trabajo de grado, el plan estratégico se diseid con base al plan
estratégico de Tl implementado en la administracion pasada, tomando como punto de partida,
la guia para estructurar el plan estratégico de tecnologias de informacién PETI en entidades

estatales.

Es relevante mencionar que, dentro de los hallazgos encontrados desde disefio de la
estructura del PETI, la informacién recolectada fue de gran importancia para dar como punto
de partida el primer objetivo del trabajo de grado, el cual se fundament6 en el andlisis del
modelo funcional que lleva operando la alcaldia de Agustin Codazzi desde la administracién
pasada. En este contexto, este andlisis se construyé mediante técnicas de planeacién
proyectadas en diferentes matrices que ayudan a diagnosticar cada detalle que lleva el modelo
funcional de una entidad de orden publico, para asi, lograr un resultado final, el cual se
estructura y articula con la alineacion estratégica que se tiene planificada en los objetivos del
proyecto, dejando como evidencia, los diferentes vacios que ha presentado la entidad en su
infraestructura tecnolégica, los cuales pueden ser solventados focalizando las estrategias

disefiadas en el PETI.

Asi mismo, se examind la escenario real que maneja la entidad en cuanto a desarrollo
tecnolégico, manejo de buenas practicas de TI, cumplimiento de estandares y gobernanza
tecnoldgica, los cuales son puntos importantes para el cumplimiento de los planes estratégicos
a nivel de entidades publicas. Con esto, se plante6 en el PETI que se debe mejorar puntos
como la capacidad de T, la disponibilidad de la informacién, el cual es un principio fundamental
para optimizar y monitorizar servicios tecnologicos en cualquier entidad, asi como brindar una

mejor oportunidad en la prestacion de los servicios a nivel tecnoldgico.
De igual forma, para el segundo objetivo, se obtuvieron resultados favorables, dado que,

mediante el desarrollo del andlisis de la situacion actual del modelo funcional que lleva la

alcaldia de Codazzi, se pudo concatenar el objetivo nUmero dos, estableciendo una mejor
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directriz para el modelo de negocio que lleva este tipo de entidades, puesto que, es un modelo
que ya se encuentra formalizado por el gobierno nacional y por las ordenanzas del mismo y
en su defecto del ministerio de las TIC, se pudo llevar de manera ordenada cada detalle de la
organizacién, como son su entendimiento estratégico, sus objetivos propuestos, el plan de
implementacién y el modelo operativo actual, el cual se esta utilizando en toda la entidad y se
esta alineando con el plan de desarrollo municipal 2020-2023. Por otro lado, en el objetivo
numero tres, cabe resaltar que el modelo de TI que lleva actualmente la entidad, se encuentra
obsoleto y mal planificado, dado que, una entidad de este tipo debe tener bien proyectado el
crecimiento de su area TIC; en este caso puntual, se est4 planeando una reestructuracion de
la infraestructura tecnoldgica, dado que, la capacidad operacional de la entidad esta creciendo
y por ende, su infraestructura se esta quedando pequefia para el manejo de los procesos que
esta organizacion lleva. Por lo tanto, se puso a consideracion del departamento de Tl de la
alcaldia el modelo propuesto para su respectivo estudio y cotizacion.

Es importante mencionar que este modelo propuesto se construy6 bajo una arquitectura en
capas, la cual ha sido utilizada en muchas entidades que manejan procesos operacionales
bastante amplios y pueden unirse mediante una topologia de red Top Down Networking de
cisco, siendo totalmente eficiente para cada uno de los procesos y equipos que actualmente
lleva en inventario la alcaldia del municipio de Agustin Codazzi. En este orden de ideas,
también se hizo énfasis en la parte de las metas del departamento de TI, las cuales no se
encontraban del todo claras y necesitaban ciertos ajustes en las funciones que actualmente

tienen sus funcionarios.

De igual forma, se dejé en claro que se requiere mas personal en el departamento de TI,
puesto que, hay labores que no son las apropiadas para un técnico o tecnélogo y que las debe
hacer el personal idéneo, como es el caso, de la mesa de servicios y la gestién del gobierno
de TI. Por dltimo y no menos importante, en el objetivo final el cual se compone de proponer
un plan de proyecto de TI, se dejé a consideracion del departamento de Tl de la entidad, su
utilizaciéon, por ende, se disefi6 una metodologia que estd centrada en el plan de

comunicaciones de este, el cual puede ser utilizado o modificado por la entidad.
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3.3 Conclusiones

La ejecucion de este proyecto inicio con un rastreo bibliografico en el cual se manifesto la
utilidad del PETI en las entidades publicas, garantizando proyecciones, métodos prospectivos
de accion y reaccién e incluso posibilidades de cambios de entorno, soportados bajo
herramientas sistematicas que se pueden adaptar al uso de nuevas tecnologias dentro de
cualquier organizacion, tal como es el caso puntual de una Alcaldia. Con esto, es importante
mencionar que en este proyecto llamado: Planeacion estratégica de tecnologia de informacion
(PETI) para la Alcaldia de Agustin Codazzi, se pudo evidenciar el uso del método BSC y la
guia de estructuracion del plan estratégico de tecnologias de informacién para entidades

estatales, donde se obtuvieron las siguientes conclusiones:

Como primera medida, en el andlisis de la situacion actual del modelo funcional de la entidad
se realizé una inspeccién en todos los lineamientos tanto a nivel fisico como estratégico,
dejando en claro los vacios que presenta la entidad y los estimulos de apoyo que esta necesita
para mejorar su infraestructura de Tl y en su defecto cada proceso que esta maneja. Es por
esto, que, con el desarrollo de este objetivo se logré conocer cada detalle de la entidad, como
son sus fortalezas, debilidades, oportunidades y amenazas, dejando como diagnostico que,
con la integracion de las TIC, la alcaldia de Codazzi puede posicionarse como una de las
mejores a nivel regional, dado que, con una mejor utilizaciébn de sus recursos operativos y
tecnolégicos se pueden obtener resultados de calidad, mejorando la satisfaccién de los

empleados y contratistas.

Como segunda medida, en el establecimiento del modelo de negocio asociado a la
metodologia de planeamiento estratégico para la alcaldia de Agustin Codazzi, se realizé un
analisis documental donde se conocieron y establecieron el entendimiento y los objetivos
estratégicos que maneja la entidad, tomando como base el PETI de la administracion pasada,
asimismo, se disefidé un plan para la implementacion de procesos de TI, el cual va alineado
con el mapa de procesos y las necesidades que se demuestran en el plan de desarrollo
municipal 2020-2023, logrando asi homogenizar la estructura de trabajo de la alcaldia de
Codazzi, dado que, como es sabido, la tendencia de la tecnologia es cambiante y el desarrollo
de nuevas estrategias permiten mejorar la organizacion de una entidad y establecer un

prospectiva futurista para mejorar los procesos misionales de una entidad publica.
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Como tercer punto, en el disefio del modelo de Tl en la arquitectura de datos, aplicaciones,
tecnoldgica y el nivel operativo organizacional, se construyo el disefio de un modelo el cual va
a permitir que, en una entidad como la alcaldia de Codazzi, mejore su infraestructura
tecnoldgica, la cual requeria de organizacién y control en mucho de sus procesos gerenciales,

aumentando su productividad con este modelo de TI.

Por ultimo, en la formulacion del plan de proyecto de Tl se realizaron dos procesos, primero la
integracion de los objetivos estratégicos en un solo esquema el cual se deja a consideracion
de la organizacién para su implementacion, asimismo, se realizé un plan de comunicaciones
el cual afiade un gran valor al documento, puesto que, es un método informativo para orientar

las decisiones tomadas y puede ser utilizado en las proximas actualizaciones del documento.

3.4 Recomendaciones

De acuerdo con los hallazgos encontrados mediante la elaboracion del Plan Estratégico de
Tecnologias de informacion realizado al municipio de Agustin Codazzi, es necesario tener en

cuenta las siguientes recomendaciones:

e Redisefiar o en su defecto ajustar la estructura institucional, esto con el fin de integrar
la parte de gobierno de Tl en las diferentes acciones operativas y de soporte que
maneja la entidad. En este sentido, o que se requiere con esta recomendacion es
incentivar a la participacion en la toma de decisiones para compartir responsabilidades
en la ejecucion de los proyectos de la entidad.

e Establecer politicas para el desarrollo de programas de capacitacién y entrenamiento
en diferentes temas TIC como son el uso de estandares y seguridad de la informacion.

¢ Incrementar la oferta de productos funcionales basados en la gestion de Tl, como es
el uso de las PQRS y la mesa de servicios.

e Mejorar los canales de acceso a internet y la organizacion del cableado estructurado.

e Incentivar a la creacién de nuevos canales de comunicacién entre la ciudadania y la
entidad.

e Desarrollar soluciones informaticas para el manejo de procesos criticos en la entidad.
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Mejorar el uso de los sistemas de informacion, mediante capacitaciones al personal.
Poner a consideracion de la administracién municipal el redisefio de la infraestructura
tecnoldgica utilizando el modelo propuesto.

Utilizar la transformacion digital para terminar de migrar los procesos manuales a la
digitalizacion de documentos, lo cual puede mejorar sustancialmente los procesos con

la calidad y accesibilidad de la informacion.
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