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Organismo: E.S.E Hospital Regional José David Padilla Villafaile Linea de

Investigacion: Telematica

Campo de aplicaciéon: Gobierno digital y transparencia en la gestiéon publica

1. Planteamiento del problema

1.1 Descripcion del problema

En el terreno de la administracion hospitalaria, los portales web institucionales se
han convertido en un elemento clave para asegurar la transparencia, la confianza
ciudadana y la eficacia administrativa. No obstante, las exigencias y los retos
relacionados con el uso y la conservacion de estas plataformas digitales aumentan
a medida que la tecnologia progresa (Ramirez, 2023). La urgencia de una
comunicacion rapida y segura entre los profesionales de la salud, los pacientes y
otros actores del sector, unida a la complejidad creciente de los sistemas
hospitalarios, ha dado lugar a una serie de necesidades fundamentales que es

necesario atender para asegurar un servicio de calidad (Gonzalez, 2022).

Uno de los retos fundamentales en la creacion de portales institucionales para
hospitales es conseguir la interoperabilidad entre los diferentes sistemas
informaticos empleados en un ambiente hospitalario. Los hospitales normalmente
funcionan con diversos sistemas, por ejemplo, los sistemas de informaciéon de
laboratorio (LIS), los registros electronicos de salud (EHR) y los sistemas de gestion
de imagenes médicas (PACS). A pesar de ser esenciales para la actividad cotidiana,
estos sistemas no estan frecuentemente disefiados para comunicarse entre ellos de
forma eficaz, lo que produce una fragmentacion en la informacion y perjudica el nivel
de atencidn (Viteri, 2024). La ausencia de interoperabilidad puede provocar que los
procesos se repitan, que ocurran errores medicos y que la atencién al paciente no

sea optima.



La seguridad de la informacion en los portales institucionales es otro elemento
esencial. Es muy delicada la informacion de salud; cualquier punto débil puede ser
aprovechado para conseguir acceso sin autorizacion. La Superintendencia Nacional
de Salud, en Colombia, ha alertado acerca del incremento de incidentes
relacionados con la ciberseguridad en hospitales publicos, lo que evidencia la
urgencia de optimizar las medidas de proteccion digital (Superintendencia Nacional
de Salud, 2022). Para preservar la disponibilidad, la integridad y la confidencialidad
de los datos, es indispensable aplicar protocolos sdlidos como el cifrado de datos,
la autenticacion de multiples factores y el monitoreo continuo de la red (Moreno,
2024).

La escalabilidad es otro gran reto. Los portales de los hospitales han de estar
preparados para manejar mas usuarios, dispositivos y datos conforme estos crecen
y se extienden. La infraestructura del Hospital Regional José David Padilla Villafafie
en la actualidad no facilita que se afiadan nuevos médulos de forma eficaz, como
por ejemplo la gestion de citas médicas online, PQRS o la integracién con
plataformas de datos abiertos del MinTIC. Esta restriccion tiene un impacto directo
en la aplicacion de la Ley 1712 de 2014 sobre Transparencia y Acceso a la
Informacidn Publica, que demanda maxima divulgacion y acceso puntual a los datos
(Congreso de Colombia, 2014).

La accesibilidad y la usabilidad también constituyen un desafio. El portal debe ser
disefado de tal manera que cumpla con normas internacionales que hagan posible
la accesibilidad de las personas discapacitadas y favorezcan la navegacién para
todos los ciudadanos. No obstante, investigaciones recientes indican que muchos
portales hospitalarios en Latinoamérica todavia tienen fallas de accesibilidad, lo cual
provoca exclusion y erosiona la confianza en las instituciones (Defensoria del
Pueblo Peru, 2021). En Aguachica, el colectivo ha expresado que tiene problemas
para acceder a datos recientes en relacion con servicios hospitalarios, presupuestos
y contrataciones. Esto pone de manifiesto la necesidad de redisefiar completamente

el portal institucional.



Por ultimo, es esencial la interconexion con las politicas nacionales de gobierno
digital. Segun la Politica de Gobierno Digital del MinTIC, las instituciones del sector
publico tienen que brindar servicios digitales accesibles e integrados para fomentar
la participacion ciudadana y la eficacia administrativa (MinTIC, 2020). No obstante,
la ausencia de alineacién del portal actual del Hospital Regional José David Padilla
Villafafie con estas directrices restringe su habilidad para alcanzar las metas de

transparencia institucional y modernizacion tecnologica.

Por lo tanto, el problema principal es que el Hospital Regional José David Padilla
Villafafie requiere la creacion y desarrollo de un portal web institucional que sea
seguro, escalable y accesible, con el fin de asegurar la observancia de la Ley de
Transparencia y la Politica del Gobierno Digital del MinTIC. La falta de un portal
moderno no solo tiene un impacto en la efectividad administrativa, la confianza en
el manejo del hospital y la participacién de los ciudadanos, sino que también agrava
el cumplimiento normativo. Por esta razén, es esencial tratar este asunto a través
de un proyecto académico que integre el disefio tecnolégico con el andlisis
normativo y social, lo cual ayudara a robustecer la institucion hospitalaria y a mejorar

los servicios sanitarios en Aguachica y en la zona del Cesar.



1.1.1 Formulacién del problema

¢, Como el disefno y desarrollo de un portal web institucional escalable permitira al
Hospital Regional José David Padilla Villafafie cumplir con la Ley de Transparencia
y la Politica de Gobierno Digital del Ministerio TIC, mejorando la disponibilidad,
accesibilidad, seguridad e interoperabilidad de la informacién publica, y
fortaleciendo la comunicacion, la eficiencia administrativa y la confianza ciudadana

en los servicios institucionales?



2. Justificacion

La implementacion de herramientas tecnoldgicas en el sector sanitario es un
elemento fundamental para asegurar la eficacia administrativa, la transparencia
institucional y el acceso a la informacion publica en tiempo adecuado. En este
contexto, el Hospital Regional José David Padilla Villafafie, que se encuentra en
Aguachica, Cesar y es una entidad publica, tiene la obligacion de acatar la Ley 1712
de 2014 sobre Transparencia y Acceso a la Informacion Publica, asi como la Politica
de Gobierno Digital establecida por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC). Esta politica requiere que las entidades del Estado
brinden métodos digitales que sean accesibles y seguros (Congreso de Colombia,
2014; MinTIC, 2020).

La ausencia de un sitio web institucional actualizado y con capacidad de escalar
limita la habilidad del hospital para asegurar que los ciudadanos puedan acceder en
linea a documentos, servicios y mecanismos de participacién ciudadana. Esta falta
impacta la relacion entre la comunidad y la institucion, pone en peligro el
cumplimiento de las normas y menoscaba la confianza de los ciudadanos en el
manejo del hospital (Superintendencia Nacional de Salud, 2022). En Aguachica,
donde el hospital es un referente en la regién para atender a miles de usuarios, la
falta de una plataforma digital sélida crea obstaculos importantes para acceder a la

informacion y comunicarse con los ciudadanos.

La creacidon y elaboracion de un portal institucional en linea escalable atiende
directamente a esta demanda, pues posibilitara la consolidacion de los procesos
comunicativos e interactivos con los usuarios en una plataforma digital, siguiendo
parametros de seguridad, disponibilidad, facilidad de uso y acatamiento normativo.
La puesta en funcionamiento de un sistema para gestionar roles y permisos
asegurara que cada sector del hospital (juridico, administrativo, de talento humano,
de comunicaciones, entre otros) tenga la responsabilidad de introducir sus propios
datos, bajo el control de un administrador que valide y apruebe su publicacion. Este
método descentralizado garantiza que los contenidos se actualicen de manera

permanente y mejora la transparencia (Ramirez & Lopez, 2023).



El portal, por su naturaleza escalable, garantiza que se pueda desarrollar como un
prototipo funcional en un ambiente de prueba al principio, pero que aun asi sea una
base solida para su implementacion oficial en el hospital. Asi, la entidad progresa
en sus procedimientos de transformacion digital y optimiza no solo el cumplimiento
normativo, sino también la experiencia de los ciudadanos al acceder a informacion

publica (Gonzalez & Hernandez, 2022).

Este proyecto, en el contexto académico, se fundamenta como una actividad
completa que fusiona la elaboracion de prototipos funcionales, la creacion de
interfaces para el usuario, el disefio de la arquitectura tecnoldgica y el analisis
normativo. Todo esto potencia la capacitacion profesional de los alumnos de
ingenieria, a la vez que fomenta el progreso de soluciones tecnolégicas con

repercusion social (Viteri, 2024).

Por ultimo, este trabajo es aplicable a la autoridad del hospital, a la sociedad y al
ambito académico porque combina legislacién, necesidades institucionales y
compromiso con la innovaciéon tecnoldgica. Su objetivo es colaborar con una
administracién hospitalaria mas transparente, moderna y eficaz, que esté en
sintonia con las politicas de gobierno digital del pais y las expectativas de los

ciudadanos de Aguachica y la regién del Cesar (Defensoria del Pueblo Peru, 2021).



3. Objetivos

3.1 Objetivo General

DESARROLLAR UN PORTAL WEB INSTITUCIONAL ESCALABLE PARA EL
HOSPITAL REGIONAL JOSE DAVID PADILLA VILLAFANE, EN CUMPLIMIENTO
CON LA LEY DE TRANSPARENCIAY LA POLITICA DE GOBIERNO DIGITAL DEL
MINISTERIO TIC

3.2 Objetivos especificos

7
A X4

Analizar los requisitos regulatorios, técnicos y funcionales relacionados con el
hospital de acuerdo con la ley sobre transparencia, las directrices del Ministerio
de TIC y las normas de acceso internacional (WCAG 2.1).

Definir la arquitectura de la informacion, las estructuras de navegacion y los
mddulos principales del portal web (transparencia, PQR, informes de gestion,
noticias, eventos y comunicacion institucional).

Disefnar prototipos de interfaz y experiencia del usuario (IU/UX) que
proporcionan acceso, utilidad y contexto visual con identidad institucional.
Configurar e introducir un prototipo funcional en el entorno de prueba a través
de WordPress, seguridad, administracion documental y gestién de roles y
autorizacion.

Validar el prototipo utilizando las pruebas de funcionalidad, disponibilidad,
seguridad y acceso, incluidos los comentarios de las areas del hospital.
Documentar el desarrollo de proyectos, generaciéon manual técnico, manuales
de usuarios con roles y plan de escalabilidad que permite migrar al dominio

oficial.gov.co sin perder informacion.



4. Tipo de investigacion

El proyecto se llevo a cabo bajo una investigacidn aplicada con enfoque cualitativo
y descriptivo, lo que permitié explorar y comprender a profundidad los fendmenos
relacionados con el objeto de estudio. La investigacion aplicada se caracteriza por
su orientacion hacia la solucion de problemas concretos, en este caso, la necesidad
de un portal web institucional escalable que garantice el cumplimiento de la Ley
1712 de 2014 de Transparencia y Acceso a la Informacion Publica y la Politica de
Gobierno Digital del MinTIC (Congreso de Colombia, 2014; MinTIC, 2020).

El analisis de las percepciones, vivencias y requerimientos de los ciudadanos e
instituciones frente al acceso a la informacion del hospital es la base del enfoque
cualitativo; en contraste, el descriptivo posibilitd una caracterizacion minuciosa de
las tecnologias, politicas y procedimientos que integran la gestion digital
hospitalaria. Este enfoque tiene como propdsito no solo detectar las restricciones
actuales, sino ademas brindar una perspectiva comprensible y nitida de cédmo se
llevan a cabo los procesos de transparencia y participacién ciudadana en el ambito
del hospital (Ramirez & Lépez, 2023).

Asi, la investigacion esta enfocada en crear un diagnostico exacto acerca del grado
de cumplimiento normativo y de los campos que necesitan mejorarse, sentando las
bases para el disefio y la creacion de un portal web institucional moderno, seguro y

escalable (Gonzalez & Hernandez, 2022).

4.1 Metodologia de desarrollo

La metodologia de desarrollo se basa en un enfoque sistematico y estructurado,
que se sostiene en el modelo de ciclo de vida del software incremental y en
preceptos de metodologias agiles. Esto posibilita la creacidn de un prototipo

funcional escalable y su adaptacion gradual a los requerimientos del hospital.

Las etapas metodoldgicas sugeridas son:



Recoleccion de datos y planificacion (semanas 1-2): Se reunen datos técnicos
y normativos, con revision de la Ley 1712 de 2014, la politica del MinTIC sobre
gobierno digital, la norma técnica colombiana NTC 5854 y las directrices
internacionales WCAG 2.1. Se llevan a cabo juntas con los departamentos
hospitalarios (juridico, administrativo, de comunicaciones, de calidad y de talento

humano) para recopilar las exigencias funcionales y no funcionales.

Entregas: Acta de recoleccién de datos, matriz de requerimientos y documento

técnico-normativo.

Disefo de la solucién (Semanas 3 - 4): Se establece el esquema de informacién
y el disefio de navegacion del sitio web. Se crea el mapa del sitio y se desarrollan
prototipos de interfaz y experiencia de usuario (Ul/UX) utilizando herramientas como

uizard.io, garantizando que se sigan los principios de accesibilidad y usabilidad.

Resultados esperados: Mapas del sitio web, prototipos de Ul/UX y documentos de

arquitectura de informacion.

Configuracion y desarrollo del prototipo funcional (Semana 5 a 10): Se
implementa el portal en un ambiente de prueba mediante WordPress. Se establecen
plantillas y complementos para formularios PQRS, gestion de documentos,
seguridad y accesibilidad. Se establece un sistema de permisos y roles que
posibilita que cada zona del hospital administre su informacioén bajo la supervision

de la administracion.

Entregas a presentar: Portal WordPress operativo en alojamiento de pruebas,

documento técnico de configuracion y guia inicial para manejar contenidos.



Pruebas y validacion (Semanas 11 — 13): Se realizan pruebas de accesibilidad,
usabilidad y seguridad, aplicando validadores automaticos (WCAG 2.1) y
simulaciones de roles y permisos. Se valida el flujo de trabajo con personal del
hospital, incorporando retroalimentacion para ajustes. Entregables: Informe de

pruebas, validacion de roles y permisos, registro de ajustes implementados.

Documentacién y cierre (Semanas 14 — 16): Se elabora la documentacion
completa del proyecto, incluyendo manual técnico del administrador, manual de
usuario por roles y plan de escalabilidad para migrar el prototipo al dominio oficial
del hospital. Se presenta el prototipo validado en entorno de pruebas. Entregables:
Informe final del proyecto, manual técnico, manual de usuario, plan de escalabilidad,

prototipo validado.



5. Marco Referencial

5.1 Antecedentes

Los antecedentes indican que la digitalizacién de los servicios de los hospitales y la
creacion de portales web institucionales han adquirido un papel importante a nivel
mundial, gracias a la exigencia de asegurar transparencia, eficiencia y accesibilidad
en el manejo publico. Estos esfuerzos no persiguen solamente la optimizacién de
los procesos administrativos y asistenciales, sino también garantizar que se
cumplan las normativas legales en lo que respecta a la participacién ciudadanay al
acceso a la informacion. Por lo tanto, al llevar a cabo una revisién de la literatura
en el ambito global, nacional y local, se pone de manifiesto un esfuerzo por ajustarse
a las regulaciones y estandares del gobierno digital, poniendo en practica politicas
de transparencia y herramientas tecnoldgicas especificas. A continuacién, se

muestran proyectos relacionados:

5.1.1 Internacionales

Luna y Paredes (2023) llevaron a cabo un proyecto en Ecuador, que se llamo
"Desarrollo de un sistema web para la gestion de historias clinicas y asistencia
telematica mediante un Chatbot utilizando la metodologia Lean Thinking Developer
en la Clinica Veterinaria Mundo Mascotas del Cantén Guaranda". La meta central
fue la implementacién de un sistema web con el propdsito de perfeccionar los
procedimientos para manejar historias clinicas y asistencia a distancia, mejorando

asi la fiabilidad de la red y la atencion a los usuarios.

Asimismo, en Peru, Infante (2024) llevé a cabo el estudio "Propuesta de reingenieria
de Red LAN - I.E.P Nuestra Sefora de Lourdes - Piura, 2023", cuyo objetivo era
optimizar la calidad del servicio de red en una institucion educativa por medio de un
nuevo diseno de la infraestructura tecnoldgica, resaltando la relevancia de la

interoperabilidad y la eficacia en el envio de datos.

En Ecuador, Samaniego (2020) llevé a cabo el proyecto "Disefio de una conexion

de red de cobre para las aulas de la Unidad Educativa Nikola Tesla", en Guayaquil.



Su meta era establecer una infraestructura de red fiable y segura que facilitara la

optimizacién del manejo y la calidad educativa.

Igualmente, la Organizacion Panamericana de la Salud (OPS, 2022) emitié el
reporte "Gobierno digital y salud publica en América Latina", en el que se destaca la
importancia de contar con portales institucionales a los que se pueda acceder de
manera segura y accesible para asegurar transparencia en la administracion

hospitalaria.

Para concluir, el Instituto Nacional de Transparencia de México (INAI, 2019) llevo a
cabo una evaluacion de los portales hospitalarios en este pais y detectd que habia
problemas con la accesibilidad y la actualizacién de la informacion, lo cual pone en

evidencia que se requieren soluciones modernas y escalables.

5.1.2 Nacionales (Colombia)

Para sugerir soluciones particulares y recomendaciones de seguridad para
optimizar la transmisién de datos en sistemas digitales, Gonzalez y Quiroga (2024)
llevaron a cabo el proyecto "Pruebas de control y seguridad del protocolo LoRaWAN

para dispositivos loT" en Bogota, en el marco colombiano.

La investigacion "Factores que inciden en el desarrollo de la infraestructura de
redes para mejorar la conexion a internet en Mitu, Vaupés", realizada por Huesa
(2024) en la Universidad Nacional Abierta y a Distancia (UNAD), subrayo lo esencial
que es tener conectividad para asegurar un acceso justo a los servicios digitales en

areas remotas.

Por otro lado, el proyecto "Redisefio de la red para la firma de abogados Rubén
Castafieda Abogados y Asociados" fue presentado por Agudelo y Buitrago (2024)
en Bogota. Su meta era aumentar la seguridad y disponibilidad de la red LAN,
subrayando asi que es crucial un disefio adecuado desde el principio para prevenir

vulnerabilidades.



En el afio 2020, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC) elaboré la Politica de Gobierno Digital, que dicta pautas para que las

entidades publicas, entre ellas los hospitales, se modernicen tecnolégicamente.

La Ley 1712 de Transparencia y Acceso a la Informaciéon Publica, emitida por el
Congreso de Colombia en el afio 2014, exige que las entidades publicas aseguren
la mayor divulgacion posible de sus datos a través de portales actualizados y

accesibles.

5.1.3 Local (Aguachica, Cesar)

Campo y Ramirez (2024) llevaron a cabo el proyecto "Implementacion de la
estructura de la red telematica para la Institucion Educativa Promocién Social del
municipio de Gamarra, Cesar", en el ambito local. La meta fue definir las

necesidades de conectividad LAN y WLAN para optimizar la gestion institucional.

El Hospital Regional José David Padilla Villafane (2023) tiene un portal institucional
basico que brinda datos acerca de los servicios y la transparencia. Sin embargo,
este presenta restricciones en escalabilidad, interoperabilidad y accesibilidad, lo

cual dificulta su adecuacién a la Ley 1712 de 2014.

El Plan de Desarrollo Municipal 2020-2023 de la Alcaldia Municipal de Aguachica
(2022) subrayo6 la importancia de mejorar la infraestructura tecnoldgica en las

entidades publicas, el hospital regional entre ellas.

La Gobernacion del Cesar (2021), en su informe sobre gestiéon de la salud publica,
destacdé que es fundamental actualizar los sistemas digitales hospitalarios con el fin

de optimizar la atencion y la transparencia en la zona.

Por ultimo, el Hospital Regional José David Padilla Villafafie (2024) hizo publico su
Informe de transparencia y acceso a la informacion, en el que se ponen de
manifiesto las carencias actuales del sitio web institucional y la necesidad de una

solucion tecnoldgica ampliable.



5.2 Marco Teorico

La construccion de un portal web institucional que pueda escalar para el Hospital
Regional José David Padilla Villafafie se basa en diferentes teorias y perspectivas,
las cuales ayudan a entender los desafios relacionados con la transformacion digital

en el sector salud, tanto tecnolégicos como normativos y sociales.

Teoria de la confidencialidad, la integridad y la disponibilidad (Triada CIA)

Este modelo representa un marco fundamental para garantizar la seguridad de la
informacion. La privacidad garantiza que la informacion delicada de los pacientes y
de la administracién del hospital solo se comparta con personal autorizado; la
integridad asegura que lo que se publique en el portal no sea modificado
inapropiadamente; y la disponibilidad garantiza que los servicios digitales estén
disponibles permanentemente para todos (Moreno, 2024). Implementar el CIA Triad
es vital para preservar la confidencialidad de los usuarios y sostener la confianza

institucional dentro del hospital.

Teoria sobre la accesibilidad y usabilidad en lo digital

En el disefio de portales institucionales, la accesibilidad y la usabilidad son principios
esenciales. De acuerdo con las directrices internacionales WCAG 2.1, todos los
portales deben ser accesibles, comprensibles y navegables para todas las
personas, incluyendo a quienes tienen discapacidades (W3C, 2018). En lo que
respecta al hospital, esto significa que la informacién acerca de los servicios, PQRS
y la transparencia debe encontrarse en formatos inclusivos para reforzar la

participacion ciudadana.



Teoria de interoperabilidad de los sistemas

La interoperabilidad sostiene que los sistemas de informacion tienen que
intercambiarse informacién de forma eficaz. Esto quiere decir que en los hospitales,
el portal web debe estar conectado con sistemas internos como la gestidon
administrativa, las historias clinicas electronicas y las plataformas de datos abiertos
del MinTIC (Viteri, 2024). La interoperabilidad mejora la eficiencia de la atencion y

evita que los procesos se repitan.

Teoria de la transparencia en las instituciones

La transparencia es un principio fundamental en la administracion publica. El acceso
a la informacién por parte de las entidades publicas debe ser oportuno y verificable,
segun lo establece la Ley 1712 de 2014 (Congreso de Colombia, 2014). En este
contexto, la pagina web del hospital se convierte en una herramienta vital para

acatar las regulaciones y aumentar la confianza de los ciudadanos.

Teoria de la digitalizacion transformativa en el area de la salud

La finalidad de la transformacién digital en el sector salud es actualizar los
procedimientos administrativos y asistenciales a través de la aplicacion de
tecnologias digitales. Los portales institucionales son, de acuerdo con la OPS
(2022), instrumentos esenciales para incrementar la transparencia, la participacion
ciudadana y la eficiencia en los hospitales publicos. Este enfoque en Aguachica

facilitara que el hospital progrese hacia una administracion mas eficaz y moderna.



5.3 Marco Conceptual

Portal institucional en la web: Plataforma digital que reune los servicios, datos y
procedimientos de participacion de una entidad publica, posibilitando la
comunicacion directa con los ciudadanos y asegurando la transparencia de la

gestion (Gonzalez & Hernandez, 2022).

Escalabilidad: Potencial de un sistema tecnolégico para expandirse y ajustarse a
nuevas exigencias sin sacrificar la eficacia ni poner en riesgo la seguridad. Esto
significa que el portal hospitalario tiene la capacidad de incorporar nuevos modulos
y servicios a medida que las necesidades de la institucidén crecen (Ramirez & Lopez,
2023).

Transparencia: Principio fundamental de la gestion publica que exige a las
entidades asegurar un acceso claro, verificable y oportuno a la informacién. La Ley

1712 de 2014 (Congreso de Colombia, 2014) es la que regula esto en Colombia.

Gobierno digital: Politica publica que tiene como objetivo la modernizacion de las
instituciones estatales a través de tecnologias digitales, fomentando la participacion

ciudadana, la equidad en el acceso a la informacién y la eficiencia (MinTIC, 2020).

Accesibilidad digital: Conjunto de normas y directrices que garantizan que las
plataformas tecnolégicas sean accesibles para todos los individuos, incluidas las
personas con discapacidades. Se basa en las pautas internacionales WCAG 2.1
(W3C, 2018).

Interoperabilidad: La habilidad de los sistemas de informacién para intercambiar y
comunicarse con datos de manera segura y eficiente, sin duplicar procesos e

incrementando la eficacia institucional (Viteri, 2024).

Roles y permisos: Sistemas de gestion que posibilitan la asignaciéon de
responsabilidades particulares a cada seccion del hospital en el manejo del portal,
asegurando la seguridad, el control y la descentralizacion de los datos (Moreno,
2024).



5.4 Marco Legal

Las normas, decretos y resoluciones nacionales que rigen la transparencia, el
acceso a la informacién publica, la proteccion de los datos personales y el manejo
de documentos en el area sanitaria constituyen el marco legal que respalda este
proyecto. Estas estipulaciones aseguran que el portal web institucional se atenga

a los principios de seguridad, accesibilidad y legalidad.

Normativa Nacional

Ley 1581 de 2012 (también conocida como Ley de Proteccién de Datos
Personales): Determina las regulaciones generales para resguardar los datos
personales en Colombia, abarcando la recoleccién, el almacenamiento, la utilizacion
y la gestion de informacion delicada como los datos de salud. Establece el marco
para asegurar que los datos médicos de los pacientes sean confidenciales y estén
protegidos. En el portal hospitalario, consiste en asegurarse de que las medidas de
seguridad puestas en marcha garanticen la ejecucién de esta ley, previniendo
accesos no permitidos y protegiendo la privacidad del usuario (Congreso de
Colombia, 2012).

Decreto 1074 de 2015 (Reglamento Unico del sector de comercio, industria y
turismo): Especificamente en las entidades que recogen y administran informacién
privada y sensible, como lo son los hospitales, regula aspectos vinculados con la
seguridad de la informacion en el tratamiento de datos personales. Define directrices
acerca de como debe ser gestionado y protegido el acceso a la informacion personal
en las plataformas digitales. Ayuda a determinar si el portal satisface los estandares
legales sobre proteccion de datos y si hay procedimientos apropiados para

reaccionar frente a infracciones de seguridad (MinCIT, 2015).



Ley 527 del aino 1999 (Ley sobre comercio electrénico): Establece el marco para
emplear mensajes de datos y firmas digitales, garantizando la autenticidad, la
integridad y la fiabilidad de los datos que se transmiten a través de redes
electronicas. Esta ley asegura que la informacion publicada y comunicada en el
portal hospitalario, donde se manejan documentos médicos y comunicaciones
institucionales, conserve su autenticidad e integridad a través de procedimientos

como la firma digital (Congreso de Colombia, 1999).

Resolucién 3374 del aino 2000 (Historia clinica electréonica - Ministerio de
Salud): Controla el empleo, la gestidén y la conservacién de las historias clinicas
electronicas, garantizando que la informaciéon médica se mantenga integra y segura
en las plataformas digitales del hospital. Dado que establece normas para el manejo
de la historia clinica electronica y requiere medidas de seguridad para proteger
estos datos contra accesos no autorizados, pérdidas o cambios, es importante para

el portal institucional (Ministerio de Salud, 2000).

Ley 1437 de 2011 (Cdédigo de Procedimiento Contencioso Administrativo y de
Procedimiento Administrativo): Incluye normas vinculadas al acceso a la
informacion publica y a los derechos de los ciudadanos sobre sus datos, entre las
que se encuentran procesos administrativos para salvaguardar la informacién
personal, como la de salud. Esta ley asegura que los procedimientos internos
respeten los derechos de los pacientes en cuanto a su informaciéon y que la
infraestructura cumpla con las condiciones de acceso seguro en el marco del portal

hospitalario (Congreso de Colombia, 2011).



Normativa Internacional

Directrices WCAG 2.1 (W3C, 2018): Normas globales que aseguran el acceso
digital en sitios web institucionales, garantizando el uso por parte de todos los
individuos, incluidas las personas con discapacidades.

Convencion Americana sobre Derechos Humanos (1969): Acepta que el
derecho a acceder a la informacion es un componente de la libertad de expresion.

Reglamento General de Protecciéon de Datos (GDPR, Uniéon Europea, 2016):
Normativa internacionalmente reconocida en el ambito de la privacidad digital y la
proteccion de datos personales.

Organizacion Panamericana de la Salud (OPS, 2022): Fomenta que los
hospitales publicos utilicen tecnologias digitales para asegurar la transparencia, la
eficacia y la participacion de los ciudadanos.

Organizacion Mundial de la Salud (2021): Declaracion de Ginebra sobre la ética
en la salud digital, que determina principios éticos a seguir al utilizar tecnologias
digitales en el ambito sanitario.



6. Cronograma de actividades

Tabla 1 Cronograma de Actividades

o o Duracion
Fase / Actividad Descripcion Entregables
(Semanas)
Analisis regulatorio (Ley 1712, Ley
. ] 1581, Politica de Gobierno Digital, Documento de diagndstico
ase 1 -—
. . NTC 5854, WCAG 2.1). Reuniones normativo y técnico, matriz de
Diagnostico y . . . 1-2 o .
o con areas hospitalarias para levantar requisitos, acta de levantamiento
planificacién . . . .
requisitos funcionales y no de informacion.
funcionales.
Definicion de arquitectura de
oL informacion, estructura de navegacion
Fase 2 — Disefio de o _
y modulos principales (transparencia, 3-4 _
la solucion Documento de arquitectura, mapa
PQRSD, informes de gestion, noticias, . )
del sitio web, prototipos UI/UX.
eventos). Disefo de prototipos UI/UX
Implementacion del portal en entorno
de prueba con WordPress.
Fase 3 —
_ B Configuracion de plantillas, plugins de Portal funcional en hosting de
Configuracién y o _ . o
accesibilidad, seguridad y gestion 5-10 pruebas, documento técnico de
desarrollo del
documental. Solo se habilita el configuracion
prototipo funcional . L
usuario administrador para la
gestion del portal.
Pruebas de accesibilidad (WCAG 2.1),
usabilidad y seguridad. Validacion del _
Fase 4 — Pruebas y _ _ Informe de pruebas, registro de
S flujo de navegacién con usuarios 11 -13 _ _
validacion _ _ _ ajustes implementados.
simulados. Retroalimentacion del
personal hospitalario y ajustes.
Fase 5 — Elaboracion de manual técnico del Informe final del proyecto, manual
Documentacion y administrador, manual de usuario (solo 14 - 16 técnico,plan de escalabilidad
cierre administrador) y plan de escalabilidad. prototipo validado.




7. Resultados

7.1 Fase 1: Diagnéstico y Planificacion

El objetivo de la fase inicial del proyecto, que abarcé las semanas 1y 2, fue efectuar
el diagndstico normativo y técnico del portal institucional y recopilar la informacién
requerida con los distintos departamentos del hospital. Esta etapa fue esencial, ya
que posibilitd la creacion de la base técnica, funcional y regulatoria que sustentara

el desarrollo del portal web escalable.

Durante el diagndstico, se examinaron las leyes y resoluciones mas relevantes (Ley
1712 de 2014, Ley 1581 de 2012, Resolucion 1519 de 2020, Decreto 1008 de 2018,
Decreto 1078 de 2015, NTC 5854 y WCAG 2.1) y también se evalud la condicidon
actual del sitio web hospitalregionaldeaguachica.gov.co. . Se determinaron puntos
fuertes, puntos débiles y vacios en términos de accesibilidad, transparencia, gestiéon

de contenidos, seguridad digital e interoperabilidad.

Ademas, se llevd a cabo la recopilacion de informacion con las areas hospitalarias
para determinar qué debe aportar cada dependencia al portal y las obligaciones que
deben asumir para asegurar una publicacion apropiada. Por ultimo, se cre6 la matriz
de requisitos funcionales y no funcionales, que reune las necesidades técnicas y
estratégicas del hospital, destacando moddulos esenciales como PQRSD,

Transparencia y Derechos de los Usuarios.



Figura 1. Diagnéstico normativo y técnico

Andlisis de Brechas

Requisito Situacién actual en el Brecha identificada
normativo/técnico Hospital Regional José

David Padilla Villafaiie

El portal tiene un
Ley 1712 de 2014 — departamento de La informacién no siempre

Transparencia vy Acceso a la
Informacién Puablica

Resolucién 1519 de 2020 -
MinTIC (lineamientos de
publicacién)

Politica de Gobierno Digital
(Decreto 1008 de 2018)

NTC 5854 - Accesibilidad
Web

WCAG 2.1 - Estdndares
internacionales de
accesibilidad

Ley 1581 de 2012 -
Proteccién de Datos
Personales

transparencia y publica
informacién sobre términos,
contratos, informes v
procesos.

El hospital tiene secciones
obligatorias, pero con
diferentes formatos (PDF,
imagenes, enlaces externos).

Existen algunos servicios en
linea (PQRSD, contacto,
tramites basicos).

El portal ofrece un disefio
estandar, pero carece de
elementos inclusivos:
navegacion del teclado,
contraste colorido, imagenes
alternativas en las imagenes.

No hay validacién en WCAG
21.

El portal tiene formularios
(PQSD, contacto) pero no se
observa procesamiento de
datos o aceptacion clara del
usuario.

esta estandarizada o
actualizada; Falta de control y
formato disponible.

Falta de adaptacion de las
pautas de publicacién: datos
abiertos, formatos reciclables
y disponibles (Excel, CSV,
HTML disponible).

No se ha demostrado la
compatibilidad con ofros
sistemas de salud o
nacionales o el permiso digital
de los ciudadanos.

No observe la disponibilidad
de AA requerida; Riesgo de
exclusion digital en personas
con discapacidad.

Redisefio es necesario para
los principios de visibilidad,
accioén, comprension y
durabilidad.

Falta visible de requisitos de
proteccion de datos en linea.

llustracion 1 Diagnostico Normativo y Técnico

.

Sintesis del analisis de brechas

Transparencia: Existe cumplimiento parcial, pero se necesita mayoer
estandarizacion y actualizacion de la informacion.

# Recomendacién: Introducir la version de documento del sistema de
administracién y el calendario de actualizacion obligatorio con
secciones criticas (ejemplo: contratacion cada mes, informes cada
trimestre).

Accesibilidad: Es el area con mayor brecha: el portal no cumple con NTC
5854 ni WCAG 2.1
» Recomendacion: Realizar auditorias de acceso con herramientas
como Wave y transformar el portal de acuerdo con el nivel AA de
WCAG 2.1 |Incluir un plan de capacitacion al equipo de
comunicaciones sobre accesibilidad digital.

Seguridad digital: Aunque tiene HTTPS, requiere poliicas publicas de
proteccion de datos y gestion de seguridad mas robusta.
» Recomendacién: Disefiar e implementar la politica de seguridad
digital institucional de acuerdo con las guias Decreto 1078 y Mintic de
2015, que incluyen: soporte de informacion periddica, encuestados de
eventos, controles de acceso con autenticacion reforzada y auditorias
de seguridad trimestrales.

Interoperabilidad: No se observa integracién con otros sistemas de salud o
plataformas del Gobierno Digital
» Recomendacién: Avanzar hacia la compatibilidad mediante la
adopcion de APIs y servicios web que permitan conexién con sistemas
estatales de salud. Esto no solo mejorara la eficiencia administrativa,
sino que también facilitara el asescramiento de los ciudadanos sobre
procedimientos y servicios en un solo lugar.

Gestion de contenidos: Carece de roles definidos y flujo de validacién en la
publicacion
» Recomendacién: Implementar un sistema de gestion de
contenidos con roles diferenciados (administrador, editor,
validador), donde cada area del hospital es responsable de su
informacitn. Ademas, cree una guia para el estilo editorial y las pautas
que garanticen la uniformidad v la calidad en la comunicacién digital.

Fuente: Elaboracion propia a partir del Diagnéstico normativo y técnico.

El documento que fue creado el 22 de agosto de 2025, que estudia las normas
pertinentes y examina la condicidon presente del portal institucional, es lo que se
entiende como evidencia. El diagndstico posibilité detectar diferencias entre lo que
la normativa requiere y lo que el portal hospitalario brinda en este momento.

Se destacan los siguientes hallazgos:

e Transparencia: cumplimiento parcial de la Ley 1712 de 2014, con
necesidad de mayor estandarizacién y actualizacion.

e Accesibilidad: incumplimiento de la NTC 5854 y WCAG 2.1, lo que
limita el acceso de personas con discapacidad.

e Seguridad digital: uso de HTTPS, pero ausencia de politicas publicas
de proteccidn de datos y gestion de incidentes.

e Interoperabilidad: falta de integracion con sistemas nacionales de

salud y Gobierno Digital.

El analisis de brechas incluido en el diagndstico constituye un insumo critico para
orientar las mejoras necesarias en el disefio del nuevo portal.



Figura 2. Acta de levantamiento de informacién

1,9, ) Hospital Regional
i‘] “
J vid
Padilla Villafaie

Fmpresa Soctal del Fstsda

HOSPITAL REGIONAL JOSE DAVID PADILLA VILLAFANE - E.S.E.

ACTA DE LEVANTAMIENTO DE INFORMACION
Portal Web Institutional

Fecha: 25/08/2025

Lugar: Sala de Juntas - Hospital Regional José David Padilla Villafafie
Hora de inicio: 11:00 am.

Hora de finalizacién: 12:30 p.m.

Elabord: [hony Alexander Calderdn - Practicante TIC

1. Objetivo

Realizar el levantamiento de informacién con las diferentes éreas del hospital, con el
proposito de consolidar los contenidos que serdn publicados en el nuevo portal
institucional. Este proceso tiene como fin garantizar el cumplimiento de la Ley 1712 de
2014 [Transparencia y Acceso a la Informacién Piblica), la Politica de Gobierno Digital del
MinTIC ¥ demds normativas aplicables en materia de gestion documental, accesso a la
informacion y seguridad digital.

2. Desarrollo de la reunién

Durante la reunidn se socializé la necesidad de estructurar el portal web institucional
nforme al Mapa de Navegacién aprobado por la administracién. Cada drea identificd los

contenidos bajo su responsabilidad, definiendo los lineamientos de presentacion v los

formatos estandarizados para la entrega de informacion digital. Asimismo, se establecieron

compromisos para la entrega y validacion de los contenidos, con el fin de garantizar su

adecuada publicacitn.

3. Compromisos

1. Cada drea entregard la informacion en formato digital (Word /PDF estandarizado)

2. El practicante acomafado per el drea TIC consolidard, validard y cargard los contenidos
en el portal institucional.

3. Comunicaciones se encargard de la revisian de estilo del sitio.

4. Gerencia aprobari oficialmente los contenidos antes de su publicacidn.

llustracion 2 Figura 2. Acta de levantamiento de informacion

Fuente: Elaboracion propia partiendo del Acta de levantamiento de informacion.

La evidencia se refiere al acta de la reunion llevada a cabo el 25 de agosto de 2025,
en la que participaron los departamentos de comunicaciones, calidad, talento
humano, administrativos y juridicos. Este documento es importante porque muestra
la participacion activa de los distintos departamentos en el proyecto y la
coordinacion institucional. Se definieron compromisos transparentes en el acta:

Cada area entregara la informacion en formato digital estandarizado.
El area TIC consolidara y validara los contenidos.

Comunicaciones revisara el estilo y la coherencia de la informacién.
Gerencia aprobara oficialmente los contenidos antes de su
publicacion.

Este procedimiento asegura que el portal muestre la realidad de la institucién y que
los datos divulgados sean transparentes y confiables.



Figura 3. Matriz de requisitos funcionales y no funcionales

1. Requisitos Funcionales

1D

RF-01

RF-02

RF-03

RF-04

RF-05

RF-06

RF-07

llustracién 3 Figura 3. Matriz de requisitos funcionales y no funcionales

Descripcion

Publicar y actualizar la
plataforma estratégica
(Misién, Vision,
Objetivos, Politicas,
Valores, Historia,
Organigrama, Mapa de
Procesos).

Publicar informacion
institucional sobre
normatividad, control
interno, gestion de
calidad, seguridad del
paciente, informacion
financiera y rendicion
de cuentas.

Permitir la descarga de
d ficial

Categoria

Gestion Institucional

Gestion Institucional

Gestion Instituci

(PDF, Word, Excel).
Publicar descripcion
clara de todos los
servicios médicos:
urgencias, gineco-
obstetricia, internacion,
consulta externa,
diagnostico y
terapéutico, cirugia.
Incluir horarios de
atencidn, requisitos y
contacto directo por
servicio.

Posibilidad de
programar citas en
linea o derivar a
sistema de asignacion
si ya existe.

Modulo PQRSD
(Peticiones, Quejas,

Servicios de Salud

Servicios de Salud

Servicios de Salud

Atenci6n al Ciudadano

2. Requisitos No Funcionales (RNF)

RNF-01

RNF-02

RNF-03

RNF-04

RNF-05

RNF-06

RNF-07

RNF-08

RNF-09

Descripeion

HTTPS obligatorio en
todo el sitio.

Politicas de proteccion
de datos personales
(Ley 1581/2012).
Autenticacion segura
para administradores y
editores (doble factor
opcional).
Trazabilidad de
cambios y
publicaciones.

Copias de seguridad

automaticas semanales.

Disponibilidad 24/7
con minimo 99%
uptime.

Respuesta de carga
inferior a 3 segundos.

Optimizacién para alto
trafico (caché, CDN
opcional).

Integracion con
sistemas de Gobierno
Digital y sector salud
(ej. SISPRO, RIPS,
MinSalud).

Fuente: Elaboracion propia a partir de la Matriz de requisitos (2025)

Categoria

Seguridad

Seguridad

Seguridad

Seguridad

Seguridad

Disponibilidad y
Rendimiento

Disponibilidad y
Rendimiento

Disponibilidad y
Rendimiento

Interoperabilidad

La matriz creada el 25 de agosto de 2025 es la evidencia que agrupa un total de
28 requisitos funcionales y 22 no funcionales. Este documento es esencial ya que
convierte las exigencias normativas e institucionales en especificaciones técnicas

precisas.

e Requisitos funcionales: abarcan la gestion de noticias, la administracion
del portal, el médulo PQRSD, servicios médicos, tramites hospitalarios,
transparencia activa y publicacion de informacion institucional.

e Requisitos no funcionales: incluyen la escalabilidad del sistema, la
interoperabilidad con los sistemas de salud y el Gobierno Digital, la capacidad
de estar siempre disponible (99% de tiempo en linea, carga inferior a 3
segundos), la accesibilidad (disefio responsivo, WCAG 2.1 nivel AA) y la
seguridad digital (trazabilidad, copias de seguridad, HTTPS).

La matriz define prioridades especificas, sugiriendo que los moédulos de
Transparencia, PQRSD y Derechos de los Usuarios sean implementados primero,

ya que constituyen responsabilidades legales.



7.2 Fase 2: Diseno de la soluciéon

El disefio conceptual y visual del portal web institucional fue el enfoque durante la
segunda etapa del proyecto, que abarca las semanas 3 y 4. El fin principal fue
determinar la arquitectura de la informacion, la estructura de navegacion y los
mddulos clave que aseguraran que se cumpla con la Politica de Gobierno Digital y

con la Ley de Transparencia.

Se cred el mapa del sitio web en esta fase, que dispone los contenidos en secciones
estratégicas como PQRSD, transparencia, informes de gestion, noticias, eventos y
comunicacion institucional. Ademas, se crearon los prototipos de Ul/UX (interfaz y
experiencia de usuario) con herramientas digitales para garantizar que el portal
respete los principios de usabilidad, accesibilidad y congruencia visual con la

identidad institucional del hospital.

La elaboracion de la solucién es un paso crucial porque convierte los requisitos
técnicos y normativos establecidos en la Fase 1 en una propuesta visual y
estructural, que se utilizara como referencia para llevar a cabo el prototipo funcional
en la fase posterior.



Marco Normative Aplicable

-Ley 1712 de 2014: Acceso 2 la Informacida Pliblica.
-Ley 1581 de 2012: Proteccidn de Datos Personales.

- Ley 1755 de 2015: Derecho de Peticidn (PQRSD).

- Decreto 1008 de 2018: Politice de Gobizmo Digitsl

- Estindares WCAG 2.1 nivel AA: Accesibilidad digital.
- Lineamientos MinTIC de usabilidad v seguridad.

Modelo de Usnarios

El partzl exti disefiado para diferentes perfiles da uszario, cada wmo con necazidades
espaciales:

- Ciudsdania en general: scceso 3 informacidn instimcional, servicios,

Figura 4. Documento de arquitectura de informacién

»  Comunicaciones: Noticias, beletines, campafias v galeria multimedia

« Hospitalito Kigs: Espacio educative con secciones de salud, conocimiento del
‘"haspiral ¥ zona creativa,

»  Talento Humano: Hojas de vida, cesantias, incapacidades v capacitaciones,
+ Capacitaciones; Programas internos y externos de formacion.
+ Recomendariones de Salud: Contenidos de prevencidn, mutricion, salud familiar y
bienestar,
Metadatos ¥ Clasificacion

La informacién pablicada en ¢l portal contard con criterios de clasificacion y metadatos
para facilitar su consuilta:

procedimisntes y PQRED.
- Pacientes v familiares: consulta, resultados, acuerdos, procedimientos clmicos.
- Personal del hospitel: acceso a informacicn inserna v procesos de talento kumano.
- Unidades de control: consulta de mensajes, transparenciz ¥ datos instimcionales.

- Tétalo descriptiva y fecha de publicacion.

- Palabras clave relzcionadss.

- Area rasponzable de la informacide.

- Tipo de documsnte (norma, infanme, noticia, guiz, o).

Estructura de Contenidos — Portal Web Hospital Regional José David Padilla - Estade de actualizacicn (vigente, en revisin, archivada).

Villafatie ESE.
El partal web se orzanizari en secciones principales de acuerdo con el mapa de Recomendaciones Iniciales
naveEacidn imstitacional, la accesibilidad, ia y orientacica al N .
ciud . - Carga de informacidn cantralizada en el &rea de las TIC con informe da
commmicacidn editorial.
= Inicio: ion instivack notcias v acoesos rapidos a servicios ¥ - Inserts el motor de blsqueda intemo con filTos.
PQRSDE. - Proporcions cumplimiento del acceso (uso alternativa de texto, contraste
« Quidnes Samos: in institucional, misién, visidn, organi valares, suficiente, navegacidn de teclado). i .
mapa de procesos y politicas. - Defini comientes de validecién de contenido antes de 1z publicacidn.

. i . - Creauna politica de versidn de documento institucional.
+  Servicios: Urgencias consulta extema, internacion, ciragia, diagadstico y terapis.

»  SLAU: Atencidn al usuario, PQRSDF, derechos ¥ deberes, asaciacion de uswarios y Conclusicn
citas médicas,
T iayAccesoala ie e : [— La arquitectura de 1a informacidn se considera la basa de w lugar esmucnrado, accesible
contratacien, planeacién, datos ahiertos v paliticas de privacidad, ¥ pessonlizado con pautas del gobiemo regulataria ¥ digitel en el Hospital Pegional de
. . José David Padilla Villafafe Digital Ests docwmento guiard el desamrollo de los
+ Conmrataciones y C Procesos plan de ¥ siguientes entregables (mapa del sitio, prototipos UL ¥ garantizard wns experiencia
convocatorias laborales. de usario clara, segmra v confizhle.

llustracion 4 Figura 4. Documento de arquitectura de informacion

Fuente: Elaboracion propia a partir del documento de arquitectura de informacion.

El documento que definié la arquitectura de la informacién del portal web
institucional es representado en la Figura 4. Este entregable es esencial ya que
determina cdmo se dispondran los contenidos, asegurando que la informacion sea
presentada de manera jerarquica, coherente y clara. La arquitectura de la
informacion no solo se basa en criterios técnicos, sino también en requerimientos
normativos, puesto que garantiza que las partes obligatorias segun la Ley 1712 de
2014 (Transparencia) sean visibles y estén al alcance.

El presente documento establecié las partes mas importantes (Transparencia,
PQRSD, Servicios de Salud, Noticias e Informes de Gestion) y sus respectivas
subsecciones; asi, los usuarios pueden hallar la informacion intuitivamente.

Asimismo, se establecieron directrices de navegacion que favorecen la interaccion
con el ciudadano y dan prioridad a los modulos criticos. Esta evidencia muestra que
el disefo del portal se basa en una estructura légica que guiara la implementacion
técnica en etapas posteriores.



Figura 5. Mapa del sitio web

Anexo 1: Mapa de Navegacién — Portal Web

SIAU - Servicie de Informacisn y Atencién al Usuario

- iQué es el SIAL?
—— PORSDF (Peticiones, Quejas, Reclamos, Suge
—t

pos
y facilidad de

— Portal Web Hospital Regional ——a

INICIO Transparencia

Quiénes Somos Contrataciones y Convocatorias

Comunicaciones

—— Plataforma Estratégica — Noticias
N — Boletin Institucional

—— Eventos y Actividades

Hospitalito Kids
— @ Aprendamos sobre Salud
+— F Conoce el Hospital
L & Zona Creativa

—— Informacién Institucional
f——Contrel Interno
f—— Normatividad
{——— Gestion de Calidad y Seguridad del Paciente
f——— Informacién Financiera
—— Rendicién de Cuentas

Servicios
F—— Horarios de Atencidn
F—— Atencién de Urgeneias

F—— Urgencia Ginecobstetricia

— Internacién

F—— Consulta Externa

b—— Cirugia Especializada (Urgencias y Ambulatoria)
— Apoyo Diagndstico, Terapéutico y Otros Servicies

llustracién 5 Figura 5. Mapa del sitio web

Fuente: Elaboracion propia a partir del mapa del sitio web

El mapa del sitio web creado en esta etapa se muestra en la Figura 5. Este diagrama
visual ilustra graficamente la arquitectura de la informacion, representando las
conexiones entre las secciones y los submodulos del portal. El mapa del sitio es una
herramienta fundamental, ya que hace posible ver la jerarquia de los contenidos y
el camino de navegacion que tomara el usuario. Los médulos de PQRSD, Servicios
de Salud y Transparencia son los ejes principales del mapa, mientras que se afaden
secciones adicionales como Noticias, Comunicacion institucional y Eventos.

Los datos demuestran que el portal fue creado para satisfacer los requisitos legales
de publicacion y, ademas, para brindar una experiencia de usuario clara y
organizada. El mapa del sitio asegura que la navegacion sea intuitiva, previniendo
que la informacidn se disperse y garantizando asi el acceso de los ciudadanos a los
contenidos mas importantes de manera rapida.



Figura 6. Prototipos Ul/UX

Anexo 2: Prototipos UL'UX o Figura 2.2, Detalle Parte Superior (Beader + Menii de Navegacién)
Este prototipo Ul/UX estd disefiado para el portal web institucional del Hospital Regional
José David Padilla Villafaiie, La interfaz fue elaborada aplicando principios de accesibilidad,
usabilidad y diseiio centrade en el usuario, sirviendo como base para la construceién del
portal en FHF nativo.

Principioz de Diseiio

- Cumplimianto d= normas de accesibilidad digital (WCAG 2.1 nival AA).

- Enfoque =n usabilidad v experiencia de usvaric (navezacién simple, clara v coherents).
- Disefio responsive (adaptable a PC, tahlety méwil).

- Incorporacion de la identidad visual institucional (colores, tipografias, logotipc).

6.2. Pantallas Principales
A continuacién, se presenta las pantallas clave del portal, exportadas a partir del prototipe
en PHE. Cada figura Cuenta con su respectiva numeracion y pie de figura,

*  Figura 2.1 Wiceframe General (Vista Completa del Home) «  Figura 2.3, Detalle Parte Inferior (Seccién de Servicios + Eqater)

llustracién 6 Figura 6. Prototipos Ul/UX
Fuente: Elaboracion propia a partir de prototipos UI/UX (2025)

Los prototipos de interfaz y experiencia de usuario (UI/UX) creados con
herramientas digitales son los que se muestran en la Figura 6. Estos prototipos
ilustran como lucira el portal visualmente antes de que se implemente, incluyendo
la organizacion de formularios, botones, menus y secciones informativas. La
evidencia es importante porque posibilita la validacion del disefio con los
responsables de la institucidon, garantizando que la interfaz satisfaga estandares de
usabilidad, accesibilidad y coherencia visual.

Los principios de accesibilidad dictados en la norma NTC 5854 y en las WCAG 2.1,
como el contraste apropiado de colores, la navegacion mediante teclado, la
incorporacion de textos alternativos en imagenes y un disefio responsive que pueda
adaptarse a dispositivos moviles, fueron utilizados en los prototipos. Asimismo, se
preservo la identidad institucional del hospital mediante el uso de colores, tipografias
y componentes graficos que fortalezcan la confianza y la transparencia. Este dato
demuestra que la plataforma fue creada no unicamente como una herramienta
técnica, sino también como un espacio digital que integra y representa a la
institucion.



7.3 Fase 3: Configuracion y desarrollo del prototipo funcional

La tercera etapa del proyecto, llevada a cabo entre las semanas 5y 10, tuvo como
objetivo poner en marcha el portal web de la institucion en un ambiente de prueba,
concretando asi el disefio conceptual establecido en la fase previa. Esta fase fue
crucial ya que posibilité demostrar el cambio entre el portal actual y el prototipo
nuevo en desarrollo, revelando avances significativos en lo que respecta a la
accesibilidad, la transparencia y la administracion de contenidos.

El prototipo se establecié en un sistema de gestion de contenidos (CMS) debido a
su adaptabilidad, capacidad de ampliacion y facilidad para gestionar. Se
implementaron las secciones fundamentales del portal (Comunicacion institucional,
Transparencia, PQRSD, Servicios de salud y Noticias), siguiendo criterios de
accesibilidad segun las WCAG 2.1 y procedimientos de seguridad digital tales como
la utilizacién de HTTPS y copias de respaldo automaticas.

La discrepancia entre el prototipo funcional y el portal institucional vigente fue
evidente en esta etapa. El sitio web anterior, a pesar de que cumplia en parte con
la Ley 1712 de 2014, tenia restricciones en cuanto a accesibilidad, administracion
de contenidos y disefio adaptable. En cambio, el prototipo funcional tiene una
estructura mas clara y ordenada, da preferencia a los médulos criticos, optimiza la
experiencia del usuario y aumenta la seguridad en términos digitales.

Ademas, se activo el panel de administracion del portal, que es fundamental para la
gestion completa de contenidos. En este espacio es posible cargar documentos
institucionales, publicar noticias y supervisar la trazabilidad de cambios, lo que
asegura que la informacion divulgada sea transparente y confiable. A pesar de que
se habilitd unicamente un usuario administrador en esta etapa, el Plan de
Escalabilidad dejé abierta la posibilidad de incluir roles distintos (editor, revisor,
validador) en el futuro. Esto hara posible descentralizar la gestion y reforzar la
participacion de cada zona del hospital.

En resumen, la Fase 3 posibilitd que el disefio conceptual se convirtiera en un
prototipo funcional, lo que demostré importantes mejoras con respecto al portal
actual y sent6 las bases para la implementacion final del portal oficial .gov.co.



Figura 7. Comparacion entre el portal vigente y el prototipo funcional

Comparacion entre el portal vigente y el prototipo funcional

Ls evuseneia :oatrasta el prototipo funcional cteado enls Fase 3 con el punal
estd en
importsnte porque posibilits observar las diferencias que a(lsten en el portal aztual
ylas mejoras que se han |noorpomdo en el nuevo disefio, de acuerdo con los
de técnicos y

La interfaz principsl del prototipo del portsl web de ls institucin del Hospital
Regionsi José David Padilla Villsfafie E.5.E., que fue elsborsdo en WordPress y
sigue la estructurs visusl de GOV.CO, es lo que se puede ver en la imagen

ATENCION DE
URGENCIAS 3 ¥ Se puede ver en la parte de arriba el encabezado institucionsl, que contiene el
¥ logotipo GOV.CO, los dstos oficiales de contacto con dominio-gov.co y enlaces &

las redes sociales.

La interfaz vigente del portal institucionsl en uso sparece en |a imagen. En ls parte Lss princ estén izadas en el mend principal: Inicio, Quiénes

de arriba se encuentra una franja informativa que muestra los servicios disponibles. somos, Servicios, SIAU, Ti C s C

y el horario de stencidn. Luego estd el encabezado principsl, que contiene el Comunicaciones y Hospitalito Kigds para favorecer la navegacion de los ciudadanos.

logotipo institucionsl. la direccién del hospital y su correo electrdnico oficial con Un carrusel i ivo que incluye . 4 oon alencién médics,

m“"gw“’ buzones de sugerencias y requisitos pera Ia historis clinica ccups el cuerpo centrl,

Las secch estén reunidss en el mend principal: Este ha sido diseflado teniendo en cuenta criterios de contraste visusl y

Savu:os noticias, nuesfro hosp!lsl COVID-19, ley de transparencis, galena de i El boton de ibili universal, situado en el lado derecho, hace
 SIAU- todos est bacan mas fael posible que la visuslizacidn del sitio se sjuste s ls norma WCAG 2.1.

Ia navegacidn bésica del usuario. Este disefio incorpora principios de ¥ didad digits],

En la parte bsjs. se puede ver una imagen principal de la portada relacionada con lo que representa un progreso importante con respecto sl portal anterior.

el servicio de urgenciss, junto con un texto corto que describe la stencidn

hospitslaria.

En términos generales, la Ley 1712 de 2014 se cumple en parte con el portal actusl,

pero este tiene uns estitica y ingida en cuanto & ibili sin
mostrar un disefio responsive o instrumentos pars la inclusién digital.

llustracién 7 Figura 7. Comparacion entre el portal vigente y el prototipo funcional

Fuente: Elaboracién propia

El prototipo funcional creado en la Fase 3 y el portal institucional que esta en
funcionamiento se contrastan en la imagen. El portal en uso, pese a que cumple en
parte con la Ley 1712 de 2014 al contar con un sistema de PQRS y un mdodulo
basico de transparencia, tiene restricciones en cuanto a seguridad digital,
accesibilidad, administracion de contenidos y disefio responsivo. Por otro lado, el
prototipo funcional incluye una estructura mas clara y ordenada, da prioridad a
moédulos fundamentales como PQRSD y Transparencia, implementa criterios de
accesibilidad segun las WCAG 2.1 y mejora la seguridad a través de HTTPS y la
trazabilidad de modificaciones. Esta comparacion demuestra el progreso hacia un
portal mas moderno, inclusivo y conforme con las normas técnicas y regulatorias, lo
que representa un paso significativo en la digitalizacién del hospital.



Figura 8. Panel de administracion del portal

Panel principal del administrador del portal web (WordPress|
Pantalla de inicio de sesién del panel de administracion (WordPress) P Pal o )

Wi
=
=i I
1 Bk =
Fuente: Elsbaracién progia
Ls imagen ilustra 2 interiaz pare acoeder =l CMS (sistems de gestién de contenidos) Fuents: Elaboracidn propia
del portal institucional, la cusl se ha =
‘WiordPress. El formulario de autenticacion esta ubicado en al centro, y esta formado
por los campos "Mombra de ususric o comec electrénice” vy "Contrasefa”, sdemés El panel de administracion del portal institucional, que e el Escritorio de WordPress,
de ofras opciones como “Feguerdams!, scceso al portal plblice. recuperacion de =& representa en la imagen. Este entorno concentra las funciones de gestidn y
contrazefia y seleccion del idioma. Una navegacion facil de entender y segura se oonﬁgursc:on del pratatipo funcional que fue desarrollsdo durante |a tercers fase. E1
logra con un disefic funcional y minimalista. Esta prusbs confirma que se han puesto mend lateral reline médulos amplisdos a través de plugiRs. ¥ las hemamientss
en marcha mecanismes de sutentificacion formal, lo cual spoya los principios de ‘sdministrativas basicas, en tanto que la bars superior posibilita la supenision de
gobemanza digital v salvsguarda |a integridad del sistema durante el periodo de sesiones activas, integraciones y actuslizaciones. En la zona principal se pueden
prusbas del proyecto. ver awsos de pu)glp; instalados. que indican sobee las difimas configuraciones y

Esta evil ia werifica que el prototipo incluye un
sisterna admlmshshvu sélido, que va més slié de las limitaciones del portal previo
sl proporcionar trazabilidad, modularidad y control institucional sobre los contenidos
publicadas.

llustracion 8 Figura 8. Panel de administracion del portal

Fuente: Elaboracion propia

El entorno principal del panel de administracion del prototipo funcional del portal
web institucional, que fue creado en la etapa 3 del proyecto, se muestra en la figura.
Esta interfaz, que esta construida en WordPress, es el centro de manejo del sitio y
permite gestionar la estructura, el contenido y la configuracién técnica. EI menu
lateral da acceso a herramientas fundamentales como Entradas, Medios, Paginas,
Comentarios, Plugins, Usuarios, Apariencia y Ajustes; también permite acceder a
modulos extra que se han agregado con plugins especializados. La parte superior
de la barra brinda accesos inmediatos a funciones esenciales como el control de
sesion, la seguridad y las actualizaciones; en tanto que el area central indica las
sugerencias y notificaciones de los complementos instalados.

Esta prueba demuestra que el prototipo funcional incluye una arquitectura de
gestion que es moderna, segura y trazable, lo cual sobrepasa las restricciones del
portal actual. El panel de administracion se transforma en un elemento clave para
la gobernanza digital institucional, ya que facilita el control de la calidad del
contenido, asegura la trazabilidad de las modificaciones y prepara el sistema para
una descentralizacion proxima a través de roles diferenciados. El portal, gracias a
su disefio modular y escalable, tiene la posibilidad de ajustarse a los nuevos
requerimientos técnicos, normativos y comunicacionales del hospital.



7.4 Fase 4: Pruebas y validacion del prototipo funcional

Entre las semanas 11 y 13 se llevo a cabo la cuarta etapa del proyecto, cuyo
proposito fue validar el prototipo funcional del portal web institucional en un
ambiente de testeo controlado. Esta fase fue crucial para verificar que el sistema
creado no solo satisface las exigencias técnicas y normativas establecidas en
etapas previas, sino que también tiene una respuesta apropiada a los criterios de

seguridad, accesibilidad, funcionalidad operativa y usabilidad.

Se revisaron los mecanismos de proteccion digital, se evalué la accesibilidad, se
examino el comportamiento del portal en diversos navegadores y dispositivos y se
verificd que los modulos criticos del sistema funcionaran adecuadamente mediante
una serie de pruebas estructuradas. Para garantizar que el portal esté listo para su
lanzamiento oficial en el dominio .gov.co y para poder detectar oportunidades de

mejora, la validacién incluyé tanto herramientas automaticas como revisiéon manual.

Esta etapa simboliza el cierre técnico del ciclo de desarrollo, consolidando los
progresos alcanzados en la configuracién, disefio y escalabilidad del portal.
Ademas, garantiza que la solucion sugerida mejore la gobernanza digital
institucional, fomente la transparencia activa y asegure que todos tengan acceso a

la informacion publica hospitalaria.



Figura 9. Pruebas de accesibilidad

Pruebas de accesibilidad

https://va

Las evaluzciones de accesibilidad que se llevaron 2 cabo 2l prototipo funcional del portal
institucional incluyeron la revisisn manuzl de elementos esenciales, asi como evaluzciones
autométicas por medio de la herramiznta WAVE. El informe producido por WAVE, que revelz 29
fallos, cuatro errores de contraste y 41 sin texto il imagenes
relacionadas), se presenta en la primera imagen. Estos resultados destacan 2 necesidad de realizar

modificaciones técnicas para cumplir completamente con las pautas WCAG 2.1 nivel AA, en
particular en lo que respecta a etiquetas ARIA, estructura seméntica y navegacién accesible.

La siguiente imagen muestra I2 pagina principal del portzl, en Ia que puede observarse un panel de
configuraciones de accesibilidad universal, habilitado a través del plugin Qpglag. Este panel
posibilita a alteracién de diversas caracteristicas visuzles, como e contraste, la fuente, el espaciado
y el tamafio del texto. Esto hace mas ficil que los usuarios con discapacidad cognitiva o visual
interactien. El hecho de que este componente esté presente demuestra que el prototipo incluye
mecanismos inclusivos, aunque el informe técnico indica que todavia se necesitan mejoras para
lograr una total conformidad con las normas internacionales.

llustracién 9 Figura 9. Pruebas de accesibilidad

Fuente: Elaboracién propia (fragmento del Documento: Informe de pruebas y
registro de ajustes implementados.)

Se utilizaron evaluaciones automaticas a través de la herramienta WAVE, que
detectd 41 elementos sin texto alternativo, 29 errores y 4 fallos de contraste. La
importancia de hacer ajustes técnicos para satisfacer las directrices WCAG 2.1 nivel
AA, sobre todo en navegacion por teclado, estructura semantica y etiquetas ARIA,

es demostrada por estos hallazgos.

Asimismo, se constato la existencia de un panel de accesibilidad universal habilitado
a través del plugin OneTag, que posibilita la modificacién de los parametros visuales
como el espaciado, tamano del texto, fuente, contraste y otros. Esta caracteristica
ayuda a que los usuarios con problemas de vision o cognicion interactuen mas

facilmente.



Figura 10. Pruebas de seguridad

Ajustes Enlaces permanentes

Pruebas de seguridad

Lz primers imagen presenta el médulo para realizar copizs de seguridad del complemento Al-in-
(Gine WP Migtatian que se encuentra en =l panel sdministrativo de WordPress. Se observa dos copias
de seguridad recientes, cada una de més de 2,8 GE, lo cual demuestrs que e sistema mantene |2
integridad del portal: rchivos multimedia, base de datos, configuracionesy complementos. El botsn
“Crear backup! posibilita Ia craacién de copias de seguridad manusles, lo que ssegurs la continuidad
operativa frente 2 eventuzles errores técnicos.

La segunda imagen muestrs Is parte de configuraciones genersles del portal, en Ia cual se establecen
parimetros impartantas coma el tiula del sitio, el correo eleciranico administrativa, el idioms, Iz
zonz horaria y el rol predeterminado para los usuarios nuevos. Esta configuracion asegura una
gobernanzs técnica apropiads, el , la supervisién del scceso y |2 slineacién

«con el entorno institucional.

La tercera imagen muestra cémo se configuran los enlaces permanentes [permalinks). en los que se
elig |z estructura de URL mis apropiada para publicar contenidos. La eleccién del formato “Nembre
de Iz entrada” brinds ventsjas en cuznto 3 | legibilidad, &l orden interno y el posicionamienta en
motores de bisgueda. Al prevenir vinculos ambiguos o vulnersbles, ests prictica favorece I
seguridad estructurs| del portal

llustracién 10 Figura 10. Pruebas de seguridad

Fuente: Elaboracién propia (fragmento del Documento: Informe de pruebas y
registro de ajustes implementados.)

Se corroboré el empleo de certificados SSL activos y de HTTPS, lo que asegura la
transmision segura de informacién. EI complemento All-in-One WP Migration, en su
modulo de copias de seguridad, reportd respaldos automaticos que superan los 2,8

GB e incorporan configuraciones, base de datos y archivos multimedia.

La activacion del plugin Akismet Anti-Spam, que protege contra los comentarios
maliciosos y los accesos automatizados, también fue validada. Los cambios
generales en el portal (idioma, rol por defecto, zona horaria y correo administrativo)
fueron revisados y se establecieron los enlaces permanentes de acuerdo con la
estructura “Nombre de la entrada”, lo que propicié una mayor facilidad para leer y

mas seguridad estructural.



Figura 11. Pruebas de usabilidad
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llustracion 11 Figura 11. Pruebas de usabilidad

Fuente: Elaboracién propia (fragmento del Documento: Informe de pruebas y
registro de ajustes implementados.)

El propdsito de las pruebas de usabilidad fue comprobar la experiencia del usuario
en diversos contextos de navegacién. Se examiné el portal en navegadores como
Google Chrome, Microsoft Edge y Opera, ademas de en dispositivos mdviles
(iPhone SE) y tabletas. Se corroboré que el disefio es sensible y se acomoda
adecuadamente a diferentes dimensiones de pantalla.

Se verificd durante la validacion que los menus primarios estan estructurados de
forma jerarquica y logica, lo que permite una interaccion con los modulos criticos y
un acceso sencillo a la informacién institucional. Los usuarios pudieron distinguir de
manera rapida las secciones como PQRSD, Transparencia y Servicios gracias a la
navegacion intuitiva. Ademas, los tiempos de carga fueron apropiados, lo que
asegurd una experiencia sin interrupciones incluso en dispositivos de menor
capacidad.

Asimismo, la existencia de componentes de accesibilidad visual, como el panel de
configuraciones universales que posibilita cambiar el espaciado, el tamano del texto
y el contraste, fue resaltada. Estos recursos garantizan que el portal sea accesible
para personas con distintas necesidades y promueven la inclusion digital. En
resumen, los tests de usabilidad demostraron que el prototipo brinda una interfaz
nitida, adaptable y eficaz, lo cual mejora de manera notable la experiencia del
usuario en comparacion con el portal existente.



Figura 12. Pruebas de funcionalidad
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llustracion 12 Figura 12. Pruebas de funcionalidad

Fuente: Elaboracién propia (fragmento del Documento: Informe de pruebas y
registro de ajustes implementados.)

Las pruebas de funcionalidad se centraron en confirmar que los médulos esenciales
del portal funcionaban adecuadamente: Comunicaciones, PQRSD, servicios y
transparencia. Se revis6 cada uno de ellos para garantizar que la informacion se
presenta apropiadamente, que los enlaces funcionan correctamente y que los
formularios permiten la interaccion deseada con los usuarios.

Se comprobd la creacion, modificacion y trazabilidad de las paginas institucionales
en el panel de administracion, lo que confirmé que el sistema registra los cambios
hechos y posibilita un control eficaz sobre los contenidos publicados. Para asegurar
que la informacion institucional sea confiable, oportuna y de calidad, este elemento
es crucial.

Ademas, se verificd que los plugins instalados funcionan correctamente:

e Kubio, empleado para construir y personalizar paginas web con un disefio
contemporaneo y facil de acceder.



e TablePress, que simplifica el manejo de tablas con datos organizados y
normalizados.

e OneTap, que incluye instrumentos de accesibilidad y optimiza la interaccion
con los usuarios discapacitados.

El prototipo es escalable y flexible, lo que se pone de manifiesto con la integraciéon
de estos complementos. Esta listo para afiadir nuevas funcionalidades en el futuro.
En resumen, las pruebas de funcionalidad demostraron que el sistema funciona con
fiabilidad y estabilidad, asegurando la gobernanza digital y la transparencia
institucional.



7.5 Fase 5: Documentacion y cierre

La quinta fase del proyecto se llevo a cabo entre la semana 14 y la semana 16. Su
finalidad fue afianzar los resultados alcanzados en las etapas previas, lo cual se
realiz6 mediante la elaboracion de documentacion técnica y el establecimiento de
un plan de escalabilidad. Esta etapa representa la conclusion formal del ciclo de
desarrollo, garantizando que el prototipo validado sea capaz de ser gestionado,

conservado y evolucionado de manera sostenible a lo largo del tiempo.

El manual técnico del administrador fue creado, y en él se detalla la configuracién
de WordPress como CMS, la integracién de plugins, la gestién de usuarios y roles,
el manejo de copias de seguridad y la estructura del sistema. Este documento es la

guia fundamental para asegurar que el portal siga funcionando y sea seguro.

El manual de usuario (rol administrador) se elaboré como complemento y contiene
directrices practicas y estandarizadas para el funcionamiento diario del sistema.
Incorpora procesos para la publicacién de contenidos institucionales, la supervision
de la trazabilidad de los cambios y la actualizacién regular de informacién

hospitalaria.

Por ultimo, se disefd el plan de escalabilidad, que define la tactica para
descentralizar la administracion de contenidos a través de la inclusion de roles
distintos (validador, editor y revisor). Ademas, este plan incluye incorporar nuevas
funciones, actualizar los plugins y ajustar el portal a las modificaciones tecnolégicas
y normativas para garantizar que el sistema tenga la capacidad de expandirse de

forma flexible y sustentable.



Figura 13. Manual técnico del administrador
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llustracion 13 Figura 13. Manual técnico del administrador

Fuente: Elaboracion propia (fragmento del Documento: Manual Técnico del
Administrador del Portal Web)EI manual técnico del administrador fue creado con el
fin de ofrecer una guia estructurada y clara para gestionar el portal institucional
desarrollado en WordPress. Este documento detalla los procedimientos necesarios
que posibilitan al administrador entrar al panel de control, elaborar nuevas paginas,
incorporarlas en el menu principal y utilizar los estilos institucionales establecidos

para asegurar que se cumpla con las normas y se mantenga la coherencia visual.

Se describen las instrucciones para usar el editor visual Kubio, que ayuda a crear
paginas con bloques preconfigurados (encabezados, imagenes, formularios,
botones y columnas), ademas de poder personalizar sus caracteristicas (tipografia,
colores, alineacion y espaciado). Asimismo, se incorporan sugerencias técnicas que
buscan mantener el CMS y los complementos al dia, comprobar la accesibilidad
segun las directrices WCAG 2.1 y hacer copias de seguridad antes de cambios en

la estructura.



Figura 14. Plan de escalabilidad
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llustracion 14 Figura 14. Plan de escalabilidad

Origen: Creacidn original (extracto del documento: Plan de escalabilidad del
portal web institucional)

El Plan de Escalabilidad del Portal Web Institucional, que se muestra en la Figura
14, fue creado para asegurar el desarrollo paulatino del sistema entre los afios 2026
y 2028. EIl plan se estructura en cuatro etapas: la migracion al dominio oficial
.gov.co, la incorporacién del sistema SICADH, la sistematizacion de formularios
PQRS, el uso de nuevas herramientas tecnolégicas como el panel de indicadores y
el chatbot institucional, ademas de auditorias técnicas y el fortalecimiento del
Comité TIC.

Este esquema muestra el camino en términos técnicos, funcionales vy
organizacionales que posibilitara fortalecer la identidad digital del hospital, aumentar
la seguridad y disponibilidad del portal, perfeccionar la atencion al ciudadano y
garantizar que el ecosistema digital del hospital se mantenga.



Conclusiones

El proyecto de disefio y creacion del portal web institucional escalable para el
Hospital Regional José David Padilla Villafafie es un progreso relevante en la
transformacion digital de esta entidad. La propuesta hizo posible la integracion de
elementos técnicos, normativos y funcionales, asegurando que se cumplan la
Politica de Gobierno Digital del MinTIC y la Ley 1712 de 2014 (de transparencia y
acceso a informacion publica), ademas de las normas internacionales en materia de
accesibilidad (WCAG 2.1).

El prototipo funcional creado en un ambiente de pruebas establece un fundamento
firme para la actualizacion de los procedimientos de comunicacion institucional, la
difusion de informacion y el contacto con la ciudadania. A pesar de que el usuario
administrador fue el unico instalado en esta etapa inicial, se establecio en el Plan
de Escalabilidad la inclusion futura de roles de ingreso y un sistema para recolectar
informacion hospitalaria. Esto ayudara a mejorar la gestion interna y la participacion

ciudadana.

En resumen, el proyecto no solo satisface las metas académicas de la monografia,
sino que ademas constituye una contribucién estratégica para la institucién y la
comunidad, puesto que favorece la confianza ciudadana, la transparencia y la
eficiencia en términos administrativos. De esta manera, establece los cimientos para
un hospital mas contemporaneo, accesible y acorde con los requerimientos

tecnologicos y legales presentes.



Recomendaciones

e Migracion hacia el dominio oficial: Asegurarse de que la informacién
publicada se mantenga segura y continua al realizar la migracion del prototipo
al dominio oficial.gov.co.

e Implementacion de roles de ingreso: En la etapa de escalabilidad,
establecer un sistema de permisos y roles que permita descentralizar el
manejo de contenidos, delegando responsabilidades a cada area del hospital
bajo la supervision del administrador.

o Sistema de recoleccion de datos hospitalarios: Incorporar un médulo que
facilite la recopilacion y el analisis de datos institucionales (informes de
gestion, PQRS, estadisticas de atencion), para mejorar la transparencia y la
toma de decisiones.

e Capacitacion del personal: Formar al personal del hospital en el manejo del
portal, garantizando que se cumplan las politicas de seguridad, accesibilidad
y transparencia.

e Constante mantenimiento y renovacion: Disefar un plan de
mantenimiento normativo y técnico que asegure la renovacion del portal ante
nuevas exigencias institucionales y legislativas.

e Proteccion digital: Para asegurar la informacion sensible y garantizar que
el sistema esté disponible, es necesario poner en marcha protocolos de
seguridad avanzados (cifrado de datos, copias de respaldo, monitoreo de
accesos).

e Evaluacion periédica: Para garantizar una mejora constante, llevar a cabo
auditorias internas y externas del portal para comprobar que cumple con la

Ley de Transparencia y la Politica de Gobierno Digital.
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Anexo A. Evidencia Areas de trabajo Hospital.

Fuente: (Hospital Regional José David Padilla Villafafie ESE, 2025)

llustracion 15 Figura 15 Area Administrativa

17 <N cobertira inalbmbrica vl

répido como t
sor

iene que

llustracion 16 Figura 16 Area Sistemas



o i G

miie o €
e oo o v S v S 7 B
a sacion y conecar o oot W et T
pe T o gord vk urd i e

y 6o planeacin

wm;\mw-ﬂwmm’u‘ .
o e lunconarmert® pre
2 om0 a3 TS e

1 nformacion’ enEnnd

3 conmacin 1T o
e
o

aplaneac™

S

pae?™

gato™

Stracion IgUI’ Og
r



Anexo B. Evidencia Navegacion del portal web en dispositivos

Fuente: (Hospital Regional José David Padilla Villafafie ESE, 2025)
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